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АНАЛИЗ КОРПУСОВ ТЕКСТОВ ТЕРРОРИСТИЧЕСКОЙ  
И АНТИПРАВОВОЙ НАПРАВЛЕННОСТИ1 

Лаврентьев А.М.2, Смирнов И.В.3, Соловьев Ф.Н.4, Суворова М.И.5,  
Фокина А.И.6, Чеповский А.М.7

Цель исследования: разработка методики создания и автоматического анализа специальных корпусов тек-
стов для последующего применения их в качестве обучающих выборок и определения дифференцирующих при-
знаков в задачах классификации текстов.

Метод: применялись инструменты анализа корпусной платформы TXM, расширенной разработанными про-
цедурами вычисления дополнительных характеристик текстов, таких как буквосочетания, псевдоосновы, имен-
ные группы, глагольные группы. 

 Полученные результаты: показано, что  разработанные средства расширения корпусной платформы TXM 
позволяют эффективно решать задачи анализа текстов специальной тематики, созданный корпус текстов экс-
тремистской тематики может использоваться в качестве обучающей выборки для задач классификации текстов, 
делается вывод об использовании буквосочетаний как универсальных дифференцирующих признаков наряду с 
классическими лингвистическими характеристиками текстов.
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1. Введение
В связи с развитием средств электронных коммуни-

каций актуальны разработки методов противодействия 
распространению экстремизма в сети. Например, в 
работе [3] рассматриваются вопросы борьбы с экс-
тремизмом и терроризмом в интернете, анализируется 
российское законодательство в данной области, ана-
лизируются судебные дела и прокурорский надзор за 
исполнением законов о противодействии киберэкстре-
мизму и кибертерроризму, даются рекомендации по 
оптимизации прокурорского надзора в данном направ-
лении. В исследованиях психологов [5, 6] анализиро-
вались методы пропаганды и вербовки, используемые 
членами Исламского государства в отношении молоде-
жи: как вербуют новых сторонников, каких коммуника-
тивных стратегий придерживаются.

Работ по автоматическому обнаружению противо-
правных текстов не так много. Однако авторы многих 

работ признают необходимость создания соответствую-
щего программного обеспечения для экспертов [10, 20].

Для анализа реальных данных из социальных сетей 
разрабатывается прикладное программные обеспе-
чение. В работе [7] описываются методы обнаруже-
ния в сети электронных сообщений, документов, web-
ресурсов, содержащих экстремистскую информацию, а 
также поиска пользователей и сообществ в социальных 
сетях, распространяющих такую информацию. Пред-
ложенные методы основаны на выделении ключевых 
слов образца, из которых формируются поисковые за-
просы для социальной сети и тематики документа-об-
разца. В работе [4] описана автоматизированная систе-
ма, которая по составленным запросам загружает из 
интернета выдачу, кластеризует документы по несколь-
ким антиправовым тематикам (наркоторговля, терро-
ризм, экстремизм), отсеивая то, что не соответствует ни 
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одной тематике. Затем эксперт проверяет те материа-
лы, которые были отобраны системой. Отметим, что в 
большинстве прикладных исследований тестов из соци-
альных сетей (например, [17]) западные исследователи 
используют примитивные программные продукты для 
вычисления частотных характеристик.

В предыдущих работах [1, 2, 15] нами был создан 
корпус текстов, содержащий противоправные тексты 
семи категорий (терроризм, идеологические тексты, 
религиозная ненависть, сепаратизм, национализм, 
агрессия и призывы к беспорядкам, фашизм) и ней-
тральные тексты со схожей лексикой. Были предложены 
[8, 9] различные расширения стандартной корпусной 
платформы для изучения специализированных корпу-
сов текстов. В данной работе проводятся исследования 
применения всех разработанных методов для анализа 
корпусов противоправных текстов.

2. Задача распознавания тематики текстов
Задача автоматического обнаружения противо-

правных текстов является задачей построения систем 
классификации больших объемов текстовой информа-
ции, которая состоит в определении принадлежности 
входного текста одному или нескольким классам. С 
математической точки зрения это задача распознава-
ния образов в алгебраической постановке [11, 13], а 
значит, когда обучение завершено, принадлежность не-
знакомого текста к одному из классов устанавливается 
также путем статистического анализа обнаруженных в 
тексте признаков.

Выбор дифференцирующих признаков имеет важ-
ное значение для итогового качества классификаторов. 
Необходимость ограничения множества дифференци-
рующих признаков определяется тем, что увеличение 
используемого числа признаков требует соответствую-
щего увеличения обучающей выборки. Для достаточно 
точной оценки требуется, чтобы каждый используемый 
признак встретился в обучающей выборке хотя бы не-
сколько раз, что практически невозможно обеспечить, 
если брать в качестве множества признаков все воз-
можные слова русского языка или же ограничившись 
только множеством всех существительных.

Таким образом, задача отбора дифференцирующих 
признаков имеет определяющее значение для задачи 
классификации [11, 12]. Для текстов на естественных 
языках в качестве дифференцирующих признаков мож-
но рассматривать: существительные; существительные 
и прилагательные; существительные, прилагательные и 
глаголы; существительные и именные группы; глаголы 
и глагольные группы; псевдоосновы словоупотребле-
ний текста, полученные алгоритмами аналитического 
морфологического анализа. Очевидно, что учет различ-
ных морфологических признаков оказывает различное 
влияние на показатели классификации. Для некоторых 
тематик могут оказывать положительное влияние на по-
казатели классификации существительные и именные 
группы, а на определение других тематик отрицатель-
ное влияние оказывает учет глагольных групп. 

Поэтому создание экспертами обучающих по за-
данным тематикам корпусов текстов с последующим 

их анализом с целью исследования различных наборов 
признаков является ключевым в решении задачи тема-
тической классификации текстов.

3. Расширение платформы корпусного анализа
В данной работе мы опираемся на платформу TXM 

(http://textometrie.org), являющуюся эффективным про-
граммным комплексом корпусного анализа, позволяю-
щим проводить анализ корпусов (анализ соответствий, 
кластеризация, построение лексических таблиц, поиск 
сложных лексических конструкций, выделение под-
корпусов по различным параметрам). Платформа TXM 
использует словоупотребления в качестве структурных 
единиц анализа. Для повышения эффективности таких 
используемых TXM методов, как анализ специфичности 
и анализ соответствий, целесообразно ввести в рас-
смотрение новые единицы анализа, опирающиеся на 
процедуры автоматизированной обработки текстов на 
естественных языках, описанные в [8, 9, 12, 13].

В настоящих исследованиях мы использовали ин-
тегрированный в TXM программный пакет TreeTagger 
[21], предоставляющий возможность совместного мор-
фологического анализа слов предложения на основе 
статистической модели, путем сопоставления слово-
употреблений, снабжённых специальными метками, 
кодирующими морфологические характеристики. При 
предобработке всех русскоязычных текстов мы осу-
ществляем автоматический морфологический анализ 
словоформ на основе словарной компьютерной мор-
фологии, описанной в [13]. 

Для определения дифференцирующих признаков ко-
ротких текстов, характерных для экстремистской темати-
ки в социальных сетях, мы используем аналитический 
метод выделения псевдооснов, так как он позволяет 
обрабатывать отсутствующие в стандартных словарях 
формы. Используемый способ выделения псевдооснов 
представляет собой метод структурных схем, описанный 
подробно в [13, 16]. Суть метода состоит в получении 
псевдоосновы словоформы путем рассмотрения и от-
брасывания ее словоизменительных аффиксов. Данный 
подход позволяет анализировать текстовые конструкции, 
опираясь не только на точные словоформы, и тем самым 
повышает полноту и гибкость корпусного анализа.

Был предложен [1, 8, 9] ряд расширений, позволя-
ющих дополнить и усложнить анализ корпусов, вклю-
чающий: автоматический морфологический анализ 
словоформ и приведение их к канонической форме, 
выделение псевдооснов, выделение именных и гла-
гольных групп и комбинирование результатов работы 
предлагаемых расширений. Конечной целью дополне-
ний к платформе TXM является создание механизмов 
для исследования применимости различных дифферен-
цирующих признаков при решении задачи классифика-
ции текстов и создания тематических корпусов текстов.

Дополнительную информацию о специфическом 
содержании текста можно почерпнуть, анализируя не 
только словоформы, но и именные группы и глагольные 
группы целиком. В отличие от отдельных слов, выделен-
ные именные и глагольные группы несут информацию 
о конкретных отдельных аспектах содержания текста.
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Именная группа определяется нами как группа 
слов, у которой главное слово существительное, а дру-
гие слова связаны с ним подчинительными синтаксиче-
скими связями. Определенную трудность при выделе-
нии именных групп представляет разрешение омони-
мической неопределенности, проистекающей из мно-
жественности морфологических разборов отдельных 
словоупотреблений, которая как правило имеет место 
быть. Наш метод выделения именных групп предпола-
гает рассмотрение всего множества возможных мор-
фологических разборов каждого слова. Используемый 
нами алгоритм подробно описан в [13]. Алгоритм со-
стоит из трех этапов: установление подчинительных 
синтаксических связей в предложении между парами 
слов; установление синтаксических связей внутри кон-
струкций с однородными членами; выделение именных 
групп как цепочки последовательно связанных подчи-
нительными связями слов.

Для расширения характеристик текстов проводилось 
выделение глагольных групп (словосочетаний, главным 
словом которых является глагол), то есть установление 
связей выделенных именных групп с глаголами. Данная 
задача решается нами при помощи анализа глаголь-
ного управления. Каждому глаголу сопоставлен набор 
ограничений, накладываемых им на зависимые сло-
восочетания. Такой набор есть парадигма глагольного 
управления, если мы отвлекаемся от самого глагола и 
рассматриваем набор его ограничений сам по себе

Результаты морфологического анализа и процеду-
ры выделения именных групп позволяют, используя 
словарь глагольного управления, выявить синтаксиче-
ские связи для определения глагольных групп. Выделе-
ние глагольных групп в предложении осуществляется 
путем анализа всех возможных пар (глагол, именная 
группа) предложения на предмет соответствия имен-
ной группы парадигме управления соответствующего 
глагола, а именно поиска в парадигме ограничения, 
которому удовлетворяет рассматриваемая именная 
группа. Для анализа глагольного управления был ис-
пользован электронный словарь глагольного управ-
ления, в который вошли первые две тысячи наиболее 
частотных глаголов русского языка по материалам На-
ционального корпуса русского языка (ruscorpora.ru). 
Словарь глагольного управления содержит парадигмы 
глагольного управления, состоящие из ограничений 
употреблений именных групп.

Описанные в данном разделе характеристики (сло-
варные морфологические характеристики, псевдоосно-
вы, именные группы, глагольные группы), а также двух-
буквеные и трехбуквенные сочетания использовались 
нами как дополнительные признаки текстов на есте-
ственном языке. Все эти признаки (характеристики) 
использовались по аналогии с анализом словоформ в 
стандартном анализе на базе платформы TXM.

4. Корпусной анализ
Для анализа подкорпусов и их отношений между со-

бой в TXM используется две характеристики: показатель 
специфичности и анализ соответствий. Эффективным и 
наглядным инструментом количественной оценки соот-
ношений специальных подкорпусов относительно друг 
друга и всего корпуса в целом является показатель 
специфичности [19]. Анализ специфичности позволяет 
составить своего рода «профиль» подкорпуса, опреде-
ленного на основании некоторого свойства (тематики 
текста, идеологической направленности текста) путем 
выявления наиболее характерных или нехарактерных 
для него признаков (лексем, псевдооснов, именных и 
глагольных групп и т.п.). Этот «профиль» может быть ис-
пользован для диагностики нового текста. Другим под-
ходом к анализу разделенного на части (подкорпуса) по 
определенному критерию корпуса является анализ со-
ответствий. Методика анализа соответствий, используе-
мая TXM, была предложена Ж.-П. Бензекри [14] и реали-
зована в пакете FactoMineR [21]. Анализ соответствий 
демонстрирует взаимную «близость» или «удаленность» 
подкорпусов на основе анализа частот совместного по-
явления значений переменных (словоформ, начальных 
форм, псевдооснов, именных групп, буквосочетаний). 

Приведем примеры результатов исследований. На 
рисунках 1-3 приведены результаты анализа соответ-
ствий для трех признаков: «каноническая форма сло-
ва» (рис. 1), «четырехбуквенные сочетания» (рис. 2) и 
«псевдооснова» (рис. 3). Все графики приведены для 
второй и третей по статистической значимости величи-
нам признаков.

Очевидно разделение в пространстве признаков 
подкорпусов по их тематическим направленностям для 
всех признаков. Видно не только разделение по темати-
ке подкорпусов, но и их отделение от нейтрального кор-
пуса. Эти данные указывают на хорошее разделение 
подкорпусов по тематикам, что указывает на коррект-
ность созданного корпуса и подтверждает возможность 
использовать данный корпус в качестве обучающей 
выборки для задач машинного обучения. Рисунки по-
казывают, что средства анализа платформы TXM эф-
фективны для анализа корпуса по самым различным 
характеристикам.

Приведенные примеры иллюстрируют такой важ-
ный результат, как возможность использования всех 
исследованных признаков для решения задач темати-
ческой классификации текстов. Если признать эквива-
лентность результатов на приведенных рисунках (рис. 1 
- 3), то можно говорить о возможности решения многих 
задач тематической классификации без глубокого син-
таксического и морфологического анализов. Эффектив-
ными могут быть такие признаки как «трехбуквенные 
сочетания» и «четырехбуквенные сочетания». Данные 
наблюдения формулируются только для задач тематиче-
ской классификации специального типа текстов.
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Рис. 1. Анализ соответствий для признаков «каноническая форма слова»

Рис. 2. Анализ соответствий для четырехбуквенных признаков
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Рис. 3. Анализ соответствий для признаков «псевдооснова»
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The purpose of the study: development of a technique of creation and automatic analysis of special corpora for 

their subsequent application as the training datasets and detecting the differentiating characters in problems of text 
classification.

Method: tools of the analysis of the case TXM platform expanded with the developed procedures of calculation of 
additional characteristics of texts, such as combinations of letters, pseudo-bases, noun phrases, verb phrases were 
used.

Results: it is shown that the developed extenders of the case TXM platform allow to solve effectively problems of 
the analysis of texts of special subject, the created corpus of extremist subject can be used as the training selection for 
problems of classification of texts, the conclusion about use of combinations of letters as the universal differentiating 
characters along with classical linguistic characteristics of texts is drawn.
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