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МОДЕЛЬ ФОРМИРОВАНИЯ КОМПЕТЕНЦИЙ 
СПЕЦИАЛИСТА В СФЕРЕ РАССЛЕДОВАНИЯ 
КОМПЬЮТЕРНЫХ ПРЕСТУПЛЕНИЙ

Чукова Д.И.1, Медведев Д.А.2, Литвиненко М.В.3

В данной статье рассмотрен вопрос необходимости развития системы профессиональной подготовки спе-
циалистов в сфере расследования компьютерных преступлений. Построена модель информационно-правово-
го знания для таких специалистов. Данная модель имеет трехуровневую структуру, которая включает три типа 
знаний: общественные науки, естественные науки и технические науки. В рамках исследования рассмотрены 
профессиональный стандарт «Следователь-криминалист» и федеральные государственные стандарты высшего 
образования, отвечающие за подготовку смежных направлений, для выделения профессиональных задач, кото-
рые необходимо решать специалистам данной сферы. На основе этих документов выделено место расследова-
ния компьютерных преступлений в модели информационно-правового знания. В рамках модели интегрируются 
знания общественных и технических наук. После этого были сформулированы специальные профессиональные 
компетенции, отвечающие за формирование знаний, умений и навыков в сфере расследования компьютерных 
преступлений. Это три компетенции, которые включают в себя способности специалиста осуществлять комплекс 
мероприятий, направленный на организацию и планирование расследования преступлений; работу с программ-
ными и инструментальными средствами; реализацию организационно-правовых мероприятий по получению, 
накоплению, обработке, анализу, использованию юридически важной информации в рамках расследования 
компьютерных преступлений.
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Введение
Современные информационные технологии породили 

новые формы взаимодействия людей. Интернет позволя-
ет использовать инновационные технологии обработки и 
анализа данных, общения и обмена информацией. С го-
дами численность интернет-аудитории только увеличива-
ется. Так, по последним данным фонда «Общественное 
мнение» в России ежедневно пользуются интернетом 
70,4 млн. человек, что составляет 60% от всего населе-
ния. Хотя бы раз в месяц выходят в Сеть 81,8 млн. чело-
век – 70% от всего населения4, причем в последние годы 
прирост интернет-аудитории происходит, в основном, за 
счет старшего поколения пользователей5.

С развитием технологий и появлением в нашей жизни 
электронных платежных систем появились мошенники, 
строящие свой бизнес на преступлениях в сфере компью-
терной информации [1]. Согласно статистическим данным 
Генеральной прокуратуры Российской Федерации, в 2017 
году число преступлений в сфере информационно-теле-
коммуникационных технологий увеличилось с 65 949 до 
90 5876. Их доля от числа всех зарегистрированных в Рос-
сии преступных деяний составляет 4,4%. Проблема ком-

пьютерной преступности в настоящее время актуальна 
для всех отраслей бизнеса. На совещании по вопросу об 
информационной безопасности в кредитно-финансовой 
сфере России премьер-министр Медведев Д. А. заявил: 
«Пока недостаточно опыта и сил, чтобы противостоять ки-
берпреступности, ущерб от которой растет». Таким обра-
зом, говоря о борьбе с киберпреступностью, необходимо 
рассматривать вопросы подготовки специалистов, рабо-
тающих в данной сфере [2-4].

Возрастает криминальная активность с использова-
нием информационных технологий в тех отраслях, где 
угрозы кибербезопасности не всегда воспринимались 
как первостепенные, например, в сфере добычи и транс-
портировки нефти и газа. При этом увеличивается как 
количество атак на компьютерные сети, так и частота 
использования злоумышленниками информационных 
технологий для обеспечения правонарушений в «физиче-
ской» среде. Так, в 2017-2018 годах зафиксированы не-
однократные случаи выявления высокотехнологических 
криминальных врезок в магистральный нефтепровод 
с  дистанционной системой управления. Расследование 
правонарушений такого рода и разработку системы мер 
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предупреждения может обеспечить только специалист, 
обладающий компетенциями в сфере информационной 
безопасности.

Для подготовки специалистов по расследованию ком-
пьютерных преступлений необходимо сформулировать 
модель знания в данной сфере и определить специальные 
профессиональные компетенции, формирование которых 
будет отвечать за знания, умения и навыки в области вы-
явления инцидентов компьютерных преступлений и борь-
бы с ними [5-7]. 

Построение модели
Построим модель информационно-правового знания 

в сфере расследования компьютерных преступлений, что-
бы определить место специальных компетенций в струк-
туре обучения. За основу возьмем методологию, предло-
женную Ловцовым Д. А. [8,9].

 Расследованиями киберпреступлений занимаются 
специалисты юридического профиля, но для работы в 
этой области необходима также и углубленная информа-
ционно-технологическая подготовка [10]. Специалист по 
расследованию компьютерных преступлений, на наш 
взгляд, должен обладать знаниями на стыке трех обла-
стей профессиональной деятельности: юриспруденция, 
информатика и вычислительная техника и информаци-
онная безопасность. Основные виды профессиональной 
деятельности должны быть представлены из области юри-

спруденции, так как в соответствии с профессиональным 
стандартом «Следователь – криминалист» , следователь, 
осуществляющий расследование, должен быть юристом 
и обладать достаточной юридической грамотностью [11]. 
Для проведения расследования компьютерных престу-
плений, обыска, поиска доказательств и прочих след-
ственных действий специалист должен обладать знани-
ями в области информатики и вычислительной техники 
[12-14]. Для понимания способов действия преступни-
ков, методов защиты информации и поиска уязвимо-
стей  – обладать знаниями в области информационной 
безопасности. На основе этого модель информационно-
правового знания в данной сфере представим следую-
щим образом (рис.1).

Данная модель представляет трехуровневую 
структуру, включающую в себя ядро, протоплазму и 
оболочку.

Ядро представляет собой базу из общих законов и за-
кономерностей, понятийно-категорийный аппарат, при-
емлемый для всех частных наук, используемый в даль-
нейшем для изучения дисциплин. Протоплазма является 
системообразующей, представляет отрасль системных 
знаний, которая играет важную роль в интеграции част-
но-научных знаний. Оболочка представляет собой основу 
прикладных знаний. 

Сама модель подразделяется на три типа знаний: 
общественные науки, естественные науки и техниче-

Рис.1 Модель информационно-правового знания
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ские науки. Естественные науки включают в себя физику, 
астрономию, химию, медицину и прочие науки о приро-
де. Общественные науки – это такие социальные науки, 
как история, правоведение, социология и гуманитарные 
науки (психология, лингвистика и др.). Исследование 
философских и системологических основ частно-научных 
знаний является необходимым условием их правильного 
осмысления и применения [15]. 

Чтобы выделить сферу расследования компьютерных 
преступлений, представим декомпозицию двух типов  зна-
ний в рамках модели – общественных и технических.

Для определения составляющих модели обратим 
внимание на группы профессиональных задач, реше-
ние которых будет формировать компетенции в обла-
сти расследования компьютерных преступлений [16]. 
Эти задачи нужны нам для понимания направленности 
расследования компьютерных преступлений. Для этого 
проведем анализ программ, профиль которых связан с 
деятельностью указанных специалистов, и по которым 
ведется подготовка в российских вузах, а именно: юри-
спруденция [17], правовое обеспечение национальной 
безопасности, правоохранительная деятельность, су-
дебная экспертиза, судебная и прокурорская деятель-
ность, ряд специальностей по информационной без-
опасности.

При определении профессиональных задач [18] так-
же нельзя не обратить внимания на профессиональный 
стандарт «Следователь-криминалист», так как это един-
ственный утвержденный профессиональный стандарт 
в области юриспруденции. Данный профессиональный 
стандарт не содержит трудовых функций и действий, ко-
торые были бы направленны на расследование именно 
компьютерных преступлений, но из него можно выделить 
трудовые действия, которые являются обязательными 
стадиями расследования. Эти трудовые действия входят в 
трудовую функцию А/01.7 «Криминалистическое сопрово-
ждение производства предварительного расследования 
(производство предварительного расследования) престу-
плений»:
1.	� Реализация мероприятий по получению юридически 

значимой информации, анализу, проверке, оценке 
и использовании ее в интересах расследования пре-
ступлений;

2.	� Организация и планирование расследования престу-
плений;

3.	� Производство следственных и иных процессуальных 
действий;

4.	� Получение и закрепление доказательственной инфор-
мации;

5.	 Планирование этапов расследования;
6.	 Планирование отдельных следственных действий;
7.	� Применение криминалистической и специальной тех-

ники;
8.	� Обнаружение, фиксация, изъятие и сохранение следов 

и вещественных доказательств;
9.	� Планирование, подготовка и назначение экспертиз;
10.	 �Выявление обстоятельств, способствовавших совер-

шению преступлений.
Часть модели, отвечающую за технические типы, 

разделим на две части: часть, относящаяся к информа-

ционным технологиям [19] и часть информационной 
безопасности [20]. Часть информационных технологий 
на уровне протоплазмы имеет блок, отвечающий за си-
стемологию. Представим его как Информатика. На уров-
не оболочки должны быть представлены элементы, от-
вечающие за решение задач эксплуатации технических 
и программно-аппаратных средств, сетей и систем, ис-
пользования современных вычислительных, программ-
ных и инструментальных средств, языков и систем про-
граммирования.

Часть модели в секторе информационной безопас-
ности на уровне протоплазмы имеет блок по основам 
информационной безопасности, систематизирующий на-
правления и понятия в данной сфере. На уровне оболочки 
должны решаться задачи применения методов и методик 
оценивания безопасности и защищенности компьютер-
ных систем, проверки работоспособности и эффективно-
сти используемых средств защиты. 

В секторе обществознания нас больше всего инте-
ресует часть, отвечающая за правоведение. На уровне 
протоплазмы она имеет блок теории государства и права, 
отвечающий за систематизацию знаний в области права.  
Там могут решаться общие задачи, такие как предупреж-
дение, пресечение, выявление, раскрытие и расследо-
вание правонарушений, выявление и предупреждение 
угроз безопасности личности, общества и государства и 
другие. На уровне оболочки данный сектор имеет кон-
кретизацию по отраслям права. В этой части и находится 
интересующий нас блок – расследования компьютерных 
преступлений, который стоит на стыке сектора правоведе-
ния и сектора технических знаний.

Компетенции специалиста
После выделения блока расследования компьютер-

ных преступлений можно сформулировать профессио-
нальные компетенции, которые будут представлены в 
этом секторе.

Первую компетенцию изложим как способность спе-
циалиста осуществлять комплекс мероприятий, направ-
ленных на организацию и планирование расследования 
преступлений, совершенных с использованием средств 
вычислительной техники, и сформулируем её следующим 
образом: специалист должен обладать способностью вы-
являть и расследовать преступления и иные правонару-
шения, совершаемые с помощью использования  средств 
вычислительной техники.

Вторая компетенция включает в себя знания, уме-
ния и навыки работы с программными и инструмен-
тальными средствами для проверки работоспособности 
и оценки эффективности систем защиты информации, 
выявления правонарушений. Представим её в сле-
дующей формулировке: специалист должен обладать 
способностью использовать современные вычислитель-
ные, программные и инструментальные средства, язы-
ки и системы программирования для решения профес-
сиональных задач.  

В третью компетенцию заложим   реализацию орга-
низационно-правовых мероприятий по получению, нако-
плению, обработке, анализу, использованию юридически 
важной информации в рамках расследования компьютер-
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ных преступлений, сформулируем следующим образом: 
специалист должен обладать способностью осуществлять 
сбор, анализ и оценку информации, имеющей значение 
для реализации правовых норм в сфере компьютерной 
информации.

Выводы
В рамках данного исследования был проведен ана-

лиз программ, профиль которых связан с деятельно-

стью специалистов по расследованию компьютерных 
преступлений, рассмотрен профессиональный стан-
дарт «Следователь-криминалист» и определено место 
расследования компьютерных преступлений в модели 
информационно-правового знания. На основе этого 
сформулированы специальные профессиональные 
компетенции, формирование которых будет отвечать 
за выявление инцидентов компьютерных преступлений 
и борьбу с ними.
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MODEL FOR BUILDING COMPETENCIES  
OF A COMPUTER CRIME INVESTIGATOR

Chukova D.I.8, Medvedev D.A.9, Litvinenko M.V.10

This article discusses the issue of developing a professional training system for computer crime investigators. An 
information and legal knowledge model for such specialists was constructed. The model has a three-level structure 
comprising three types of knowledge: social sciences, natural sciences and technical sciences. The study examines 
the “Investigator-criminalist” occupational standard and federal state standards of higher education, covering cross 
disciplines, to single out occupational tasks to be dealt with by professionals in this field. Based on these documents, 
computer crime investigation was located in the information and legal knowledge model. The model integrates social 
and technical knowledge. Afterwards, special professional competencies were formulated, that are responsible for 
building expertise, knowledge and skills in the computer crime investigation area. These three competencies include 
a specialist’s ability to carry out a set of activities aimed at organizing and planning crime investigation, handling 
software and tools, and implementing organizational and legal measures to obtain, accumulate, process, analyze 
and use legally important information in computer crime investigations.

Keywords: cybercrime, professional training, investigator, professional standard, information and legal knowledge, 
competence, professional tasks
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