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АНАЛИЗ ОСНОВНЫХ СУЩЕСТВУЮЩИХ 
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И СХЕМ ЭЛЕКТРОННОЙ ПОДПИСИ1 

	Комарова А.В.2, Коробейников А.Г.3 

Цель статьи: освещение последних тенденций развития пост-квантовой криптографии, в частности, схем 
электронной подписи, путем рассмотрения кандидатов, прошедших во второй тур конкурса стандартов Нацио-
нального Института Стандартов и Технологий США (NIST).

Метод: анализ и синтез существующих пост-квантовых подходов, сравнительный анализ некоторых характе-
ристик наиболее перспективных, по мнению авторов, схем электронной подписи.

Полученный результат: рассмотрены существующие пост-квантовые подходы и синтезированы наиболее 
перспективные из них. Проведено сравнение некоторых параметров схем электронной подписи, прошедших во 
второй тур конкурса пост-квантовых стандартов Национального Института Стандартов и Технологий США (NIST). 
Сделан вывод о том, что для построения схем электронной подписи наиболее перспективным подходом из всех 
предложенных является теория решеток, в частности схема FALCON. Данная схема обеспечивает наивысший 
уровень «компактности» по сумме длин открытого ключа и подписи среди всех представленных на конкурсе NIST 
пост-квантовых схем электронной подписи при сопоставимых уровнях безопасности и временных параметрах. 
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1. Введение
В настоящее время в быстроразвивающемся техно-

логическом мире появление квантового компьютера все 
больше становится реальностью [1].  Для некоторых об-
ластей знаний создание такого устройства позволит об-
рабатывать данные на порядок быстрее, чем это делают 
современные машины [2], что станет прорывом, но для 
современной криптографии - угрозой взлома всех суще-
ствующих криптосистем. 

Ведущими мировыми научными коллективами по-
стоянно ведутся разработки по построению квантово-
го вычислителя [3]. Некоторые учёные дают времен-
ную оценку в 20 лет для реализации полномасштаб-
ного квантового компьютера. Если вычислительные 
возможности нарушителя возрастут в десятки, сотни, 
тысячи раз, то это приведёт к резкой необходимости 
увеличения длины ключей до критического уровня, 
не пригодного для их успешной эксплуатации в реаль-
ных информационных системах. Также, необходимо 
отметить, что при появлении квантового противника 
с огромными вычислительными мощностями велика 
вероятность и тотального взлома существующих крип-
тосистем путём полного перебора по всему простран-
ству ключей [2]. 

Данную проблему можно решить путем использова-
ния примитивов пост-квантовой криптографии, сравни-
тельно новой отрасли криптографии, призванной проти-
востоять квантовым вычислениям. 

Еще одним путем решения обозначенной выше про-
блемы, является использование квантовой криптогра-
фии. В отличие от асимметричной криптографии (и пост-
квантовой, и классической), основанной на условно од-
нонаправленных математических функциях, квантовая 
криптография основывается на принципах квантовой 
механики и квантовой теории информации, гарантирую-
щих физическую однонаправленность. Однако существу-
ет ряд проблем, связанных со сложностью реализации и 
высокой стоимостью   оборудования. При длине канала 
передачи данных более 100 км, скорость передачи зна-
чительно снижается (до нескольких битов в секунду) [4]. 
Данный факт пока не позволяет реализовать полноцен-
ный защищенный обмен критически важной информа-
цией. В силу этого, авторам видится, что на данный мо-
мент пост-квантовая криптография является более реа-
лизуемой для использования в существующих системах. 

С появлением реальных квантовых компьютеров 
переход на пост-квантовые протоколы может стать слиш-
ком резким, что повлечёт за собой большие финансовые 
потери.  Поэтому рассматривать, анализировать и вне-
дрять пост-квантовую криптографию в существующие 
системы нужно начинать в ближайшем будущем.

За последние пять лет количество публикуемых работ 
по данной тематике, как зарубежных, так и российских, 
значительно возросло [5-10]. Этот факт подчеркивает ак-
туальность данной проблемы и вызывает интерес к даль-
нейшим исследованиям в этой области.
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2. Постановка задачи
В 1994 году американский  ученый  П. Шор (P. W. 

Shor) предложил квантовый алгоритм, способный ре-
шать задачи факторизации и дискретного логарифми-
рования за полиномиальное время  . Это означает, что 
криптографические механизмы, основанные на вы-
шеперечисленных задачах, потеряют свою криптостой-
кость. К таким механизмам относятся и действующий 
стандарт Российской Федерации ГОСТ 34.10-2012 «Ин-
формационная технология. Криптографическая защи-
та информации. Процессы формирования и проверки 
электронной цифровой подписи» и действующий стан-
дарт Соединенных Штатов Америки ECDSA, и многие 
другие протоколы.

Существует ещё один квантовый алгоритм - алгоритм 
Л. Гровера   (L.Grover), сложность которого оценивается 
в  , но он не дает столь большой выигрыш в скорости по 
сравнению с алгоритмом Шора и больше подходит для 
взлома симметричных криптосистем и хэш-функций. Как 
можно видеть, алгоритм Гровера квадратично повыша-
ет скорость вычислений по сравнению с классическими 
компьютерами.

В отчете Национального Института Стандартов и Тех-
нологий США (The National Institute of Standards and 
Technology, NIST) [11] (апрель 2016 года) отмечается, что 
большинство асимметричных криптографических прими-
тивов, широко используемых сегодня в разных сферах 
общественной жизни, и которые базируются на задачах 
факторизации и дискретного логарифмирования в раз-
ных группах, будут скомпрометированы, что показано в 
Таблице 1.

Не смотря на то, что уже происходит переход от хэш-
алгоритмов MD5 и SHA-1 к SHA-2 и SHA-3 [12], как вид-
но из Таблицы 1, то появление квантового компьютера 
повлечёт за собой необходимость многократного увели-
чения длины ключей для симметричного шифрования, 
а для хэш-функций - многократного увеличения длины 
хэша. Такие длины становятся неприемлемыми для 
практического использования симметричных алгорит-
мов и существующих хэш-функций в будущем.

Считается, что 2048-битовые ключи RSA будут обеспе-
чивать достаточный уровень безопасности до 2030 года, 
а 3072 битовые ключи будут безоговорочно безопасны-
ми в обозримом будущем [12], однако, согласно отчету 
NIST [11], в случае реализации полномасштабного кван-
тового компьютера, и RSA и ECDSA станут небезопасны-
ми. Некоторые учёные дают временную оценку в 20 лет 
для реализации такого полномасштабного устройства.

Для решения поднятой выше проблемы, в 2016 году 
NIST объявил о старте открытого конкурса на создание 
новых пост-квантовых алгоритмов и стандартов.

В силу всего выше сказанного, очевидной становит-
ся необходимость дальнейшего развития пост-квантовой 
криптографии. Так как схемы электронной подписи пол-
ностью потеряют свою криптостойкость в случае появле-
ния квантового компьютера, в отличие от шифрования 
и обмена ключами, то именно для этих криптографиче-
ских функций первостепенной необходимостью является 
поиск новых пост-квантовых аналогов.

Таким образом, в рамках проводимого исследования 
была поставлена задача по анализу и синтезу существу-
ющих пост-квантовых подходов, а также кандидатов вто-
рого тура конкурса стандартов NIST среди схем электрон-
ной подписи для выявления наиболее перспективной, по 
мнению авторов, схемы.

3. Существующие пост-квантовые подходы
Пост-квантовая криптография на данный момент 

включает в себя следующие основные подходы: 
• теория решеток;
• многомерные квадратичные системы;
• электронные подписи на хэш-функциях;
• теория алгебраического кодирования;
• изогении эллиптических кривых;
• теория кос. 

Рассмотрим кратко преимущества и недостатки каж-
дого подхода, приведем примеры конкретных реализа-
ций.

Криптография на решётках. Данный раздел крип-
тографии начал активно развиваться с 1990-х годов 

Таблица 1.
Влияние квантового компьютера на существующие криптосистемы

Криптографический Тип Применение

Влияние 
полномасштабного 
квантового компьютера 
алгоритм

ГОСТ Р 34.12-2015, AES Симметричный Шифрование Необходимы более 
длинные ключи

ГОСТ Р 34.11-2012, SHA-2, 
SHA-3 - Хэш-функции

Необходимы более 
длинные выходные 
значения хэш-функции

RSA Асимметричный Электронная подпись, 
Генерация ключей Становится небезопасным

DSA Асимметричный Электронная подпись, 
Обмен ключами Становится небезопасным

ГОСТ Р 34.10-2012, ECDH, 
ECDSA Асимметричный Электронная подпись, 

Обмен ключами Становится небезопасным
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и включает в себя большое количество трудно вычис-
лительных задач, некоторые из которых считаются NP-
полными [13]. Большинство схем просты в понимании, 
обеспечивают хорошее быстродействие и обладают 
свойством распараллеливания вычислений. Помимо 
шифрования и подписи, на решётках могут быть по-
строены другие интересные приложения (полностью 
гомоморфное шифрование [14], шифрование и под-
пись с использованием атрибута [15], обфускация кодов 
и другие). Некоторые системы из этого раздела обладают 
сложностью в наихудшем случае, а не в среднем, как 
большинство криптосистем. К минусам можно отнести 
отсутствие точного метода оценки сложности алгоритмов 
на решетках к существующим видам атак [16]. Наибо-
лее известной схемой является криптосистема NTRU 
(Nth-degree TRUncated polynomial ring), предложенная 
в 1998 году. На базе криптосистемы NTRU можно реали-
зовать алгоритмы шифрования и электронной подписи. 
Модифицированная  версия данного  алгоритма  была 
взята  за  основу  стандарта для финансовых организа-
ций ANSI   X9.98-2010   «Lattice-Based Polynomial Public 
Key Establishment Algorithm for the Financial Services 
Industry». В 2008 году криптосистема NTRU была вклю-
чена в стандарт IEEE  1363.1  «Lattice-based  public-key  
cryptography». 

Криптография, основанная на многомерных квадра-
тичных системах. Стойкость этого раздела криптографии 
основывается на сложности решения системы много-
мерных квадратичных многочленов над конечным по-
лем [17]. Данная задача считается NP-полной. Системы 
из этого раздела обладают хорошей скоростью и неболь-
шими требованиями к вычислительным ресурсам, одна-
ко, длины открытых ключей довольно большие. Наибо-
лее известным примером является криптосистема HFE 
(Hidden Fields Equations), основанная на скрытых урав-
нениях поля и предложенная Ж. Патариным (J.Patarin) 
в 1996 году.

Криптография, основанная на хэш-функциях. В дан-
ный раздел входят электронные подписи, построенные 
с помощью хэш-функций, в силу чего обеспечивается их 
стойкость к квантовым вычислениям [18]. С помощью 
этого подхода можно выработать лишь ограниченное 
количество подписей на одном ключе. Также, к недостат-
кам системы относится тот факт, что подписанту необхо-
димо записывать точное количество уже подписанных 
сообщений. Ошибка в этой записи приведёт к уязвимо-
стям системы. Классическим примером является под-
пись Р. Меркла (R. Merkle), предложенная в 1979 году.

Криптография на кодах,  исправляющих ошибки (те-
ория алгебраического кодирования [19]). К плюсам та-
кого рода систем можно отнести скорость вычислений. 
К минусам - слишком большую длину ключей [20]. На те-
ории алгебраического кодирования базируются класси-
ческие криптосистемы McEliece и Niederreiter. McEliece 
была предложенная Р. Мак-Элисом (R. Mac-Eliece) 
в 1978 году. Niederreiter была разработана Х. Нидеррай-
тером (H. Niederreiter) в 1986 году.

Изогении суперсингулярной эллиптической кривой. 
Наиболее популярный протокол SIDH (Supersingular 
isogeny Diffie–Hellman, SIDH) позволяет произвести об-

мен ключами по незащищенному каналу связи. Этот 
факт и является его отличительной особенностью, гаран-
тирующей совершенную секретность [21]. С учётом сжа-
тия SIDH имеет наименьшую длину ключа из всех пост-
квантовых протоколов обмена ключами. Однако полно-
ценной криптосистемы на изогениях пока реализовано 
не было.

Криптосистемы, основанные на группах кос.  Основы 
теории кос были введены в 20-х годах 19 века немецким 
математиком Э. Артином (E. Artin). Криптографические 
примитивы, основанные на группах кос, могут решать 
большой спектр задач информационной безопасности 
(обеспечение целостности, подлинности, неотказуемо-
сти, конфиденциальности передаваемой информации, 
осуществление протоколов обмена ключами, шифрова-
ния и электронной подписи) [22]. Также они обладают 
свойством быстрой генерации ключей, но время шиф-
рования или подписания документа оставляет желать 
лучшего. В качестве примера, можно привести схему 
электронной подписи WalnutDSA. 

Обобщение вышеупомянутых подходов приведено 
в Таблице 2. 

Как и в классических асимметричных криптографи-
ческих алгоритмах и схемах электронной подписи, труд-
ность взлома которых основывается на сложности вы-
числения какой-либо «трудной» односторонней математи-
ческой задачи (функции), в пост-квантовой криптографии 
стойкость основывается также на сложности вычисления 
некоторой трудно решаемой задачи. 

Вышеуказанные системы, а точнее, некоторые их 
частные задачи,   считаются стойкими как к классиче-
ским компьютерам, там и к квантовым в силу того, что на 
сегодняшний момент не было предложено эффективных 
полиномиальных квантовых алгоритмов решения этих 
задач, то есть криптоаналитики пока не нашли способа 
модификации алгоритма Шора для этих систем.

Согласно обобщенному сравнительному анализу, ре-
зультаты которого можно видеть в Таблице 2, по мнению 
авторов, наиболее интересным подходом является крип-
тография на решетках. Она обладает большим количе-
ством сфер применения, хорошо реализуется на устрой-
ствах с ограниченными вычислительными ресурсами 
и обладает доказанной криптостойкостью в наихудшем 
случае.  

В дальнейшем, при рассмотрении схем электронной 
подписи, также будет видно, что при сопоставимом уров-
не криптостойкости, схемы на основе теории решеток 
являются наиболее интересными и «компактными».

4. Кандидаты на новый пост-квантовый 
стандарт

Как уже было сказано ранее, в 2016 году Националь-
ный Институт Стандартов и Технологий США объявил 
о    тарте конкурса на создание новых пост-квантовых 
алгоритмов и стандартов взамен старых [11]. Всего 
было представлено 82 заявки. Подача заявок на уча-
стие в  первом туре конкурса закончилась 30 декабря 
2017  года. Всего было допущено 69 алгоритмов, из 
них 49  алгоритмов шифрования с открытым ключом 
и 20 схем электронной подписи. Результаты первого тура 
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Таблица 2.
Сравнение пост-квантовых подходов

Вид Обоснование 
сложности

Скорость Преимущества Недостатки

Те
ор
ия
 р
еш

ет
ок

Шифрование
ЭП
Хэш-функции
Обмен ключами
Полностью 
гомоморфное 
шифрование
Протоколы 
«забывчивой 
передачи»
Протоколы  
с использованием 
атрибута
Шифрование, 
основанное  
на идентификации

Нахождение 
«хорошего» 
базиса решетки
Решение задач 
теории решеток 
в особых 
решетках

Хорошо 
реализуется  
на специальном 
ПО

Обоснование 
сложности  
в наихудшем 
случае
Множество 
сфер 
применения

Повышенная длина 
ключей  
по сравнению с ЭК 
Отсутствие точного метода 
оценки сложности

М
но
го
м
ер
ны

е 
кв
ад
ра
ти
чн
ы
е 

си
ст
ем

ы
 М
но
го
м
ер
ны

е 
кв
ад
ра
ти
чн
ы
е 
си
ст
ем

ы

Шифрование ЭП
Обмен ключами

Решение систем 
многомерных 
квадратичных 
уравнений

Хорошо 
реализуется 
на аппаратных 
средствах

Быстрота
Малая длина 
ключей даже 
в сравнении 
с ЭК

Несостоятельность 
обоснования безопасности 
Большое количество 
систем было взломано
Повышенная длина 
открытого ключа

ЭП
 н
а 
хэ
ш
-

фу
нк
ци
ях

ЭП Сопротивление 
коллизиям

Зависит от 
используемой 
хэш-функции

Сравнительная 
быстрота

Возможность реализации 
только протоколов ЭП
Ограниченное количество 
подписей на одном ключе
Безопасность зависит от 
выбираемой хэш-функции
Большая длина подписи

Те
ор
ия
 

ал
ге
бр
аи
че
ск
ог
о 

ко
ди
ро
ва
ни
я

Шифрование ЭП
Хэш-функции
Обмен ключами

Декодирование 
полных линейных 
кодов

Хорошо 
реализуется 
на аппаратных 
средствах

Хорошая 
скорость 
вычислений

Слишком большая длина 
ключей
Большие требования  
к памяти устройства
Большое количество 
систем было взломано

Из
ог
ен
ии
 

эл
ли
пт
ич
ес
ки
х 
кр
ив
ы
х Обмен ключами Задача 

нахождения 
изогенных 
отображений 
между двумя 
суперсингуляр-
ными 
эллиптическими 
кривыми

Хорошо 
реализуется на 
специальном ПО

Совершенно 
прямая 
секретность 
Наименьшая 
длина ключа

Отсутствие полноценной 
криптосистемы

Те
ор
ия
 к
ос

Шифрование ЭП
Обмен ключами

Решение 
проблемы 
поиска 
сопряжений

Хорошо 
реализуется 
на аппаратных 
средствах

Решают 
большой 
спектр задач 
Быстрая 
генерация 
ключей

Медленные процессы 
генерации и проверки ЭП



62

Методы и средства кодирования информации	 УДК 004.056

Вопросы кибербезопасности. 2019. №2(30)

были объявлены 30 января 2019 года. Во второй тур 
прошли 26 кандидатов [23]: 17 алгоритмов шифрования 
и распределения ключей и 9 схем электронной подписи.

Среди схем электронной подписи во второй тур 
прошли:
• Схемы на решетках: 
o CRYSTALS-DILITHIUM;
o FALCON;
o qTESLA;

• Многомерные квадратичные системы:
o GeMSS;
o LUOV;
o MQDSS;
o Rainbow;

• Электронные подписи на хэш-функциях:
o Picnic;
o SPHINCS+.
В сжатые сроки, до 15 марта 2019 года разработчики 

этих систем должны были внести требующиеся коррек-
тировки и обновить заявки. Организаторами планирует-
ся, что срок рассмотрения претендентов во втором туре 
продлится приблизительно год-полтора, после чего будут 
объявлены победителя конкурса, либо, по необходимо-
сти, будет назначен третий тур. 

Конкурс является полностью открытым. Организа-
торы призывают все криптографическое научное со-
общество, включая уже выбывших кандидатов принять 
участие в рассмотрении оставшихся заявок, для более 
скрупулезного выявления недостатков.

Три основных критерия, по которым производилась 
оценка кандидатов, были следующие: безопасность, бы-
стродействие и использование ресурсов памяти, харак-
теристики алгоритмов и нюансы реализаций.

• Безопасность является важнейшим требованием. 
NIST планирует использовать новый пост-квантовый 
стандарт для широкого ряда задач. Оценка кандидатов 
будет происходить именно по их способности обеспе-

чения безопасности в этих криптографических зада-
чах. Схемы электронной подписи должны быть стойки-
ми к атакам при адаптивно выбираемом шифртексте 
(adaptive chosen cipher text attack),  атакам на основе 
известных сообщений, к экзистенциальной подделке 
и другим видам атак. [11]

NIST определяет 5 уровней стойкости:
o �1 уровень – «вероятно, безопасные алгоритмы 
в  обозримом будущем (если не окажется, что КК 
будут работать быстрее, чем ожидается)»;

o �2, 3 уровни – «вероятно, безопасные алгоритмы 
в обозримом будущем»;

o �4, 5 уровни – «вероятно, чрезмерные по стойкости 
алгоритмы»;

Также одним из требований для кандидатов было 
предоставление информации для обобщения об извест-
ных криптоаналитических атаках на предлагаемые схе-
мы, и оценка сложности этих атак.

• Второе по значимости требование - требование 
к эффективности выполнения и использованию ресурсов 
памяти. Сюда относятся: размеры ключей, размеры под-
писи; время, затраченное на генерацию ключей и подпи-
си; время, требуемое на проверку подписи; а также доля 
возможных ошибок при работе алгоритмов. Требования 
по размеру памяти относятся как к программному, так 
и к аппаратному обеспечению.

• Критерий «характеристики алгоритмов и нюансы 
реализаций» заключаются в каких-либо специфических 
возможностях каждого алгоритма, например, в хорошей 
способности эффективно работать на различных плат-
формах, или в возможности распараллеливания вычис-
лений для достижения большего быстродействия.

Рассмотрим кандидатов второго тура среди схем 
электронной подписи более подробно (Таблица 3). Пара-
метры, по которым производится сравнительный анализ 
следующие: длина закрытого ключа, длина открытого 
ключа, длина  подписи.

Таблица 3.
Схемы электронной подписи, прошедшие во второй тур конкурса пост-квантовых стандартов NIST

Алгоритм

Ко
нк
ре
тн
ая
 

ре
ал
из
ац
ия

По
ст
-к
ва
нт
. 

по
дх
од

За
кр
ы
ты
й 

кл
ю
ч,
 б
ай
т

От
кр
ы
ты
й 

кл
ю
ч,
 б
ай
т

Дл
ин
а 

по
дп
ис
и,
 

ба
йт

Ка
те
го
ри
я 

бе
зо
па
сн
ос
ти

CRYSTALS-
Dilithium

Dilithium_ 
medium

Те
ор
ия
 р
еш

ет
ок
 (L
at
tic
es
)

2 800 1 184 2 044 1

Dilithium_ 
recommended 3 504 1 472 2 701 2

Dilithium_ 
very_high 3 856 1 760 3 366 3

Falcon
falcon1024 8 193 1 793 1 330 5
falcon512 4 097 897 690 1
falcon768 6 145 1 441 1 077 3

qTESLA
qTesla_128 2 112 4 128 3 104 1
qTesla_192 8 256 8 224 6 176 3
qTesla_256 8 256 8 224 6 176 5
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GeMSS
GeMSS128

М
но
го
м
ер
ны

е 
кв
ад
ра
ти
чн
ы
е 
си
ст
ем

ы
 (M

ul
tiv
ar
ia
te
)

14 208 417 408 48 1
GeMSS192 39 440 1 304 192 88 3
GeMSS256 82 056 3 603 792 104 5

LUOV

luov-48-49-
242 32 7 536 1 746 2

luov-64-68-
330 32 19 973 3 184 4

luov-80-86-
399 32 40 248 4 850 5

luov-8-117-
404 32 100 989 521 5

luov-8-63-256 32 15 908 319 2
luov-8-90-351 32 46 101 441 4

MQDSS
mqdss-48 32 62 32 882 2
mqdss-64 48 88 67 800 4

Rainbow

Ia 100 209 152 097 64 1
Ib 114 308 163 185 78 1
Ic 143 385 192 241 104 1
IIIb 409 463 564 535 112 3
IIIc 537 781 720 793 156 3
IVa 376 141 565 489 92 4
Vc 1 274 317 1 723 681 204 5
VIa 892 079 1 351 361 118 5
VIb 1 016 868 1 456 225 147 5

Picnic picnicl1fs

По
дп
ис
и 
на
 о
сн
ов
е 
хэ
ш
-ф
ун
кц
ий
 (H
as
h)

49 33 34 004 1
picnicl1ur 49 33 53 933 1
picnicl3fs 73 49 76 744 3
picnicl3ur 73 49 121 817 3
picnicl5fs 97 65 132 828 5
picnicl5ur 97 65 209 478 5

Sphincs+ sphincs-
sha256-128f

64 32 16 976 1

128s 64 32 8 080 1
192f 96 48 35 664 3
192s 96 48 17 064 3
256f 128 64 49 216 5
256s 128 64 29792 5

Различные криптографические схемы, помимо обе-
спечения должного уровня безопасности, могут оцени-
ваться по другим разным параметрам, например, по бы-
стродействию (то есть по скорости выполнения процедур, 
как на стороне отправителя, так и на стороне получате-
ля), по требуемой памяти обрабатывающего устройства 
(как отправителя, так и получателя), по длинам закрытых 
ключей, которые необходимо хранить, и по некоторым 
другим параметрам. 

Для схем подписи, по понятным причинам, опреде-
ляющим параметром является длина подписи, а также 
длина открытого ключа подписывающего, поэтому при 
дальнейшем анализе будем особое внимание уделять 

следующему параметру: |pk| + |Sign|, где |pk| - длина 
открытого ключа, |Sign| - длина подписи.

Из основных классов пост-квантовой криптографии, 
наиболее перспективными являются схемы на основе 
решеток, многомерных квадратичных многочленов и 
схемы на основе хэш-функций. Каждая из схем имеет 
различные реализации в зависимости от обеспечивае-
мого уровня безопасности согласно требованиям кон-
курса.

Для схем электронной подписи определяющими па-
раметрами являются длины ключей (особенно открытого 
ключа) и подписи. В меньшей степени – время генера-
ции, подписания и проверки. Поэтому, предлагается «от-
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бросить» схемы GeMSS и Rainbow, так как длины ключей 
в этих схемах достигают нескольких сотен Кбайт. Также, 
предлагается исключить подписи, основанные на хэш-
функциях – Picnic и Sphincs+ - в силу их ограниченности 
по количеству генерируемых подписей на одной паре 
ключей. 

Для дальнейшей выборки рассмотрим параметры 
оставшихся схем (CRYSTALS-DILITHIUM, FALCON, qTESLA, 
LUOV, MQDSS) для разных уровней безопасности: перво-
го уровня (Таблица 4), второго-третьего уровней (Табли-
ца 5) и четвертого-пятого уровней (Таблица 6).

Первый уровень безопасности из оставшихся канди-
датов обеспечивают только схемы на решетках. Много-
мерные квадратичные схемы обладают более высоки-
ми уровнями безопасности, но конкретных реализаций 
для первого уровня не имеют. По тактовым затратам 
наиболее интересным является схема qTesla_128. Что 
касается параметра   , то явно выигрывает Falcon512 
(Рис. 1).

Среди схем второго-третьего уровней наибольшим 
быстродействием обладает CRYSTALS-Dilithium. Наи-
меньшим – MQDSS. MQDSS-48 имеет короткие ключи, 

но слишком большую длину подписи, что совершенно не-
приемлемо для гибридных систем. 

По параметру  снова явное преимущество имеют схе-
мы на решетках, в частности, схема Falcon768 (Рис. 2). 

На четвертом – пятом уровнях безопасности много-
мерные квадратичные схемы luov-80-86-399, luov-8-
117-404 и luov-8-90-351 обладают слишком большими 
длинами открытых ключей.  Схема mqdss-64 – большой 
длиной подписи. Среди остальных схем наибольшее бы-
стродействие обеспечивает qTesla_256, относящаяся 
к криптографии на решетках.  По сумме длин открыто-

го ключа и подписи снова побеждает схема falcon1024 
(Рис. 3), также относящаяся к криптографии на решет-
ках.

Проведенный сравнительный анализ пост-квантовых 
схем электронной подписи выявил наиболее перспек-
тивного кандидата – схему FALCON, которая при всех 
уровнях безопасности обеспечивала наименьшую дли-
ну ключей и подписи. При первом уровне значение  
|pk|+|Sign| равно 1587 байт, на третьем – 2518 байт, 
на пятом – 3123 байт. Эти цифры сопоставимы с анало-
гичными параметрами схемы RSA. 

Таблица 4.
Первый уровень безопасности

Алгоритм Конкретная 
реализация Подход Закрытый ключ, 

байт
Открытый ключ, 
байт Длина подписи, байт

CRYSTALS-Dilithium Dilithium_ medium

По
дп
ис
и 
на
 

ос
но
ве
 те
ор
ии
 

ре
ш
ет
ок
 (L
at
tic
es
) 2 800 1 184 2 044

Falcon falcon512 4 097 897 690

qTesla qTesla_128 2 112 4 128 3 104

Рис. 1. Длины ключей и подписи при первом уровне безопасности
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Таблица 5.
Второй-третий уровни безопасности

Алгоритм Конкретная 
реализация

Пост-квантовый 
класс

Закрытый ключ, 
байт

Открытый ключ, 
байт

Длина подписи, 
байт

CRYSTALS-
Dilithium

Dilithium_
recommended

Подписи на 
основе теории 
решеток

3 504 1 472 2 701

Dilithium_ very_
high

3 856 1 760 3 366

Falcon falcon768 6 145 1 441 1 077
qTesla qTesla_192 8 256 8 224 6 176
LUOV luov-48-49-242 Многомерные 

квадратичные 
системы

32 7 536 1 746
luov-8-63-256 32 15 908 319

MQDSS mqdss-48 32 62 32 882

Рис. 2. Длины ключей и подписи при втором и третьем уровнях безопасности

Таблица 6.
Четвертый-пятый уровни безопасности

Алгоритм Конкретная 
реализация

Пост-квантовый 
класс

Закрытый ключ, 
байт

Открытый ключ, 
байт

Длина подписи, 
байт

Falcon falcon1024 Подписи  
на основе 
теории решеток

8 193 1 793 1 330

qTesla qTesla_256 8 256 8 224 6 176

LUOV

luov-64-68-330

Многомерные 
квадратичные 
системы

32 19 973 3 184
luov-80-86-399 32 40 248 4 850
luov-8-117-404 32 100 989 521
luov-8-90-351 32 46 101 441

MQDSS mqdss-64 48 88 67 800

Таким образом, по мнению авторов, дальнейшие ис-
следования и разработки с целью криптографической 
защиты от квантового компьютера,  необходимо продол-

жать в области криптографии на решетках, ее теоретиче-
ской и практической базах, преимуществах и недостат-
ках, трудных задачах, лежащих в основе. 
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5. Выводы
В данной работе был проведен анализ и синтез суще-

ствующих пост-квантовых подходов, отмечены преиму-
щества и недостатки данных подходов. Также были рас-
смотрены пост-квантовые схемы электронной подписи, 
прошедшие во второй тур конкурса NIST на создание 
новых пост-квантовых стандартов. Проведен сравнитель-
ный анализ данных кандидатов. Выявлено, что некоторые 
многомерные квадратичные схемы обладают неприемле-
мо большими размерами закрытого, и особенно, откры-
того ключей, а схемы с использованием хэш-функций об-
ладают ограничениями по использованию, что позволяет 
убрать данные подходы из дальнейшего рассмотрения. 

Показано, что по требованию компактности, то 
есть по сумме длин подписи и открытого ключа схе-

ма на основе теории решеток FALCON (во всех трех 
конкретных реализациях) имеет наименьшую дли-
ну из всех представленных выше алгоритмов при 
сопоставимом времени работы и уровне безопас-
ности. 

Полученные результаты могут быть использованы 
другими авторами для дальнейшего исследования пере-
довых пост-квантовых технологий, а также студентами   
аспирантами технических специальностей в целях озна-
комления и обучения.

В дальнейшем предполагается подробнее изучить 
схему электронной подписи FALCON: процедуры генера-
ции ключей, генерации подписи, проверки подписи, ре-
комендуемые разработчиками параметры, положитель-
ные и отрицательные стороны. 

Рис. 3. Длины ключей и подписи при четвертом и пятом уровнях безопасности
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THE ANALYSIS OF EXISTING POST-QUANTUM 
APPROACHES AND ELECTRONIC SIGNATURE SCHEMES

Komarova A.V.4, Korobeynikov A.G.5

The purpose of the article is to highlight the latest trends in the post-quantum cryptography development, in 
particular, in electronic signature schemes. The goal is achieved by considering the second round candidates of the 
National Institute of Standards and Technology (NIST) competition.

Method: analysis and synthesis of existing post-quantum approaches, comparative analysis of the most promising 
electronic signature schemes, according to the authors point of view, and its characteristics.

The result: the existing post-quantum approaches are considered and the most promising of them are synthesized. 
The comparison of some second round electronic signature scheme parameters is held. It is concluded that for the 
construction of electronic signature schemes the most promising approach of all proposed is the lattice theory, in 
particular the FALCON scheme. This scheme provides the highest level of «compactness» in the sum of the public key 
and signature lengths among all the post-quantum electronic signature schemes presented at the NIST competition with 
comparable levels of security and time parameters.
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