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БЕЗОПАСНОЕ ПРОЕКТИРОВАНИЕ БАЗЫ ДАННЫХ 
ПРИ ИСПОЛЬЗОВАНИИ ORM

	�Наумова А.В.1, Чукова Д.И.2

Данная работа посвящена рассмотрению актуальной проблемы разработки безопасного программного обе-
спечения при использовании ORM-подхода, а именно проблеме проектирования безопасной базы данных. Для 
решения этой проблемы предложено средство автоматизированного выявления потенциальных угроз. В статье 
рассмотрены особенности применения ORM, отмечено, что при использовании ORM-подхода задача проектиро-
вания базы данных сводится к задаче выделения классов в соответствии с принципами объектно-ориентирован-
ного программирования, отношений между ними и основных методов. Обосновано исключение возможности 
появления антипаттернов на этапе проектирования классов. Реализация подобного анализатора требует реше-
ния задачи выбора средств формализации баз данных и математического аппарата для идентификации потен-
циальных угроз. В статье приведен способ формализации баз данных с помощью дескрипционной логики ALCQI 
и использование регулярных выражений для поиска ситуаций, влияющих на уязвимость баз данных. Авторами 
рассмотрена семантика дексприпционной логики и составные концепты логики. Задав синтаксис и семантику 
дескрипционной логики, можно формализовать любую диаграмму классов. Таким образом, выразив антипаттерн 
в виде некоторого регулярного выражения на языке дескрипционной логики ALCQI, можно свести поиск шаблона 
к сопоставлению текстовой строки на наличие регулярного выражения.
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Место базы данных в безопасности программ-
ного средства

Безопасность программного обеспечения складыва-
ется из многих компонент. Для создания безопасного про-
дукта важно обеспечить защиту не только от сетевых атак 
или возможности утечки логинов пользователей, что де-
лает возможным подбор пароля перебором, но и крайне 
важно спроектировать и реализовать надежное и отказоу-
стойчивое решение, которое будет вести себя корректно и 
предсказуемо в любой ситуации. Правильно спроектиро-
ванная база данных (БД) является важной составляющей 
надежного решения. 

В настоящее время при разработке программных 
средств в роли архитекторов баз данных системы высту-
пают сами разработчики. К сожалению, далеко не все 
разработчики обладают необходимыми для проектиро-
вания базы данных навыками.  Такая ситуация приводит 
к снижению надежности всего программного средства. 

Однако, существуют практики, использование ко-
торых освобождает от необходимости проектирования 
базы данных системы. Например, все чаще применяется 
ORM (Object Related Mapping) подход, используемый, на-
пример, в самом популярном фреймворке Django, пред-
назначенном для написания веб-приложений на языке 
программирования Python. Принципы разработки без-
опасного программного средства с применением ORM 
описаны в статье [1]. 

Особенности применения ORM
ORM позволяет разработчикам не зависеть от осо-

бенностей устройства используемой системы управле-

ния базой данных (СУБД), работа с БД сводится к работе 
с  данными объектно-ориентированных классов, то есть 
с классами и их экземплярами. Такой подход осуществля-
ет преобразование данных классов в данные, пригодные 
для хранения в системе управления базой данных, и нао-
борот, пропадает необходимость написания SQL-кода для 
взаимодействия с СУБД.

Итак, согласно книге [2] и статьям [3, 4], в рамках ис-
пользования ORM-подхода задача проектирования базы 
данных сводится к задаче выделения классов в соответ-
ствии с принципами объектно-ориентированного про-
граммирования, отношений между ними и основных ме-
тодов. Операции над этими классами будут в дальнейшем 
с помощью средств ORM транслироваться на базу дан-
ных, именно поэтому крайне важно правильно выделить 
основные классы и методы, чтобы исключить возмож-
ность уязвимости БД. 

Рассмотрим, как на этапе выделения классов обе-
спечить построение наиболее безопасного результата. 
Основными угрозами здесь является допущение так на-
зываемых антипаттернов, оказывающих негативное вли-
яние на эффективность, корректность работы и отказоу-
стойчивость системы.  

Антипаттерны проектирование и их место в 
безопасности программного средства

Антипаттерны представляют собой часто употребля-
емые разработчиками шаблоны, применение которых 
имеет негативное влияние на работу программного 
средства. Примерами подобных антишаблонов являются 
такие приемы, как мягкое и жесткое кодирование, маги-
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ческая кнопка, спагетти код, множественное и ромбовид-
ное наследование, зацикливание и многие другие случаи, 
рассмотренные в книге [5, 6] и статьях [7, 8]. Антипаттер-
ны проектирования включают в себя не только само опи-
сание ошибки, но и последствия, которые она влечет за 
собой, и указание способов устранения ошибки (в общем 
случае это шаблон проектирования).

Для исключения возможности появления антипат-
тернов на этапе проектирования классов предлагается 
создать программное решение, которое бы автоматизи-
ровало процесс поиска ошибок. Такое средство позволит 
значительно сократить время проектирования и исклю-
чить человеческий фактор, приводящий к пропусканию 
ошибок. 

Для реализации подобного средства автоматизации 
проверки наличия антипаттернов в классах и отношениях 
между ними необходимо решить ряд проблем:
− �выбрать наиболее эффективный способ формализации 
для классов;

− �определиться с математическим аппаратом, который 
бы позволял распознавать антипаттерны;

− �разработать алгоритмы поиска антипаттернов, если для 
выбранного математического аппарата не существует 
нужных алгоритмов. 

Формализация диаграмм классов
При рассмотрении диаграммы классов, отражающей 

общую структуру иерархии классов с учетом методов, по-
лей и взаимосвязей между ними, на первый взгляд, ка-
жется логичным использование теории графов для задачи 
поиска антишаблонов. Действительно, диаграмма клас-
сов – это ориентированный граф, где вершинами являют-
ся классы, а ребрами – связи между ними.

Однако, использование графов для формализации 
классов ограничивает круг антипаттернов, которые мож-
но идентифицировать. Это связано с тем, что графы не по-
зволяют формализовать поля и методы. Таким, образом 
применение теории графов для формализации классов 
подходит для случая, когда автоматизация поиска исполь-
зуется в основном для выявления структурных ошибок 
(например, поиск зацикливания, ромбовидного наследо-
вания и наличия несвязных графов).

Таким образом, необходимо найти способ формали-
зации классов, наиболее полно отражающий все аспекты 
классов и отношений между ними. Из статьи [9] об онтоло-
гии в компьютерных системах заметим, что онтология это 
– детальная и всеобъемлющая формализация некоторой 
предметной области с помощью концептуальной схемы, 
чем и является схема базы данных. 

В данном случае целесообразно применить описатель-
ную, или дескрипционную логику для целей формализации 
диаграммы классов. Дескрипционные логики широко ис-
пользуются для описания онтологий (например, язык веб-
онтологий OWL-DL, который также упомянут в статье [9]) и 
разрабатывались в основном для этих целей.

Дескрипционные логики, подробное описание кото-
рых приведено в книге [10], оперируют понятиями «кон-
цепт» и «роль», соответствующими в других разделах ма-
тематической логики понятиям «одноместный предикат» 
и «двуместный предикат». Интуитивно концепты исполь-
зуются для описания классов некоторых объектов, напри-

мер, «Люди», «Машины». Роли используются для описания 
двуместных отношений между объектами, например, 
на множестве людей имеется двуместное отношение «X 
есть_родитель_для Y». С помощью языка дескрипционной 
логики можно формулировать утверждения общего вида 
— о классах вообще (всякая Машина имеется_в_соб-
ственности не более чем у одного Человека) и частного 
вида — о конкретных объектах (Иван имеет_в_собствен-
ности Тойоту). 

Дескрипционная логика — это целое семейство язы-
ков представления знаний, описывающих понятия пред-
метной области в недвусмысленном, формализованном 
виде. Логика ALC (Attributive Language with Complement) 
является одной из базовых и имеет два необходимых 
расширения Q и I [11]. Расширение Q позволяет опреде-
лять качественные ограничения кардинальности ролей, а 
I – обратные роли. Данные расширения необходимы для 
формализации диаграммы классов, поэтому будет исполь-
зоваться логика ALCQI.

Для того, чтобы задать какую-либо логику, необходимо 
задать ее синтаксис и семантику. Синтаксис описывает, 
какие выражения (концепты, роли, аксиомы и т.п.) счита-
ются правильно построенными в данной логике. Семан-
тика указывает, как интерпретировать эти выражения, то 
есть придает им формальный смысл. 

Пусть CN = {A1, . . . , Am} и RN = {R1, . . . , Rn} — конечные 
непустые множества атомарных концептов и атомарных 
ролей (называемые также именами концептов и имена-
ми ролей). Опишем логику ALC. Пусть заданы непустые ко-
нечные множества атомарных концептов A и атомарных 
ролей R. Тогда составные концепты логики определяются 
следующим образом:
− �выражения T (все множество) и ┴ (пустое множество) 
являются концептами;

− �всякий атомарный концепт A является концептом;
− �если C концепт, то его дополнение –C является концеп-
том;

− �если C концепт, а R роль, то выражения  
тоже концепты.

− �если C и D концепты, то их пересечение (C∩D) и объеди-
нение (СUD) тоже являются концептами;
Аксиомой вложенности концептов называется выра-

жение вида . Аксиомой эквивалентности концептов 
— выражение вида С≡D, где C и D — произвольные кон-
цепты.

Семантика дексприпционной логики задается путем 
интерпретации ее атомарных концептов как множеств 
объектов, которые выбираются из фиксированного мно-
жества (домена), и атомарных ролей в виде множества 
пар объектов, т.е. бинарных отношений на домене.

Интерпретация  – это непустое множество ∆Ι (домен) 
и интерпретирующая функция. Эта функция сопоставляет 
каждому атомарному концепту A некоторое подмножество 

, а каждой атомарной роли R – некоторое подмно-
жество RΙ ∆Ιx∆Ι. Если пара индивидов принадлежит интер-
претации некоторой роли R, то есть (e,d) RΙ, то говорят, 
что индивид d является R-последователем индивида e.

Расширение I отвечает за обратные роли: если R роль, 
то R – тоже является ролью, означающей обращение би-
нарного отношения. Интерпретация роли R – обратной R, 
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определяется аналогично интерпретации R, только пара 
индивидов меняется местами.

Отметим, что логику ALCQI можно перевести в логику 
предикатов первого порядка с двумя переменными. Дан-
ная логика разрешима, это позволяет переносить резуль-
таты о разрешимости, вычислительной сложности и раз-
решающих алгоритмах из области логики предикатов 
в область дескрипционных логик. Для диаграмм классов 
мы имеем дело только с TBox, так как объекты в явном 
виде в диаграммах классов не фигурируют.

Таким образом, задав синтаксис и семантику дескрип-
ционной логики можно формализовать любую диаграм-
му классов. Основываясь на материалах статей [12-15], 
атрибут А типа К класса С представляется следующим об-
разом:

Операция f(R):P, задающая преобразование множе-
ства значений R в множество значений P, представляется 
ролью Рf(R), для которой справедливо выражение вида:

.т)
Отношение наследования между классами С1 и С2, 

представляется как:
, где C1 — предок.

Подобным образом можно выразить и остальные 
типы связей между классами. Перейдем к вопросу о том, 
как осуществлять поиск антипаттернов.

Поиск антипаттернов
Каждый антипаттерн проектирования представляет 

собой некоторый шаблон. Представление диаграммы 
классов в виде набора утверждений дескрипционной 
логики представляет собой текстовую строку. Таким об-
разом, выразив антишаблон в виде некоторого регуляр-
ного выражения на языке дескрипционной логики ALCQI, 
можно свести поиск шаблона к сопоставлению текстовой 
строки на наличие регулярного выражения.

Рассмотрим на примере антипаттерна «Множествен-
ное наследование» [16]. Множественное наследование 
заключается в том, что некоторый класс имеет несколь-
ко предков. Данная ошибка является критичной для язы-
ков программирования, не поддерживающих подобную 
структуру, например, для Java. Также при множественном 
наследовании может возникнуть перекрытие имен мето-
дов классов-предков [17]. Возникновение такой ситуации 
приводит к ошибке компилятора программы, так как он 
не позволяет определить, метод какого из классов-пред-
ков необходимо использовать. То есть, множественное 
наследование напрямую влияет на корректность работы 
программного средства, а, значит, на его безопасность.

Пусть имеется некоторая структура взаимодействия 
классов, содержащая класс Target_Class, имеющий два 
предка General_Class1 и General_Class2. На языке де-
скрипционной логики такая ситуация выражается следу-
ющим образом:

Target_Class  General_Class1
Target_Class  General_Class1
Для нахождения случая множественного наследова-

ния в общем случае для некоторого класса С необходимо 
проверить количество строк, кодирующих отношение на-
следования, то есть строк, соответствующих регулярному 
выражению:

С  *, где * – любое значение.
И если количество строк, удовлетворяющих подобному 

регулярному выражению больше одного, то можно сде-
лать вывод о наличии нескольких предков у класса С.

Аналогично, можно представить другие антипаттерны, 
допускаемые при проектировании классов, в виде регу-
лярных выражений и реализовать алгоритмы [18-20] их 
нахождения в строке, кодирующей классы и их взаимо-
действие в виде набора утверждений дескрипционной 
логики ALCQI.

Заключение
В статье предложен метод автоматизации проверки 

схемы классов и взаимодействия между ними, являю-
щихся отражением базы данных при использовании ORM-
похода, на наличие антипаттернов проектирования. Такое 
средство автоматизации позволяет не только создавать 
более безопасное программное обеспечение, но и зна-
чительно экономить время, затрачиваемое на процесс 
проверки.

Приведен способ формализации классов с помощью 
дескрипционной логики ALC, предложено применение 
механизма регулярных выражений для выявления анти-
паттернов. 

Для реализации средства автоматизации поиска анти-
паттернов в классах реализуются два основных модуля:
− �модуль перевода исходных классов и отношений между 
ними в утверждения дескрипционной логики;

− �модуль с методами поиска, реализующими алгоритмы 
поиска регулярных выражений в наборе утверждений 
дескрипциионной логики.
Выбранный подход позволяет пополнять базу анти-

паттернов, так как способ формализации с помощью де-
скрипционной логики затрагивает все элементы классов, 
а любое регулярное выражение по сути является шабло-
ном и, следовательно, может отразить любой антипаттерн 
проектирования.
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SAFE DATABASE DESIGN WHEN USING ORM
Naumova A.М.3, Chukova D.I.4

This paper is concerned with the current problem of developing secure software using the ORM approach, specifically 
the problem of designing a secure database. To solve this problem, a tool for automated identification of potential 
threats is proposed. The authors discuss the ORM application aspects and note that when using the ORM approach, 
the database design task boils down to that of singling out classes as per the object-oriented programming principles, 
relationships between them and the main methods. The impossibility of anti-patterns appearing at the class design stage 
is substantiated. In order to implement such an analyzer, it is necessary to select database formalization tools and a 
mathematical apparatus to identify potential threats. The article suggests a way to formalize databases by means of the 
ALCQI description logic and using regular expressions to look for situations affecting database vulnerability. The authors 
examine descriptive logic semantics and logic composite concepts. By specifying the syntax and semantics of descriptive 
logic, one can formalize any class diagram. Thus, if an anti-pattern is expressed as some regular expression in the ALCQI 
descriptive logic language, the search for a pattern can be reduced to checking a text string for containing a regular 
expression.

Keywords: design antipatterns, description logic, class diagrams, ALCQI, safe development, design anti-patterns, 
class formalization
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