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1. Введение
В задачах распространения информации в глобаль-

ной сети, выявлении групп влияния в социальных сетях 
важную роль играет описание субъектов коммуника-
ций, называемых «профилями пользователей». Профиль 
пользователя – набор характеристик, который может 
включать в себя данные, которые пользователь сам о 
себе указал (фактические характеристики) и данные, 
которые могут быть получены на основе действий поль-
зователя (поведенческие характеристики).

Профили пользователей активно используются для 
выявления людей, склонных к противоправной деятель-
ности, в банковской сфере для оценки надежности по-
тенциально заемщика и возможных рисков для банка, 
для оценки кандидатов при приеме на работу, в мар-
кетинге для получения портрета потребителей товаров 
и услуг, в рекламе для показа рекламных объявлений 
группе пользователей с определенным набором харак-
теристик, злоумышленниками для получения доступа к 
аккаунтам, сетевыми сервисами для решения задачи 
персональных рекомендаций и предсказания связей 
между пользователями.

Для социальных сетей характерно наличие профиля, 
в котором пользователь самостоятельно указывает ин-
формацию о себе. Однако профили пользователей со-
циальных сетей в большинстве случаев заполнены не 
полностью. Отсутствие искомой характеристики в про-
филе может объясниться тем, что: 

-- характеристика не была указана пользователем;
-- характеристика была скрыта пользователем в 

настройках приватности;

-- характеристика не могла быть указана пользова-
телем в профиле, так как отсутствует необходи-
мое поле в профиле в социальной сети.

Таким образом возникает проблема восстановле-
ния недостающих характеристик в профилях пользова-
телей социальных сетей. 

2. Восстановление профилей пользователей 
социальных сетей

Методы, применяемые для восстановления профи-
лей пользователей социальных сетей, отличаются в за-
висимости от того, какие данные используются для ана-
лиза и какие характеристики требуется восстановить. 
Типы, форматы и объемы данных зависят от выбора 
социальной сети. 

Задачи по восстановлению некоторого набора ха-
рактеристик пользователя решались для социальной 
сети Facebook в работах [10] (60000 пользователей), 
[13] (136000 пользователей), [12] (60000 пользовате-
лей), [3] (11000 пользователей). Рассматривалось вос-
становление таких характеристики как пол, возраст, по-
литические и религиозные предпочтения, личностные 
качества, сексуальная ориентация, этническая принад-
лежность [10], или такие как пол, возраст, личностные 
качества [13].

В ряде работ [2, 3, 12] на основе анализа дружеских 
связей и значения одной из характеристик профиля в 
социальной сети восстанавливались различные харак-
теристики: колледж, специализация, год, факультет [12]; 
пол, место жительства, студенческий статус, специали-
зация, школа, год [3]; хобби, университет [2].
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Можно выделить три большие группы методических 
подходов к восстановлению характеристик пользователей:
1.	 Методы на основе характеристик и действий поль-

зователя в социальной сети.
2.	 Методы на основе анализа характеристик друзей 

пользователя и их взаимодействия.
3.	 Методы на основе анализа данных профилей из не-

скольких социальных сетей.
Эти подходы могут использоваться как независимо, 

так и совместно. Например, можно применить алгорит-
мы склейки данных из различных социальных сетей и 
на полученных данных применять алгоритмы распро-
странения характеристик по дружеским связям.

Рассмотрим методы, представленные в каждой из 
этих групп, подробнее.

3. Методы на основе характеристик  
и действий пользователя в социальной сети

В социальных сетях пользователи оставляют боль-
шие объемы личных данных и своей пользовательской 
истории: заполняют профиль, загружают фотографии, 
публикуют текстовые сообщения, выражают свои пред-
почтения с помощью лайков. Все эти данные могут 
быть использованы для получения дополнительной ин-
формации о пользователях.

Наполнение профиля поведенческими характери-
стиками может происходить по результатам анализа 
публикуемых текстов. В социальной сети могут быть от-
крыты и доступны для анализа статусы пользователя, 
тексты сообщений, которые пользователь публикует у 
себя на странице или на страницах друзей и коммента-
рии, который он оставляет к сообщениям, фотографиям, 
видео и другому содержанию. В [13] проводился анализ 
обновлений статусов пользователей в социальной сети 
Facebook и были показаны различия в использовании 
слов пользователями разного пола, разных возрастных 
групп и групп, обладающих различными личностными 
характеристиками. 

Для заполнения профиля можно использовать не 
только текстовую информацию, но и мультимедийные 
данные, например, фотографии, которые загружает 
пользователь. В [17] демонстрируют результаты опреде-
ления пола по изображениям, публикуемым в социаль-
ной сети Pinterest. Удобство этой социальной сети для 
анализа в том, что пользователи сами собирают фото-
графии одной тематики в коллекции и указывают кате-
горию, которых в этой социальной сети ограниченное 
количество. Для формирования обучающей выборки и 
получения информации о фактическом поле пользова-
телей используются данные из аккаунтов Twitter’а, ука-
занных у пользователей Pinterest.

Хорошими данными для определения характери-
стик пользователя могут служить предпочтения пользо-
вателей в социальной сети («лайки»). В [10] предлага-
ется формировать матрицу предпочтений пользовате-
лей. К получившейся матрице, для которой характерен 
большой размер и разреженность, применяется SVD 
(Singular Value Decomposition), после чего используется 
линейная или логистическая регрессия для выполнения 
предсказаний.

4. Методы на основе анализа характеристик друзей 
пользователя и их взаимодействия

В социальных сетях большое значение имеет соци-
альное взаимодействие между пользователями, кото-
рое может стать дополнительным источником информа-
ции о них. 

В [4] был сформулирован принцип социального вли-
яния, который утверждает, что связанные в сети пользо-
ватели склонны иметь одинаковые атрибуты.

Социальное влияние можно оценивать через функ-
цию доверия, которая определяется в вероятностных 
моделях с помощью функции вероятности [15]. Для 
оценки доверия с помощью вероятностных моделей 
в [11] предлагается алгоритм SUNNY. Чаще всего для 
оценки доверия с помощью вероятностных моделей 
используются Бета- модель, байесовская модель и 
скрытая марковская модель (СММ). Также широко ис-
пользуется модель нечеткой логики, которая содержит 
правила для работы с неопределенными показателями 
доверия и способна справляться с этими неопределен-
ностями и неточностями.

Подтверждение предположения о том, что пользова-
тели склонны дружить с теми, кто имеет такие же атрибу-
ты как они сами, позволяет использовать связи между 
пользователями и характеристики друзей пользователя 
для решения задачи по восстановлению характеристик.

Так, например, в [1] местоположение пользовате-
лей Твиттера предсказывается по их связям с другими 
пользователями, про которых известно местоположе-
ние. Выбирается то местоположение, за которое про-
голосовало большинство друзей пользователя. В [8] для 
предсказания местоположения в Твиттере и Foursquare 
используется вариация алгоритма label propagation.

В [7] для предсказания атрибутов пользователя со-
циальная сеть представляется в виде Байесовской 
сети. Для осуществления предсказаний используется 
знание о связях между пользователями и о том, какие 
характеристики указаны у друзей пользователя. Если у 
кого-то из друзей данная характеристика отсутствует, то 
рассматривается соответствующая характеристика у 
друзей этого друга. 

В [6] развивается идея SAN (Social attribute network), 
предложенная в [16]. В рамках SAN и пользователи, и 
атрибуты пользователей выступают узлами графа. Для 
восстановления атрибутов в [16] метод обучения без 
учителя, а именно RWR (Random Walk with Restart), в [6] 
дорабатываются еще несколько алгоритмов обучения с 
учителем и без учителя для предсказания связей в SAN. 
Таким образом одновременно решаются задача восста-
новления атрибутов пользователей и задача предсказа-
ния дружеских связей между пользователями. 

В [12] выдвигается более сильное предположение, 
утверждающее, что пользователи, имеющие одинако-
вые характеристик, более склонны не только становить-
ся друзьями, но и образовывать плотные группы – со-
общества. Для предсказания атрибутов пользователей 
с известными значениями характеристик разбивают на 
соответствующие сообщества, а остальных пользова-
телей распределяются по сообществам на основании 
близости к членам сформированных сообществ.
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5. Методы на основе анализа данных профилей  
из нескольких социальных сетей

Появление социальных сетей, которые специализи-
руются на определенном типе содержании (например, 
Instagram – фотографии, YouTube – видео, Twitter – ко-
роткие текстовые сообщения) или общении людей в 
рамках одной тематики (например, LinkedIn – деловые 
контакты, Scipeople – наука и исследования), привело к 
тому, что люди стали заводить профили сразу в несколь-
ких социальных сетях. 

Заполняя профиль в каждой из социальных сетей, 
пользователь может указывать разный набор характе-
ристик, скрыть часть из них или же указать неверные 
данные.  Объединение данных одного человека из раз-
ных социальных сетей в единый профиль позволит:

-- получить более полный портрет человека за счет 
слияния его характеристик из двух и более соци-
альных сетей;

-- повысить точность профиля за счет выявления 
несоответствий в указанных в социальной сети 
характеристиках (например, различия в воз-
расте).

Самой доступной и одной из минимальных характе-
ристик для анализа является идентификатор учётной за-
писи пользователя («логин») в социальной сети, который 
имеется у всех пользователей и представлен в виде 
строки малой длины. При регистрации для лучшей уз-
наваемости и для упрощения запоминания люди часто 
указываются похожие на уже имеющиеся у них иденти-
фикаторы. Поэтому идентификаторы одного пользовате-
ля на разных платформах оказываются близкими или 
одинаковыми по значению и это знание можно исполь-
зовать при сравнении пользователей.

В простейшем варианте можно определять акка-
унты одного пользователя, выделяя одинаковые иден-
тификаторы в разных социальных сетях или находить 
похожие на них, используя для оценки схожести строк, 
например, расстояние Левенштейна, расстояние Джа-
ро-Винклера, расстояние Дамерау-Левенштейна или 
длину наибольшей общей подпоследовательности.

Более комплексный подход определения того, при-
надлежат два идентификатора одному пользователю 
или нет, был описан в работе [19], а способ выбора 
подмножества возможных идентификаторов некото-
рого пользователя был представлен авторами в [18]. 
Методология, получившая названия MOBIUS (MOdeling 
Behavior for Identifying Users across Sites), выделяет три 
группы факторов, оказывающих влияние на выбор зна-
чения идентификатора:

-- Ограничения человека, включающие:
•	 ограниченное время и память (пользователь 

упрощает себе выбор, выбирает похожие 
идентификаторы);

•	 ограниченный словарный запас (носители 
языка склонны знать больше слов);

•	 ограниченный алфавит (используемый ал-
фавит зависит от языка, на котором говорит 
пользователь).

-- Внешние факторы, обусловленные культурным и 
языковым влиянием.

-- Внутренние факторы, характеризующиеся лич-
ными характеристиками (пол, возраст и др.), 
привычками в выборе идентификатора (исполь-
зуемые ранее значения и их модификации). 

Все описанные факторы формализуются, характери-
зуя предполагаемый идентификатор пользователя, По-
лученные признаки используются в моделях на основе 
деревьев принятия решений, наивного Байеса, SVM, 
логистической регрессии. В [19] по итогам эксперимен-
тов показано, что лучшие результаты получаются при 
применении логистической регрессии. Авторы оцени-
вают значимость каждого из признаков и анализируют 
влияние количества используемых признаков и извест-
ных идентификаторов пользователя в других сетях на 
эффективность работы алгоритмов. 

В качестве указания на то, что два профиля принадле-
жат одному пользователю, может использоваться инфор-
мация о публикациях пользователя в социальной сети.

В [5] предлагают использовать для анализа:
-- Время публикации, используя тот факт, что неко-

торые сервисы позволяют отправлять пост сразу 
в несколько социальных сетей и посты при этом 
будут иметь практически одинаковое время пу-
бликации, определяя близость двух аккаунтов 
как количество публикаций на двух платформах, 
которые были сделаны с разницей не более чем 
1-5 секунд.

-- Стиль текста, используя предложение о том, что 
каждый человек обладает уникальным стилем 
письма, набором использованных в текстах слов. 

-- Распределение по местоположениям, которые 
могут быть указаны у публикации, представлен-
ное в виде гистограммы, отражающие частоту 
публикаций пользователя в определенном месте, 
для оценки близости которых используется коси-
нусное расстояние.

По результатам исследований получено, что методы 
на основе каждого отдельного типа данных из описан-
ных выше показывают результат хуже, чем в случае 
использования идентификаторов. Однако, совместное 
использование времени публикации, стиля текста, ме-
стоположения и идентификаторов позволяет повысить 
качество идентификации пользователя.

В [9] предлагается анализировать структуру социаль-
ных связей пользователей. В ходе работы алгоритма ис-
пользуются уже известные связи между пользователя-
ми двух социальных сетей, с помощью которых вычис-
ляется близость между оставшимися пользователями и 
выбираются наиболее близкие. Подтверждение рабо-
тоспособности алгоритма проводится как на реальных 
данных из социальных сетей, так и на синтетических 
данных – сгенерированных моделях социальных сетей, 
имеющих схожу структуру с реальными социальными 
сетей и сохраняющих значимые для работы алгоритмов 
их свойства.

Широкий и разносторонний обзор имеющихся под-
ходов к обобщению профилей представлен в [14] в 
котором проводится классификация методов по типу 
используемых методов и типу входных данных для этих 
методов. Входные данные разделяются на три группы: 
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-- данные профиля пользователя в социальной сети 
(имя, идентификатор, местоположение, образо-
вание, фотография, и аналогичные данные); 

-- создаваемое пользователем содержание (по-
сты с их возможным текстовым и медиа- содер-
жимым);

-- социальные связи между пользователями;
Авторы [14] приводят примеры работ, в которых на 

входных данных одной из трех групп и на комбинации 
данных из нескольких групп использовалось методы, ко-
торые обозначались следующими терминами:

-- «Обучение с учителем»: агрегационные методы, 
использующие оценку близости набора факторов 
и их агрегацию с различными весами; вероят-
ностные методы, использующие теорему Байеса; 
методы бустинга; деревья решений, логистиче-
ская регрессия, KNN и SVM и др.).

-- «Частичное обучение с учителем»: методы, ис-
пользующие структуру сети и уже размеченные 
пары пользователей; методы, использующие 
анализ текстов на естественных язвках.

-- «Обучение без учителя»: методы, использующие 
только неразмеченные данные.

В работе [14] поднимаются следующие проблемы:
-- подготовки выборки (обсуждается доступность 

малого количества размеченных данных, рас-
сматриваются наборы данных, находящиеся в 
открытом доступе или которые могут быть полу-
чены по запросу и возможность создания и ис-
пользования синтетических данных); 

-- оценки полученных результатов (рассматривают-
ся метрики, используемые для задач классифика-

ции, такие как точность, полнота и F-мера, и ме-
трики, используемые для задач ранжирования, 
такие как AUC, Hit-precision, average precision).

6. Выводы
Приведенный обзор публикаций демонстрирует раз-

нообразие подходов и методов решения задачи по вос-
становлению характеристик профилей пользователей 
социальных сетей, которые позволяют достигать высо-
ких показателей точности с привлечением как данных 
самого пользователя, так и данных его друзей. Предло-
жена и описана классификация подходов к восстанов-
лению характеристик пользователей, в которой выделе-
ны три группы методов, которые можно комбинировать 
для повышения точности предсказаний. 

Отметим, что не существует единого и универсаль-
ного подхода для решения задачи наполнении профиля 
за счет анализа данных пользователя и его ближайшего 
окружения. Алгоритмы, которые показывают высокие 
результаты для предсказания одних характеристик, мо-
гут оказаться не применимы для предсказания других. 
Выбор подхода в каждом конкретном случае должен 
быть обусловлен объемом и видом имеющихся на вхо-
де данных и типом искомых выходных характеристик.

По результатам нашего анализа можно предполо-
жить, что наиболее перспективными и мало разрабо-
танными являются методы анализа профилей, осно-
ванные на выделении сообществ общения участников 
социальных сетей с применением математических ме-
тодов анализа структуры социальных графов с учетом 
исследований самых различных характеристик взаимо-
действия субъектов социальных сетей. 
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The purpose of the study: classification of methods used to solve the problem of inferring profiles of social networks 
users

Method: systematization and classification of methods for predicting missing attributes in user profiles
Results: three groups of methods for inferring user profiles are defined and examples of approaches are presented 

for each group
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