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БИОМЕТРИЧЕСКИЙ МЕТОД ИДЕНТИФИКАЦИИ 
ЧЕЛОВЕКА ПО СОСУДИСТОМУ РИСУНКУ ПАЛЬЦА

Грижебовская А. Г.1, Михалев А. В.2

Целью работы является исследование, анализ и разработка алгоритма распознавания по сосудистому ри-
сунку пальца, который может применяться в системах верификации или идентификации. Рисунок вен пальца 
является биометрическим признаком. Для анализа используются изображения сосудистого рисунка пальца, полу-
ченные с биометрического сканера.

В результате разработан алгоритм, который обрабатывает и распознает изображения рисунка вен пальца. 
По изображению сосудов пальца строится шаблон или модель. Полученные шаблоны распознаются в автома-
тическом режиме. Рассчитаны ошибки распознавания для данной системы. Предложена и реализована схема 
обработки изображений, включающая последовательность фильтров выделения области пальца, оценки угла по-
ворота, усиления контраста изображения, выделения характерных особенностей и признаков на изображении. 
Применялись фильтры уменьшения шумов, морфологические операции, фильтры Габора. Предложен и реализо-
ван алгоритм нахождения качества изображения вен пальца. Разработан алгоритм сравнения двух шаблонов, 
позволяющий распознавать изображения венного рисунка.
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В биометрических системах для распознавания мо-
гут применяться различные признаки. Основные био-
метрические характеристики человека: черты лица, 
термограмма лица, параметры голоса, узор радужной 
оболочки лица, отпечатки пальцев, сосудистый рисунок 
ладони, сосудистый рисунок пальца, фрагменты ДНК и 
другие. Подход к биометрическому распознаванию де-
лится на две категории: выделение внешних характери-
стик (лицо, отпечаток пальца) и внутренних (сосуды руки, 
ладони, пальца) [1-3]. Таким образом, распознавание 
сосудистого (венного) рисунка пальца является одной 
из форм биометрии. Венный рисунок пальца является 
уникальной характеристикой, отличается у разных лю-
дей, в том числе близнецов, существует только у живых 
людей. Вены расположены под поверхностью кожи и 
невидимы в световом диапазоне, поэтому данный при-
знак сложно подделать. Данная технология может обе-
спечить высокую и хорошую степень защиты. Тем не 
менее, рисунок вен и артерий может изменяться с тече-
нием времени, по разным источникам в течение двух 
– пяти лет, данная статистика должна еще исследовать-
ся. Таким образом, признак не является стабильным и 
требуется обновление шаблонов через несколько лет 
после регистрации [1]. В системах распознавания по 
рисунку вен могут использоваться не только пальцы, 
могут распознаваться сосуды ладони, руки, ноги. Но не-
большой размер пальца, большее количество сосудов, 
чем на ладони или руке, делают данную технологию лег-
ко доступной и удобной в применении. Технология рас-

познавания сосудистого рисунка может быть как кон-
тактной, так и бесконтактной технологией. В последние 
годы данная технология активно развивается. 

Принцип работы считывателя венного рисунка со-
стоит в том, что гемоглобин крови поглощает инфра-
красное излучение, изображение сосудистого рисунка 
становится видимым в инфракрасном диапазоне. При-
меняется длина волны 700-900 nm, рисунок вен визу-
ализируется в виде темных линий, далее полученные 
изображения обрабатываются и могут быть распозна-
ны [2-5].

Рис.1 Схема работы биометрическо-
го сканера сосудов пальца3
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Возможно интегрирование данной технологии в 
мультибиометрические системы, дополнительное при-
менение разных биометрических признаков повыша-
ет надежность распознавания, возможно применение 
биометрии в дополнительной комбинации с паролем.

2. Методы построения шаблонов венного 
рисунка пальца, сравнение шаблонов

Изображения, полученные с биометрического ска-
нера, обычно зашумленные, могут быть повернуты, 
иметь смещение. Первым этапом обработки выступа-
ет нахождение области пальца. Применяются методы 
бинаризации, выделение границ фильтрами Собеля, 
детектор Канни. После нахождения области пальца 
обычно определяется угол поворота. Угол поворота мо-
жет вычисляться по бинаризованному изображению, 
вычисляются центральные моменты инерции второго 
порядка, определяется угол поворота [6-8].

Следующей стадией обработки выступает норма-
лизация и улучшение изображения. Применяются 
фильтры усиления контраста и уменьшения шумов. 
Контрастно ограниченная адаптивная эквализация ги-
стограммы, Clahe-метод, один из общих подходов для 
улучшения изображений венных рисунков [9, 10]. Ис-
пользуются также другие подходы, например, круговые 
фильтры Габора, комбинация фильтров Габора и детек-
тор Канни [11-12].

Извлечение признаков, выделение характерных 
особенностей, является следующим этапом обработки. 
Исследовалось много методов выделения линий вен, 
хорошо зарекомендовали себя следующие методы: ме-
тод многократной трассировки линий [13], метод мак-
симальной кривизны [14, 15], фильтры Габора [16, 17], 
метод локальных бинарных шаблонов [18]. Возможна 
комбинация способов обработки, например фильтры 
Габора и метод многократной трассировки линий. Дан-
ные алгоритмы могут хорошо работать с изображения-
ми вен плохого качества. Возможно применение техно-
логии выделения и анализа особых точек [19]. 

Сравнение двух шаблонов является завершающей 
стадией в распознавании, принимается решение, со-
ответствует ли предъявляемый шаблон зарегистриро-
ванному ранее образцу. Могут применяться традици-
онные методы и методы машинного обучения [20, 21, 
22]. Традиционные методы могут использовать корре-
ляцию пересечения областей шаблонов, попиксельно 
сравнивать отдельные точки шаблона с группой точек 
другого. Могут применяться методы сравнения по осо-
бым точкам, окончаниям и ветвлениям. Алгоритмы 
распознавания по особым точкам широко применя-
ются для отпечатков пальцев и могут применяться в 
распознавании венного рисунка. Вычисляется мера 
сходства между двумя шаблонами, которая обычно 
вычисляется в диапазоне [0,1]. Если величина меры 
сходства близка к 0, то два предъявляемых биометри-
ческих образца принадлежат разным людям. Чем бли-
же она к 1, тем с большей долей вероятности можно ут-
верждать, что образцы принадлежат одному человеку. 
На системном уровне регулируется введением порога 
распознавания.

3. Ошибки распознавания 
биометрической системы

Для оценки точности распознавания используются 
следующие характеристики [23]: ошибка первого рода 
FRR (False Rejection Rate) – ошибочный отказ в досту-
пе; ошибка второго рода FAR (False Acceptance Rate) – 
ошибочный допуск или ложное распознавание; ошибка 
третьего рода – невозможно получить изображение или 
построить шаблон. Также применяется усредненная 
ошибка распознавания EER (Equal Error Rate), которая 
представляет равный процент ошибок распознавания, 
когда FAR=FRR.

4. Описание алгоритма построения шаблонов
В рамках проводимого исследования была постав-

лена задача разработки алгоритма распознавания по 
рисунку вен и сосудов пальца. Алгоритм состоит из 3 
частей: предобработка, улучшение изображения и вы-
деление структур, сравнение шаблонов. 

C биометрического сканера получаем изображе-
ние I, где I(x,y) – интенсивность яркости изображения 
в точке (x,y) . Интенсивность яркости изменяется в диа-
пазоне от о до 255. Показаны примеры изображений 
(Рис.2).

     a)                  б)                в)                г) 
Рис.2 Примеры изображений рисунков 

вен: a) отличное качество; б) затемненное 
изображение; в) хорошее качество; г) плохое

Изображения вен пальца являются малоконтраст-
ными, качество изображений бывает разным. Могут 
быть изображения, где сосуды хорошо различимы, есть 
затемненные, где линии почти не видны.

Для нахождения области пальца применяется вы-
деление контуров на изображении, применяем фильтр 
Собеля. Находим границы области пальца. Для умень-
шения неровностей границ применяем морфологиче-
ские операции дилатации и эрозии с шаблоном 3x3.

Для нахождения угла поворота используется вычис-
ление центральных моментов второго порядка. Произ-
водится поворот изображения. 

Для уменьшения шумов на изображении применя-
ется медианный фильтр 5x5 и 3x3, фильтр Винера.

Для увеличения контраста рисунка вен может при-
меняться Clahe- метод, метод контрастно-ограничен-
ной адаптивной эквализации гистограммы, который 
хорошо работает с небольшими локальными окрест-
ностями.
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Рис.3 Блок-схема построения шаблонов.

Для восстановления контраста в затемненных об-
ластях изображений венного рисунка используем ме-
тод адаптивной эквализации гистограммы. Сущность 
данного метода состоит в том, что для квадратного 
блока W размером M x M с центром в точке (x,y) стро-
ится гистограмма Gist интенсивности яркости, которая 
представляет собой массив из 256 чисел. Гистограмма 
нормализуется для области W, значение яркости в точке 
(x,y) пересчитывается. Далее применяется смещение 
окна, гистограмма вычисляется для каждого блока M 
x M c центром в каждой точке изображения. Для уско-
рения вычислений, достаточно пересчитывать вклад в 
гистограмму значений яркости левой и правой границ 
блока, например, при смещении окна по горизонтали. 
Таким образом, происходит последовательное вычис-
ление яркости в каждой точке изображения.

Следующим этапом обработки является выравнива-
ние яркости изображения. Изображение разбивается 
на блоки M x M, для каждого блока вычисляется сред-
няя яркость и коэффициент:

I
M M

I x yav
x y M

=
× ∈

∑1 ( , )
,

, (1)

Тогда яркость произвольной точки I’(x,y) вычисляет-
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где I(x,y) – яркость точки, (s,t) – координаты точки 
относительно центра ближайшего блока. I0  – задан-
ный уровень яркости, например, I0 = 128. I1 , I2 , I3
, I4  – средние яркости соседних блоков, вычисляются 
по формуле (1).

Рис.4 Выравнивание яркости 
изображения по блокам M x M

После выравнивания яркости применяется метод 
эквализации гистограммы, фильтр уменьшения шумов.

На следующем этапе размер изображения умень-
шается в 4 раза. 

Для лучшего выделения линий вен в данной работе 
изображение обрабатывается фильтрами Габора[23]. 
Двумерные фильтры Габора описываются следующими 
формулами:
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Здесь: θ – ориентация фильтра, (xθ,yθ) координаты после поворота точки (x,y) на угол (90º-
θ),  f – частота, Ϭx, Ϭy –дисперсия Гауссиана.   

Таким образом, для выделения линий сосудов применяется набор фильтров Габора с 
разными углами поворота, вычисляется отклик каждого пикселя изображения на серию 
фильтров. 

Показаны отдельные этапы построения шаблона (Рис.5) 
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Здесь: θ – ориентация фильтра, (xθ,yθ) координаты 
после поворота точки (x,y) на угол (90º-θ), f – частота, 
Ϭx, Ϭy –дисперсия Гауссиана. 

Таким образом, для выделения линий сосудов при-
меняется набор фильтров Габора с разными углами по-
ворота, вычисляется отклик каждого пикселя изображе-
ния на серию фильтров.

Показаны отдельные этапы построения шаблона 
(Рис.5)
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5. Сравнение шаблонов
Сравнение двух шаблонов венного рисунка являет-

ся заключительной стадией алгоритма распознавания. 
На вход программы подаются два шаблона, оценива-
ется их сходство между собой, вычисляется мера сход-
ства, в диапазоне 0-1. Числа близкие к 0 означают, что 
шаблоны принадлежат разным людям. Числа близкие 

к 1 показывают, что шаблоны принадлежат одному че-
ловеку.

Шаблон представляет собой обработанное и улуч-
шенное изображение, содержащее характерные линии 
вен Templ(x,y). Для каждого шаблонов выделяем 3 пря-
моугольные области Wt размера A x B, которые нахо-
дятся в верхней, центральной и нижней части. Произ-
водится сравнение пикселей по каждой из областей Wt 
для двух шаблонов, вычисляется корреляция областей 

пересечения. Процесс сравнения включает многократ-
ное смещение двух шаблонов относительно друг друга 
на vector(i,j), и сравнение Templ1(x,y) и Templ2(x+i,y+j). 
Для пары шаблонов получаем три меры сходства и оп-
тимальный вектор смещения зон Wt относительно друг 
друга. Данные анализируются, каждой паре шаблонов 
ставится в соответствие число Mtempl, которое отражает 
меру сходства двух шаблонов.

6. Основные результаты и заключение
Предложенный алгоритм тестировался на базе изо-

бражений вен, полученной с биометрического сканера. 
Использовалась база отпечатков, состоящая из 2700 
изображений сосудов пальцев правой и левой руки. По-
лучена следующая статистика распознавания:
EER = 0.009;
FRR = 0.009 on 10-2 FAR;
FRR = 0.022 on 10-4 FAR; 
FRR = 0.040 on 10-6 FAR; 

Для данной базы изображений вен получили, что 
EER = 0.9%. Алгоритм показывает устойчивое распоз-
навание, он может применяться для распознавания 
малоконтрастных изображений рисунка вен, имею-
щих среднее или плохое качество. Данная модель мо-
жет применяться в биометрической системе верифи-
кации, когда происходит сравнение шаблонов «один к 
одному». 

Планируется исследование по дальнейшему улуч-
шению алгоритма, связанное с реализацией быстрого 
алгоритма распознавания. Такой моделью может быть 
нахождение особых точек и других структур на изобра-
жениях вен хорошего и среднего качества.
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FINGER VEIN RECOGNITION TECHNIQUE

Grizhebovskaya A. G.4, Mikhalev A. V.5

The purpose of this paper is to research, to analyze and develop a finger vein recognition algorithm that can be 
used in biometric verification and /or identification systems. The picture of veins is a biometric feature. We are getting 
finger vein images from biometric scanner.

The result of the work is an algorithm that processes and matches finger vein images. The vein template or model 
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is built according to vascular image. The templates can be recognized. The recognition errors are calculated for this 
system. The image processing algorithm is proposed and implemented. Finger vein recognition includes a region 
of interest selection, estimation of angle rotation, image rotation, image enhancement and normalization, feature 
extraction. Noise reduction filters, morphological operations, Gabor filters were used. The image quality is analyzed. A 
matching algorithm that compares vein patterns is under consideration. 

Keywords: biometrics, pattern recognition, image processing, finger vein, biometric template, feature extraction, 
matching.
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