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Аннотация
Гоморфное шифрование современная и многогранная область криптографии, которая обладает весомой прак-

тической значимостью для современного мира технологий. В данной статье рассматриваются некоторые практи-
ческие аспекты гомоморфного шифрования. 

Цель статьи: исследование методов для организации гомоморфных вычислений, на основе комбинации ча-
стично гомоморфных схем шифрования. 

Метод: Использование для шифрование открытого текста двух частично-гомоморфных схем, одна из которых 
аддитивная – вторая  другая мультипликативная. 

Полученный результат: дается кратикий исторический очерк полностью гомоморфного шифрования. Рассма-
тривается подход к построению гомоморфных вычислений на базе комбинации частично-гомоморфных схем 
шифрования. Приводится пример использования комбинации схем RSA и Пэйе. Описанный подход позволяет 
организовать гомоморфное вычисления с приемлимымми вычислительными затратами. 
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Введение
Гомоморфное шифрование — форма шифрования, 

позволяющая производить определённые математи-
ческие действия с зашифрованным текстом и получать 
зашифрованный результат, который соответствует ре-
зультату операций, выполняемых с открытым текстом. 
Например, один человек мог бы сложить два зашифро-
ванных числа, а затем другой человек мог бы расшиф-
ровать результат, не используя ни одно из них. 

Особый же интерес представляла возможность по-
строения полностью гомоморфного шифрования, т.е. 
шифрования, позволяющего проводить над шифртек-
стами любые необходимые вычисления. Впервые идея 
полностью гомоморфного шифрования была предложе-
на в 1978 году изобретателями криптографического ал-
горитма с открытым ключом RSA Рональдом Ривестом 
и Ади Шамиром совместно с Майклом Дертузосом. Уже 
сама криптосистема RSA обеспечивала мультиплика-
тивный гомоморфизм, т.е. позволяла выполнять опера-
цию умножения над шифртекстами, и после расшифро-
вания извлекать из полученного шифротекста произве-
дение исходных текстов, т.е. выполнялось следующее: 

Dec(Enc(m1)⊗Enc(m2))=m1m2

Однако на начальных этапах попытки создания пол-
ностью гомоморфных криптосистемы неудачны. Мно-
гие годы было непонятно, возможно ли вообще полно-
стью гомоморфное шифрование, хотя попытки созда-
ния такой системы предпринимались неоднократно. 
Так, например, криптосистема, предложенная в 1982 
году Шафи Гольдвассером и Сильвио Микали, имела 
достаточно высокий уровень криптостойкости, но была 
лишь частично гомоморфной (гомоморфной только по 
сложению), и могла зашифровать только один бит. Еще 

одна аддитивно гомоморфная система шифрования 
была предложена в 1999 году Паскалем Пэйе. Прорыв 
в развитии полностью гомоморфного шифрования при-
ходится на 2009 год, когда Крейг Джантри в работе [13] 
впервые предложил вариант полностью гомоморфной 
криптосистемы, основанной на криптографии на ре-
шетках. С тех пор появилось большое количество работ, 
среди которых [10], [11], [13] в которых предлагается 
модификация криптосистемы Джантри с целью улучше-
ния ее производительности. В работе [6] представлена 
полностью гомоморфная схема шифрования на основе 
матричных полиномов.

Для того, чтобы криптосхема была полностью гомо-
морфной достаточно ее гомоморфности одновременно 
и по операции сложения, и по операции умножения,

Dec(Enc(m1)⊗Enc(m2))=m1m2
Dec(Enc(m1)⊕Enc(m2))=m1+m2

где⊗ и ⊕ — операции над шифротекстами, соответ-
ствующие операциям * и + над открытыми текстами.

Достаточность гомоморфизма по сложению и умно-
жению следует из того, что над битами операции сложе-
ния и умножения формируют полный по Тьюрингу ба-
зис. Следовательно, если такая криптосистема сможет 
надежно шифровать два бита, то станет возможным 
вычислить любую булеву, а следовательно, и любую вы-
числимую функцию.

1 Построение полностью гомоморфной схемы 
шифрования на базе частично-гомоморфных 

Для того, чтобы некоторая схема шифрования была 
полностью гомоморфной, необходимо и достаточно ее 
гомоморфности относительно операций сложения и умно-
жения. В настоящее время разработано уже достаточное 



71Вопросы кибербезопасности. 2019. № 5(33) 

УДК 004.382.2 DOI: 10.21681/2311-3456-2019-5-70-74

количество полностью гомоморфных схем шифрования, 
однако до сих пор не существует схемы, которая была 
бы практически полезна. Все существующие полностью 
гомоморфные схемы шифрования в большей мере явля-
ются пока лишь теоретическими и их практическое при-
менение пока невозможно. В тоже время, уже довольно 
давно, существуют эффективные схемы, обладающие 
свойствами частичного гомоморфизма. Основная идея 
данной работы — это построение полностью гомоморфной 
схемы шифрования на базе частично-гомоморфных схем. 

Пусть Zp – это пространство открытых шифротекстов. 
Пусть у нас имеется две схемы шифрования: A и M где 
A — аддитивная схема шифрования, а M — мультипли-
кативная. Enc и Dec — это функции шифрования и рас-
шифровки соответствующих схем. Будем обозначать 
CIPH(A) — пространство шифротекстов криптосхемы A. 
Без потери общности можно пренебречь типом схемы 
шифрования, а именно, не учитывать сейчас являются 
схемы симметричными или нет, а также какие ключи 
используются для шифрования и расшифровки. Пред-
полагаем, что пространство открытых шифротекстов у 
данных схем совпадает.

Предположим, что существует функцияgM→A(⋅), такая, 
что выполняется следующее условия: 

∀m∈Zp(m
*=Enc*

M(m))↔g(m*)=m+ и DecA
*(m+)=m

То есть, функция g по некоторому заданному шифро-
тексту в мультипликативной схеме шифрования строит 
шифротекст соответствующий тому же элементу в ади-
тивной схеме. 

Построим схему шифрования, состоящую из следую-
щих компонентов{A+ M* gMA()Enc() Dec() }. 

1.1 Шифрование
Шифротекстом для открытого текста m будет являть-

ся вектор состоящий из двух элементов: 
Enc(m)= v  ={EncA(m) EncM(m)}

Мы для каждого открытого текста m храним по сути 
два шифротекста, один в аддитивной схеме, а второй в 
мультипликативной. 

1.2. Расшифрование
Функция расшифровки выглядит следующим образом: 
Dec ( v ) =DecA v  1
Здесь мы для расшифровки используем аддитивную 

схему шифрования, но мы также могли бы использо-
вать и мультипликативную. В этом случае нам пришлось 
бы использовать второй элемент вектора. 

1.3. Вычисления
Пусть мы хотим вычислить некоторую функцию, вы-

числение которой сводится к вычислению некоторого 
полинома. Без потери общности можно считать, что ал-
горитм вычисления данной функции состоит из после-
довательности сложений и умножений. Через a - будем 
обозначать шифротекст соответствующий элементу a. 
Напомним, что a является вектором, поэтому мы бу-
дем обозначать через a —аддитивную составляющую 
шифра, а через a — мультипликативную соответствен-
но. Рассмотрим несколько случаев, к которым сводится 
вычисление любого полинома. 

(a+b)=Dec(a',1+b',1)
a*b=Dec(a',2+b',2)
a*b+c=Dec(g(a',1⋅b',2)1+c',1)
С помощью индукции легко доказать,  что еcли мы 

умеем гомоморфно вычислять выражения, представ-
ленные выше, то мы также можем гомоморфно вычис-
лить и произвольный полином. 

2 Комбинация схем

2.1. RSA + Пэйе 
Рассмотрим вопрос построения функции g(⋅) для 

криптосхемы RSA и криптосхемы Пэйе. Для полноты из-
ложения приведем алгоритмы обеих схем. 
RSA
Генерация ключей
1.	 Выбираются два больших простых числа p,q 
2.	 Вычисляется n=p⋅q и значение функции Эйлера 

ϕ(n)=(p−1)(q−1) 
3.	 Выбирается небольшое n, взаимно простое с ϕ(n) 
4.	 Вычисляется d, обратное к e по модулю ϕ(n), 

ed≡1ϕ(n) 
5.	 Пара P=(e,n) публикуется в качестве открытого клю-

ча 
6.	 Пара S=(d,n) публикуется в качестве закрытого клю-

ча 

Шифрование
Функция шифрования EP(m), где P – определенный 

выше открытый ключ, а m — открытый текст, строится 
следующим образом: 

EP(m)=men

Дешифрование
Функция расшифровки DS(c), где c — шифротекст, а 

S секретный ключ, определяется следующим образом: 
DS(c)=cdn

Криптосистема Пэйе

Генерация ключей
1.	 Выбираются два больших простых числа p и q та-

кие, что gcd(pq,(p−1)(q−1))=1. 
2.	 Вычисляется n=pq и λ=lcm(p−1,q−1) 
3.	 Выбирается случайное целое число g, такое что g∈Z 
4.	 Вычисляется µ=(L(gλn2))−1modn
5.	 Открытым ключом является пара (n,g) 
6.	 Закрытым ключом является пара (λ,µ). 

Шифрование
1.	 Предположим, что необходимо зашифровать откры-

тый текст m, m∈Zn. 
2.	 Выбираем случайное число r, r∈Z*,n 
3.	 Вычисляем шифротекст c=gm⋅rnmodn2 

Расшифрование
1.	 Принимаем шифротекст c∈Z*,n. 
2.	 Вычисляем исходное сообще-

ние m=L(cλmodn2)⋅µmodn 
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Задача построения функции g(⋅)
Мы можем добиться совпадения пространства от-

крытых текстов в обеих схемах шифрования, если за-
фиксируем для обеих схем одно и то же значение пара-
метра n. Это означает, что мы выбираем одни и те же 
значения p и q.

Будем считать, что мы  зафиксировали все параме-
тры двух криптосхем, выбрав для обеих схем одинако-
вые значения p и q, а также построили открытые и за-
крытые ключи. У нас имеется пара схем {A,M}, где A — 
это аддитивная схема Пэйе, а M — мультипликативная 
схема RSA. 

Рассмотрим задачу о построении функции g(⋅), кото-
рая по заданному шифру в системе RSA строит соответ-
ствующий шифр в системе Пэйе.

Пусть дано некоторое зашифрованное схемой RSA 
сообщение m’. По определению:

m’=men          (1)
Ввыражении(?)известнымисчитаютсяe и n, а m - яв-

ляется зашифрованным сообщением, которое считает-
ся неизвестным. Функция g(⋅) должна по данному m’ и 
известным e,g и n, построить c, c∈Z2,n и c представимо 
в виде (2), где r — произвольный элемент Z2,n такой, что: 

c=gm⋅rnn2          (2)
Если удастся построить такую функцию g(⋅), то мы 

сможем построить полностью гомоморфную схему 
шифрования. Здесь необходимо учитывать, что функ-
ция должны быть построены таким образом, чтобы по-
лученная система оставалась криптостойкой. 

2.2 Криптостойкость при комбинации схем
Для построения комбинации мы можем использо-

вать криптосхемы, стойкость которых уже доказана. 
Однако, это не означает, что построенная схема с по-
мощью композиции также окажется криптостойкой. 
В предыдущем параграфе, например, мы выбрали в 
качестве криптосхем RSA и Пэйе. Если мы будем ис-
пользовать схемы без дополнительных ограничений на 
выбор параметров, то в это случае, можно говорить о 
криптостойкости их совместного использования. Мож-
но считать, что каждая из них в отдельности является 
криптостойкой, однако нельзя утверждать, что исполь-
зование их комбинации приведет к такой же по надеж-
ности схеме.

3 Практическое гомоморфное шифрование
Как было сказано выше, все существующие схемы 

полностью гомоморфного шифрования в настоящий 
момент далеки от их внедренияв практическое исполь-
зование. При этом существует достаточное количество 
практически интересных схем со свойствами частич-
ного гомоморфизма. Примером может служить схема 
RSA, обладающая мультипликативным гомоморфиз-

мом. Среди аддитивных схем шифрование, также су-
ществуют модели с практически интересными времен-
ными оценками. Если предположить, что существуют 
такие две схемы шифрования A,M, и функция gM→A⋅, что 
каждая из схем обладает приемлемыми временными 
оценками, а также алгоритм, вычисляющий функцию 
g, то мы смогли бы получить полностью гомоморфную 
схему шифрования, которая оказалась бы практически 
полезна. Одним из подходов к построению полностью 
гомоморфных схем шифрования, может считаться под-
ход описанный выше, который заключается в том, что 
мы пытаемся подобрать одну аддитивную схему шиф-
рования, а вторую мультипликативную и построить ото-
бражение шифротекстов из мультипликативной в адди-
тивную.

Рассмотрим на примере клиент-серверной архитек-
туры, когда у клиента имеются конфиденциальные дан-
ные, которые нужно хранить и обрабатывать на стороне 
сервера. На практике добиться возможности произво-
дить вычисления над зашифрованными данными мож-
но следующим образом. 
1.	 Выбираем две частично-гомоморфные схемы шиф-

рования (например RSA + Пэйе) {A,M} 
2.	 В качестве функции g возьмем следующую: 

g(m’M)=EncA(DecM(m’,M)) 
Здесь, m — открытый текст, m’,B=EncM(m)
Такое определение функции g приводит, к тому, что 

данная схема перестает быть полностью гомоморфной, 
так, как в вычислениях требуется расшифровка и за-
шифровка промежуточных значений. С теоретической 
точки зрения, мы, конечно, таким образом не полу-
чим полностью гомоморфную схему шифрования, но 
с практической стороны, такое определение позволит 
нам производить вычисления над зашифрованными 
данными без их расшифровки на стороне вычислителя.

Идея данного подхода заключается в том, что мы 
строим криптосхему, как было описано в разделе 1. 
Предположим, что данные хранятся на удаленном сер-
вере, на котором необходимо производить вычисления 
произвольных функций. В том момент, когда алгоритму, 
вычисляющему значение функции, необходимо произ-
вести «перевод» промежуточного результата из одной 
схемы шифрования в другую, а точнее из мультипли-
кативной в аддитивную, сервер отправляет клиенту за-
прос на проведение таких операций. Клиент, обладая 
ключами шифрования, расшифровывает полученное 
от сервера значение, шифрует его в аддитивной схеме 
шифрования и отправляет назад серверу. Сервер, полу-
чив значение от клиента, продолжает вычисления.

В итоге, заданная функция вычисляется на стороне 
сервера таким образом, что сервер не получает досту-
па к закрытой информации.
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QUESTIONS OF APPLICATION OF APPLIED 
HOMOMORPHIC CRYPTOGRAPHY

Arakelov G.G.2

Annotation
Homorphic encryption is a modern and multifaceted field of cryptography, which has a significant practical 

significance for the modern world of technology. 
This article discusses some practical aspects of homomorphic encryption. 
A brief historical sketch of fully homomorphic encryption is given. An approach to the construction of homomorphic 

calculations based on a combination of partially homomorphic encryption schemes is considered. An example of using 
a combination of RSA and Peye schemes is given.

Purposes: The purpose of the article is to study methods for the organization of homomorphic calculations based 
on a combination of partially homomorphic encryption schemes. 

Method: Use two partially homomorphic schemes for plaintext encryption, one of which is additive and the other 
is multiplicative. 

Results: The paper presents an approach for the organization of homomorphic calculations based on a combination 
of partially homomorphic encryption schemes. The described approach allows to organize homomorphic calculations 
with acceptable computational costs.
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Fully homomorphic encryption, partially homomorphic encryption, combination of encryption schemes, 

computability of functions, Zhegalkin polynomial.
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