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Оценка уровня защищенности автоматизированных информационных...

ОЦЕНКА УРОВНЯ ЗАЩИЩЕННОСТИ 
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СИСТЕМ ЮРИДИЧЕСКИ ЗНАЧИМОГО ЭЛЕКТРОННОГО 
ДОКУМЕНТООБОРОТА НА ОСНОВЕ ЛОГИКО-
ВЕРОЯТНОСТНОГО МЕТОДА

Елисеев Н.И.1, Тали Д.И.2, Обланенко А.А.3

В работе рассматриваются автоматизированные информационные системы юридически значимого элек-
тронного документооборота, которые являются одним из основных элементов в структуре управления Вооружен-
ными силами Российской Федерации. Приводится краткий обзор таких систем, предлагается способ их форма-
лизованного описания при помощи математического аппарата функций алгебры логики. Разработана математиче-
ская модель процесса обеспечения технической и юридической целостности электронных документов. Предложена 
к рассмотрению модель угроз, возникающих в результате деструктивных воздействий на данный тип автоматизи-
рованных информационных систем, вызванных внутренними и внешними факторами. 

Цель работы состоит в разработке методики оценки уровня защищенности автоматизированных информа-
ционных систем юридически значимого электронного документооборота. Новизна работы заключается в при-
менении известного логико-вероятностного метода И.А. Рябинина, являющегося одним из прикладных разделов 
теории вероятностей, в новой предметной области.

Предложенный подход к построению логико-вероятностных моделей оценивания уровня защищенности ав-
томатизированных информационных систем юридически значимого электронного документооборота позволяет 
на практике получать численные значения вероятностей перехода информационных систем в опасное состояние 
(связанное с утратой юридической значимости документов) с учетом структуры таких систем и реальных условий их 
функционирования. 
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Введение
Согласно положениям теории систем и системного 

анализа [1] под «системой» принято понимать сово-
купность взаимосвязанных элементов, выделенных из 
среды, и взаимодействующих в соответствии с опре-
деленной целью (целевой функцией системы). Одной 
из основных целевых функций автоматизированной 
информационной системы юридически значимого 
электронного документооборота (АИС ЮЗ ЭД) является 
обеспечение свойства юридической значимости элек-
тронных документов (ЭлД) на всех этапах их жизненно-
го цикла (см., например, [2, 3]). Поэтому под защищен-
ностью АИС ЮЗ ЭД, в контексте данной работы, будем 
понимать такое состояние системы, при котором обе-
спечивается свойство юридической значимости ЭлД 
на всех этапах их жизненного цикла. Относительно ука-
занного свойства, АИС ЮЗ ЭД может находиться в двух 

условных состояниях: «юридическая значимость ЭлД 
обеспечена» (при положительном результате проверки 
электронной подписи (ЭП)) и «юридическая значимость 
ЭлД не обеспечена» (при отрицательном результате 
проверки ЭП). Хотя переход АИС ЮЗ ЭД в одно из двух 
состояний – фактор единичный (детерминированный), 
можно утверждать, что одно состояние более вероятно 
по отношению к другому.

При этом природа самих процессов в АИС ЮЗ ЭД 
может проявляться по-разному в различных условиях, 
в одних – детерминированных, в других – случайных 
формах. Поэтому истинная сущность АИС ЮЗ ЭД долж-
на рассматриваться в диалектическом единстве детер-
минизма и вероятности [4].

В работе [5] приведено обоснование того, что струк-
турно-сложные системы, к числу которых можно отне-
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сти АИС ЮЗ ЭД, имеют логико-вероятностную природу 
и, как следствие, могут быть описаны с использовани-
ем логико-вероятностных методов [6-14]. 

В этом случае предполагается, что структура АИС 
ЮЗ ЭД будет описываться средствами математической 
логики, а количественная оценки уровня защищенно-
сти производится с помощью теории вероятностей.

В основе логико-вероятностного метода (ЛВМ) ле-
жат следующие положения [5]:

1) каждой логической операции соответствует функ-
ция, принимающая значения 1; 0, аргументы которой 
также принимают значения 1; 0. Такие функции назы-
ваются логическими функциями, или булевыми функ-
циями, или функциями алгебры логики (ФАЛ); 

2) элементы системы связаны логическими опера-
циями конъюнкции, дизъюнкции и отрицания;

3) аналитическое описание опасного состояния 
осуществляется с помощью логической функции опас-
ного состояния системы (ФОСС), аргументами которой 
выступают так называемые инициирующие события 
и условия (ИнС, ИнУ), в качестве которых могут рас-
сматриваться ошибки персонала АИС ЮЗ ЭД, отказы 
технических компонент АИС ЮЗ ЭД, нарушения техно-
логии обработки ЭлД, истечение сроков действия клю-
чей ЭП и т. д.

ФОСС может быть получена или с помощью кратчай-
ших путей опасного функционирования (КПОФ), или 
с помощью минимальных сечений предотвращения 
опасности (МСПО) [5]. Кратчайший путь опасного функ-
ционирования представляет собой такую конъюнкцию 
инициирующих событий xi, ни одну из компонент кото-
рых нельзя изъять, не нарушив опасного функциониро-
вания системы.

Такую конъюнкцию можно записать в виде ФАЛ: 
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При этом ФОСС совокупности взаимодействующих АИС ЮЗ ЭД (например, системы 
межведомственного электронного документооборота) или выделенных из АИС ЮЗ ЭД 
совокупностей ее подсистем может быть представлена системой частных ФОСС (рис. 1).  

 
Рис.1. Система ФОСС АИС ЮЗ ЭД 

Кроме того, одна и та же ФОСС может рассматриваться не только в качестве 
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Результаты расчета для сценария, представленного 
на рис. 3, приведены в табл. 1.

Таблица 1
Расчетные значения «весов» элементов x1 … , x6

N x1 x1 x1 x1 x1 x1 N x1 x1 x1 x1 x1 x1

1 0 0 0 0 1 1 20 1 0 0 1 0 1

2 0 0 0 1 1 1 21 1 0 0 1 1 0

3 0 0 1 0 1 1 22 1 0 0 1 1 1

4 0 0 1 1 0 0 23 1 0 1 0 1 1

5 0 0 1 1 0 1 24 1 0 1 1 0 0

6 0 0 1 1 1 0 25 1 0 1 1 0 1

7 0 0 1 1 1 1 26 1 0 1 1 1 0

8 0 1 0 0 1 1 27 1 0 1 1 1 1

9 0 1 0 1 0 0 28 1 1 0 0 1 1

10 0 1 0 1 0 1 29 1 1 0 1 0 0

11 0 1 0 1 1 0 30 1 1 0 1 0 1

12 0 1 0 1 1 1 31 1 1 0 1 1 0

13 0 1 1 0 1 1 32 1 1 0 1 1 1

14 0 1 1 1 0 0 33 1 1 1 0 1 1

15 0 1 1 1 0 1 34 1 1 1 1 0 0

16 0 1 1 1 1 0 35 1 1 1 1 0 1

17 0 1 1 1 1 1 36 1 1 1 1 1 0

18 1 0 0 0 1 1 37 1 1 1 1 1 1

19 1 0 0 1 0 0 38 – – – – – –

ki 20 20 20 29 23 23

li 17 17 17 8 14 14

gxi 0,09375 0,09375 0,09375 0,65625 0,28125 0,28125
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отрицание функции заменяется разностью между 
единицей и вероятностью равенства этой функции еди-
нице;

операции логического умножения и сложения за-
меняются операциями арифметического умножения и 
сложения.

Тогда вероятностная функция перехода АИС ЮЗ ЭД 
в опасное состояние будет иметь следующий вид:
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где: Ri – вероятность наступления события  
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Исходными данными для логико-вероятностных 
моделей АИС ЮЗ ЭД являются вероятности истинно-

сти отдельных аргументов в ФАЛ, описывающих ра-
ботоспособное состояние системы или ее переход в 
опасное состояние (утрата юридической значимости 
ЭлД) [19, 20]. Исходные данные для логико-вероят-
ностных моделей следует получать из длительных на-
блюдений за работой АИС ЮЗ ЭД в реальных условиях 
эксплуатации [8].

В отличие от проблем получения исходных данных 
для моделей процессов, в которых существуют физиче-
ски измеримые величины (скорости, силы, расстояния 
и пр.), для моделей оценки уровня защищенности АИС 
ЮЗ ЭД на основе ЛВМ необходимо измерять только 

времена и числа инициирующих условий и событий, и 
пытаться извлекать объективную информацию из огра-
ниченного объема наблюдений [4].

В то же время, даже в условиях отсутствия априор-
ных значений вероятностей тех или иных событий, ЛВМ 
позволяет получать численные оценки значимости эле-
ментов системы при реализации того или иного сцена-
рия перехода АИС ЮЗ ЭД в опасное состояние [21].

В результате методика оценки оценки уровня за-
щищенности АИС ЮЗ ЭД будет включать следующие 
основные этапы.

Этап 1. Построение сценария (совокупности сцена-
риев) перехода АИС ЮЗ ЭД в опасное состояние с уче-
том исследуемой архитектуры АИС ЮЗ ЭД.

Этап 2. Определение вектора истинности функции 
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состояние с учетом исследуемой архитектуры АИС ЮЗ ЭД. 

Этап 2. Определение вектора истинности функции  (       ), описывающей сценарий 
перехода АИС ЮЗ ЭД в опасное состояние.  

Этап 3. Преобразование полученной ФАЛ в ФППЗ. 
Этап 4. Получение вероятностной ФОСС АИС ЮЗ ЭД:  { ( )   }  
Этап 5. Оценка соответствия показателей качества АИС ЮЗ ЭД предъявляемым 

критериям. 

Заключение 

АИС ЮЗ ЭД представляет собой структурно-сложную систему, имеющую логико-
вероятностную природу. Поэтому, наиболее адекватным способом описания АИС ЮЗ ЭД 
является применение логико-вероятностного метода, предложенного И.А. Рябининым, в рамках 
которого структура АИС ЮЗ ЭД описывается средствами математической логики, а 
количественная оценка уровня защищенности производится численно с помощью теории 
вероятностей.  

Разработанный подход к построению логико-вероятностных моделей оценивания 
уровня защищенности АИС ЮЗ ЭД позволяет получать значения вероятностей перехода АИС 
ЮЗ ЭД в опасное состояние с учетом структуры системы и реальных условий ее 
функционирования.  

Достоверность полученных результатов определяется использованием 
апробированного математического аппарата логико-вероятностного метода. 
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ня защищенности производится численно с помощью те-
ории вероятностей. 

Разработанный подход к построению логико-веро-
ятностных моделей оценивания уровня защищенности 
АИС ЮЗ ЭД позволяет получать значения вероятностей 
перехода АИС ЮЗ ЭД в опасное состояние с учетом 

структуры системы и реальных условий ее функциони-
рования. 

Достоверность полученных результатов определяет-
ся использованием апробированного математического 
аппарата логико-вероятностного метода.
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Оценка уровня защищенности автоматизированных информационных...

Procedure for evaluation of functioning  
of the automated information SyStemS  

of legally relevant electronic document flow

Eliseev N.I.5, Tali D.I. 6, Oblanenko A.A.7

The work is devoted to assurance of the legal relevance property of electronic documents at all stages of their 
life cycle. Two states are justified in the work: “legal relevance of electronic document is ensured” – if the electronic 
signature is checked with a successful outcome – and “legal relevance of electronic document is not ensured” – if the 
electronic signature is checked with a negative outcome.

The purpose of the research is to develop a procedure for evaluation of functioning of the automated information 
system of legally relevant electronic document flow considering the specific features of an electronic document life 
cycle.

The scientific novelty of the work lies in the fact that the well-known logical-and-probabilistic method suggested by 
I.A. Ryabinin has been applied to a new subject area. The work suggests a practical approach to the creation of logical-
and-probabilistic models to evaluate the quality of functioning of the automated information system of legally relevant 
electronic document flow, which allows obtaining numeric values of probability of transition into a dangerous state for 
an automated information system of legally relevant electronic document flow considering the system structure and 
its real operating conditions. 

Keywords: logical probabilistic method, electronic document, electronic signature, structurally complex system, 
system hazard function, interdepartmental electronic document management, system operation scenario, document 
management system model.
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