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ЦЕНТРАЛИЗАЦИИ И ДЕЦЕНТРАЛИЗАЦИИ

Кругликов С.В.1, Дмитриев В.А.2, Степанян А.Б.3, Максимович Е.П.4

Аннотация: Статья посвящена вопросам защиты ресурсов сложных, территориально распределенных инфор-
мационных систем, сочетающих в себе элементы централизации и децентрализации. Для защиты ресурсов рас-
пределенных централизованных и децентрализованных информационных систем широко применяются методы 
на основе отношений доверия, консенсуса, криптографической защиты. Отдельное внимание уделено механиз-
мам логического разграничения доступа субъектов к удаленным объектам, принадлежащим другим компонен-
там (сегментам) распределенной информационной безопасности. Приводятся средства защиты для реализации 
механизма управления доступом к ресурсам распределенных информационных систем, а также принципы ау-
тентификации пользователя. Обсуждается специфика возникающих при этом проблем безопасности и основные 
подходы к их решению с учетом наличия совокупности локальных сегментов (компонентов), различающихся 
субъектами и объектами доступа, критичностью обрабатываемой данных и моделями разграничения доступа.
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Введение
Методы защиты ресурсов информационной си-

стемы (ИС) существенно зависят от ее архитектуры. 
В настоящее время широкое распространение полу-
чили сложные, территориально распределенные ИС, в 
которых гибко сочетаются элементы централизации и 
децентрализации. В сложных корпоративных ИС обыч-
но присутствуют несколько уровней управления. Сте-
пень централизации системы определяется на основе 
установления соотношения объемов задач, решаемых 
на разных уровнях и, в определенном смысле, служит 
мерой разделения полномочий между уровнями. Сме-
щение основной массы решений в сторону вышесто-
ящего уровня (повышение степени централизации) 
отождествляют обычно с повышением управляемости 
подсистем. Повышение степени децентрализации соот-
ветствует увеличению самостоятельности подсистем и 
уменьшению объема информации, перерабатываемой 
верхними уровнями, однако часто связано с усложнени-
ем управления и увеличением времени адаптации ИС.

Новые возможности, предоставляемые распреде-
ленной обработкой данных с использованием механиз-
мов централизации и децентрализации, одновременно 
порождают новые проблемы безопасности, решение 
которых требует учета целого ряда факторов. Напри-
мер, какие функции должны быть централизованы, а 

какие децентрализованы; каков тип реализованной де-
централизации (вертикальная или горизонтальная); где 
хранятся данные; какова конфигурация технических 
средств; как распределены полномочия по принятию 
управленческих решений в процессе эксплуатации ИС; 
каким образом обеспечивается доступ к данным на 
узлах ИС; каким образом обеспечивается согласован-
ность работы узлов и согласованное состояние данных 
(согласованное состояние во всех репликах структуры 
данных, количества и значений общих данных) и др. 
В аспекте проблемы разграничения доступа необхо-
димо также учитывать, что территориально распреде-
ленная гетерогенная ИС часто представляется в виде 
совокупности локальных сегментов (компонентов, зон), 
различающихся субъектами и объектами доступа, кри-
тичностью обрабатываемых данных, существующими 
рисками и угрозами безопасности и соответственно 
требованиями управления доступом. Наличие подоб-
ных факторов обусловливает специфику обеспечения 
информационной безопасности распределенных ИС с 
элементами централизации и децентрализации и тре-
буют разработки новых адекватных методов защиты, 
обеспечивающих достаточный уровень защищенности 
активов ИС, возможность управления механизмами 
защиты как централизованно (удаленно, с рабочего 
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места администратора безопасности ИС), так и децен-
трализовано (непосредственно с конкретной рабочей 
станции). 

В рамках реализации методов обеспечения инфор-
мационной безопасности распределенных ИС долж-
но быть обеспечено выполнение общих мер защиты: 
идентификация и аутентификация (пользователей про-
цессов и т.д.); разграничение доступа к ресурсам си-
стемы; регистрация и анализ событий, происходящих 
в системе; контроль целостности объектов системы; 
шифрование данных ограниченного распространения; 
резервное копирование и восстановление данных и 
программного обеспечения и др. 

При реализации указанных мер возникают, напри-
мер, следующие общие проблемы:

-- обеспечение синхронизации/согласованности 
хранения и обработки данных, регламентов и по-
литик доступа в децентрализованных сегментах 
ИС (в частности, в случае отсутствия централизо-
ванного хранилища информации возникает не-
обходимость производить регламентацию досту-
па на каждом сегменте (сервере, автоматизиро-
ванном рабочем месте), а также обеспечивать 
непротиворечивость этих регламентов для всех 
взаимодействующих сегментов ИС);

-- обеспечение текущего мониторинга состояния 
ИС (обеспечение оперативного учета событий, 
способных повлиять на состояние безопасности 
ИС и оповещения ответственных лиц независи-
мо от их расположения в системе путем доставки 
уведомления в сегменты ИС с поиском назна-
ченного получателя);

-- обеспечение защиты каналов связи между сег-
ментами ИС;

-- обеспечение доступности информации (напри-
мер, предотвращение недоступности информа-
ции, хранящейся в одном экземпляре на сег-
менте, который вышел из строя; невозможности 
контроля изменений информации, производи-
мых на сегменте; невозможности восстановле-
ния предыдущего состояния информационного 
ресурса);

-- снижение издержек на реализацию функций ау-
тентификации, авторизации, хранения и управ-
ления учетными записями в сегментах ИС.

В рамках организационных мер защиты обостряет-
ся проблема физической защиты, безопасности пер-
сонала (его лояльности, квалификации) и организации 
работ с документами и документированной информа-
цией (обеспечение необходимого уровня детализации, 
четкости руководств пользователей, эксплуатационной 
документации, инструкций).

Методы защиты
Для защиты ресурсов распределенных централизо-

ванных и децентрализованных ИС широко применяют-
ся методы на основе отношений доверия, консенсуса, 
криптографической защиты. В частности, важными 
средствами безопасности, используемыми при переда-
че/хранении данных, являются электронная цифровая 

подпись, имитовставка, хэширование, направленные 
на обеспечение целостности/подлинности информа-
ции, а также шифрование/дешифрование, направлен-
ные на обеспечение конфиденциальности информации. 
В условиях конкретной ИС выбор методов защиты при 
проектировании системы защиты информации зависит 
от архитектуры ИС, базового программного обеспече-
ния, типа защищаемых данных, способов их обработ-
ки, хранения, передачи по каналам связи, организации 
управления функционированием ИС, используемых ме-
ханизмов централизации/децентрализации и др. 

Отдельное внимание должно быть уделено механиз-
мам логического разграничения доступа субъектов к 
удаленным объектам, принадлежащим другим компо-
нентам (сегментам) распределенной ИС. Сегментация 
информационных ресурсов по требованиям доступа 
к ним позволяет добиться более гибкого контроля до-
ступа в зависимости от пользователей сегментов и по-
могает ограничить соединения между ними в зависи-
мости от уровня доверия при выполнении транзакций. 
Сегментация также уменьшает ущерб от взлома систе-
мы безопасности. При злонамеренном проникновении 
в определенный компонент сетевая сегментация, кон-
тролирующая трафик между уровнями, снижает число и 
разнообразие атак. 

Предметом политики разграничения доступа в рас-
пределенных ИС является рассмотрение принципов ор-
ганизации и механизмов доступа, в том числе и межсег-
ментного, при котором реализовывалась бы некая об-
щая политика безопасности, обеспечивающая как вну-
трисегментную, так и межсегментную безопасность и 
позволяющая обеспечить объединение внутрисегмент-
ных политик безопасности, основанных на различных 
моделях логического разграничения [1,2,3,4,5]. Особую 
актуальность приобретает при этом проблема интеро-
перабельности – взаимодействия разнородных компо-
нентов, модулей, подсистем или программных систем в 
гетерогенной ИС, достижение их согласованности, «вза-
имопонимания», способности к совместному использо-
ванию, обмену данными, запросами, совместной дея-
тельности при решении задач, возможности определе-
ния и совместного использования (разделения) данных 
и услуг в пределах различных компонентов ИС.

В качестве важных парадигм при построении моде-
лей разграничения доступа на основе локальных моде-
лей разграничения доступа выступает отношения дове-
рия и консенсуса. 

Осуществление доступа субъекта к удаленному объ-
екту из иного сегмента ИС, как правило, возможно толь-
ко с использованием другого субъекта, расположенного 
в том же сегменте распределенной ИС, что и объект до-
ступа. Например, доверие между клиентом и сервером 
для различных сетевых протоколов уровня приложений 
FTP, SSH, Telnet и др. 

Отношение доверия между сегментами 

согласованности, «взаимопонимания», способности к совместному 
использованию, обмену данными, запросами, совместной деятельности при 
решении задач, возможности определения и совместного использования 
(разделения) данных и услуг в пределах различных компонентов ИС. 

В качестве важных парадигм при построении моделей разграничения 
доступа на основе локальных моделей разграничения доступа выступает 
отношения доверия и консенсуса.  

Осуществление доступа субъекта к удаленному объекту из иного сегмента 
ИС, как правило, возможно только с использованием другого субъекта, 
расположенного в том же сегменте распределенной ИС, что и объект доступа. 
Например, доверие между клиентом и сервером для различных сетевых 
протоколов уровня приложений FTP, SSH, Telnet и др.  

Отношение доверия между сегментами А и B распределенной ИС 
определяется подмножеством пар TA,B={(a,b)}S(A)×S(B), где S(A), S(B) – 
субъекты сегментов А и B. Если (a,b)TA,B, то субъект a может получить доступ к 
объектам сегмента В посредством субъекта b [2].  

В аспекте управления доступом доверие рассматривается как мера 
готовности стороны а с некоторой относительной уверенностью предоставить 
стороне b запрашиваемый доступ, несмотря на возможные негативные 
последствия (то есть принимая в расчет возможный ущерб от действий стороны b, 
не согласующихся с заявленной ролью). 

Методы на основе отношений доверия между субъектами ИС фактически 
являются способом формализации отношений пользователей и должны позволять: 

– проверить уровень доверия пользователя (объекта доверия); 
– узнать, кто является «доверителями» пользователя, которые присвоили 

ему такой уровень доверия; 
– не допускать подделки пользователем своего уровня доверия; 
– не допускать подделки чужого уровня доверия другими пользователями; 
– управлять возможностью доступа пользователя в зависимости от его 

уровня доверия (например, предоставлять доступ, если текущая оценка уровня 
доверия пользователя превышает некоторый установленный порог). 

Существует много подходов к оценке уровня (степени) доверия. В 
частности, решение об уровне доверии пользователя может приниматься на 
основании данных централизованной службы (центра), выступающей в качестве 
доверенной стороны, либо самостоятельно субъектами доверия, например, на 
основе мониторинга действий пользователя в системе, опыта прошлых 
взаимодействий с ним, сведений об оценках других пользователей (с учетом 
репутации этих пользователей). В качестве простой оценки уровня доверия может 
использоваться, например, взвешенная сумма положительных отзывов об 
участнике от других участников, умноженных на коэффициент доверия к тому, 
кто этот отзыв оставил. Ряд вычислительных моделей репутации/доверия 
приведен, например, в [6, 7, 8, 9].  

Один из общих подходов к управлению доступом к ресурсам гетерогенной 
распределенной ИС состоит в следующем: 

– осуществляется разбиение ИС на локальные сегменты (компоненты) 
монолитные с точки зрения механизмов разграничения доступа;  

– определяются множества необходимых информационных потоков между 
компонентами и внешних информационных потоков, которые должны быть 

 и 
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Существует много подходов к оценке уровня (степени) доверия. В 
частности, решение об уровне доверии пользователя может приниматься на 
основании данных централизованной службы (центра), выступающей в качестве 
доверенной стороны, либо самостоятельно субъектами доверия, например, на 
основе мониторинга действий пользователя в системе, опыта прошлых 
взаимодействий с ним, сведений об оценках других пользователей (с учетом 
репутации этих пользователей). В качестве простой оценки уровня доверия может 
использоваться, например, взвешенная сумма положительных отзывов об 
участнике от других участников, умноженных на коэффициент доверия к тому, 
кто этот отзыв оставил. Ряд вычислительных моделей репутации/доверия 
приведен, например, в [6, 7, 8, 9].  

Один из общих подходов к управлению доступом к ресурсам гетерогенной 
распределенной ИС состоит в следующем: 

– осуществляется разбиение ИС на локальные сегменты (компоненты) 
монолитные с точки зрения механизмов разграничения доступа;  

– определяются множества необходимых информационных потоков между 
компонентами и внешних информационных потоков, которые должны быть 

 
распределенной ИС определяется подмножеством пар 

согласованности, «взаимопонимания», способности к совместному 
использованию, обмену данными, запросами, совместной деятельности при 
решении задач, возможности определения и совместного использования 
(разделения) данных и услуг в пределах различных компонентов ИС. 

В качестве важных парадигм при построении моделей разграничения 
доступа на основе локальных моделей разграничения доступа выступает 
отношения доверия и консенсуса.  

Осуществление доступа субъекта к удаленному объекту из иного сегмента 
ИС, как правило, возможно только с использованием другого субъекта, 
расположенного в том же сегменте распределенной ИС, что и объект доступа. 
Например, доверие между клиентом и сервером для различных сетевых 
протоколов уровня приложений FTP, SSH, Telnet и др.  

Отношение доверия между сегментами А и B распределенной ИС 
определяется подмножеством пар TA,B={(a,b)}S(A)×S(B), где S(A), S(B) – 
субъекты сегментов А и B. Если (a,b)TA,B, то субъект a может получить доступ к 
объектам сегмента В посредством субъекта b [2].  

В аспекте управления доступом доверие рассматривается как мера 
готовности стороны а с некоторой относительной уверенностью предоставить 
стороне b запрашиваемый доступ, несмотря на возможные негативные 
последствия (то есть принимая в расчет возможный ущерб от действий стороны b, 
не согласующихся с заявленной ролью). 

Методы на основе отношений доверия между субъектами ИС фактически 
являются способом формализации отношений пользователей и должны позволять: 

– проверить уровень доверия пользователя (объекта доверия); 
– узнать, кто является «доверителями» пользователя, которые присвоили 

ему такой уровень доверия; 
– не допускать подделки пользователем своего уровня доверия; 
– не допускать подделки чужого уровня доверия другими пользователями; 
– управлять возможностью доступа пользователя в зависимости от его 

уровня доверия (например, предоставлять доступ, если текущая оценка уровня 
доверия пользователя превышает некоторый установленный порог). 

Существует много подходов к оценке уровня (степени) доверия. В 
частности, решение об уровне доверии пользователя может приниматься на 
основании данных централизованной службы (центра), выступающей в качестве 
доверенной стороны, либо самостоятельно субъектами доверия, например, на 
основе мониторинга действий пользователя в системе, опыта прошлых 
взаимодействий с ним, сведений об оценках других пользователей (с учетом 
репутации этих пользователей). В качестве простой оценки уровня доверия может 
использоваться, например, взвешенная сумма положительных отзывов об 
участнике от других участников, умноженных на коэффициент доверия к тому, 
кто этот отзыв оставил. Ряд вычислительных моделей репутации/доверия 
приведен, например, в [6, 7, 8, 9].  

Один из общих подходов к управлению доступом к ресурсам гетерогенной 
распределенной ИС состоит в следующем: 

– осуществляется разбиение ИС на локальные сегменты (компоненты) 
монолитные с точки зрения механизмов разграничения доступа;  

– определяются множества необходимых информационных потоков между 
компонентами и внешних информационных потоков, которые должны быть 

, где 

согласованности, «взаимопонимания», способности к совместному 
использованию, обмену данными, запросами, совместной деятельности при 
решении задач, возможности определения и совместного использования 
(разделения) данных и услуг в пределах различных компонентов ИС. 

В качестве важных парадигм при построении моделей разграничения 
доступа на основе локальных моделей разграничения доступа выступает 
отношения доверия и консенсуса.  

Осуществление доступа субъекта к удаленному объекту из иного сегмента 
ИС, как правило, возможно только с использованием другого субъекта, 
расположенного в том же сегменте распределенной ИС, что и объект доступа. 
Например, доверие между клиентом и сервером для различных сетевых 
протоколов уровня приложений FTP, SSH, Telnet и др.  

Отношение доверия между сегментами А и B распределенной ИС 
определяется подмножеством пар TA,B={(a,b)}S(A)×S(B), где S(A), S(B) – 
субъекты сегментов А и B. Если (a,b)TA,B, то субъект a может получить доступ к 
объектам сегмента В посредством субъекта b [2].  

В аспекте управления доступом доверие рассматривается как мера 
готовности стороны а с некоторой относительной уверенностью предоставить 
стороне b запрашиваемый доступ, несмотря на возможные негативные 
последствия (то есть принимая в расчет возможный ущерб от действий стороны b, 
не согласующихся с заявленной ролью). 

Методы на основе отношений доверия между субъектами ИС фактически 
являются способом формализации отношений пользователей и должны позволять: 

– проверить уровень доверия пользователя (объекта доверия); 
– узнать, кто является «доверителями» пользователя, которые присвоили 

ему такой уровень доверия; 
– не допускать подделки пользователем своего уровня доверия; 
– не допускать подделки чужого уровня доверия другими пользователями; 
– управлять возможностью доступа пользователя в зависимости от его 

уровня доверия (например, предоставлять доступ, если текущая оценка уровня 
доверия пользователя превышает некоторый установленный порог). 

Существует много подходов к оценке уровня (степени) доверия. В 
частности, решение об уровне доверии пользователя может приниматься на 
основании данных централизованной службы (центра), выступающей в качестве 
доверенной стороны, либо самостоятельно субъектами доверия, например, на 
основе мониторинга действий пользователя в системе, опыта прошлых 
взаимодействий с ним, сведений об оценках других пользователей (с учетом 
репутации этих пользователей). В качестве простой оценки уровня доверия может 
использоваться, например, взвешенная сумма положительных отзывов об 
участнике от других участников, умноженных на коэффициент доверия к тому, 
кто этот отзыв оставил. Ряд вычислительных моделей репутации/доверия 
приведен, например, в [6, 7, 8, 9].  

Один из общих подходов к управлению доступом к ресурсам гетерогенной 
распределенной ИС состоит в следующем: 

– осуществляется разбиение ИС на локальные сегменты (компоненты) 
монолитные с точки зрения механизмов разграничения доступа;  

– определяются множества необходимых информационных потоков между 
компонентами и внешних информационных потоков, которые должны быть 

 – субъ-
екты сегментов А и B. Если 

согласованности, «взаимопонимания», способности к совместному 
использованию, обмену данными, запросами, совместной деятельности при 
решении задач, возможности определения и совместного использования 
(разделения) данных и услуг в пределах различных компонентов ИС. 

В качестве важных парадигм при построении моделей разграничения 
доступа на основе локальных моделей разграничения доступа выступает 
отношения доверия и консенсуса.  

Осуществление доступа субъекта к удаленному объекту из иного сегмента 
ИС, как правило, возможно только с использованием другого субъекта, 
расположенного в том же сегменте распределенной ИС, что и объект доступа. 
Например, доверие между клиентом и сервером для различных сетевых 
протоколов уровня приложений FTP, SSH, Telnet и др.  

Отношение доверия между сегментами А и B распределенной ИС 
определяется подмножеством пар TA,B={(a,b)}S(A)×S(B), где S(A), S(B) – 
субъекты сегментов А и B. Если (a,b)TA,B, то субъект a может получить доступ к 
объектам сегмента В посредством субъекта b [2].  

В аспекте управления доступом доверие рассматривается как мера 
готовности стороны а с некоторой относительной уверенностью предоставить 
стороне b запрашиваемый доступ, несмотря на возможные негативные 
последствия (то есть принимая в расчет возможный ущерб от действий стороны b, 
не согласующихся с заявленной ролью). 

Методы на основе отношений доверия между субъектами ИС фактически 
являются способом формализации отношений пользователей и должны позволять: 

– проверить уровень доверия пользователя (объекта доверия); 
– узнать, кто является «доверителями» пользователя, которые присвоили 

ему такой уровень доверия; 
– не допускать подделки пользователем своего уровня доверия; 
– не допускать подделки чужого уровня доверия другими пользователями; 
– управлять возможностью доступа пользователя в зависимости от его 

уровня доверия (например, предоставлять доступ, если текущая оценка уровня 
доверия пользователя превышает некоторый установленный порог). 

Существует много подходов к оценке уровня (степени) доверия. В 
частности, решение об уровне доверии пользователя может приниматься на 
основании данных централизованной службы (центра), выступающей в качестве 
доверенной стороны, либо самостоятельно субъектами доверия, например, на 
основе мониторинга действий пользователя в системе, опыта прошлых 
взаимодействий с ним, сведений об оценках других пользователей (с учетом 
репутации этих пользователей). В качестве простой оценки уровня доверия может 
использоваться, например, взвешенная сумма положительных отзывов об 
участнике от других участников, умноженных на коэффициент доверия к тому, 
кто этот отзыв оставил. Ряд вычислительных моделей репутации/доверия 
приведен, например, в [6, 7, 8, 9].  

Один из общих подходов к управлению доступом к ресурсам гетерогенной 
распределенной ИС состоит в следующем: 

– осуществляется разбиение ИС на локальные сегменты (компоненты) 
монолитные с точки зрения механизмов разграничения доступа;  

– определяются множества необходимых информационных потоков между 
компонентами и внешних информационных потоков, которые должны быть 

, то субъект а 
может получить доступ к объектам сегмента В посред-
ством субъекта 

согласованности, «взаимопонимания», способности к совместному 
использованию, обмену данными, запросами, совместной деятельности при 
решении задач, возможности определения и совместного использования 
(разделения) данных и услуг в пределах различных компонентов ИС. 

В качестве важных парадигм при построении моделей разграничения 
доступа на основе локальных моделей разграничения доступа выступает 
отношения доверия и консенсуса.  

Осуществление доступа субъекта к удаленному объекту из иного сегмента 
ИС, как правило, возможно только с использованием другого субъекта, 
расположенного в том же сегменте распределенной ИС, что и объект доступа. 
Например, доверие между клиентом и сервером для различных сетевых 
протоколов уровня приложений FTP, SSH, Telnet и др.  

Отношение доверия между сегментами А и B распределенной ИС 
определяется подмножеством пар TA,B={(a,b)}S(A)×S(B), где S(A), S(B) – 
субъекты сегментов А и B. Если (a,b)TA,B, то субъект a может получить доступ к 
объектам сегмента В посредством субъекта b [2].  

В аспекте управления доступом доверие рассматривается как мера 
готовности стороны а с некоторой относительной уверенностью предоставить 
стороне b запрашиваемый доступ, несмотря на возможные негативные 
последствия (то есть принимая в расчет возможный ущерб от действий стороны b, 
не согласующихся с заявленной ролью). 

Методы на основе отношений доверия между субъектами ИС фактически 
являются способом формализации отношений пользователей и должны позволять: 

– проверить уровень доверия пользователя (объекта доверия); 
– узнать, кто является «доверителями» пользователя, которые присвоили 

ему такой уровень доверия; 
– не допускать подделки пользователем своего уровня доверия; 
– не допускать подделки чужого уровня доверия другими пользователями; 
– управлять возможностью доступа пользователя в зависимости от его 

уровня доверия (например, предоставлять доступ, если текущая оценка уровня 
доверия пользователя превышает некоторый установленный порог). 

Существует много подходов к оценке уровня (степени) доверия. В 
частности, решение об уровне доверии пользователя может приниматься на 
основании данных централизованной службы (центра), выступающей в качестве 
доверенной стороны, либо самостоятельно субъектами доверия, например, на 
основе мониторинга действий пользователя в системе, опыта прошлых 
взаимодействий с ним, сведений об оценках других пользователей (с учетом 
репутации этих пользователей). В качестве простой оценки уровня доверия может 
использоваться, например, взвешенная сумма положительных отзывов об 
участнике от других участников, умноженных на коэффициент доверия к тому, 
кто этот отзыв оставил. Ряд вычислительных моделей репутации/доверия 
приведен, например, в [6, 7, 8, 9].  

Один из общих подходов к управлению доступом к ресурсам гетерогенной 
распределенной ИС состоит в следующем: 

– осуществляется разбиение ИС на локальные сегменты (компоненты) 
монолитные с точки зрения механизмов разграничения доступа;  

– определяются множества необходимых информационных потоков между 
компонентами и внешних информационных потоков, которые должны быть 
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В аспекте управления доступом доверие рассма-
тривается как мера готовности стороны а с некоторой 
относительной уверенностью предоставить стороне b 
запрашиваемый доступ, несмотря на возможные не-
гативные последствия (то есть принимая в расчет воз-
можный ущерб от действий стороны b, не согласующих-
ся с заявленной ролью).

Методы на основе отношений доверия между субъ-
ектами ИС фактически являются способом формализа-
ции отношений пользователей и должны позволять:

-- проверить уровень доверия пользователя (объ-
екта доверия);

-- узнать, кто является «доверителями» пользовате-
ля, которые присвоили ему такой уровень дове-
рия;

-- не допускать подделки пользователем своего 
уровня доверия;

-- не допускать подделки чужого уровня доверия 
другими пользователями;

-- управлять возможностью доступа пользователя в 
зависимости от его уровня доверия (например, 
предоставлять доступ, если текущая оценка уров-
ня доверия пользователя превышает некоторый 
установленный порог).

Существует много подходов к оценке уровня (степе-
ни) доверия. В частности, решение об уровне доверия 
пользователя может приниматься на основании дан-
ных централизованной службы (центра), выступающей 
в качестве доверенной стороны, либо самостоятельно 
субъектами доверия, например, на основе мониторин-
га действий пользователя в системе, опыта прошлых 
взаимодействий с ним, сведений об оценках других 
пользователей (с учетом репутации этих пользовате-
лей). В качестве простой оценки уровня доверия может 
использоваться, например, взвешенная сумма положи-
тельных отзывов об участнике от других участников, ум-
ноженных на коэффициент доверия к тому, кто этот от-
зыв оставил. Ряд вычислительных моделей репутации/
доверия приведен, например, в [6, 7, 8, 9]. 

Один из общих подходов к управлению доступом к 
ресурсам гетерогенной распределенной ИС состоит в 
следующем:

-- осуществляется разбиение ИС на локальные сег-
менты (компоненты) монолитные с точки зрения 
механизмов разграничения доступа; 

-- определяются множества необходимых инфор-
мационных потоков между компонентами и 
внешних информационных потоков, которые 
должны быть реализованы для обеспечения 
функционирования ИС и управления доступом 
пользователей к ресурсам ИС; 

-- в каждом локальном сегменте (компоненте) 
определяются с учетом действующих механиз-
мов/средств управления доступом локальные 
модели разграничения доступа;

-- определяются условия, гарантирующие возмож-
ность сопряжения моделей разграничения до-
ступа всех взаимодействующих между собой 
сегментов, формируется предоставление одних 
моделей в терминах других;

-- формализуются процедуры предоставления 
субъектам необходимого авторизованного досту-
па к ресурсам разных сегментов ИС на основе 
отношений доверия и в соответствии c согласо-
ванными между собой локальными политиками 
разграничения доступа сегментов ИС;

-- формируется на основе интеграции полученных 
результатов общая объединенная модель управ-
ления доступом к ресурсам ИС. 

Наряду с отношением доверия для защиты ресурсов 
в распределенных системах с элементами децентрали-
зации можно использовать также алгоритмы консен-
суса, соответствующим образом адаптированные для 
применения в корпоративной среде [10,11,12]. Созда-
ние блоков может не требовать доказательства работы 
(proof-of-work) [13]. Вместо него, для консенсуса могут 
использоваться алгоритмы консенсуса с аутентифици-
рованными участниками, в которых участники заранее 
известны и аутентифицированы, например, Practical 
Byzantine Fault Tolerance (PBFT) [14], основанный на 
обмене данными между узлами и подходящий для ра-
боты в доверенных сетях, например таких как внутри-
корпоративные или межорганизационные блокчейны. 
Другой пример – протокол создания блоков, использу-
емый в BitShares. В подобных алгоритмах у каждого 
обработчика транзакций есть пара ключей – закрытый 
и открытый. Создатели блоков известны и определяют-
ся по цифровой подписи блока. Реализация подобного 
подхода применительно к модели системы учета про-
фессиональных компетенций граждан и траекторий их 
развития предложена, например, в [15]. 

Кроме того, в качестве средств защиты для реали-
зации механизма управления доступом к ресурсам 
распределенных ИС используются также средства ау-
тентификации, авторизации, цифровые подписи, сер-
тификаты, регламентирование назначения и контроля 
полномочий и др.

В частности, аутентификация пользователя может 
быть основана на следующих принципах:

-- предъявление пользователем пароля;
-- предъявление пользователем доказательств, что 

он обладает секретной ключевой информацией; 
-- предъявление ответов на некоторые тестовые 

вопросы; 
-- предъявление пользователем некоторых неиз-

менных признаков, неразрывно связанных с 
ним; 

-- предоставление доказательств того, что пользо-
ватель находится в определенном месте в опре-
деленное время; 

-- установление подлинности пользователя некото-
рой третьей доверенной стороной, в частности, 
на основании сертификата открытого ключа. 

Для распределенных корпоративных ИС типичны-
ми являются модель доверительных междоменных от-
ношений по принципу строгой иерархии или модель с 
реверсивными сертификатами. В первой модели каж-
дый пользователь изначально имеет и доверяет только 
сертификату корневого удостоверяющего центра (УЦ). 
Доверительные отношения пользователей устанавлива-
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ются только через корневой УЦ и цепочку находящихся 
между ними УЦ. Модель с реверсионными сертифика-
тами отличается тем, что нижестоящий УЦ может созда-
вать сертификаты для вышестоящего удостоверяющего 
центра. Каждый пользователь изначально доверяет 
только открытому ключу того УЦ, в котором он зареги-
стрирован. Любая цепочка сертификатов будет начи-
наться с сертификата локального УЦ и заканчиваться 
сертификатом УЦ конечного пользователя. Пользова-
тели, находящиеся в одном домене, могут напрямую 
взаимодействовать друг с другом через сертификат их 
общего УЦ. Недостатком этой схемы является то, что 
при взаимодействии пользователей из разных доме-
нов требуется обработка достаточно длинной цепочки 
сертификатов. Для решения данной проблемы нужна 
установка прямых доверительных отношений между со-
ответствующими УЦ. 

В качестве средств защиты ресурсов распределенных 
ИС следует упомянуть также средства обеспечения кон-
фиденциальности и целостности передаваемых данных 
(криптографические методы шифрования, электронной 
цифровой подписи, имитовставки, хэширования). Конфи-
денциальность обеспечивается с помощью алгоритмов и 
методов симметричного и асимметричного шифрования, 
а также путем взаимной аутентификации абонентов на 
основе многоразовых и одноразовых паролей, цифровых 
сертификатов, смарткарт и т.п. Целостность/подлинность 
передаваемых данных обычно достигается с помощью 
различных вариантов технологии электронной цифровой 
подписи, имитовставки, хэширования. 

Заключение
Одним из современных направлений исследования 

возможности реализации методов защиты для распре-

деленных корпоративных сетей с элементами децентра-
лизации является технология корпоративного (эксклю-
зивного) блокчейна, когда обработка транзакций осу-
ществляется определенным списком лиц или компаний, 
чьи личности установлены и имеют соответствующий 
допуск к информации. Корпоративный блокчейн созда-
ет структуру управления, которая отличается прозрач-
ностью, адаптивностью и гибкостью по сравнению с от-
крытой системой. Он более востребован в тех областях, 
где требуется решение специфических бизнес-задач. В 
этом случае можно создавать новые блоки без доказа-
тельства работы. Вместо него используются алгоритмы 
консенсуса с участниками прошедшими аутентициф-
кацию. При этом любой обработчик транзакций имеет 
пару ключей (открытый и закрытый). В рамках корпо-
ративного блокчейна реализуются криптография на эл-
липтических кривых, хеширование и алгоритмы работы 
блокчейна (связка блоков (хэш каждого блока записы-
вается как компонент следующего блока), адресация 
транзакций (отслеживаение транзакций, например, с 
помощью учетные записи верифицированных и авто-
ризованных участников), подтверждение транзакций 
(включение их в состав блока), нахождение консенсуса.

Получает развитие также технология корпоративно-
го сайдчейна, позволяющая токенам и другим цифро-
вым активам одного блокчейна безопасным образом 
использоваться в другом блокчейне и затем (в случае 
необходимости) быть возвращенными в оригиналь-
ный блокчейн. Концепция сайдчейнов, как отдельных 
блокчейнов с двусторонней привязкой к родительскому 
блокчейну, предполагает возможность создания в буду-
щем широкой сети множества сплетенных между собой 
блокчейнов, у каждого из которых будет свой протокол, 
правила и набор функций.
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INFORMATION SECURITY OF INFORMATION SYSTEMS
WITH ELEMENTS OF CENTRALIZATION  

AND DECENTRALIZATION
Kruglikov S.V.5 , Dmitriev V.А.6 , Stepanian A.B.7 , Maksimovich E.P.8 

Annotation: The article is dedicated to the issues of protecting the resources of complex, territorially distributed 
information systems that incorporate the elements of centralization and decentralization. To protect the resources 
of distributed centralized and decentralized information systems, methods based on trust relationships, consensus, 
cryptographic security are widely used. Special attention is given to the mechanisms of logical distinction of subjects’ 
access to remote objects belonging to other components (segments) of distributed information security. Protection 
means used to implement the mechanism of managing the access to the resources of the distributed information 
systems are provided as well as the principles of user authentication. The specifics of the security problems arising in 
this case and the main approaches to their solutions are discussed taking into consideration a set of local segments 
(components) that differ by access subjects and objects, criticality of the data processed and access management 
models. 

Keywords: access management, event analysis, cryptographic protection, information integrity, information 
resource segmentation, distributed information systems, entities and access facilities.
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