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ОЦЕНКА ПАРАМЕТРОВ НЕОБНАРУЖИВАЕМОСТИ 
РАЗРАБОТАННОГО ПОДХОДА К МАРКИРОВАНИЮ 
ТЕКСТОВЫХ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ

Козачок А. В.1, Копылов С. А.2, Бочков М. В.3 

Цель статьи: оценка основных параметров необнаруживаемости подхода к маркированию текстовых элек-
тронных документов и определение наличия зависимости стойкости встроенных данных к стеганографическому 
анализу от используемых параметров встраивания.

Метод: экспериментальная оценка и сравнительный анализ результатов исследования с существующими 
критериями посредством применения методов стеганографического анализа и средств теории распознавания 
образов.

Полученный результат: получены количественные значения параметров необнаруживаемости разработан-
ного подхода, проведен сравнительный анализ подходов к стегоанализу изображений, обоснован выбор потенци-
ально наилучших методов стегоанализа, которые могут быть применены к разработанному подходу, определены 
границы стойкости подхода маркирования к стегоанализу, оценены качественные показатели разработанного 
подхода, установлены граничные значения надежности разработанного подхода, определена зависимость неви-
димости и необнаруживаемости встроенных данных от используемых параметров встраивания.
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Введение
Проблема обеспечения защищенности текстовой 

информации от утечки является одним из актуальных 
направлений исследований. По данным аналитическо-
го центра InfoWatch доля утечек информации, представ-
ленной в напечатанном виде, в 2018 г. выросла с 8,2% 
до 11%. При этом в распределении утечек доля инци-
дентов, связанных с утечкой бумажных текстовых доку-
ментов, по сравнению с 2017 г. увеличилась с 13,5% 
до 17% [1]. Высокий процент утечек напечатанных тек-
стовых документов обусловлен тем, что существенная 
часть документооборота совершается в неэлектронной 
форме. Кроме того, во многих компаниях и государ-
ственных организациях далеко не всегда соблюдают-
ся правила обращения с бумажными носителями. По-
мимо утечки физических копий текстовых документов 
за пределы контролируемого периметра, отмечается 
утечка электронных версий напечатанных на бумаге 
текстов. Данная утечка реализуется посредством ска-
нирования напечатанного на бумаге документа с по-
следующей отправкой полученного изображения. При 
этом в современных средствах защиты текстовой ин-
формации каналу утечки отсканированных изображе-
ний, содержащих исходный текстовый документ, не уде-
ляется должного внимания. В рамках решения данной 

задачи разработан подход к маркированию текстовой 
информации, основанный на внедрении робастного 
водяного знака (РВЗ) в текстовые документы в процес-
се вывода их на печать. Внедрение РВЗ позволяет обе-
спечить стойкость внедряемых данных к возможным 
преобразованиям и искажениям, которым может быть 
подвержен напечатанный на бумаге документ. Кроме 
того, наличие маркера позволяет осуществлять иден-
тификацию владельца данных, а также отслеживать ис-
точник либо направление утечки.

Особенности разработанного подхода  
к маркированию текстовых документов

В разработанном подходе к маркированию [2–5] 
использован алгоритм стеганографического внедре-
ния информации, основанный на изменении величины 
межстрочного интервала в процессе внедрения РВЗ в 
текстовые данные. Использование данного алгоритма 
внедрения обусловлено требованием по формированию 
перцептивно-невидимого (для человеческого глаза) РВЗ, 
который в последующем может быть извлечен из изобра-
жений, содержащих исходный текст, полученных посред-
ством применения операции сканирования. Для извле-
чения встроенного РВЗ из изображений в разработан-
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личия/отсутствия встроенного водяного знака 
при отсутствии исходного изображения;

-- открытые (слепые) системы РВЗ. Данные систе-
мы позволяют осуществлять извлечение встро-
енных данных только из подписанного изображе-
ния, не накладывая дополнительных требований.

Разработанная система РВЗ относится к открытым 
системам ввиду возможности извлечения встроенных 
данных только из подписанных изображений и отсут-
ствия требований по наличию исходного (неподписан-
ного) изображения в процессе извлечения. В то же вре-
мя существующие системы РВЗ текстовых данных, в том 
числе и базовый аналог, описанный в работах Брассила 
[11-13], относятся к закрытым системам I или II типа, 
которым необходимо наличие исходного изображения 
или встраиваемой информации в процессе извлечения. 
Указанная особенность позволяет обеспечить высокие 
значения точности извлечения закрытыми системами 
РВЗ по сравнению с открытыми. При этом в процессе 
извлечения зачастую отсутствует доступ к исходной ин-
формации, что, в свою очередь, характеризует закры-
тые системы РВЗ как системы, не позволяющие осуще-
ствить извлечение встроенных данных.

Точность извлечения встроенных данных может 
быть описана посредством методов оценки классифи-
кации используемых в задачах теории распознавания 
образов [14–16]. Для количественной оценки точности 
извлечения данных рассмотрены следующие метрики, 
характеризующие точность классификатора: точность 
(выражение 1) и F-мера (выражение 2):

 
 

Рис. 1. Классификация систем РВЗ 
 
Разработанная система РВЗ относится к открытым системам ввиду наличия 

возможности извлечения встроенных данных из подписанных изображений, при этом 
дополнительных требований к анализируемому изображению не предъявляется. В то же 
время существующие аналоги, в том числе базовой – предложенный Брассилом [11–13]. 
Они относятся, в большинстве случаев, к закрытым системам РВЗ I типа. В случае 
использования открытых систем РВЗ для маркирования текстовых документов, 
выводимых на печать, точность извлечения встроенных данных в значительной степени 
уступает закрытым системам. 

Точность извлечения встроенных данных может быть описана посредством методов 
оценки классификации используемых в задачах теории распознавания образов [14–16]. 
Для количественной оценки точности извлечения данных рассмотрены следующие 
метрики, характеризующие точность классификатора: точность (выражение 1) и F-мера 
(выражение 2): 
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где TP  – истинно-положительный, TN  – истинно-отрицательный, FP  – ложно-
положительный и FN  – ложно-отрицательный результат. 

В процессе экспериментальной оценки точности извлечения было извлечено более 
10000 бит (более 250 страниц текстовой информации), что позволяет утверждать о том, 
что доверительный интервал равен 0,95 при точности 0,01. Полученные результаты 
оценки точности извлечения данных на примере текстового документа с размером кегля 
14 пт. представлены в таблице 1. 

 
Таблица 1. 

Оценка результата точности извлечения данных 
Величина 
изменения 

межстрочного 
интервала 

Показатель истинно-
положительных 
значений (TPR) 

Показатель истинно-
отрицательных 
значений (TNR) 

Точность 
(Accuracy) 

F-мера  
(F-measure) 

0,01 0,50 0,54 0,68 0,68 
0,02 0,57 0,65 0,60 0,61 
0,03 0,66 0,80 0,73 0,73 
0,04 0,93 0,97 0,95 0,95 
0,05 0,97 0,95 0,96 0,95 
0,06 0,97 0,95 0,96 0,96 
0,07 0,97 1 0,98 0,98 
0,08 1 0,97 0,98 0,98 
0,09 1 0,97 0,98 0,98 
0,10 0,97 1 0,98 0,98 
 

Примечание [Е6]: Ый 

(1)

(2)

где TP  – истинно-положительный, TN  – истинно-
отрицательный, FP  – ложно-положительный и FN  – 
ложно-отрицательный результат.

В процессе экспериментальной оценки точности из-
влечения было извлечено более 10000 бит (более 250 
страниц текстовой информации), что позволяет утверж-
дать о том, что доверительный интервал равен 0,95 при 
точности 0,01. Полученные результаты оценки точности 
извлечения данных на примере текстового документа 
с размером кегля 14 пт. представлены в таблице 1.

Анализ полученных результатов позволяет сделать 
вывод о возможности гарантированного извлечения (с 
точностью более 95%) встроенных данных при внедре-
нии РВЗ посредством изменения величины межстроч-
ного интервала на 0,04 и выше от исходного значения.

Результаты, полученные в ходе анализа зависимости 
точности извлечения от изменения величины разреше-
ния изображения (DPI), позволяют сделать вывод о том, 
что точность извлечения встроенных данных из отскани-
рованных изображений, содержащих встроенный РВЗ, 
с показателем DPI в 200 точек на дюйм и выше пре-
вышает значение в 93%. График зависимости точности 
извлечения от величины DPI для текста с различными 
параметрами встраивания представлен на рисунке 2.

ном подходе к маркированию используется нормальное 
преобразование Радона, позволяющее осуществлять 
извлечение величин межстрочных интервалов, а также 
модель разделения смеси нормальных распределений в 
процессе бинаризации полученных значений.

Результаты проведенной авторами эксперимен-
тальной оценки разработанного подхода позволяют 
оценить основные характеристики невидимых РВЗ: 
емкость встраивания, робастность, извлекаемость, не-
видимость (перцептивная прозрачность) и необнару-
живаемость (сложность обнаружения) [6–9].

В ходе экспериментальной оценки емкости встраи-
вания установлено, что предельно достижимая емкость 
встраивания ограничена величиной в 60 бит и зависит 
от используемого кегля шрифта, величины межстрочно-
го интервала и количества строк текста в исходном до-
кументе. При этом для встраивания маркера, содержа-
щего информацию о конфиденциальности текстового 
документа, достаточно пяти строк текста.

Робастность водяного знака характеризуется спо-
собностью встроенных данных сохранять свойство 
инвариантности после осуществления различных пре-
образований над изображением. Разработанный РВЗ 
позволяет обеспечить стойкость встроенных данных к 
таким преобразованиям  как преобразование форма-
та электронного текстового документа в изображение 
посредством применения операции «печать-сканиро-
вание», поворот изображения на любой угол, фильтра-
ция, масштабирование, сжатие изображения (в том 
числе с потерями) и преобразование в любой формат 
растрового изображения.

В процессе извлечения встроенного РВЗ из изо-
бражений необходимо оценить возможность правиль-
ного извлечения и точность извлечения данных. В ходе 
экспериментальной оценки возможности извлечения 
невидимого РВЗ из изображений осуществлен анализ 
существующих систем РВЗ. Согласно классификации, 
представленной в работе Петитколаса [10], системы 
РВЗ могут быть разделены на следующие категории 
(рис. 1):

Рис. 1. Классификация систем РВЗ

-- закрытые системы РВЗ (I и II типа). Закрытые 
системы I типа позволяют осуществлять извлече-
ние встроенных данных при наличии исходного 
(неизмененного) изображения. Закрытые си-
стемы II типа, в свою очередь, способны только 
обнаружить факт наличия/отсутствия встроенно-
го водяного знака. Таким системам помимо ис-
ходного изображения требуется информация о 
встраиваемом водяном знаке. 

-- полузакрытые системы РВЗ. В отличие от закры-
тых систем II типа способны определять факт на-
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Рис. 2. Зависимость точности извлечения от разрешения изображения

Таблица 1
Оценка результата точности извлечения данных

Величина 
изменения 

межстрочного 
интервала

Показатель истинно-
положительных 
значений (TPR)

Показатель истинно-
отрицательных значений (TNR)

Точность 
(Accuracy)

F-мера 
(F-measure)

0,01 0,50 0,54 0,68 0,68
0,02 0,57 0,65 0,60 0,61
0,03 0,66 0,80 0,73 0,73
0,04 0,93 0,97 0,95 0,95
0,05 0,97 0,95 0,96 0,95
0,06 0,97 0,95 0,96 0,96
0,07 0,97 1 0,98 0,98
0,08 1 0,97 0,98 0,98
0,09 1 0,97 0,98 0,98
0,10 0,97 1 0,98 0,98

Оценка перцептивной невидимости встроенных 
данных проведена посредством проведения наблюда-
телем визуального анализа текстов как содержащих, 
так и не содержащих встроенный невидимый водяной 
знак. Исходя из полученных результатов определен по-
рог (граница) невидимости водяного знака, который ра-
вен величине изменения межстрочного интервала на 
значение ±0 15,  от исходного. При этом использование 
значений в диапазоне 0 07 0 15, ,…  приводит к пере-
носу последней строки на новый лист (в случае полного 
заполнения страницы текстом).

Для устранения указанного недостатка необходимо 
использовать РВЗ меньшего размера, чем величина 
предельно достижимой емкости встраивания. В случае 
выполнения данного требования перцептивная неви-
димость разработанного невидимого РВЗ может быть 
ограничена значением изменения величины меж-
строчного интервала в ±0 10, .

Необнаруживаемость водяного знака (разработан-
ного подхода к маркированию) может быть описана не-
сколькими критериями [17–19]:

-- стойкость невидимого ЦВЗ (подхода маркирова-
ния) к стеганографическому анализу;

-- надежность извлечения встроенной инфор-
мации, которая характеризуется показателем 
ложноположительных срабатываний (величи-
ной ошибочного извлечения бит информации)  
(FPR );

-- качество изображения после внедрения инфор-
мации;

-- скорость вложения информации (Rw ) – отно-
шение количества бит встроенной информации 
к предельно достижимой емкости встраивания 
данного контейнера;

-- секретность ЦВЗ (подхода к маркированию), ха-
рактеризующаяся видом и параметрами ROC-
кривой.

Необнаруживаемость разработанного подхода мо-
жет быть оценена как по одному конкретному пока-
зателю, так и по всем представленным. Использова-
ние только одного критерия нерационально с позиций  
комплексного анализа разработанного подхода. Для 
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оценки первого критерия – стойкости разработанного 
невидимого РВЗ к стеганографическому анализу – не-
обходимо провести анализ существующих подходов в 
данной области.

Сравнительный анализ научных исследований  
в области стеганографического 
анализа изображений

Стеганографический анализ (стегоанализ) – наука 
об обнаружении присутствия скрываемой информации 
в анализируемых файлах-контейнерах (данных муль-
тимедиа) [20,21]. Помимо обнаружения скрываемых 
данных дополнительной целью стегоанализа является 
извлечение встроенной информации. Ввиду отсутствия 
информации о характеристиках файла-контейнера, а 
также используемого способа внедрения данных стего-
анализ является одной из наиболее сложных областей 
исследования. При этом подходы к стегоанализу, в боль-
шинстве случаев, зависят от используемого стеганогра-
фического алгоритма внедрения данных. По аналогии 
со стеганографическими методами подходы стегоана-
лиза можно разделить на: стегоанализ изображений, а 
также стегоанализ аудио- и видеоданных (данных муль-
тимедиа).

Классификация методов стеганографического ана-
лиза изображений представлена на рисунке 3 [20,22–
24]. На основании данной классификации все методы 
стегоанализа изображений могут быть разделены на 
три категории: сигнатурные, визуальные и статистиче-
ские. Второй ступенью классификации является разде-
ление всех методов стегоанализа на методы анализа 
только подписанного изображения и методы анализа 
одновременно исходного и подписанного изображе-
ния. Однако в большинстве случаев исходное изобра-
жения может быть недоступно для стегоанализа.

Сигнатурный метод стегоанализа основан на поис-
ке в анализируемом изображении сигнатуры (шабло-
на), характеризующего конкретный алгоритм или про-
граммное средство, осуществляющее стеганографи-
ческое внедрение информации. Методы сигнатурного 
стегоанализа позволяют однозначно определить факт 
встраивания и идентифицировать используемый стега-
нографический алгоритм (программное средство). При 
этом количество программных средств внедрения ин-
формации, имеющих собственные сигнатуры, исчисля-

ется несколькими десятками, что не позволяет исполь-
зовать данный подход для обнаружения новых (неиз-
вестных) алгоритмов (программных средств), осущест-
вляющих стеганографическое внедрение информации.

В процессе стеганографического внедрения инфор-
мации осуществляется изменение не только статисти-
ческих свойств изображения, но и качественных харак-
теристик, которые влияют на представление изображе-
ния. Для поиска визуальных отклонений используются 
методы визуального стегоанализа. Методы визуального 
стегоанализа основаны на перцептивном (относящем-
ся к зрительной системе человека) восприятии анализи-
руемого изображения. Визуальный стегоанализ может 
быть реализован посредством визуального сравнения 
исходного и подписанного изображения, анализа толь-
ко подписанного изображения, а также посредством 
анализа результатов компьютерной обработки анали-
зируемого изображения.

Сравнение анализируемого изображения с ори-
гиналом позволяет обнаружить наличие изменений в 
изображении, а, следовательно, установить факт при-
сутствия встроенной информации. Основная сложность 
реализации данного подхода заключается в том, что не 
всегда удается получить доступ к оригинальной версии 
изображения. Визуальный анализ только подписанно-
го изображения характеризуются меньшей точностью 
обнаружения, чем метод сравнения с оригиналом. Ука-
занные методы относятся к вероятностным и характе-
ризуются большим числом ложных срабатываний ввиду 
наличия легитимных искажений, вызванных операци-
ями сжатия, фильтрации и преобразования формата 
изображения, которые могут быть приняты за результат 
стеганографического внедрения. В тоже время при-
менение данных подходов стегоанализа накладывает 
дополнительное требование по перцептивной невиди-
мости встроенных данных на используемые в процессе 
встраивания стеганографические подходы.

Наиболее эффективным среди визуальных методов 
стегоанализа является подход, основанный на компью-
терной обработке анализируемого изображения. Ре-
зультаты обработки позволяют не только обнаруживать 
аномалии и отклонения в качественных характеристи-
ках изображения, но и определять позиции бит инфор-
мации, в которых осуществлены изменения. Данная 
особенность, помимо установления факта наличия/от-

Рис. 3. Классификация методов стегоанализа изображений
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сутствия встроенных данных, позволяет осуществлять 
их извлечение. Основным недостатком, присущим дан-
ному подходу, является невозможность обнаружения 
искажений в изображениях, сжатых посредством при-
менения алгоритмов, основанных на дискретном вейв-
лет и дискретном косинусном преобразованиях. При 
этом изображения данных форматов являются наибо-
лее распространенным типом данных, используемых в 
цифровой обработке изображений.

Статистические методы стегоанализа основаны на 
оценке статистики распределения информации, а так-
же статистических свойствах изображения. Данные ме-
тоды можно разделить на две группы: анализирующие 
исходное и подписанное изображение и осуществляю-
щие анализ только подписанного изображения. Первая 
группа методов осуществляет сравнение статистики 
исследуемого изображения со статистикой изображе-
ния-шаблона, который характеризует исходное изо-
бражение. В случае обнаружения отклонений делается 
вывод о наличии встроенной информации. Основным 
недостатком данного подхода является невозможность 
обнаружения (построения) для исследуемого изображе-
ния изображения-шаблона.

Вторая группа методов статистического стегоанали-
за изображений делится на две категории:

-- целевой (специальный) стегоанализ – направ-
лен на обнаружение (извлечение) информации 
из изображений, встраивание которой осущест-
влено заранее известным стеганографическим 
методом. Достоинством методов данной группы 
является возможность извлечения встроенной 
информации из подписанного изображения. В то 
же время методы данной группы малоэффектив-
ны против новых или неизвестных алгоритмов 
стеганографического внедрения информации.

-- универсальный (слепой) стегоанализ – осущест-
вляет обнаружение встроенной информации 
при отсутствии информации об используемом 
методе стеганографического внедрения инфор-
мации. Обнаружение встроенной информации 
основано на поиске изменений, а также анома-
лии в структуре, статистических характеристиках 
и уникальных признаках формата изображения. 
К достоинствам относится возможность обнару-
жения встроенных данных, внедренных посред-
ством как известных, так и новых алгоритмов 
стеганографического встраивания.

В разработанном подходе к маркированию текстовых 
данных внедрение РВЗ осуществляется за счет измене-
ния форматирования пространства текстового документа 
и не вносит дополнительной статистики в напечатанный 
документ, а, следовательно, и в отсканированное изо-
бражение. Кроме того, встраивание РВЗ осуществляет в 
процессе печати текстового документа, что делает невоз-
можным сравнительный стегоанализ подписанного и ис-
ходного изображения ввиду отсутствия последнего.

Указанные особенности накладывают ограничение 
на использование сигнатурных методов стегоанализа, 
а также большинства слепых статистических методов 
стегоанализа. При этом разработанный подход может 

быть уязвим для методов визуального и целевого сте-
гоанализа. Так визуальный анализ подписанного до-
кумента может выявить отклонения некоторых строк 
текста в случае использования больших величин изме-
нения межстрочных интервалов. Целевой стегоанализ, 
направленный на обнаружение статистических откло-
нений в значениях величин межстрочных интервалов, 
также может позволить обнаружить наличие встроен-
ных данных.

Для оценки необнаруживаемости (стойкости) разра-
ботанного подхода к маркированию текстовых данных 
необходимо произвести количественно оценку рассмо-
тренных критериев необнаруживаемости.

Экспериментальная оценка 
необнаруживаемости разработанного 
подхода маркирования текстовых данных

Для оценки стойкости разработанного подхода к сте-
ганографическому анализу определены потенциально 
наилучшие методы стегоанализа: визуальный и целе-
вой статистический, основанный на применении нор-
мального преобразования Радона в процессе обнару-
жения (извлечения) данных.

Стойкость разработанного подхода к потенциально 
наилучшим методам стегоанализа

В ходе предварительной оценки стойкости к визу-
альному стегоанализу разработанного подхода марки-
рования определен порог перцептивной невидимости 
встроенных данных и установлены ограничения по 
минимальной емкости контейнера, необходимой для 
встраивания разработанного РВЗ.

Стегоанализ проводился экспертами путем зри-
тельного анализа подписанных текстовых документов, 
представленных как в напечатанном, так и в электрон-
ном виде (в формате отсканированных изображений). 
В ходе экспертной оценки подписанных изображений 
проведено три группы исследований.

Первая группа исследований направлена на опре-
деление факта наличия встроенной информации, со-
держащейся в анализируемых подписанных изобра-
жениях. При этом стегоаналитик не обладает инфор-
мацией о содержании в анализируемых изображениях 
внедренного РВЗ. В качестве анализируемых изобра-
жений выступали изображения в которых осуществле-
но внедрение РВЗ посредством изменения величины 
межстрочного интервала на значения ±0 10,  от ис-
ходного с шагом 0,01. В результате анализа подписан-
ных изображений не удалось определить факт наличия 
встроенных данных.

При проведении второй группы исследований сте-
гоаналитик обладал информацией о факте наличия в 
анализируемых изображениях встроенных данных. 
При этом алгоритм стеганографического внедрения 
информации остается неизвестным. В результате про-
веденного визуального анализа обнаружены аномалии 
в структуре текста подписанных изображений, характе-
ризующихся использованием величины встраивания 
в границах изменения межстрочного интервала на 
0 07 0 10, ,…  от исходного. Данный интервал встраи-
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Таблица 2
Результат извлечения величин межстрочных интервалов

Параметр 
встраивания Извлеченные межстрочные интервалы

Без встраивания [53, 52, 53, 53, 52, 53, 52, 53, 52, 53, 53, 6, 5, 53, 53, 52, 53, 52, 
1, 54, 53, 52, 53, 52, 53, 3, 53, 53, 53, 52, 53, 14, 53]

∆ = 0 04, [54, 53, 54, 53, 54, 52, 54, 53, 54, 53, 8, 45, 52, 54, 53, 54, 53, 
54, 52, 55, 8, 43, 54, 53, 54, 52, 8, 46, 52, 55]

∆ = 0 05, [54, 53, 54, 53, 54, 53, 55, 52, 55, 52, 8, 46, 52, 55, 52, 55, 52, 
55, 52, 55, 8, 44, 54, 53, 54, 53, 8, 45, 53, 55]

∆ = 0 06, [55, 53, 55, 53, 55, 53, 55, 2, 2, 53, 55, 53, 55, 52, 55, 8, 44, 
55, 52, 55, 53, 54, 126, 52, 55, 54, 55, 52, 55]

вания характеризует разработанный подход маркиро-
вания как уязвимый к визуальному стегоанализу.

В ходе проведения третьей группы экспериментов 
стегоаналитик обладал информацией об используемом 
алгоритме стеганографического внедрения информа-
ции. В результате визуального анализа установлены 
значения необнаруживаемости встроенных данных:

-- текст с межстрочным интервалом 1 – изме-
нение величины межстрочного интервала на 
± …( , , )0 01 0 05 от исходного;

-- текст с межстрочным интервалом 1,25 – 
± …( , , )0 01 0 06 ;

-- текст с межстрочным интервалом 1,5 – 
± …( , , )0 01 0 07 .

Результаты визуального анализа позволяют сделать 
вывод о стойкости разработанного подхода маркирова-
ния текстовых документов к данному методу стегоана-
лиза в случае использования в процессе встраивания 
величины изменения межстрочного интервала в диапа-
зоне значений ± …( , , )0 01 0 05 . Принимая во внима-
ние результаты извлекаемости и точности встроенных 
данных, полученный диапазон встраивания может быть 
сужен до значений в диапазоне ± …( , , )0 04 0 05 .

Помимо стойкости к визуальному стегоанализу про-
ведена оценка стойкости разработанного подхода к 
целевому статистическому стегоанализу. В качестве 
подхода целевого статистического стегоанализа ис-
пользован подход к извлечению встроенных данных, 
описанный авторами. Извлечение встроенных данных 
в предложенном подходе основано на применении к 
изображению нормального преобразования Радона, 
позволяющего установить значения величин межстроч-
ных интервалов.

В ходе экспериментальной оценки осуществлено из-
влечение информации как из чистого (неподписанно-
го) изображения, так и из изображения, содержащего 
встроенные данные. Результаты извлечения величин 
межстрочных интервалов из неподписанного изобра-
жения и изображений с различными параметрами 
встраивания представлены в таблице 2.

Результаты извлечения величин межстрочных ин-
тервалов изображения, не содержащего встроенных 
данных, помимо ошибок извлечения, характеризуются 
отклонением в распределении величин межстрочных 
интервалов на величину 1 пиксель. Обозначим данную 
величину как допустимую погрешность извлечения или 
«шум» изображения. Наличие данной погрешности по-
зволяет осуществлять внедрение информации, которое 
не может быть обнаружено методом целевого стати-
стического стегоанализа. Для решения данной задачи 
в процессе встраивания РВЗ необходимо выбирать 
параметр встраивания ∆  (величину изменения меж-
строчного интервала), который при извлечении вели-
чин межстрочных интервалов будет находится в грани-
цах «шума» изображения.

Анализ результатов извлечения величин межстроч-
ных интервалов показал, что при использовании пара-
метра встраивания ∆  равного изменению величины 
межстрочного интервала на 0,04 или 0,05 от исходно-
го, результат извлечения встроенных данных находится 
в границах допустимой погрешности. Использование 
∆ ≥ 0 06,  характеризуется величиной статистическо-
го отклонения в 2 пикселя, что не соответствует «шуму» 
изображения и может быть обнаружено в процессе це-
левого статистического стегоанализа.

Дальнейшая оценка стойкости разработанного под-
хода маркирования к целевому статистическому стего-
анализу осуществлялась посредством сравнительного 
анализа гистограмм распределения значений меж-
строчных интервалов изображения, не содержащего 
встроенных данных, с изображением, содержащим 
встроенный РВЗ (параметр встраивания ∆  равный 
0,04 (рис. 4) и 0,05 (рис. 5)).

Наиболее близкой (идентичной) к гистограмме рас-
пределения величин межстрочных интервалов изобра-
жения, не содержащего встроенные данные, является 
гистограмма распределения изображения с параме-
тром встраивания ∆ = 0 05, . При этом отдельные 
всплески (скачки значений) в полученных значениях 
могут быть объяснены. Так, значения межстрочных ин-
тервалов, не превышающие величину 0 6, ·mode  (где 
mode   – статистическая мода в полученном массиве 
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Рис. 4. Гистограмма распределений значений межстрочных интервалов для изображения: 
а) не содержащего встроенный РВЗ; б) содержащего встроенный РВЗ ( ∆ = 0 04, )

Рис. 5. Гистограмма распределений значений межстрочных интервалов для изображения: 
а) не содержащего встроенный РВЗ; б) содержащего встроенный РВЗ ( ∆ = 0 05, )

значений), соответствуют ошибкам первого рода про-
цесса извлечения. Второй вид ошибок – значения из ди-
апазона { , · } { , · }0 6 1 6mode mode mode mode… ∪ … , 
характеризуют ошибки, полученные в процессе обра-
ботки синограммы, которые могут быть исправлены по-
средством применения процедуры корректирования.

Таким образом, полученные результаты стойкости 
разработанного подхода маркирования текстовых дан-
ных к потенциально наилучшим методам стегоанализа 
позволяют сделать вывод о устойчивости разработанно-
го РВЗ в случае выбора параметра встраивания, нахо-
дящего в диапазоне изменения величины межстрочно-
го интервала относительно исходного на значение, не 
превышающее 0,05.

Надежность извлечения встроенной информации
Надежность извлечения встроенной информации 

является величиной противоположной по значению по-
казателю ложно-положительных срабатываний (величи-
не ошибочного извлечения бит информации) и опреде-
ляется выражением:

             

{0,6· } { 1,6· }mode mode mode mode   , характеризуют ошибки, полученные в процессе 
обработки синограммы, которые могут быть исправлены посредством применения 
процедуры корректирования. 

Таким образом, полученные результаты стойкости разработанного подхода 
маркирования текстовых данных к потенциально наилучшим методам стегоанализа 
позволяют сделать вывод о устойчивости разработанного РВЗ в случае выбора параметра 
встраивания, находящего в диапазоне изменения величины межстрочного интервала 
относительно исходного на значение, не превышающее 0,05. 

 
Надежность извлечения встроенной информации 

Надежность извлечения встроенной информации является величиной 
противоположной по значению показателю ложно-положительных срабатываний 
(величине ошибочного извлечения бит информации) и определяется выражением: 

1 1 .FPНадежность FPR
FP TN

   


 (3) 

Зависимость FPR  от используемых параметров встраивания и разрешения 
отсканированного изображения для текста набранного гарнитурой Times New Roman с 
кеглем шрифта 14 пт представлена в таблице 3. 

Таблица 2. 
Зависимость величины ошибочного извлечения бит информации от используемых параметров 

встраивания 

Разрешение 
изображения 

Межстрочный 
интервал – 1 

Межстрочный 
интервал – 1,25 

Межстрочный 
интервал – 1,5 

0,05   0,10   0,05   0,10   0,05   0,10   
25 0,55 0,09 0,52 0,26 0,19 0,21 
50 0,26 0,07 0,40 0,09 0,49 0,06 

100 0,57 0,03 0,35 0,11 0,27 0,02 
150 0,08 0,02 0,05 0,02 0,05 0 
200 0,08 0,02 0,06 0,04 0,07 0 
250 0,08 0,02 0,06 0,02 0,05 0 
300 0,06 0,02 0,04 0,02 0,05 0 

 
Полученные значения FPR  позволяют сделать вывод о том, что надежность 

извлечения встроенной информации превышает показатель в 0,92 при использовании 
параметра встраивания (величины изменения межстрочного интервала) 0,05   и 
разрешении отсканированного изображения в 150 точек на дюйм и выше. При этом 
использование значения 0,06   в процессе внедрения РВЗ в текстовые данные 
недопустимо ввиду отсутствия стойкости к потенциально наилучшим методам 
стегоанализа. 

 
Качество изображения после внедрения информации 

Оценка качества изображения после внедрения в него информации может быть 
осуществлена посредством сравнительного анализа изображения, содержащего 
встроенный РВЗ, и его прототипа – не содержащего встроенные данные. Для 
практической реализации сравнительного анализа подготовлены два текстовых 
документа. Первый текстовый документ выводится на печать в неизмененном виде (без 
внедрения РВЗ), во второй производится внедрение РВЗ с заданным параметром 
встраивания  . В результате сканирования полученных текстовых документов 
формируются соответствующие изображения. На рисунке 6 представлен пример "чистого" 
изображения (не содержащего встроенных данный) и "подписанного" изображения с 
параметром встраивания 0,05  . Разрешение полученных изображений составляет 300 

               (3)

Зависимость FPR  от используемых параметров 
встраивания и разрешения отсканированного изобра-
жения для текста набранного гарнитурой Times New Ro-
man с кеглем шрифта 14 пт представлена в таблице 3.

Полученные значения FPR  позволяют сделать вы-
вод о том, что надежность извлечения встроенной ин-
формации превышает показатель в 0,92 при использо-
вании параметра встраивания (величины изменения 
межстрочного интервала) ∆ ≥ 0 05,  и разрешении 
отсканированного изображения в 150 точек на дюйм 
и выше. При этом использование значения ∆ ≥ 0 06,  
в процессе внедрения РВЗ в текстовые данные недопу-
стимо ввиду отсутствия стойкости к потенциально наи-
лучшим методам стегоанализа.

Качество изображения  
после внедрения информации

Оценка качества изображения после внедрения в 
него информации может быть осуществлена посред-
ством сравнительного анализа изображения, содержа-
щего встроенный РВЗ, и его прототипа – не содержаще-
го встроенные данные. Для практической реализации 
сравнительного анализа подготовлены два текстовых 
документа. Первый текстовый документ выводится на 
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Таблица 2.
Зависимость величины ошибочного извлечения бит информации от используемых параметров встраивания

Разрешение 
изображения

Межстрочный интервал – 1 Межстрочный интервал – 1,25 Межстрочный интервал – 1,5

∆ = 0 05, ∆ = 0 10, ∆ = 0 05, ∆ = 0 10, ∆ = 0 05, ∆ = 0 10,
25 0,55 0,09 0,52 0,26 0,19 0,21
50 0,26 0,07 0,40 0,09 0,49 0,06

100 0,57 0,03 0,35 0,11 0,27 0,02
150 0,08 0,02 0,05 0,02 0,05 0
200 0,08 0,02 0,06 0,04 0,07 0
250 0,08 0,02 0,06 0,02 0,05 0
300 0,06 0,02 0,04 0,02 0,05 0

печать в неизмененном виде (без внедрения РВЗ), во 
второй производится внедрение РВЗ с заданным пара-
метром встраивания ∆ . В результате сканирования 
полученных текстовых документов формируются со-
ответствующие изображения. На рисунке 6 представ-
лен пример «чистого» изображения (не содержащего 
встроенных данный) и «подписанного» изображения с 
параметром встраивания ∆ = 0 05, . Разрешение по-
лученных изображений составляет 300 точек на дюйм. 
Параметры исходного текстового документа: гарнитура 
– Times New Roman, кегль – 14 пт., величина межстроч-
ного интервала – 1,5. 

Визуальный анализ как напечатанных на бумаге 
текстов, так и соответствующих им изображений по-
казал, что «подписанный» документ не отличается от 
«чистого». Данная особенность обусловлена используе-
мым алгоритмом внедрения информации, который не 
оказывает влияние на качественные характеристики 
формируемого документа. Наличие указанной особен-
ности позволяет осуществлять внедрение РВЗ в тексто-
вые документы без ухудшения качества их восприятия.

Скорость вложения информации
Скорость вложения информации (RW ) определяется 

как отношение количества бит встроенной информации 
к предельно достижимой емкости встраивания. В ходе 

оценки емкости встраивания разработанного подхода 
установлено, что предельно достижимая емкость встра-
ивания варьируется в пределах от 28 до 60 бит на стра-
ницу текста в зависимости от величины кегля шрифта 
и размера межстрочного интервала. В случае RW = 1  
разработанная система РВЗ является максимально эф-
фективной, т.е. позволяет осуществлять полное заполне-
ние контейнера встраиваемой информацией. Однако в 
случае внедрения РВЗ, сопоставимого по длине с пре-
дельно достижимой емкостью встраивания, осуществля-
ется перенос строки текста на новую строку при полном 
заполнении станицы текста. Указанная особенность ха-
рактерна при использовании параметра встраивания 
∆ в диапазоне значений 0 07 0 10, ,… . Ввиду указан-
ной особенности целесообразно ограничить скорость 
вложения информации величиной RW ≤ 0 08,  в случае 
полного заполнения текстом страницы документа.

Секретность разработанного подхода
Секретность разработанного подхода (водяного зна-

ка) может быть количественна оценена через следую-
щие показатели:

-- TPR  (True Positive Rate) – чувствительность или 
показатель истинно-положительных значений ре-
зультата классификации извлеченных данных:

Рис. 6. Отсканированное изображение: а) не содержащее встроенные данные;
б) содержащее встроенный РВЗ ( ∆ = 0 05, )
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                              TPR TP
TP FN

=
+

;                             (4)

-- FPR   (False Positive Rate) – выпадение или по-
казатель ложно-положительных  значений резуль-
тата классификации извлеченных данных:

                               FPR FP
FP TN

=
+

.                           (5)

Рассмотренные показатели позволяют количествен-
но оценить число верно классифицированных объектов 
(TPR ) и число ошибочно классифицированных объ-
ектов (FPR ). Зависимость данных показателей может 
быть представлена посредством ROC-кривой (Receiver 
Operating Characteristic) [25,26]. ROC-кривая представ-
ляет собой двухмерный график, у которого по оси аб-
сцисс расположены значения FPR , а по оси ординат 
– TPR  . При этом стоит отметить, что результат клас-
сификации, проведенной бинарным классификатором, 
характеризуется парой значений (FPR ,TPR ). Каж-
дая пара значений соответствует точке, задающей ROC-
кривую [14]. Пример возможных ROC-кривых представ-
лен на рисунке 7.

Рис. 7. Примеры задания ROC-кривой

ROC-кривая позволяет охарактеризовать обнару-
житель (детектор встроенных данных). Так на рисунке 
7 кривая A соответствует идеальному обнаружителю  
(FPR TPR= =0 1, ), кривая B – хорошему обнаружи-
телю, кривая C – посредственному обнаружителю, а 
кривая D – обнаружителю со случайным угадыванием  
(FPR TPR= = 0 5, ). При этом критерий, задающий 
секретность системы ЦВЗ (стегосистемы), является 
величиной обратной по отношению к характеристике 
обнаружителя (детектора). В таком случае ROC-кривая 
D будет описывать наилучшую секретную систему ЦВЗ 
(стегосистему), а ROC-кривая A – несекретную систему 
ЦВЗ (стегосистему).

В ходе экспериментальный оценки секретности раз-
работанного подхода осуществлена оценка секретно-

сти разработанного невидимого РВЗ посредством фор-
мирования ROC-кривых, построенных на основе полу-
ченных значений TPR  и FPR . В процессе оценки 
осуществлен анализ зависимости секретности разра-
ботанного невидимого РВЗ от параметра встраивания 
(величины изменения межстрочного интервала). На ри-
сунке 8 представлен результат построения ROC-кривых 
в зависимости от изменения параметра встраивания (
∆ = …0 01 0 08, ,  с шагом 0,01) для текстов, набран-
ных гарнитурой Times New Roman, кеглем шрифта 14 
пт. и величиной межстрочного интервала 1.

Рис. 8. ROC-кривые, характеризующие 
разработанный подход

Анализ полученных данных позволяет сделать вывод 
о зависимости секретности разработанной системы 
РВЗ от изменения величины межстрочного интервала 
∆  в процессе внедрения данных. В том случае, если 
∆ = 0 01, , то разработанная система РВЗ (разрабо-
танный подход) характеризуется как секретная система 
ЦВЗ, соответствующая обнаружителю со случайным 
угадыванием. Однако, стоит заметить, что при исполь-
зовании ∆ = 0 01,  в процессе извлечения встроенных 
данных возникает большое число ошибок, что может 
быть компенсировано введением избыточности в водя-
ной знак. В свою очередь наличие избыточности снижа-
ет полезную нагрузку, содержащуюся в водяном знаке.

Выбор параметра встраивания ∆ = 0 03 0 04, ( , )
позволяет повысить точность извлечения детектора 
и отнести его к хорошему обнаружителю, но, как и в 
случае с ∆ = 0 01 0 02, ( , ) , требуется внесение из-
быточности или применения помехоустойчивых кодов 
в процессе формирования РВЗ, что также приведет к 
снижению полезной нагрузки. В свою очередь, исполь-
зование ∆ = …0 05 0 08, ,  позволяет сделать вывод о 
несекретной системе ЦВЗ близкой к системе с идеаль-
ным обнаружителем.

Исходя из полученных результатов, можно сделать 
вывод о том, что выбор параметра встраивания опре-
деляет секретность разработанного подхода. Указанная 
особенность позволяет использовать разработанный 
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подход к маркированию для решения различных задач. 
В случае, если требуется обеспечить высокую степень 
необнаруживаемости и невидимости встраиваемого 
маркера, необходимо выбирать параметр встраивания 
∆ ≤ 0 02, , а также осуществлять введение избыточно-
сти в маркер посредством использования помехоустой-
чивых кодов. Если же требуется обеспечить гарантиро-
ванное извлечение каждого бита встроенной информа-
ции, необходимо использовать ∆ = 0 05 0 06, ( , ) . Опти-
мальным с позиции соотношения объема полезной на-
грузки к точности извлечения является использование 
параметра ∆ = 0 03 0 04, ( , ), что соответствует погра-
ничному положению между секретной и несекретной 
системами ЦВЗ.

Выводы
Разработанный подход к маркированию текстовых 

документов, помимо внедрения перцептивно невиди-
мого маркера в текстовые документы, позволяет обе-
спечить стойкость встроенной информации к преоб-

разованию напечатанного на бумаге текстового доку-
мента в изображение. Проведенный анализ стойкости 
разработанного подхода маркирования позволил опре-
делить границы необнаруживаемости встроенных дан-
ных. Так, разработанный подход характеризуется как 
стойкий к стеганографическому анализу, проводимому 
потенциально наилучшими методами при внедрении 
информации на величину изменения межстрочного ин-
тервала ∆ = 0 04 0 05, ( , ) . При этом надежность извле-
чения встроенной информации из отсканированных 
изображений, содержащих встроенные данные, пре-
вышает показатель в 0,92 при разрешении изображе-
ния выше 200 точек на дюйм. Использование указан-
ных параметров встраивания не оказывает влияние 
на качество формируемого документа, что позволяет 
говорить о высокой необнаруживаемости встроенного 
маркера и возможности применения разработанного 
подхода в системах скрытого внедрения идентификаци-
онной информации.
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UNDETECTABILITY PARAMETERS ESTIMATION  
OF THE DEVELOPED APPROACH TO TEXT ELECTRON 

DOCUMENTS MARKING
Kozachok A.V.4, Kopylov S.A. 5, Bochkov M.V. 6

The article describes the analysis and evaluation of undetectability parameters to the developed text electronic 
documents marking approach. A comparative analysis of existing approaches to steganographic analysis of images 
is carry out. The potentially best steganalysis methods applicable to the developed approach were identified. The 
following parameters were quantitatively evaluated: stegoanalysis resistance, data extraction reliability, information 
embedding ratio, image quality after watermark embedding, and watermark secrecy. In the course of the steganalysis, 
the embedding parameters, which characterize the developed approach as steganalysis resistant, were determined. 
The perceptual invisibility boundaries of embedded data to visual analysis are established. The obtained results of 
quantitative and qualitative estimates made it possible to establish the dependence of embedded data invisibility on 
data embedding parameters used.

Keywords: text information marking, digital watermarking, steganalysis, data classification, ROC-analysis.
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