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Издание первого в России учебника, специально 
посвященного международной информационной без-
опасности, отнюдь не случайно. Это обусловлено ис-
ключительной актуальностью одного из самых приори-
тетных направлений международной безопасности и 
государственной политики России. 

В условиях беспрецедентного обострения между-
народных отношений заинтересованному читателю 
будет, несомненно, полезен анализ международной 
информационной безопасности, которая, по сути, ста-
ла передовым рубежом безопасности современного 
мира в условиях гибридных войн. В этом контексте 
представленный к рецензии трехтомный учебник Цен-
тра международной информационной безопасности и 
научно-технологической политики МГИМО МИД России, 
созданный группой авторов во главе со Специальным 
представителем Президента Российской Федерации по 
вопросам международного сотрудничества в области 
информационной безопасности, послом по особым по-
ручениям, доктором исторических наук, профессором 
А.В. Крутских, не имеет аналогов. 

Авторский коллектив, среди которых также чле-
ны Президиума Национальной Ассоциации междуна-
родной информационной безопасности С.М.  Бойко и 
А.И. Смирнов, предпринял смелую попытку системного 
анализа теоретических и практических аспектов обе-
спечения МИБ.

Впечатляет обширная проблематика учебника, в 
котором читатель найдет ответы на многие вопросы 
эволюции мировой коммуникации с древнейших вре-
мён до Homo informaticus. Именно эволюция человека 
– «человека информационного» – и всевозрастающая 
скорость технологических изменений в наибольшей 
степени характеризуют современный этап развития ин-
формационного общества.  

Активное внедрение цифровых технологий, «интер-
нета вещей», робототехники и др. становятся основой 
роста экономики. Особое значение для обеспечения 
национальной безопасности нашей страны имеют 
затрагивающие практически все отрасли и виды де-
ятельности технологии искусственного интеллекта. В 
современных условиях ведущие государства мира рас-
сматривают технологии искусственного интеллекта как 
один из ключевых факторов достижения политического, 
экономического и военного лидерства. 

В то же время ИКТ-среда является не только но-
вым фактором устойчивого развития общества, но и 
фактором усиления социальной опасности действий, 
связанных с реализацией преступных намерений, осу-
ществлением террористической деятельности, новым 
пространством международных споров и конфликтов. 

Международная информационная безопасность 
рассматривается авторами в контексте глобальной 
революции в ИКТ-сфере, которая, будучи технологией 
двойного назначения, ведет к цифровой трансформа-
ции не только экономики и социума, но и военного 
дела, а также международных отношений в целом.  

Социум подавляющего большинства стран ощущает 
воздействие глобальной информационной революции 
в виде манипуляции общественным мнением. Транс-
национальное воздействие на граждан, на социальные 
группы становится одним из драйверов глобальной 
турбулентности, в рамках которой развиваются такие 
мощные процессы, как социальная поляризация стран 
и регионов, возрастание социально-психологической 
конфликтности, демографического взрыва и миграци-
онных волн.  

МИБ выдвинулась на передовые рубежи глобальной 
безопасности. Информационное пространство превра-
тилось в настоящее «поле боя», на котором разверты-
ваются масштабные и непрерывные информационно-
кибернетические атаки с участием преступных групп, а 
также индивидуальных «хакеров-любителей». Тематика 
противодействию ИКТ в преступных целях, которая по 
своему масштабу и всеохватности давно превратилась 
в глобальную угрозу, от которой страдают как развива-
ющиеся, так и развитые страны, предстает все более 
проблемной для международного сообщества, на что 
совершенно справедливо обращают внимание авторы 
учебника.

Значительное внимание уделено проблемам стре-
мительного превращения ИКТ-среды в пространство 
межгосударственного противоборства в условиях су-
щественного отставания международного права от ре-
альностей цифровой эпохи. Во многом это происходит 
из-за нежелания США и их союзников признать необ-
ходимость создания приемлемых для всех государств 
принципов, правил и норм, которые регулировали бы 
отношения в информационном пространстве. Более 
того, указанные страны наращивают агрессивный 
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информационно-кибернетический потенциал с целью 
использования его в ходе геополитического противо-
борства. Данный посыл особенно отчетливо следует из 
текстов киберстратегий США, принятых в 2018 г. 

В этой связи важным представляется приведенный в 
учебнике анализ усилий, предпринятых Россией и её пар-
тнерами в ООН и иных международных организациях, по 
разработке соответствующих международно-правовых 
механизмов. Убедительным примером этому стал при-
нятый подавляющим большинством государств на 73-й 
ГА ООН и содержащий целый ряд исторических новаций 
проект резолюции России и её партнеров по междуна-
родной информационной безопасности. Это документ от-
крывает новый этап в глобальной дискуссии по МИБ.

К сильным сторонам учебника следует отнести то 
обстоятельство, что наряду с анализом политической 

борьбы в ООН и на других международных площадках, 
а также в формате двусторонних отношений, представ-
лены альтернативные подходы к тематике международ-
ной и национальной информационной безопасности в 
трактовке США,  НАТО, ЕС и G7.

Несомненным достоинством учебника является то, 
что в него включен сборник международных и нацио-
нальных нормативно-правовых документов, которые 
сконцентрированы в отдельных томах. 

В результате на суд выносится трехтомник, кото-
рый, думается, будет востребован не только студента-
ми, аспирантами и экспертами, но и широким кругом 
читателей, интересующихся актуальными проблемами 
международной безопасности.


