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БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ

Аносов Р.С.1, Аносов С.С.2 , Шахалов И.Ю.3

Аннотация. Целью исследования является обобщение и структуризация процессов, определяющих уровень 
риска информационной безопасности субъекта социально-экономической деятельности. 

Концептуальная модель разработана на основе:
•	 анализа процесса деятельности субъекта и декомпозиции ее на отдельные состояния в пространстве эф-

фектов деятельности;
•	 анализа информационного процесса, обеспечивающего управление деятельностью субъекта, и декомпо-

зиции его в виде множества элементарных информационных операций;
•	 анализа жизненного цикла системы информационных технологий как среды протекания информацион-

ного процесса, уязвимости которой обусловливают возможность реализации угроз информационной без-
опасности.

Модель представляет собой обобщенное формализованное описание информационных процессов и техноло-
гий, а также процессов экономической деятельности субъекта, образующих «каналы влияния» источников угроз 
безопасности информации на эффекты (результаты) социально-экономической деятельности.

Модель является инструментом предварительного (качественного) анализа риска информационной безопас-
ности, применяемым в интересах выявления ключевых факторов, подлежащих детальному (количественному) 
анализу при оценке уровня риска.
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Введение
 Понятие риска является ключевым понятием в об-

ласти безопасности вообще [1, 2] и информационной 
безопасности в частности [3-7]. Риск информационной 
безопасности, с одной стороны, интегрирует в себе 
спектр вопросов, связанных с угрозами безопасности 
информации, включая выявление источников угроз и 
уязвимостей защищаемых информационных техноло-
гий, определение способов, вероятности и возможных 
последствий реализации угроз. С другой стороны, риск 
интегрируется в процессы технико-экономического 
анализа и принятия решений, связанных с обеспечени-
ем информационной безопасности, созданием средств 
и организацией системы защиты информационных тех-
нологий, определением ее состава, архитектуры и кон-
фигурации.

К характерным особенностям оценки риска инфор-
мационной безопасности относятся:

-- высокая размерность и связанная с этим трудо-
емкость процесса оценки, обусловленная боль-
шим количеством потенциальных угроз безопас-

ности и уязвимостей защищаемых информаци-
онных технологий;

-- необходимость оценивать риск на всех стадиях 
жизненного цикла информационной технологии, 
начиная от формирования требований к продук-
ту до его применения по назначению и вывода 
из эксплуатации;

-- необходимость оценивать риск на различных 
уровнях деятельности по управлению инфор-
мационной безопасностью, включая управ-
ление рисками и аудит информационной без-
опасности.

Процесс «развертывания» риска, структура которо-
го показана на рисунке 1, может быть представлен как 
последовательное воздействие угроз безопасности:

-- на протекающие в информационной системе 
процессы;

-- на процессы управления деятельностью субъек-
та (обладателя информации);

-- на результаты деятельности на уровне отдельных 
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субъектов и, в целом, на уровне сферы деятель-
ности.

На каждой из этих стадий «развертывания» риска 
для его анализа применяются соответствующие пока-
затели, например:

-- вероятность возникновения инцидента, показа-
тели безопасности информации: конфиденциаль-
ность, целостность, доступность;

-- качество функционирования информационной 
системы, возможность выполнения информаци-
онной системой возложенных на нее задач;

-- возможный ущерб субъекта от нарушения про-
цесса управления его деятельностью, вероят-
ность возникновения ущерба.

Рисунок 1. Структура процесса анализа риска

Высокая размерность и многоуровневость задачи 
анализа риска обусловливает широкое использование 
на практике качественных (эвристических) методов ее 
решения. Однако качественные методы анализа не в 
полной мере соответствуют современной ситуации в 
информационной сфере, характеризующейся высо-
кой значимостью информационной инфраструктуры, 
интенсивностью информационного противоборства и 
высокими рисками информационной безопасности. 
Важным направлением повышения эффективности 
анализа риска является применение формальных (ко-
личественных) методов анализа, базирующихся, в част-
ности, на результатах формализации разного рода про-
цессов, связанных с обеспечением информационной 
безопасности [2]. Классическим представителем таких 
методов является формальная модель управления до-

ступом, позволяющая строго описать информационные 
потоки в системе [3, 8]. Диаграммы потоков данных 
DFD, диаграммы операций языка моделирования UML, 
формализм деревьев применяются, в частности, для 
моделирования угроз при проектировании защищен-
ных приложений [9].

В работе [10] формализм деревьев и графов исполь-
зован для построения модели угроз. В работе [11] раз-
работана модель управляемого процесса реализации 
угроз, включающего этапы изучения системы защиты, 
изучения средств защиты на выбранной траектории 
атаки и реализации деструктивного воздействия. Ди-
намика реализации угроз безопасности информации 
может моделироваться с использованием аппарата се-
тей Петри-Маркова [12], позволяющего учитывать па-
раллелизм и логическую взаимосвязь процессов реа-
лизации угроз. Марковские модели применяются также 
для исследования угроз и выбора оптимального набора 
средств защиты информации [13, 14].

Формализм отдельных процессов, сопутствующих 
обеспечению информационной безопасности, и отдель-
ных этапов анализа риска является базой для систем-
ных исследований. Так, в работе [15] представлена ме-
тодика оценки рисков нарушения безопасности крити-
чески важных объектов, заключающаяся в декомпози-
ции объекта на множество компонентов, определении 
множества связанных с ними угроз, вычислении риско-
образующих потенциалов объекта с учетом рископони-
жающих потенциалов мер защиты. В работе [16] пред-
ставлена структурированная процедура анализа риска 
с использованием экспертных оценок и статистических 
данных об инцидентах информационной безопасности. 
В работе [17] для оценки риска применен метод ана-
лиза иерархий, обеспечивающий широкие возможно-
сти по анализу вложенных многоуровневых структур. 
В работах [18, 19] рассмотрены вопросы применения 
аппарата нечеткой логики для оценки величины ущер-
ба, возникающего при реализации угроз безопасности 
информации. В работе [20] при построении интеллек-
туальной (экспертной) автоматизированной системы 
анализа угроз и оценки риска использован матема-
тический аппарат байесовых сетей. В работе [21] для 
снижения рисков предложено использовать аппарат 
иммунных сетей и когнитивные вычисления.

Основная часть
Особенностью настоящей работы является процесс-

ный подход [1, 3] к анализу риска информационной 
безопасности, основанный на декомпозиции следую-
щих процессов:

-- процесса деятельности субъекта в определенной 
сфере (отрасли);

-- информационного процесса в системах, обеспе-
чивающих управление деятельностью субъекта;

-- процесса жизненного цикла информационных 
технологий и технологий защиты.

Процессы деятельности субъекта рассматриваются 
в контексте структуры, приведенной в таблице 1.
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Таблица 1
Обобщенная характеристика структуры практической деятельности

Название уровня Содержание уровня Типовые характеристики

Процессы деятельности 
субъекта

Технологические операции Функциональные, технические харак-
теристики выполняемых операций

Производственные процессы

Показатели жизненного цикла про-
дукции, ресурсоемкости, произво-
дительности, качества, эффектив-
ности, надежности, безопасности 

Организационно-экономические процессы Финансовые, кадровые, маркетин-
говые показатели процессов

Субъекты деятельности

Организации, предприятия, учреждения Финансовые, кадровые, маркетин-
говые показатели субъектов

Интегрированные структуры
Показатели деятельности в соот-
ветствии с целевыми програм-
мами, проектами и планами

Сферы (отрасли) 
деятельности

Здравоохранение, наука, транспорт, связь, энер-
гетика, банковская сфера, топливно-энергетиче-
ский комплекс, атомная энергетика, оборонная, 
ракетно-космическая, горнодобывающая, ме-
таллургическая, химическая промышленность

Социальная, политическая, экономиче-
ская, экологическая значимость, значи-
мость для обеспечения обороны страны, 
безопасности государства и правопорядка

Деятельность рассматривается как множество 
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+ , 𝑺𝑺𝑘𝑘⊳

+ , … , 𝑺𝑺𝑙𝑙⊳
− , 𝑺𝑺𝑚𝑚⊳

− , … }, где индексы 𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … ∊ ℕ, 
𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … < 𝑖𝑖 являются индексами тех процессов 𝑃𝑃𝑗𝑗, 𝑃𝑃𝑘𝑘,…, 𝑃𝑃𝑙𝑙, 𝑃𝑃𝑚𝑚,…, от 
выходных эффектов которых зависит выходной эффект i-го процесса; 

𝑺𝑺𝑖𝑖⊳ = {𝑺𝑺𝑖𝑖
+, 𝑺𝑺𝑖𝑖

−} = 𝑓𝑓𝑠𝑠(𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖), где 𝑼𝑼𝑖𝑖 – множество параметров 
управления 𝑖𝑖-м процессом, 𝑬𝑬𝑖𝑖 – множество параметров внешней среды, 
влияющих на 𝑖𝑖-й процесс, 𝑓𝑓𝑠𝑠(∗) – операция отображения множества 
{𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖} в множество 𝑺𝑺𝑖𝑖⊳. 

Принцип декомпозиции процесса деятельности на элементарные 
процессы заключается в определении узловых точек деятельности (моментов 
времени или событий технологического цикла), в которых могут быть 
однозначно определены возникающие эффекты, удовлетворяющие хотя бы 
одному из следующих условий: 

− эффекты являются существенными для дальнейшей деятельности 
в соответствии с ее технологией (в том числе для формирования 
управляющих воздействий); 

− эффекты являются существенными с точки зрения соответствия 
деятельности нормативным требованиям. 

В основе принятого подхода к представлению практической 
деятельности в виде системы элементарных процессов лежат следующие 
допущения: 

1) на уровне технологических операций (таблица 1) каждый i-й 
элементарный процесс считается неделимой сущностью; 

2) течение и результат i-го элементарного процесса зависят только от 
множества входных эффектов и множества параметров управления; 

3) на других уровнях деятельности, начиная с уровня производственных 
процессов, в качестве элементарного процесса рассматривается некоторая 

, выражающих ресурсоем-
кость процесса и побочные (не имеющие отношения 
к функциональному назначению) последствия, связан-
ные с его реализацией.

Каждый уровень деятельности представляет собой 
систему последовательно-параллельных элементарных 
процессов (операций), формализуемую методами тео-
рии графов. Ребро графа соответствует элементарному 
процессу 

эффектов 𝑺𝑺𝑖𝑖
−, выражающих ресурсоемкость процесса и побочные (не 

имеющие отношения к функциональному назначению) последствия, 
связанные с его реализацией. 

Каждый уровень деятельности представляет собой систему 
последовательно-параллельных элементарных процессов (операций), 
формализуемую методами теории графов. Ребро графа соответствует 
элементарному процессу 𝑃𝑃𝑖𝑖, а соседние вершины – множеству входных 𝑺𝑺𝑖𝑖⊲ и 
множеству выходных 𝑺𝑺𝑖𝑖⊳ эффектов этого процесса: 

𝑺𝑺𝑖𝑖⊲ = {𝑺𝑺𝑗𝑗⊳
+ , 𝑺𝑺𝑘𝑘⊳

+ , … , 𝑺𝑺𝑙𝑙⊳
− , 𝑺𝑺𝑚𝑚⊳

− , … }, где индексы 𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … ∊ ℕ, 
𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … < 𝑖𝑖 являются индексами тех процессов 𝑃𝑃𝑗𝑗, 𝑃𝑃𝑘𝑘,…, 𝑃𝑃𝑙𝑙, 𝑃𝑃𝑚𝑚,…, от 
выходных эффектов которых зависит выходной эффект i-го процесса; 

𝑺𝑺𝑖𝑖⊳ = {𝑺𝑺𝑖𝑖
+, 𝑺𝑺𝑖𝑖

−} = 𝑓𝑓𝑠𝑠(𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖), где 𝑼𝑼𝑖𝑖 – множество параметров 
управления 𝑖𝑖-м процессом, 𝑬𝑬𝑖𝑖 – множество параметров внешней среды, 
влияющих на 𝑖𝑖-й процесс, 𝑓𝑓𝑠𝑠(∗) – операция отображения множества 
{𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖} в множество 𝑺𝑺𝑖𝑖⊳. 

Принцип декомпозиции процесса деятельности на элементарные 
процессы заключается в определении узловых точек деятельности (моментов 
времени или событий технологического цикла), в которых могут быть 
однозначно определены возникающие эффекты, удовлетворяющие хотя бы 
одному из следующих условий: 

− эффекты являются существенными для дальнейшей деятельности 
в соответствии с ее технологией (в том числе для формирования 
управляющих воздействий); 

− эффекты являются существенными с точки зрения соответствия 
деятельности нормативным требованиям. 

В основе принятого подхода к представлению практической 
деятельности в виде системы элементарных процессов лежат следующие 
допущения: 

1) на уровне технологических операций (таблица 1) каждый i-й 
элементарный процесс считается неделимой сущностью; 

2) течение и результат i-го элементарного процесса зависят только от 
множества входных эффектов и множества параметров управления; 

3) на других уровнях деятельности, начиная с уровня производственных 
процессов, в качестве элементарного процесса рассматривается некоторая 

, а соседние вершины – множеству вход-
ных 

эффектов 𝑺𝑺𝑖𝑖
−, выражающих ресурсоемкость процесса и побочные (не 

имеющие отношения к функциональному назначению) последствия, 
связанные с его реализацией. 

Каждый уровень деятельности представляет собой систему 
последовательно-параллельных элементарных процессов (операций), 
формализуемую методами теории графов. Ребро графа соответствует 
элементарному процессу 𝑃𝑃𝑖𝑖, а соседние вершины – множеству входных 𝑺𝑺𝑖𝑖⊲ и 
множеству выходных 𝑺𝑺𝑖𝑖⊳ эффектов этого процесса: 

𝑺𝑺𝑖𝑖⊲ = {𝑺𝑺𝑗𝑗⊳
+ , 𝑺𝑺𝑘𝑘⊳

+ , … , 𝑺𝑺𝑙𝑙⊳
− , 𝑺𝑺𝑚𝑚⊳

− , … }, где индексы 𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … ∊ ℕ, 
𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … < 𝑖𝑖 являются индексами тех процессов 𝑃𝑃𝑗𝑗, 𝑃𝑃𝑘𝑘,…, 𝑃𝑃𝑙𝑙, 𝑃𝑃𝑚𝑚,…, от 
выходных эффектов которых зависит выходной эффект i-го процесса; 

𝑺𝑺𝑖𝑖⊳ = {𝑺𝑺𝑖𝑖
+, 𝑺𝑺𝑖𝑖

−} = 𝑓𝑓𝑠𝑠(𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖), где 𝑼𝑼𝑖𝑖 – множество параметров 
управления 𝑖𝑖-м процессом, 𝑬𝑬𝑖𝑖 – множество параметров внешней среды, 
влияющих на 𝑖𝑖-й процесс, 𝑓𝑓𝑠𝑠(∗) – операция отображения множества 
{𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖} в множество 𝑺𝑺𝑖𝑖⊳. 

Принцип декомпозиции процесса деятельности на элементарные 
процессы заключается в определении узловых точек деятельности (моментов 
времени или событий технологического цикла), в которых могут быть 
однозначно определены возникающие эффекты, удовлетворяющие хотя бы 
одному из следующих условий: 

− эффекты являются существенными для дальнейшей деятельности 
в соответствии с ее технологией (в том числе для формирования 
управляющих воздействий); 

− эффекты являются существенными с точки зрения соответствия 
деятельности нормативным требованиям. 

В основе принятого подхода к представлению практической 
деятельности в виде системы элементарных процессов лежат следующие 
допущения: 

1) на уровне технологических операций (таблица 1) каждый i-й 
элементарный процесс считается неделимой сущностью; 

2) течение и результат i-го элементарного процесса зависят только от 
множества входных эффектов и множества параметров управления; 

3) на других уровнях деятельности, начиная с уровня производственных 
процессов, в качестве элементарного процесса рассматривается некоторая 

и множеству выходных 

эффектов 𝑺𝑺𝑖𝑖
−, выражающих ресурсоемкость процесса и побочные (не 

имеющие отношения к функциональному назначению) последствия, 
связанные с его реализацией. 

Каждый уровень деятельности представляет собой систему 
последовательно-параллельных элементарных процессов (операций), 
формализуемую методами теории графов. Ребро графа соответствует 
элементарному процессу 𝑃𝑃𝑖𝑖, а соседние вершины – множеству входных 𝑺𝑺𝑖𝑖⊲ и 
множеству выходных 𝑺𝑺𝑖𝑖⊳ эффектов этого процесса: 

𝑺𝑺𝑖𝑖⊲ = {𝑺𝑺𝑗𝑗⊳
+ , 𝑺𝑺𝑘𝑘⊳

+ , … , 𝑺𝑺𝑙𝑙⊳
− , 𝑺𝑺𝑚𝑚⊳

− , … }, где индексы 𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … ∊ ℕ, 
𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … < 𝑖𝑖 являются индексами тех процессов 𝑃𝑃𝑗𝑗, 𝑃𝑃𝑘𝑘,…, 𝑃𝑃𝑙𝑙, 𝑃𝑃𝑚𝑚,…, от 
выходных эффектов которых зависит выходной эффект i-го процесса; 

𝑺𝑺𝑖𝑖⊳ = {𝑺𝑺𝑖𝑖
+, 𝑺𝑺𝑖𝑖

−} = 𝑓𝑓𝑠𝑠(𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖), где 𝑼𝑼𝑖𝑖 – множество параметров 
управления 𝑖𝑖-м процессом, 𝑬𝑬𝑖𝑖 – множество параметров внешней среды, 
влияющих на 𝑖𝑖-й процесс, 𝑓𝑓𝑠𝑠(∗) – операция отображения множества 
{𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖} в множество 𝑺𝑺𝑖𝑖⊳. 

Принцип декомпозиции процесса деятельности на элементарные 
процессы заключается в определении узловых точек деятельности (моментов 
времени или событий технологического цикла), в которых могут быть 
однозначно определены возникающие эффекты, удовлетворяющие хотя бы 
одному из следующих условий: 

− эффекты являются существенными для дальнейшей деятельности 
в соответствии с ее технологией (в том числе для формирования 
управляющих воздействий); 

− эффекты являются существенными с точки зрения соответствия 
деятельности нормативным требованиям. 

В основе принятого подхода к представлению практической 
деятельности в виде системы элементарных процессов лежат следующие 
допущения: 

1) на уровне технологических операций (таблица 1) каждый i-й 
элементарный процесс считается неделимой сущностью; 

2) течение и результат i-го элементарного процесса зависят только от 
множества входных эффектов и множества параметров управления; 

3) на других уровнях деятельности, начиная с уровня производственных 
процессов, в качестве элементарного процесса рассматривается некоторая 

 эффектов этого 

процесса:

эффектов 𝑺𝑺𝑖𝑖
−, выражающих ресурсоемкость процесса и побочные (не 

имеющие отношения к функциональному назначению) последствия, 
связанные с его реализацией. 

Каждый уровень деятельности представляет собой систему 
последовательно-параллельных элементарных процессов (операций), 
формализуемую методами теории графов. Ребро графа соответствует 
элементарному процессу 𝑃𝑃𝑖𝑖, а соседние вершины – множеству входных 𝑺𝑺𝑖𝑖⊲ и 
множеству выходных 𝑺𝑺𝑖𝑖⊳ эффектов этого процесса: 

𝑺𝑺𝑖𝑖⊲ = {𝑺𝑺𝑗𝑗⊳
+ , 𝑺𝑺𝑘𝑘⊳

+ , … , 𝑺𝑺𝑙𝑙⊳
− , 𝑺𝑺𝑚𝑚⊳

− , … }, где индексы 𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … ∊ ℕ, 
𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … < 𝑖𝑖 являются индексами тех процессов 𝑃𝑃𝑗𝑗, 𝑃𝑃𝑘𝑘,…, 𝑃𝑃𝑙𝑙, 𝑃𝑃𝑚𝑚,…, от 
выходных эффектов которых зависит выходной эффект i-го процесса; 

𝑺𝑺𝑖𝑖⊳ = {𝑺𝑺𝑖𝑖
+, 𝑺𝑺𝑖𝑖

−} = 𝑓𝑓𝑠𝑠(𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖), где 𝑼𝑼𝑖𝑖 – множество параметров 
управления 𝑖𝑖-м процессом, 𝑬𝑬𝑖𝑖 – множество параметров внешней среды, 
влияющих на 𝑖𝑖-й процесс, 𝑓𝑓𝑠𝑠(∗) – операция отображения множества 
{𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖} в множество 𝑺𝑺𝑖𝑖⊳. 

Принцип декомпозиции процесса деятельности на элементарные 
процессы заключается в определении узловых точек деятельности (моментов 
времени или событий технологического цикла), в которых могут быть 
однозначно определены возникающие эффекты, удовлетворяющие хотя бы 
одному из следующих условий: 

− эффекты являются существенными для дальнейшей деятельности 
в соответствии с ее технологией (в том числе для формирования 
управляющих воздействий); 

− эффекты являются существенными с точки зрения соответствия 
деятельности нормативным требованиям. 

В основе принятого подхода к представлению практической 
деятельности в виде системы элементарных процессов лежат следующие 
допущения: 

1) на уровне технологических операций (таблица 1) каждый i-й 
элементарный процесс считается неделимой сущностью; 

2) течение и результат i-го элементарного процесса зависят только от 
множества входных эффектов и множества параметров управления; 

3) на других уровнях деятельности, начиная с уровня производственных 
процессов, в качестве элементарного процесса рассматривается некоторая 

,  

где индексы 

эффектов 𝑺𝑺𝑖𝑖
−, выражающих ресурсоемкость процесса и побочные (не 

имеющие отношения к функциональному назначению) последствия, 
связанные с его реализацией. 

Каждый уровень деятельности представляет собой систему 
последовательно-параллельных элементарных процессов (операций), 
формализуемую методами теории графов. Ребро графа соответствует 
элементарному процессу 𝑃𝑃𝑖𝑖, а соседние вершины – множеству входных 𝑺𝑺𝑖𝑖⊲ и 
множеству выходных 𝑺𝑺𝑖𝑖⊳ эффектов этого процесса: 

𝑺𝑺𝑖𝑖⊲ = {𝑺𝑺𝑗𝑗⊳
+ , 𝑺𝑺𝑘𝑘⊳

+ , … , 𝑺𝑺𝑙𝑙⊳
− , 𝑺𝑺𝑚𝑚⊳

− , … }, где индексы 𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … ∊ ℕ, 
𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … < 𝑖𝑖 являются индексами тех процессов 𝑃𝑃𝑗𝑗, 𝑃𝑃𝑘𝑘,…, 𝑃𝑃𝑙𝑙, 𝑃𝑃𝑚𝑚,…, от 
выходных эффектов которых зависит выходной эффект i-го процесса; 

𝑺𝑺𝑖𝑖⊳ = {𝑺𝑺𝑖𝑖
+, 𝑺𝑺𝑖𝑖

−} = 𝑓𝑓𝑠𝑠(𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖), где 𝑼𝑼𝑖𝑖 – множество параметров 
управления 𝑖𝑖-м процессом, 𝑬𝑬𝑖𝑖 – множество параметров внешней среды, 
влияющих на 𝑖𝑖-й процесс, 𝑓𝑓𝑠𝑠(∗) – операция отображения множества 
{𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖} в множество 𝑺𝑺𝑖𝑖⊳. 

Принцип декомпозиции процесса деятельности на элементарные 
процессы заключается в определении узловых точек деятельности (моментов 
времени или событий технологического цикла), в которых могут быть 
однозначно определены возникающие эффекты, удовлетворяющие хотя бы 
одному из следующих условий: 

− эффекты являются существенными для дальнейшей деятельности 
в соответствии с ее технологией (в том числе для формирования 
управляющих воздействий); 

− эффекты являются существенными с точки зрения соответствия 
деятельности нормативным требованиям. 

В основе принятого подхода к представлению практической 
деятельности в виде системы элементарных процессов лежат следующие 
допущения: 

1) на уровне технологических операций (таблица 1) каждый i-й 
элементарный процесс считается неделимой сущностью; 

2) течение и результат i-го элементарного процесса зависят только от 
множества входных эффектов и множества параметров управления; 

3) на других уровнях деятельности, начиная с уровня производственных 
процессов, в качестве элементарного процесса рассматривается некоторая 

 

эффектов 𝑺𝑺𝑖𝑖
−, выражающих ресурсоемкость процесса и побочные (не 

имеющие отношения к функциональному назначению) последствия, 
связанные с его реализацией. 

Каждый уровень деятельности представляет собой систему 
последовательно-параллельных элементарных процессов (операций), 
формализуемую методами теории графов. Ребро графа соответствует 
элементарному процессу 𝑃𝑃𝑖𝑖, а соседние вершины – множеству входных 𝑺𝑺𝑖𝑖⊲ и 
множеству выходных 𝑺𝑺𝑖𝑖⊳ эффектов этого процесса: 

𝑺𝑺𝑖𝑖⊲ = {𝑺𝑺𝑗𝑗⊳
+ , 𝑺𝑺𝑘𝑘⊳

+ , … , 𝑺𝑺𝑙𝑙⊳
− , 𝑺𝑺𝑚𝑚⊳

− , … }, где индексы 𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … ∊ ℕ, 
𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … < 𝑖𝑖 являются индексами тех процессов 𝑃𝑃𝑗𝑗, 𝑃𝑃𝑘𝑘,…, 𝑃𝑃𝑙𝑙, 𝑃𝑃𝑚𝑚,…, от 
выходных эффектов которых зависит выходной эффект i-го процесса; 

𝑺𝑺𝑖𝑖⊳ = {𝑺𝑺𝑖𝑖
+, 𝑺𝑺𝑖𝑖

−} = 𝑓𝑓𝑠𝑠(𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖), где 𝑼𝑼𝑖𝑖 – множество параметров 
управления 𝑖𝑖-м процессом, 𝑬𝑬𝑖𝑖 – множество параметров внешней среды, 
влияющих на 𝑖𝑖-й процесс, 𝑓𝑓𝑠𝑠(∗) – операция отображения множества 
{𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖} в множество 𝑺𝑺𝑖𝑖⊳. 

Принцип декомпозиции процесса деятельности на элементарные 
процессы заключается в определении узловых точек деятельности (моментов 
времени или событий технологического цикла), в которых могут быть 
однозначно определены возникающие эффекты, удовлетворяющие хотя бы 
одному из следующих условий: 

− эффекты являются существенными для дальнейшей деятельности 
в соответствии с ее технологией (в том числе для формирования 
управляющих воздействий); 

− эффекты являются существенными с точки зрения соответствия 
деятельности нормативным требованиям. 

В основе принятого подхода к представлению практической 
деятельности в виде системы элементарных процессов лежат следующие 
допущения: 

1) на уровне технологических операций (таблица 1) каждый i-й 
элементарный процесс считается неделимой сущностью; 

2) течение и результат i-го элементарного процесса зависят только от 
множества входных эффектов и множества параметров управления; 

3) на других уровнях деятельности, начиная с уровня производственных 
процессов, в качестве элементарного процесса рассматривается некоторая 

 являются индексами тех про-

цессов 

эффектов 𝑺𝑺𝑖𝑖
−, выражающих ресурсоемкость процесса и побочные (не 

имеющие отношения к функциональному назначению) последствия, 
связанные с его реализацией. 

Каждый уровень деятельности представляет собой систему 
последовательно-параллельных элементарных процессов (операций), 
формализуемую методами теории графов. Ребро графа соответствует 
элементарному процессу 𝑃𝑃𝑖𝑖, а соседние вершины – множеству входных 𝑺𝑺𝑖𝑖⊲ и 
множеству выходных 𝑺𝑺𝑖𝑖⊳ эффектов этого процесса: 

𝑺𝑺𝑖𝑖⊲ = {𝑺𝑺𝑗𝑗⊳
+ , 𝑺𝑺𝑘𝑘⊳

+ , … , 𝑺𝑺𝑙𝑙⊳
− , 𝑺𝑺𝑚𝑚⊳

− , … }, где индексы 𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … ∊ ℕ, 
𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … < 𝑖𝑖 являются индексами тех процессов 𝑃𝑃𝑗𝑗, 𝑃𝑃𝑘𝑘,…, 𝑃𝑃𝑙𝑙, 𝑃𝑃𝑚𝑚,…, от 
выходных эффектов которых зависит выходной эффект i-го процесса; 

𝑺𝑺𝑖𝑖⊳ = {𝑺𝑺𝑖𝑖
+, 𝑺𝑺𝑖𝑖

−} = 𝑓𝑓𝑠𝑠(𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖), где 𝑼𝑼𝑖𝑖 – множество параметров 
управления 𝑖𝑖-м процессом, 𝑬𝑬𝑖𝑖 – множество параметров внешней среды, 
влияющих на 𝑖𝑖-й процесс, 𝑓𝑓𝑠𝑠(∗) – операция отображения множества 
{𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖} в множество 𝑺𝑺𝑖𝑖⊳. 

Принцип декомпозиции процесса деятельности на элементарные 
процессы заключается в определении узловых точек деятельности (моментов 
времени или событий технологического цикла), в которых могут быть 
однозначно определены возникающие эффекты, удовлетворяющие хотя бы 
одному из следующих условий: 

− эффекты являются существенными для дальнейшей деятельности 
в соответствии с ее технологией (в том числе для формирования 
управляющих воздействий); 

− эффекты являются существенными с точки зрения соответствия 
деятельности нормативным требованиям. 

В основе принятого подхода к представлению практической 
деятельности в виде системы элементарных процессов лежат следующие 
допущения: 

1) на уровне технологических операций (таблица 1) каждый i-й 
элементарный процесс считается неделимой сущностью; 

2) течение и результат i-го элементарного процесса зависят только от 
множества входных эффектов и множества параметров управления; 

3) на других уровнях деятельности, начиная с уровня производственных 
процессов, в качестве элементарного процесса рассматривается некоторая 

 от выходных эф-

фектов которых зависит выходной эффект i-го процесса;

эффектов 𝑺𝑺𝑖𝑖
−, выражающих ресурсоемкость процесса и побочные (не 

имеющие отношения к функциональному назначению) последствия, 
связанные с его реализацией. 

Каждый уровень деятельности представляет собой систему 
последовательно-параллельных элементарных процессов (операций), 
формализуемую методами теории графов. Ребро графа соответствует 
элементарному процессу 𝑃𝑃𝑖𝑖, а соседние вершины – множеству входных 𝑺𝑺𝑖𝑖⊲ и 
множеству выходных 𝑺𝑺𝑖𝑖⊳ эффектов этого процесса: 

𝑺𝑺𝑖𝑖⊲ = {𝑺𝑺𝑗𝑗⊳
+ , 𝑺𝑺𝑘𝑘⊳

+ , … , 𝑺𝑺𝑙𝑙⊳
− , 𝑺𝑺𝑚𝑚⊳

− , … }, где индексы 𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … ∊ ℕ, 
𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … < 𝑖𝑖 являются индексами тех процессов 𝑃𝑃𝑗𝑗, 𝑃𝑃𝑘𝑘,…, 𝑃𝑃𝑙𝑙, 𝑃𝑃𝑚𝑚,…, от 
выходных эффектов которых зависит выходной эффект i-го процесса; 

𝑺𝑺𝑖𝑖⊳ = {𝑺𝑺𝑖𝑖
+, 𝑺𝑺𝑖𝑖

−} = 𝑓𝑓𝑠𝑠(𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖), где 𝑼𝑼𝑖𝑖 – множество параметров 
управления 𝑖𝑖-м процессом, 𝑬𝑬𝑖𝑖 – множество параметров внешней среды, 
влияющих на 𝑖𝑖-й процесс, 𝑓𝑓𝑠𝑠(∗) – операция отображения множества 
{𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖} в множество 𝑺𝑺𝑖𝑖⊳. 

Принцип декомпозиции процесса деятельности на элементарные 
процессы заключается в определении узловых точек деятельности (моментов 
времени или событий технологического цикла), в которых могут быть 
однозначно определены возникающие эффекты, удовлетворяющие хотя бы 
одному из следующих условий: 

− эффекты являются существенными для дальнейшей деятельности 
в соответствии с ее технологией (в том числе для формирования 
управляющих воздействий); 

− эффекты являются существенными с точки зрения соответствия 
деятельности нормативным требованиям. 

В основе принятого подхода к представлению практической 
деятельности в виде системы элементарных процессов лежат следующие 
допущения: 

1) на уровне технологических операций (таблица 1) каждый i-й 
элементарный процесс считается неделимой сущностью; 

2) течение и результат i-го элементарного процесса зависят только от 
множества входных эффектов и множества параметров управления; 

3) на других уровнях деятельности, начиная с уровня производственных 
процессов, в качестве элементарного процесса рассматривается некоторая 

 где 

эффектов 𝑺𝑺𝑖𝑖
−, выражающих ресурсоемкость процесса и побочные (не 

имеющие отношения к функциональному назначению) последствия, 
связанные с его реализацией. 

Каждый уровень деятельности представляет собой систему 
последовательно-параллельных элементарных процессов (операций), 
формализуемую методами теории графов. Ребро графа соответствует 
элементарному процессу 𝑃𝑃𝑖𝑖, а соседние вершины – множеству входных 𝑺𝑺𝑖𝑖⊲ и 
множеству выходных 𝑺𝑺𝑖𝑖⊳ эффектов этого процесса: 

𝑺𝑺𝑖𝑖⊲ = {𝑺𝑺𝑗𝑗⊳
+ , 𝑺𝑺𝑘𝑘⊳

+ , … , 𝑺𝑺𝑙𝑙⊳
− , 𝑺𝑺𝑚𝑚⊳

− , … }, где индексы 𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … ∊ ℕ, 
𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … < 𝑖𝑖 являются индексами тех процессов 𝑃𝑃𝑗𝑗, 𝑃𝑃𝑘𝑘,…, 𝑃𝑃𝑙𝑙, 𝑃𝑃𝑚𝑚,…, от 
выходных эффектов которых зависит выходной эффект i-го процесса; 

𝑺𝑺𝑖𝑖⊳ = {𝑺𝑺𝑖𝑖
+, 𝑺𝑺𝑖𝑖

−} = 𝑓𝑓𝑠𝑠(𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖), где 𝑼𝑼𝑖𝑖 – множество параметров 
управления 𝑖𝑖-м процессом, 𝑬𝑬𝑖𝑖 – множество параметров внешней среды, 
влияющих на 𝑖𝑖-й процесс, 𝑓𝑓𝑠𝑠(∗) – операция отображения множества 
{𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖} в множество 𝑺𝑺𝑖𝑖⊳. 

Принцип декомпозиции процесса деятельности на элементарные 
процессы заключается в определении узловых точек деятельности (моментов 
времени или событий технологического цикла), в которых могут быть 
однозначно определены возникающие эффекты, удовлетворяющие хотя бы 
одному из следующих условий: 

− эффекты являются существенными для дальнейшей деятельности 
в соответствии с ее технологией (в том числе для формирования 
управляющих воздействий); 

− эффекты являются существенными с точки зрения соответствия 
деятельности нормативным требованиям. 

В основе принятого подхода к представлению практической 
деятельности в виде системы элементарных процессов лежат следующие 
допущения: 

1) на уровне технологических операций (таблица 1) каждый i-й 
элементарный процесс считается неделимой сущностью; 

2) течение и результат i-го элементарного процесса зависят только от 
множества входных эффектов и множества параметров управления; 

3) на других уровнях деятельности, начиная с уровня производственных 
процессов, в качестве элементарного процесса рассматривается некоторая 

 – 

множество параметров управления i-м процессом, 

эффектов 𝑺𝑺𝑖𝑖
−, выражающих ресурсоемкость процесса и побочные (не 

имеющие отношения к функциональному назначению) последствия, 
связанные с его реализацией. 

Каждый уровень деятельности представляет собой систему 
последовательно-параллельных элементарных процессов (операций), 
формализуемую методами теории графов. Ребро графа соответствует 
элементарному процессу 𝑃𝑃𝑖𝑖, а соседние вершины – множеству входных 𝑺𝑺𝑖𝑖⊲ и 
множеству выходных 𝑺𝑺𝑖𝑖⊳ эффектов этого процесса: 

𝑺𝑺𝑖𝑖⊲ = {𝑺𝑺𝑗𝑗⊳
+ , 𝑺𝑺𝑘𝑘⊳

+ , … , 𝑺𝑺𝑙𝑙⊳
− , 𝑺𝑺𝑚𝑚⊳

− , … }, где индексы 𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … ∊ ℕ, 
𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … < 𝑖𝑖 являются индексами тех процессов 𝑃𝑃𝑗𝑗, 𝑃𝑃𝑘𝑘,…, 𝑃𝑃𝑙𝑙, 𝑃𝑃𝑚𝑚,…, от 
выходных эффектов которых зависит выходной эффект i-го процесса; 

𝑺𝑺𝑖𝑖⊳ = {𝑺𝑺𝑖𝑖
+, 𝑺𝑺𝑖𝑖

−} = 𝑓𝑓𝑠𝑠(𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖), где 𝑼𝑼𝑖𝑖 – множество параметров 
управления 𝑖𝑖-м процессом, 𝑬𝑬𝑖𝑖 – множество параметров внешней среды, 
влияющих на 𝑖𝑖-й процесс, 𝑓𝑓𝑠𝑠(∗) – операция отображения множества 
{𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖} в множество 𝑺𝑺𝑖𝑖⊳. 

Принцип декомпозиции процесса деятельности на элементарные 
процессы заключается в определении узловых точек деятельности (моментов 
времени или событий технологического цикла), в которых могут быть 
однозначно определены возникающие эффекты, удовлетворяющие хотя бы 
одному из следующих условий: 

− эффекты являются существенными для дальнейшей деятельности 
в соответствии с ее технологией (в том числе для формирования 
управляющих воздействий); 

− эффекты являются существенными с точки зрения соответствия 
деятельности нормативным требованиям. 

В основе принятого подхода к представлению практической 
деятельности в виде системы элементарных процессов лежат следующие 
допущения: 

1) на уровне технологических операций (таблица 1) каждый i-й 
элементарный процесс считается неделимой сущностью; 

2) течение и результат i-го элементарного процесса зависят только от 
множества входных эффектов и множества параметров управления; 

3) на других уровнях деятельности, начиная с уровня производственных 
процессов, в качестве элементарного процесса рассматривается некоторая 

  – множество параметров внешней среды, влияю-
щих на i-й процесс, 

эффектов 𝑺𝑺𝑖𝑖
−, выражающих ресурсоемкость процесса и побочные (не 

имеющие отношения к функциональному назначению) последствия, 
связанные с его реализацией. 

Каждый уровень деятельности представляет собой систему 
последовательно-параллельных элементарных процессов (операций), 
формализуемую методами теории графов. Ребро графа соответствует 
элементарному процессу 𝑃𝑃𝑖𝑖, а соседние вершины – множеству входных 𝑺𝑺𝑖𝑖⊲ и 
множеству выходных 𝑺𝑺𝑖𝑖⊳ эффектов этого процесса: 

𝑺𝑺𝑖𝑖⊲ = {𝑺𝑺𝑗𝑗⊳
+ , 𝑺𝑺𝑘𝑘⊳

+ , … , 𝑺𝑺𝑙𝑙⊳
− , 𝑺𝑺𝑚𝑚⊳

− , … }, где индексы 𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … ∊ ℕ, 
𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … < 𝑖𝑖 являются индексами тех процессов 𝑃𝑃𝑗𝑗, 𝑃𝑃𝑘𝑘,…, 𝑃𝑃𝑙𝑙, 𝑃𝑃𝑚𝑚,…, от 
выходных эффектов которых зависит выходной эффект i-го процесса; 

𝑺𝑺𝑖𝑖⊳ = {𝑺𝑺𝑖𝑖
+, 𝑺𝑺𝑖𝑖

−} = 𝑓𝑓𝑠𝑠(𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖), где 𝑼𝑼𝑖𝑖 – множество параметров 
управления 𝑖𝑖-м процессом, 𝑬𝑬𝑖𝑖 – множество параметров внешней среды, 
влияющих на 𝑖𝑖-й процесс, 𝑓𝑓𝑠𝑠(∗) – операция отображения множества 
{𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖} в множество 𝑺𝑺𝑖𝑖⊳. 

Принцип декомпозиции процесса деятельности на элементарные 
процессы заключается в определении узловых точек деятельности (моментов 
времени или событий технологического цикла), в которых могут быть 
однозначно определены возникающие эффекты, удовлетворяющие хотя бы 
одному из следующих условий: 

− эффекты являются существенными для дальнейшей деятельности 
в соответствии с ее технологией (в том числе для формирования 
управляющих воздействий); 

− эффекты являются существенными с точки зрения соответствия 
деятельности нормативным требованиям. 

В основе принятого подхода к представлению практической 
деятельности в виде системы элементарных процессов лежат следующие 
допущения: 

1) на уровне технологических операций (таблица 1) каждый i-й 
элементарный процесс считается неделимой сущностью; 

2) течение и результат i-го элементарного процесса зависят только от 
множества входных эффектов и множества параметров управления; 

3) на других уровнях деятельности, начиная с уровня производственных 
процессов, в качестве элементарного процесса рассматривается некоторая 

 – операция отображения 

множества 

эффектов 𝑺𝑺𝑖𝑖
−, выражающих ресурсоемкость процесса и побочные (не 

имеющие отношения к функциональному назначению) последствия, 
связанные с его реализацией. 

Каждый уровень деятельности представляет собой систему 
последовательно-параллельных элементарных процессов (операций), 
формализуемую методами теории графов. Ребро графа соответствует 
элементарному процессу 𝑃𝑃𝑖𝑖, а соседние вершины – множеству входных 𝑺𝑺𝑖𝑖⊲ и 
множеству выходных 𝑺𝑺𝑖𝑖⊳ эффектов этого процесса: 

𝑺𝑺𝑖𝑖⊲ = {𝑺𝑺𝑗𝑗⊳
+ , 𝑺𝑺𝑘𝑘⊳

+ , … , 𝑺𝑺𝑙𝑙⊳
− , 𝑺𝑺𝑚𝑚⊳

− , … }, где индексы 𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … ∊ ℕ, 
𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … < 𝑖𝑖 являются индексами тех процессов 𝑃𝑃𝑗𝑗, 𝑃𝑃𝑘𝑘,…, 𝑃𝑃𝑙𝑙, 𝑃𝑃𝑚𝑚,…, от 
выходных эффектов которых зависит выходной эффект i-го процесса; 

𝑺𝑺𝑖𝑖⊳ = {𝑺𝑺𝑖𝑖
+, 𝑺𝑺𝑖𝑖

−} = 𝑓𝑓𝑠𝑠(𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖), где 𝑼𝑼𝑖𝑖 – множество параметров 
управления 𝑖𝑖-м процессом, 𝑬𝑬𝑖𝑖 – множество параметров внешней среды, 
влияющих на 𝑖𝑖-й процесс, 𝑓𝑓𝑠𝑠(∗) – операция отображения множества 
{𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖} в множество 𝑺𝑺𝑖𝑖⊳. 

Принцип декомпозиции процесса деятельности на элементарные 
процессы заключается в определении узловых точек деятельности (моментов 
времени или событий технологического цикла), в которых могут быть 
однозначно определены возникающие эффекты, удовлетворяющие хотя бы 
одному из следующих условий: 

− эффекты являются существенными для дальнейшей деятельности 
в соответствии с ее технологией (в том числе для формирования 
управляющих воздействий); 

− эффекты являются существенными с точки зрения соответствия 
деятельности нормативным требованиям. 

В основе принятого подхода к представлению практической 
деятельности в виде системы элементарных процессов лежат следующие 
допущения: 

1) на уровне технологических операций (таблица 1) каждый i-й 
элементарный процесс считается неделимой сущностью; 

2) течение и результат i-го элементарного процесса зависят только от 
множества входных эффектов и множества параметров управления; 

3) на других уровнях деятельности, начиная с уровня производственных 
процессов, в качестве элементарного процесса рассматривается некоторая 

 в множество 

эффектов 𝑺𝑺𝑖𝑖
−, выражающих ресурсоемкость процесса и побочные (не 

имеющие отношения к функциональному назначению) последствия, 
связанные с его реализацией. 

Каждый уровень деятельности представляет собой систему 
последовательно-параллельных элементарных процессов (операций), 
формализуемую методами теории графов. Ребро графа соответствует 
элементарному процессу 𝑃𝑃𝑖𝑖, а соседние вершины – множеству входных 𝑺𝑺𝑖𝑖⊲ и 
множеству выходных 𝑺𝑺𝑖𝑖⊳ эффектов этого процесса: 

𝑺𝑺𝑖𝑖⊲ = {𝑺𝑺𝑗𝑗⊳
+ , 𝑺𝑺𝑘𝑘⊳

+ , … , 𝑺𝑺𝑙𝑙⊳
− , 𝑺𝑺𝑚𝑚⊳

− , … }, где индексы 𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … ∊ ℕ, 
𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … < 𝑖𝑖 являются индексами тех процессов 𝑃𝑃𝑗𝑗, 𝑃𝑃𝑘𝑘,…, 𝑃𝑃𝑙𝑙, 𝑃𝑃𝑚𝑚,…, от 
выходных эффектов которых зависит выходной эффект i-го процесса; 

𝑺𝑺𝑖𝑖⊳ = {𝑺𝑺𝑖𝑖
+, 𝑺𝑺𝑖𝑖

−} = 𝑓𝑓𝑠𝑠(𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖), где 𝑼𝑼𝑖𝑖 – множество параметров 
управления 𝑖𝑖-м процессом, 𝑬𝑬𝑖𝑖 – множество параметров внешней среды, 
влияющих на 𝑖𝑖-й процесс, 𝑓𝑓𝑠𝑠(∗) – операция отображения множества 
{𝑺𝑺𝑖𝑖⊲, 𝑼𝑼𝑖𝑖, 𝑬𝑬𝑖𝑖} в множество 𝑺𝑺𝑖𝑖⊳. 

Принцип декомпозиции процесса деятельности на элементарные 
процессы заключается в определении узловых точек деятельности (моментов 
времени или событий технологического цикла), в которых могут быть 
однозначно определены возникающие эффекты, удовлетворяющие хотя бы 
одному из следующих условий: 

− эффекты являются существенными для дальнейшей деятельности 
в соответствии с ее технологией (в том числе для формирования 
управляющих воздействий); 

− эффекты являются существенными с точки зрения соответствия 
деятельности нормативным требованиям. 

В основе принятого подхода к представлению практической 
деятельности в виде системы элементарных процессов лежат следующие 
допущения: 

1) на уровне технологических операций (таблица 1) каждый i-й 
элементарный процесс считается неделимой сущностью; 

2) течение и результат i-го элементарного процесса зависят только от 
множества входных эффектов и множества параметров управления; 

3) на других уровнях деятельности, начиная с уровня производственных 
процессов, в качестве элементарного процесса рассматривается некоторая 

.

Принцип декомпозиции процесса деятельности на 
элементарные процессы заключается в определении 
узловых точек деятельности (моментов времени или 

событий технологического цикла), в которых могут быть 
однозначно определены возникающие эффекты, удов-
летворяющие хотя бы одному из следующих условий:

-- эффекты являются существенными для дальней-
шей деятельности в соответствии с ее технологи-
ей (в том числе для формирования управляющих 
воздействий);

-- эффекты являются существенными с точки зре-
ния соответствия деятельности нормативным 
требованиям.

В основе принятого подхода к представлению прак-
тической деятельности в виде системы элементарных 
процессов лежат следующие допущения:

1) на уровне технологических операций (таблица 1) 
каждый i-й элементарный процесс считается недели-
мой сущностью;

2) течение и результат i-го элементарного процесса 
зависят только от множества входных эффектов и мно-
жества параметров управления;

3) на других уровнях деятельности, начиная с уровня 
производственных процессов, в качестве элементарно-
го процесса рассматривается некоторая совокупность 
процессов предшествующего уровня, для которой име-
ют место допущения 1) и 2).

Представление практической деятельности в виде 
графа иллюстрируется на рисунке 2.

Таким образом, деятельность формализуется после-
довательностью состояний системы элементарных про-
цессов в пространстве эффектов 

совокупность процессов предшествующего уровня, для которой имеют место 
допущения 1)…2). 

Представление практической деятельности в виде графа 
иллюстрируется на рисунке 1. 

 
Рисунок 1. Иллюстрация представления практической деятельности системой 

элементарных процессов и эффектов: 𝑺𝑺2⊲ = 𝑺𝑺3⊲, 𝑺𝑺4⊲ = 𝑺𝑺5⊲, 𝑺𝑺6⊲ = 𝑺𝑺7⊲, 𝑺𝑺6⊲ = {𝑺𝑺1⊳, 𝑺𝑺3⊳}, 
𝑺𝑺8⊲ = 𝑺𝑺9⊲, 𝑺𝑺10⊲ = 𝑺𝑺11⊲, 𝑺𝑺12⊲ = {𝑺𝑺5⊳, 𝑺𝑺10⊳}, 𝑺𝑺13⊲ = {𝑺𝑺7⊳, 𝑺𝑺11⊳}, 𝑺𝑺14⊲ = {𝑺𝑺4⊳, 𝑺𝑺8⊳}, 𝑺𝑺16⊲ =
{𝑺𝑺9⊳, 𝑺𝑺13⊳} (эллипсами обозначен пример выделения соседних состояний процесса 
следующего уровня деятельности) 

Таким образом, деятельность формализуется последовательностью 
состояний системы элементарных процессов в пространстве эффектов 
{𝑺𝑺+, 𝑺𝑺−}. Вложение состояний одного уровня деятельности в состояния 
другого может осуществляться путем скаляризации эффектов 
предшествующего уровня либо оперирования состоянием-вектором (без 
преобразования вектора эффектов предыдущего уровня в скалярный эффект 
следующего уровня). В результате обеспечивается возможность 
последовательного обобщения эффектов отдельных технологических 
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Информационные процессы, лежащие в основе управления процессами 
практической деятельности, протекают в контексте информационных систем 
и, шире, в контексте информационной инфраструктуры (таблица 2). 

Таблица 2. 
Обобщенная характеристика информационной инфраструктуры 

(эллипсами обозначен пример выделения соседних 
состояний процесса следующего уровня деятельности)

Таблица 2
Обобщенная характеристика информационной инфраструктуры

Название уровня Содержание уровня Типовые характеристики
Информационные 
процессы

Организационно-экономическая, производствен-
ная, технологическая информация

Параметры управления процессами 
практической деятельности

Общедоступная информация, коммерческая тай-
на, персональные данные, служебная информация 
ограниченного распространения

Свойства информации (конфиденциаль-
ность, целостность, доступность, подлин-
ность и т.п.)

Жизненный цикл 
информации

Создание, обработка (преобразование), передача, 
хранение, уничтожение (удаление)

Показатели соответствующих информа-
ционных операций

Информационная 
инфраструктура

Государственные информационные системы, объ-
екты критической информационной инфраструк-
туры, автоматизированные системы управления, 
информационные системы персональных данных, 
информационные системы общего пользования, 
информационно-телекоммуникационные сети

Показатели защищенности от несанк-
ционированного доступа, уязвимости 
информационных систем, средств и тех-
нологий (уязвимости программного обе-
спечения, сетевых протоколов, наличие 
технических каналов утечки, организа-
ционные недостатки и т.п.)

Системы защиты информации, системы обеспече-
ния безопасности

Организационные меры защиты, про-
граммные и технические средства защи-
ты информации, функции безопасности 
средств защиты, показатели устойчиво-
сти к атакам

Жизненный 
цикл объектов 
информационной 
инфраструктуры

Разработка концепции, эскизно-техническое про-
ектирование, разработка рабочей документации, 
ввод в действие, эксплуатация, модернизация, вы-
вод из эксплуатации

Показатели ресурсоемкости, показатели 
доверия (в том числе уровни контроля 
отсутствия уязвимостей и недеклариро-
ванных возможностей)

Угрозы безопасности 
информации

Антропогенные, техногенные, природные угрозы 
(преднамеренные и непреднамеренные действия 
человека, снижение надежности технических си-
стем, метеорологические явления и т.п.)

Характеристики угроз безопасности ин-
формации, компетенция, мотивация, ре-
сурсы (потенциал) нарушителей безопас-
ности информации

Информационные процессы, лежащие в основе 
управления процессами практической деятельности, 
протекают в контексте информационных систем и, 
шире, в контексте информационной инфраструктуры 
(таблица 2).

Методическим аналогом технологической операции 
процессов практической деятельности в информацион-
ных процессах являются информационные операции, 
которые реализуются вычислительными и коммуника-
ционными информационными системами в соответ-
ствии с заданными алгоритмами и протоколами и на-
правлены на решение следующих задач (рисунок 3):

-- реализация абстрактной модели практической 
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− реализация абстрактной модели практической деятельности в 
пространстве состояний 𝑺𝑺; 

− формирование управляющих параметров 𝑼𝑼, обеспечивающих 
целевую траекторию процесса практической деятельности в 
пространстве состояний 𝑺𝑺 с учетом условий внешней среды. 
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−, выражающих ресурсоемкость процесса и побочные (не 

имеющие отношения к функциональному назначению) последствия, 
связанные с его реализацией. 
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+ , 𝑺𝑺𝑘𝑘⊳

+ , … , 𝑺𝑺𝑙𝑙⊳
− , 𝑺𝑺𝑚𝑚⊳

− , … }, где индексы 𝑗𝑗, 𝑘𝑘, … , 𝑙𝑙, 𝑚𝑚 … ∊ ℕ, 
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Реализация функционирования: 
алгоритмы, протоколы, операции 
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информационная технология не может быть средством реализации i-ой 
угрозы. 
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 если j-я информационная тех-
нология может быть использована для реализации i-ой 
угрозы; 
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природные факторы 

Реализация информационных 
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Персонал, пользователи 
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 и, 
как следствие, параметров управления 

− реализация абстрактной модели практической деятельности в 
пространстве состояний 𝑺𝑺; 

− формирование управляющих параметров 𝑼𝑼, обеспечивающих 
целевую траекторию процесса практической деятельности в 
пространстве состояний 𝑺𝑺 с учетом условий внешней среды. 

 
Рисунок 2. Иллюстрация принципа управления практической деятельностью (𝑺𝑺 – 

состояние процессов практической деятельности, 𝑬𝑬 – параметры внешней среды, 𝑼𝑼 – 
параметры управления) 

Значения параметров управления 𝑼𝑼 = 𝑓𝑓𝑢𝑢(𝑶𝑶+, 𝑸𝑸𝒐𝒐+,𝑶𝑶−, 𝑸𝑸𝒐𝒐−, 𝑪𝑪, 𝑻𝑻𝒐𝒐) 
определяются такими характеристиками информационного процесса, как: 

− множество информационных операций 𝑶𝑶+, предусмотренных 
алгоритмами (протоколами) информационного процесса; 

− вероятность того, что i-я предусмотренная операция будет 
выполнена, 𝑄𝑄𝑖𝑖𝑜𝑜+ ∊ 𝑸𝑸𝒐𝒐+; 

− множество непредусмотренных (нештатных) операций 𝑶𝑶−, 
реализация которых возможна в информационной системе под 
влиянием внутренних факторов или внешней среды; 

− вероятность того, что будет реализована i-я непредусмотренная 
операция, 𝑄𝑄𝑖𝑖𝑜𝑜− ∊ 𝑸𝑸𝒐𝒐−; 

− показатель качества (степени выполнения) i-й операции 𝐶𝐶𝑖𝑖 ∊ 𝑪𝑪; 
− продолжительность выполнения i-й операции 𝑇𝑇𝑖𝑖𝑜𝑜 ∊ 𝑻𝑻𝒐𝒐 =

{𝑻𝑻𝒐𝒐+, 𝑻𝑻𝒐𝒐−}. 
Множеству значений характеристик информационных процессов 𝑯𝑯 =

{𝑶𝑶+, 𝑸𝑸𝒐𝒐+, 𝑶𝑶−, 𝑸𝑸𝒐𝒐−, 𝑪𝑪, 𝑻𝑻𝒐𝒐} может быть поставлено в соответствие множество 
значений характеристик (свойств) подвергаемой обработке информации, 
классическими среди которых являются конфиденциальность, целостность, 
доступность. 
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. Целью применения за-
щитных технологий является предотвращение выхо-
да средних значений интегральных эффектов 

Задачи Защитные технологии Методы решения задач 

Разработка системы 
защиты 

Средства защиты от 
несанкционированного доступа; 
средства антивирусной защиты; 
средства криптографической защиты; 
средства обеспечения доступности 
информации 

Формальные модели 
управления доступом; 
формальные модели 
целостности и 
доступности; 
методы дискретного 
программирования 

Организация 
функционирования 
системы защиты 

Идентификация и аутентификация; 
управление доступом; 
антивирусная защита; 
обеспечение целостности 
обеспечение доступности; 
защита технических средств; 
подготовка персонала 

Методы исследования 
операций 

Управление 
конфигурацией 
системы защиты 

Средства контроля (анализа) 
защищенности; 
средства управления событиями 
информационной безопасности; 
системы обнаружения вторжений; 
средства защиты от утечек 
информации 

Методы оптимизации; 
методы теории игр 

Управление 
информационной 
безопасностью 

Аудит безопасности; 
управление инцидентами; 
управление активами; 
управление рисками 

Методы системного 
анализа 

 
Заключение 

Предлагаемая модель в тезисной форме намечает этапы 
«развертывания» риска информационной безопасности. В качестве 
показателя, характеризующего уровень риска, принято множество средних 
значений интегральных эффектов деятельности субъекта 𝑺̅𝑺Σ, определяющих 
степень соответствия деятельности ее целям и нормативным требованиям в 
условиях наличия угроз безопасности информации. Использование 𝑺̅𝑺Σ в 
качестве показателя уровня риска позволяет учесть как масштаб возможных 
последствий реализации угроз информационной безопасности, так и 
вероятность возникновения таких последствий. Анализ риска в соответствии 
с предлагаемой моделью осуществляется последовательным решением 
следующих задач. 

1) Анализ угроз безопасности информации и разработка модели угроз. В 
ходе решения этой задачи исследуются источники угроз, причины и 
вероятность их возникновения, возможность и способы реализации угроз с 
учетом применяемых информационных технологий. 

 за 
пределы допустимой области 

2) Анализ последствий реализации угроз по информационным 
показателям. При решении этой задачи исследуется влияние инцидентов 
информационной безопасности на эффективность процессов, реализуемых 
информационными технологиями, а также на качество функционирования 
информационной системы в целом. 

3) Анализ последствий реализации угроз по организационно-
техническим показателям. При решении этой задачи исследуется влияние 
качества функционирования информационной системы на управление 
автоматизируемыми процессами производственной и организационной 
деятельности. 

4) Анализ последствий реализации угроз по социально-экономическим 
показателям. При решении этой задачи исследуется влияние эффективности 
производственной и организационной деятельности на интегральные 
показатели 𝑺̅𝑺Σ, характеризующие степень соответствия деятельности ее целям 
и нормативным требованиям. 

5) Разработка системы защиты информации. При решении этой задачи 
исследуется возможность, способы и средства достижения допустимых 
значений показателей 𝑺̅𝑺Σ∗  за счет противодействия угрозам безопасности 
информации. Сравнительная оценка вариантов построения системы защиты 
информации осуществляется по комплексному показателю {𝑺̅𝑺Σ∗ , 𝐹𝐹}, 
включающему стоимость жизненного цикла 𝐹𝐹 системы защиты информации. 

Системообразующим элементом процесса анализа риска 
информационной безопасности является комплекс информационных, 
технических, организационных и социально-экономических показателей, 
обеспечивающих оценку риска на отдельных этапах анализа. Подобная 
особенность задачи анализа риска информационной безопасности позволяет 
говорить о ней как о типичной задаче системного анализа, а также провести 
параллель с аналогичными по структуре и сложности задачами из смежной 
области радиоэлектронной борьбы: задачей анализа риска формирования 
научно-технического и технологического задела для создания систем 
радиоэлектронной борьбы [22] и задачей развития таких систем [23]. 
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системы обнаружения вторжений; 
средства защиты от утечек 
информации 

Методы оптимизации; 
методы теории игр 

Управление 
информационной 
безопасностью 

Аудит безопасности; 
управление инцидентами; 
управление активами; 
управление рисками 

Методы системного 
анализа 

 
Заключение 

Предлагаемая модель в тезисной форме намечает этапы 
«развертывания» риска информационной безопасности. В качестве 
показателя, характеризующего уровень риска, принято множество средних 
значений интегральных эффектов деятельности субъекта 𝑺̅𝑺Σ, определяющих 
степень соответствия деятельности ее целям и нормативным требованиям в 
условиях наличия угроз безопасности информации. Использование 𝑺̅𝑺Σ в 
качестве показателя уровня риска позволяет учесть как масштаб возможных 
последствий реализации угроз информационной безопасности, так и 
вероятность возникновения таких последствий. Анализ риска в соответствии 
с предлагаемой моделью осуществляется последовательным решением 
следующих задач. 

1) Анализ угроз безопасности информации и разработка модели угроз. В 
ходе решения этой задачи исследуются источники угроз, причины и 
вероятность их возникновения, возможность и способы реализации угроз с 
учетом применяемых информационных технологий. 

, 

− реализация абстрактной модели практической деятельности в 
пространстве состояний 𝑺𝑺; 

− формирование управляющих параметров 𝑼𝑼, обеспечивающих 
целевую траекторию процесса практической деятельности в 
пространстве состояний 𝑺𝑺 с учетом условий внешней среды. 

 
Рисунок 2. Иллюстрация принципа управления практической деятельностью (𝑺𝑺 – 

состояние процессов практической деятельности, 𝑬𝑬 – параметры внешней среды, 𝑼𝑼 – 
параметры управления) 

Значения параметров управления 𝑼𝑼=𝑓𝑓𝑢𝑢(𝑶𝑶+,𝑸𝑸𝒐𝒐+,𝑶𝑶−,𝑸𝑸𝒐𝒐−,𝑪𝑪,𝑻𝑻𝒐𝒐) 
определяются такими характеристиками информационного процесса, как: 

− множество информационных операций 𝑶𝑶+, предусмотренных 
алгоритмами (протоколами) информационного процесса; 

− вероятность того, что i-я предусмотренная операция будет 
выполнена, 𝑄𝑄𝑖𝑖𝑜𝑜+∊𝑸𝑸𝒐𝒐+; 

− множество непредусмотренных (нештатных) операций 𝑶𝑶−, 
реализация которых возможна в информационной системе под 
влиянием внутренних факторов или внешней среды; 

− вероятность того, что будет реализована i-я непредусмотренная 
операция, 𝑄𝑄𝑖𝑖𝑜𝑜−∊𝑸𝑸𝒐𝒐−; 

− показатель качества (степени выполнения) i-й операции 𝐶𝐶𝑖𝑖∊𝑪𝑪; 
− продолжительность выполнения i-й операции 𝑇𝑇𝑖𝑖𝑜𝑜∊𝑻𝑻𝒐𝒐=

{𝑻𝑻𝒐𝒐+,𝑻𝑻𝒐𝒐−}. 
Множеству значений характеристик информационных процессов 𝑯𝑯=

{𝑶𝑶+,𝑸𝑸𝒐𝒐+,𝑶𝑶−,𝑸𝑸𝒐𝒐−,𝑪𝑪,𝑻𝑻𝒐𝒐} может быть поставлено в соответствие множество 
значений характеристик (свойств) подвергаемой обработке информации, 
классическими среди которых являются конфиденциальность, целостность, 
доступность. 
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Таблица 3
Типовая система информационных технологий

Стадия жизненного 
цикла Содержание информационной технологии

Субъекты, определяющие 
содержание информационной 

технологии
Концептуальное про-
ектирование

Определение цели, задач и функций 
информационной системы Заказчик

Эскизно-техническое 
проектирование

Реализация структуры: состав, архитектура (топология), 
конфигурация программных и аппаратных средств

Разработчик, регулятор
Реализация функционирования: 
алгоритмы, протоколы, операции

Внедрение

Разработка эксплуатационной и организационно-
распорядительной документации Разработчик

Интеграция программных и аппаратных средств Интегратор

Реализация организационной структуры Заказчик, разработчик,
регулятор

Подготовка персонала Заказчик, оператор

Эксплуатация

Сопровождение Разработчик

Реализация эксплуатационных характеристик Оператор, техногенные и 
природные факторы

Реализация информационных процессов Персонал, пользователи

Таблица 4
Способы реализации угроз

Объекты доступа Виды воздействий Уязвимости
Физический доступ

Контролируемая зона Проникновение
Организационные недостатки

Персонал Социальная инженерия

Аппаратные и технические 
средства

Специальные воздействия Ограниченная устойчивость к воз-
действию физических полей

Природные воздействия Ограниченная устойчивость  
к воздействию природных факторов

Техногенные воздействия Ограниченная надежность

Механические воздействия Ограниченная прочность
Среда функционирования аппа-
ратных  и технических средств

Перехват физических  
полей (сигналов) Технические каналы утечки

Логический доступ

Сетевая среда Вторжение (компьютерная атака) Уязвимости сетевых протоколов 
и каналов передачи данных

Операционная среда Программно-математические 
воздействия

Уязвимости программно-алгоритмического 
и программно-аппаратного обеспечения

Данные Чтение, модификация, 
запись, удаление

Неполнота и/или некорректность 
разграничения доступа

Таблица 5
Система типовых защитных технологий

Задачи Защитные технологии Методы решения задач

Разработка системы защиты

Средства защиты от несанкционированного доступа;
средства антивирусной защиты;
средства криптографической защиты;
средства обеспечения доступности информации

Формальные модели управления 
доступом; формальные модели 
целостности и доступности;
методы дискретного 
программирования

Организация 
функционирования 
системы защиты

Идентификация и аутентификация;
управление доступом;
антивирусная защита;
обеспечение целостности
обеспечение доступности;
защита технических средств;
подготовка персонала

Методы исследования операций
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Задачи Защитные технологии Методы решения задач

Управление конфигура-
цией системы защиты

Средства контроля (анализа) защищенности;
средства управления событиями 
информационной безопасности;
системы обнаружения вторжений;
средства защиты от утечек информации

Методы оптимизации;
методы теории игр

Управление информаци-
онной безопасностью

Аудит безопасности;
управление инцидентами;
управление активами;
управление рисками

Методы системного анализа

Рецензент: Язов Юрий Константинович, доктор технических наук, профессор, главный научный сотрудник управ-
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определяющих степень соответствия деятельности ее 
целям и нормативным требованиям в условиях нали-
чия угроз безопасности информации. Использование 

Задачи Защитные технологии Методы решения задач 

Разработка системы 
защиты 

Средства защиты от 
несанкционированного доступа; 
средства антивирусной защиты; 
средства криптографической защиты; 
средства обеспечения доступности 
информации 

Формальные модели 
управления доступом; 
формальные модели 
целостности и 
доступности; 
методы дискретного 
программирования 

Организация 
функционирования 
системы защиты 

Идентификация и аутентификация; 
управление доступом; 
антивирусная защита; 
обеспечение целостности 
обеспечение доступности; 
защита технических средств; 
подготовка персонала 

Методы исследования 
операций 

Управление 
конфигурацией 
системы защиты 

Средства контроля (анализа) 
защищенности; 
средства управления событиями 
информационной безопасности; 
системы обнаружения вторжений; 
средства защиты от утечек 
информации 

Методы оптимизации; 
методы теории игр 

Управление 
информационной 
безопасностью 

Аудит безопасности; 
управление инцидентами; 
управление активами; 
управление рисками 

Методы системного 
анализа 

 
Заключение 

Предлагаемая модель в тезисной форме намечает этапы 
«развертывания» риска информационной безопасности. В качестве 
показателя, характеризующего уровень риска, принято множество средних 
значений интегральных эффектов деятельности субъекта 𝑺̅𝑺Σ, определяющих 
степень соответствия деятельности ее целям и нормативным требованиям в 
условиях наличия угроз безопасности информации. Использование 𝑺̅𝑺Σ в 
качестве показателя уровня риска позволяет учесть как масштаб возможных 
последствий реализации угроз информационной безопасности, так и 
вероятность возникновения таких последствий. Анализ риска в соответствии 
с предлагаемой моделью осуществляется последовательным решением 
следующих задач. 

1) Анализ угроз безопасности информации и разработка модели угроз. В 
ходе решения этой задачи исследуются источники угроз, причины и 
вероятность их возникновения, возможность и способы реализации угроз с 
учетом применяемых информационных технологий. 

 в качестве показателя уровня риска позволяет 
учесть как масштаб возможных последствий реализа-
ции угроз информационной безопасности, так и вероят-
ность возникновения таких последствий. Анализ риска 
в соответствии с предлагаемой моделью осуществляет-
ся последовательным решением следующих задач.

1) Анализ угроз безопасности информации и разра-
ботка модели угроз. В ходе решения этой задачи иссле-
дуются источники угроз, причины и вероятность их воз-
никновения, возможность и способы реализации угроз 
с учетом применяемых информационных технологий.

2) Анализ последствий реализации угроз по инфор-
мационным показателям. При решении этой задачи 
исследуется влияние инцидентов информационной без-
опасности на эффективность процессов, реализуемых 
информационными технологиями, а также на качество 
функционирования информационной системы в целом.

3) Анализ последствий реализации угроз по органи-
зационно-техническим показателям. При решении этой 
задачи исследуется влияние качества функционирова-
ния информационной системы на управление автома-
тизируемыми процессами производственной и органи-
зационной деятельности.

4)  Анализ последствий реализации угроз по соци-
ально-экономическим показателям. При решении этой 
задачи исследуется влияние эффективности производ-

ственной и организационной деятельности на инте-
гральные показатели 

Задачи Защитные технологии Методы решения задач 

Разработка системы 
защиты 

Средства защиты от 
несанкционированного доступа; 
средства антивирусной защиты; 
средства криптографической защиты; 
средства обеспечения доступности 
информации 

Формальные модели 
управления доступом; 
формальные модели 
целостности и 
доступности; 
методы дискретного 
программирования 

Организация 
функционирования 
системы защиты 

Идентификация и аутентификация; 
управление доступом; 
антивирусная защита; 
обеспечение целостности 
обеспечение доступности; 
защита технических средств; 
подготовка персонала 

Методы исследования 
операций 

Управление 
конфигурацией 
системы защиты 

Средства контроля (анализа) 
защищенности; 
средства управления событиями 
информационной безопасности; 
системы обнаружения вторжений; 
средства защиты от утечек 
информации 

Методы оптимизации; 
методы теории игр 

Управление 
информационной 
безопасностью 

Аудит безопасности; 
управление инцидентами; 
управление активами; 
управление рисками 

Методы системного 
анализа 

 
Заключение 

Предлагаемая модель в тезисной форме намечает этапы 
«развертывания» риска информационной безопасности. В качестве 
показателя, характеризующего уровень риска, принято множество средних 
значений интегральных эффектов деятельности субъекта 𝑺̅𝑺Σ, определяющих 
степень соответствия деятельности ее целям и нормативным требованиям в 
условиях наличия угроз безопасности информации. Использование 𝑺̅𝑺Σ в 
качестве показателя уровня риска позволяет учесть как масштаб возможных 
последствий реализации угроз информационной безопасности, так и 
вероятность возникновения таких последствий. Анализ риска в соответствии 
с предлагаемой моделью осуществляется последовательным решением 
следующих задач. 

1) Анализ угроз безопасности информации и разработка модели угроз. В 
ходе решения этой задачи исследуются источники угроз, причины и 
вероятность их возникновения, возможность и способы реализации угроз с 
учетом применяемых информационных технологий. 

, характеризующие степень 
соответствия деятельности ее целям и нормативным 
требованиям.

5)  Разработка системы защиты информации. При 
решении этой задачи исследуется возможность, спосо-
бы и средства достижения допустимых значений пока-
зателей 

2) Анализ последствий реализации угроз по информационным 
показателям. При решении этой задачи исследуется влияние инцидентов 
информационной безопасности на эффективность процессов, реализуемых 
информационными технологиями, а также на качество функционирования 
информационной системы в целом. 

3) Анализ последствий реализации угроз по организационно-
техническим показателям. При решении этой задачи исследуется влияние 
качества функционирования информационной системы на управление 
автоматизируемыми процессами производственной и организационной 
деятельности. 

4) Анализ последствий реализации угроз по социально-экономическим 
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CONCEPTUAL MODEL OF INFORMATION TECHNOLOGY 
SECURITY RISK ANALYSIS

Shakhalov I.Yu.4, Anosov R.S.5, Anosov S.S.6

Abstract. The aim of the study is to generalize and structure processes that determine the level of information 
security risk of a subject of socio-economic activity.

The conceptual model is developed on the basis of:
•	 analysis of the subject’s activity process and its decomposition into separate states in the space of activity 

effects;
•	 analysis of the information process that ensures the management of the subject, and its decomposition in the 

form of a set of elementary information operations;
•	 analysis of the life cycle of an information technology system as an environment for the flow of an information 

process, vulnerabilities of which determine the possibility of realizing threats to information security.
The model is a generalized formalized description of information processes and technologies, as well as the 

processes of the economic activity of the subject, forming the «channels of influence» of sources of threats to 
information security on the effects (results) of socio-economic activity.

The model is a tool for preliminary (qualitative) analysis of information security risk, used to identify key factors that 
are subject to detailed (quantitative) analysis in assessing the level of risk.
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