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ПОДХОД К ОПРЕДЕЛЕНИЮ СОСТОЯНИЯ СЕРТИФИКАТА 
ЧЕРЕЗ СЕТЬ С ИСПОЛЬЗОВАНИЕМ СМАРТ-КОНТРАКТОВ 

Маркевич Н.А.1, Лившиц И.И.2

Целью исследования является повышение доступности службы OCSP. 
Метод исследования: в работе использованы методы математической логики, методы сканирования хостов, 

методы построения распределённых систем.
Результат. В работе проведено исследование доступности трёхсот трёх OCSP‑ответчиков, которые хранят со‑

стояния SSL-сертификатов более полумиллиона самых популярных веб-сайтов. Полученные данные позволили 
выявить проблему, заключающуюся в том, что OCSP‑ответчики не всегда в состоянии обеспечивать требуемой от 
них 100% доступности. В качестве противопоставления централизованной системе в работе была исследована 
доступность узлов блокчейн-платформы Ethereum. Показано, что доступность децентрализованной системы выше 
по причине большего количества и распространенности узлов.

Предложен подход к построению децентрализованной службы проверки состояния сертификата – представ‑
лена модель децентрализованного OCSP-ответчика и на ее основе описаны функции смарт-контракта и порядок 
взаимодействия участников системы. Предложенный подход позволяет увеличить доступность службы OCSP на 
30% и распределить нагрузку между OSCP-ответчиками. Решение может быть применено для построения вы‑
сокодоступных систем открытых ключей масштабов Интернета, а также для корпоративных систем управления 
ключами.
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Введение
Сегодня по сети Интернет циркулирует огромное 

количество конфиденциальной информации разного 
рода – это может быть коммерческая тайна, платежные 
данные пользователей онлайн-магазинов, персональ-
ные данные граждан, обращающихся за госуслугами. 
Для обеспечения безопасного взаимодействия исполь-
зуется расширение протокола HTTP – HTTPS. HTTPS по-
зволяет аутентифицировать веб-сервер и зашифровать 
канал связи. 

Взаимодействие между веб-сервером и клиентом 
строится с использованием сертификатов открытого 
ключа, или, по-другому, SSL-сертификатов. Веб-сервер 
обращается за получением SSL-сертификата в УЦ, дове-
рие к которому устанавливают разработчики браузеров 
и операционных систем [1].

УЦ ответственны за поддержку информации о стату-
се сертификата и доведении её до пользователей. Это 
обеспечивается двумя механизмами. Первый – CRL 
(списки отозванных сертификатов) [2]. В этом случае УЦ 

выпускает раз в день, неделю или месяц (в зависимо-
сти от регламента) список сертификатов, которые были 
отозваны. Такой метод является устаревшим – списки 
могут достигать больших размеров – в исследовании 
Yabing Liu и др. были обнаружены списки размером в 
76 Мб [3], а их обновление пользователю необходимо 
проводить вручную. Второй механизм – OCSP (прото-
кол определения состояния сертификата через сеть) 
[4]. Он позволяет установить состояние сертификата в 
режиме реального времени прямо перед установле-
нием защищенного соединения. В этом случае клиент 
обращается к OCSP-ответчику, адрес которого указан в 
сертификате веб-сервера и опрашивает его о статусе 
сертификата – валиден ли он или отозван.

Начиная с января 2013 года, согласно требовани-
ям CA/Browser Forum Baseline Requirements, УЦ долж-
ны поддерживать OCSP службы, при этом они должны 
предоставлять ответ клиентам в течение 10 секунд 24 
часа/7 дней в неделю. Таким образом, OCSP-ответчики 
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представляют собой высокодоступные публичные сер-
вера. В работе Serrano и др. [5] было проанализирова-
но более 1300 инцидентов, в которые были вовлечены 
УЦ. В 39 случаях инциденты были связаны с несоответ-
ствием проблемами в механизмах проверки состояния 
сертификата или с несоответствием этих механизмов 
требованиям CA/Browser Forum.

При этом, сама по себе доступность OCSP-ответчиков 
еще не была в полной мере изучена ни российскими, ни 
зарубежными исследователями. На это есть причины. 
Пользователи обычно не задумываются, а исследовате-
ли мало обращают внимания на то, как происходит про-
верка статуса сертификата веб-сервера. В случае, если 
OCSP-ответчик не ответил клиенту за приемлемое время, 
браузер или иное прикладное ПО принимает статус серти-
фиката как валидный. Такой режим работы носит назва-
ние soft-fail. При этом, переключение в режим hard-fail, 
при котором в случае невозможности проверки статуса 
сертификата посредством OCSP-служб происходит его от-
клонение, приводит к недоступности веб-сервисов [6]. 

Для повышения безопасности инфраструктуры от-
крытых ключей Интернета вводятся все новые меха-
низмы защиты. Так, подход Certification Transparency 
[7] предлагает использование публичных лог-серверов 
для записи всех выданных сертификатов. Такой способ 
позволяет обнаружить злоупотребления со стороны УЦ 
или его компрометацию, однако они не предназна-
чены для снижения нагрузки на OCSP-ответчики. Лог-
серверы разворачиваются на текущих мощностях УЦ и 
их количество невелико – 41 сервер3.

В последнее время находят свое место решения 
на базе распределенных децентрализованных систем. 

3  Согласно данным https://www.gstatic.com/ct/log_list/log_list.json

Исследования, проведенные зарубежными учеными, 
направлены на полный отказ от текущей парадигмы ин-
фраструктуры открытых ключей и замену УЦ на полно-
стью децентрализованные механизмы, в которых поль-
зователь сам генерирует себе сертификат и публикует 
его в базе данных – блокчейне [8, 9]. В работе Yao S. и 
др. [9] предложеный механизм сохранения состояния 
сертификатов в блокчейне предполагает использова-
ния OCSP-серверов УЦ, которые, как будет показано 
ниже, не всегда могут предоставить информацию о ста-
тусе сертификата конечному пользователю.

Проделанная работа 
В работе было проведено исследование доступности 

OCSP-ответчиков на выборке 1 миллиона самых популяр-
ных веб-сайтов (по версии компании Alexa). Было отдано 
предпочтение рейтингу Alexa поскольку он содержит толь-
ко веб-сайты в отличии от рейтинга Cisco Umbrella [10].

Первым этапом исследования доступности OCSP-
ответчиков была проверка наличия HTTPS у опраши-
ваемых сайтов. Каждому сайту из списка посылался 
HEAD-запрос по протоколу HTTP и в случае доступности, 
следующий HEAD-запрос посылался уже по протоколу 
HTTPS. Удалось установить, что HTTPS поддерживает 
574884 сайта. Прирост по сравнению с данными, полу-
ченными исследователями в 2017 году [11], составил 
187173 веб-сайта и 44313 веб-сайт по сравнению со 
сканированием, проведенным организацией Mozilla 
Foundation в феврале 2018 года4 (рис. 1). 

На следующем этапе после установления HTTPS 
соединения из сертификата веб-сервера извлекалась 

4  Analysis of the Alexa Top 1M Sites: https://blog.mozilla.org/
security/2018/02/28/analysis-alexa-top-1m-sites-2/.

Рисунок 1. Сравнение полученных данных поддержки веб-сайтами HTTPS
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OCSP URI запись. Из 574884 сертификатов было извле-
чено 303 уникальных URI. По каждому адресу посылал-
ся GET/HEAD-запрос с целью определения доступности 
ответчика. Всего было отправлено 1458 запросов к 
каждому сервису в течение 5 дней. 

На рис. 2 полученные данные проиллюстрированы 
в виде гистограммы. По вертикальной оси указано ко-
личество ответчиков из общего числа, а по горизонталь-
ной оси указано на сколько запросов из 1458 не был 
получен ответ. При этом 138 ответчиков ответили на 
все запросы к ним (не указано на гистограмме). 37 сер-
веров были недоступны в течение всего промежутка 
времени сбора данных. Можно предположить, что эти 
серверы неправильно сконфигурированы, либо выве-
дены из эксплуатации. Некоторые из сертификатов со-
держали OCSP URI, которые вели на внутренние сайты 
организаций (псевдодомен .local), а один из сертифика-
тов содержал ссылку на исполняемый файл (http://gca.
nat.gov.tw/cgi-bin/OCSP2/ocsp_server.exe).

Количество обслуживаемых OCSP-ответчиками веб-
сайтов отражает степенную линию тренда, что отобра-
жено на рис. 3. OCSP-ответчики, в том числе крупные, 
не могут обеспечить требования 100% доступности, 
испытывают отказы и перебои в работе, как согласно 
собранным во время исследования данным, так и по 
заявлениям самих УЦ5 и пользователей.6

5  OSCP servers down again. URL: https://community.letsencrypt.org/t/
seem-that-oscp-servers-down-again/38950/3.  
OCSP Partial Service Disruption. URL: https://letsencrypt.status.io/
pages/incident/55957a99e800baa4470002da/5a6753733800d404c
c4ea7db. 
OCSP response delays. URL: https://letsencrypt.status.io/pages/inc
ident/55957a99e800baa4470002da/5a3437ecdd1baf047386b2dd.

6  Let’s Encrypt is down. URL: https://news.ycombinator.com/
item?id=14374933 
Comodo OCSP Outage. URL: https://forums.cpanel.
net/threads/comodo-ocsp-outage.604051/.

Также текущее распределение УЦ и OCSP-ответчиков 
происходит неравномерно по странам мира. Напри-
мер, в России ни один из коммерческих и ведом-
ственных (Центральный банк, Министерство обороны, 
Федеральная налоговая служба и т.д.) УЦ не входит в 
доверенные списки современных браузеров и опера-
ционных систем.

Было определено местоположение 197 ответчиков 
из 303. Наибольшее количество ответчиков приходится 
на США (58), на 2-м месте Нидерланды (42), на 3-м – 
Россия (12). При этом 8 ответчиков на территории Рос-
сии относятся к УЦ, доверие к которым было утрачено – 
WoSign и StartCom, ввиду многочисленных нарушений 
требований CAB Forum [12]. На рис. 4 представлена фо-
новая картограмма распределения OCSP-ответчиков 
по странам мира.

Как следует из полученных данных, OCSP-
ответчики не всегда справляются с нагрузкой. Случа-
ется и такое, что IP-адреса блокируются органами го-
сударственной власти7. Также OCSP-ответчики нерав-
номерно распределены по странам, что увеличивает 
время на установление защищенного соединения. 
Ниже предлагается подход к построению децентра-
лизованной системы OCSP-ответчиков на платформе 
Ethereum, что позволит увеличить доступность служ-
бы OCSP.

Технология блокчейн и смарт-контрактов находит 
успешное применение в областях ИТ. Центральным 
банком РФ, при поддержке ведущих ИТ-компаний, про-
водится тестирование пилотных проектов в области 
распределенных реестров и осуществляются попыт-
ки нормативно-законодательного регулирования. [13] 

7  IP-адрес удостоверяющего центра Digicert внесен в реестр 
запрещенных сайтов. URL:  https://habr.com/ru/post/357196/. 
Роскомнадзор заблокировал самого себя и некоторые сайты 
правительства (Comodo). URL:  https://habr.com/ru/post/357152/

 

Рисунок 2. Соотношение между количеством OCSP-ответчиков и тем, сколько раз они были недоступны
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Аналитическая компания Gartner отдельно выделила в 
2018 году «блокчейн для защиты данных» как одну из 
новых технологий, которая только начинает находить 
свое применение8. 

Ethereum – это блокчейн-платформа для создания 
децентрализованных сервисов, работающих на базе 
смарт-контрактов. Смарт-контракты Ethereum выполня-
ются на всех узлах, которые соединены в единую децен-
трализованную сеть. Контракты обладают полнотой по 

8  Gartner Hype Cycle for Emerging Technologies. URL: https://
www.gartner.com/smarterwithgartner/5-trends-emerge-in-
gartner-hype-cycle-for-emerging-technologies-2018/

Тьюрингу, а значит с их помощью можно реализовать 
любую логику, в том числе и логику OCSP-ответчиков. 
Таким образом, каждый узел децентрализованной сети 
Ethereum мог бы выступать в качестве OCSP-сервера 
для каждого выпущенного сертификата.

Платформа Ethereum была выбрана также по 
причине высокой скорости добавления блока, отла-
женным механизмам смарт-контрактов и высокой 
безопасностью сети в целом – разработка и запуск 
блокчейна «с нуля» приводит к угрозе атаки 51% [14], 
поскольку количество майнеров в начале жизни блок-
чейна невелико.

Рисунок 3. Распределение количества обслужиавемых OCSP-ответчиками веб-сайтов

Рисунок 4. Фоновая картограмма распределения OCSP-ответчиков
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True – сертификат действителен, false – отозван 
(например, если закрытый ключ УЦ скомпрометиро-
ван). Так, caCertStatus может принимать вид:

1.	caCertStatus {
2.	  “cc2bd8f09bb88b5dd20f9b432631b8ca”: 	

   True,
3.	  “82cc921c6a5c6707e1d6e6862ba3201a” :  	

   False
4.	    ...
5.	}

Для хранения состояния сертификата веб-сервера 
также будет использоваться тип данных mapping. 
1.	mapping (string => bool) certStatus;

В дополнение к этому необходимо связывать серти-
фикат веб-сервера с соответствующем ему сертифика-
том УЦ. 
1.	struct statusStruct {
2.	  mapping (string => bool)certStatus;
3.	}
4.	mapping (string => statusStruct) 

caCertStorage;

Определим модификатор onlyOwner, который 
позволит ограничить использование функций смарт-
контракта только его создателю.
1.	modifier onlyOwner() {
2.	  require(msg.sender == owner);
3.	  _;
4.	}

Определим функцию createCA, которая принима-
ет на вход хеш открытого ключа издателя сертификата 
– УЦ и сохраняет его состояние как «валидный» в блок-
чейне.
1.	function createCA(string memory _

issuerKeyHash) public onlyOwner {
2.	  caCertStatus[_issuerKeyHash] = 

true;
3.	}

Определим функцию revokeCACert, которая 
принимает на вход хеш открытого ключа издателя сер-
тификата и выставляет значение статуса для этого УЦ в 
false.
1.	function revokeCACert(string memory 

_issuerKeyHash) public onlyOwner {
2.	  caCertStatus[_issuerKeyHash] = 

false;
3.	}

Определим функцию storeCert, которая прини-
мает на вход хеш публичного ключа веб-сервера и хеш 
публичного ключа издателя и сохраняет состояние сер-
тификата веб-сервера как «валидный» в блокчейне

Каждый узел в децентрализованной сети выступает 
в качестве самостоятельного OCSP-ответчика, который 
должен знать информацию о каждом сертификате. Та-
ким образом, узел хранит информацию о множестве 
сертификатов удостоверяющих центров и их состояни-
ях, а также о множестве сертификатов веб-серверов и 
их состояниях. При этом, сертификат идентифицируется 
по хешу публичного ключа владельца.

Модель децентрализованного OCSP-ответчика вы-

глядит следующим образом:
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числе и логику OCSP-ответчиков. Таким образом, каждый узел децентрализованной сети 
Ethereum мог бы выступать в качестве OCSP-сервера для каждого выпущенного 
сертификата. 

Платформа Ethereum была выбрана также по причине высокой скорости 
добавления блока, отлаженным механизмам смарт-контрактов и высокой безопасностью 
сети в целом – разработка и запуск блокчейна «с нуля» приводит к угрозе атаки 51% [14], 
поскольку количество майнеров в начале жизни блокчейна невелико. 

Каждый узел в децентрализованной сети выступает в качестве самостоятельного 
OCSP-ответчика, который должен знать информацию о каждом сертификате. Таким 
образом, узел хранит информацию о множестве сертификатов удостоверяющих центров и 
их состояниях, а также о множестве сертификатов веб-серверов и их состояниях. При 
этом, сертификат идентифицируется по хешу публичного ключа владельца. 

Модель децентрализованного OCSP-ответчика выглядит следующим образом: 
𝑃𝑃𝑃𝑃 ⊃ (𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶, 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶

𝑟𝑟𝑟𝑟𝑟𝑟, 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤, 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤
𝑟𝑟𝑟𝑟𝑟𝑟 ), где 

𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶 – множество действительных сертификатов (хеши публичных ключей) УЦ; 
𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶

𝑟𝑟𝑟𝑟𝑟𝑟  – множество отозванных сертификатов УЦ; 
𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤  – множество действительных сертификатов веб-серверов; 
𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤

𝑟𝑟𝑟𝑟𝑟𝑟  – множество отозванных сертификатов веб-серверов. 
OCSP-ответчик должен иметь возможность добавлять хешу публичных ключей в 

блокчейн: 
𝑓𝑓: 𝑘𝑘 ∉ 𝑃𝑃𝑃𝑃 ↦ (𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶 ∨ 𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤)  

OCSP-ответчик должен иметь возможность помечать сертификаты k как 
«отозванные»: 

𝑓𝑓: 𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶 ↦ 𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶
𝑟𝑟𝑟𝑟𝑟𝑟  

𝑓𝑓: 𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤 ↦ 𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤
𝑟𝑟𝑟𝑟𝑟𝑟  

OCSP-ответчик должен возвращать статус s для сертификата k веб-сервера c 
вышестоящим УЦ l в ответ на запрос: 

𝑓𝑓: (𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤 ∧ 𝑙𝑙 ∈ 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶) ↦ 𝑠𝑠 ∶= 1 
𝑓𝑓: (𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤

𝑟𝑟𝑟𝑟𝑟𝑟 ∨ 𝑙𝑙 ∈ 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶
𝑟𝑟𝑟𝑟𝑟𝑟) ↦ 𝑠𝑠 ≔ 0 

𝑓𝑓: (𝑘𝑘 ∉ 𝑃𝑃𝑃𝑃 ∧ 𝑙𝑙 ∉ 𝑃𝑃𝑃𝑃) ↦ 𝑠𝑠 ≔ 0 
Определим функции смарт-контракта, опираясь на описанную выше модель. 

Исходный код, представленный ниже, написан на языке описания смарт-контрактов 
Solidity. 

Определим данные, которые будут храниться в блокчейне: 
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узлах, которые соединены в единую децентрализованную сеть. Контракты обладают 
полнотой по Тьюрингу, а значит с их помощью можно реализовать любую логику, в том 
числе и логику OCSP-ответчиков. Таким образом, каждый узел децентрализованной сети 
Ethereum мог бы выступать в качестве OCSP-сервера для каждого выпущенного 
сертификата. 

Платформа Ethereum была выбрана также по причине высокой скорости 
добавления блока, отлаженным механизмам смарт-контрактов и высокой безопасностью 
сети в целом – разработка и запуск блокчейна «с нуля» приводит к угрозе атаки 51% [14], 
поскольку количество майнеров в начале жизни блокчейна невелико. 

Каждый узел в децентрализованной сети выступает в качестве самостоятельного 
OCSP-ответчика, который должен знать информацию о каждом сертификате. Таким 
образом, узел хранит информацию о множестве сертификатов удостоверяющих центров и 
их состояниях, а также о множестве сертификатов веб-серверов и их состояниях. При 
этом, сертификат идентифицируется по хешу публичного ключа владельца. 

Модель децентрализованного OCSP-ответчика выглядит следующим образом: 
𝑃𝑃𝑃𝑃 ⊃ (𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶, 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶

𝑟𝑟𝑟𝑟𝑟𝑟, 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤, 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤
𝑟𝑟𝑟𝑟𝑟𝑟 ), где 

𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶 – множество действительных сертификатов (хеши публичных ключей) УЦ; 
𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶

𝑟𝑟𝑟𝑟𝑟𝑟  – множество отозванных сертификатов УЦ; 
𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤  – множество действительных сертификатов веб-серверов; 
𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤

𝑟𝑟𝑟𝑟𝑟𝑟  – множество отозванных сертификатов веб-серверов. 
OCSP-ответчик должен иметь возможность добавлять хешу публичных ключей в 

блокчейн: 
𝑓𝑓: 𝑘𝑘 ∉ 𝑃𝑃𝑃𝑃 ↦ (𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶 ∨ 𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤)  

OCSP-ответчик должен иметь возможность помечать сертификаты k как 
«отозванные»: 

𝑓𝑓: 𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶 ↦ 𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶
𝑟𝑟𝑟𝑟𝑟𝑟  

𝑓𝑓: 𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤 ↦ 𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤
𝑟𝑟𝑟𝑟𝑟𝑟  

OCSP-ответчик должен возвращать статус s для сертификата k веб-сервера c 
вышестоящим УЦ l в ответ на запрос: 

𝑓𝑓: (𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤 ∧ 𝑙𝑙 ∈ 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶) ↦ 𝑠𝑠 ∶= 1 
𝑓𝑓: (𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤

𝑟𝑟𝑟𝑟𝑟𝑟 ∨ 𝑙𝑙 ∈ 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶
𝑟𝑟𝑟𝑟𝑟𝑟) ↦ 𝑠𝑠 ≔ 0 

𝑓𝑓: (𝑘𝑘 ∉ 𝑃𝑃𝑃𝑃 ∧ 𝑙𝑙 ∉ 𝑃𝑃𝑃𝑃) ↦ 𝑠𝑠 ≔ 0 
Определим функции смарт-контракта, опираясь на описанную выше модель. 

Исходный код, представленный ниже, написан на языке описания смарт-контрактов 
Solidity. 

Определим данные, которые будут храниться в блокчейне: 
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Аналитическая компания Gartner отдельно выделила в 2018 году «блокчейн для защиты 
данных» как одну из новых технологий, которая только начинает находить свое 
применение8.  

Ethereum – это блокчейн-платформа для создания децентрализованных сервисов, 
работающих на базе смарт-контрактов. Смарт-контракты Ethereum выполняются на всех 
узлах, которые соединены в единую децентрализованную сеть. Контракты обладают 
полнотой по Тьюрингу, а значит с их помощью можно реализовать любую логику, в том 
числе и логику OCSP-ответчиков. Таким образом, каждый узел децентрализованной сети 
Ethereum мог бы выступать в качестве OCSP-сервера для каждого выпущенного 
сертификата. 

Платформа Ethereum была выбрана также по причине высокой скорости 
добавления блока, отлаженным механизмам смарт-контрактов и высокой безопасностью 
сети в целом – разработка и запуск блокчейна «с нуля» приводит к угрозе атаки 51% [14], 
поскольку количество майнеров в начале жизни блокчейна невелико. 

Каждый узел в децентрализованной сети выступает в качестве самостоятельного 
OCSP-ответчика, который должен знать информацию о каждом сертификате. Таким 
образом, узел хранит информацию о множестве сертификатов удостоверяющих центров и 
их состояниях, а также о множестве сертификатов веб-серверов и их состояниях. При 
этом, сертификат идентифицируется по хешу публичного ключа владельца. 

Модель децентрализованного OCSP-ответчика выглядит следующим образом: 
𝑃𝑃𝑃𝑃 ⊃ (𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶, 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶

𝑟𝑟𝑟𝑟𝑟𝑟, 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤, 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤
𝑟𝑟𝑟𝑟𝑟𝑟 ), где 

𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶 – множество действительных сертификатов (хеши публичных ключей) УЦ; 
𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶

𝑟𝑟𝑟𝑟𝑟𝑟  – множество отозванных сертификатов УЦ; 
𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤  – множество действительных сертификатов веб-серверов; 
𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤

𝑟𝑟𝑟𝑟𝑟𝑟  – множество отозванных сертификатов веб-серверов. 
OCSP-ответчик должен иметь возможность добавлять хешу публичных ключей в 

блокчейн: 
𝑓𝑓: 𝑘𝑘 ∉ 𝑃𝑃𝑃𝑃 ↦ (𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶 ∨ 𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤)  

OCSP-ответчик должен иметь возможность помечать сертификаты k как 
«отозванные»: 

𝑓𝑓: 𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶 ↦ 𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶
𝑟𝑟𝑟𝑟𝑟𝑟  

𝑓𝑓: 𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤 ↦ 𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤
𝑟𝑟𝑟𝑟𝑟𝑟  

OCSP-ответчик должен возвращать статус s для сертификата k веб-сервера c 
вышестоящим УЦ l в ответ на запрос: 

𝑓𝑓: (𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤 ∧ 𝑙𝑙 ∈ 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶) ↦ 𝑠𝑠 ∶= 1 
𝑓𝑓: (𝑘𝑘 ∈ 𝑝𝑝𝑝𝑝𝑤𝑤𝑤𝑤𝑤𝑤

𝑟𝑟𝑟𝑟𝑟𝑟 ∨ 𝑙𝑙 ∈ 𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶
𝑟𝑟𝑟𝑟𝑟𝑟) ↦ 𝑠𝑠 ≔ 0 

𝑓𝑓: (𝑘𝑘 ∉ 𝑃𝑃𝑃𝑃 ∧ 𝑙𝑙 ∉ 𝑃𝑃𝑃𝑃) ↦ 𝑠𝑠 ≔ 0 
Определим функции смарт-контракта, опираясь на описанную выше модель. 

Исходный код, представленный ниже, написан на языке описания смарт-контрактов 
Solidity. 

Определим данные, которые будут храниться в блокчейне: 
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Определим функции смарт-контракта, опираясь 
на описанную выше модель. Исходный код, пред-
ставленный ниже, написан на языке описания смарт-
контрактов Solidity.

Определим данные, которые будут храниться в блок-
чейне:
1.	mapping (string => bool) caCertStatus;

Тип данных mapping представляет собой хеш-
таблицу. CaCertStatus будет хранить в блокчейне 
состояние сертификата УЦ в виде булева значения. 
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1.	function storeCert(string memory 

_certHash, string memory _
issuerKeyHash) public onlyOwner {

2.	  statusStruct storage s = 			
  caCertStorage[_issuerKeyHash];

3.	  s.certStatus[_certHash] = true;
4.	}

Определим функцию revokeCert, которая при-
нимает на вход хеш публичного ключа веб-сервера и 
хеш публичного ключа издателя и помечает состояние 
сертификата как «невалидный» в блокчейне.
1.	function revokeCert(string 

memory _certHash, string memory _
issuerKeyHash) public onlyOwner {

2.	  statusStruct storage s = 			
  caCertStorage[_issuerKeyHash];

3.	  s.certStatus[_certHash] = false;
4.	}

Определим функцию checkCertStatus, ко-
торая принимает на вход хеш публичного ключа веб-
сервера и хеш публичного ключа издателя и возвра-
щает состояние сертификата, при этом она не меняет 
состояние блокчейна, а значит является бесплатной для 
участников сети.
1.	function checkCertStatus(string 

memory _certHash, string memory 

_issuerKeyHash) public view 
returns(bool) {

2.	    require(caCertStatus[_			 
    issuerKeyHash] == true);

3.	    return caCertStorage[_
issuerKeyHash].certStatus[_
certHash];

4.	}

Дополнительная директива require позволяет 
убедиться в том, что сертификат УЦ действителен. Так, 
если сертификат УЦ был отозван, то проверка сертифи-
ката веб-сервера завершится с ошибкой.

УЦ должен выполнить последовательно следующие 
действия для создания OCSP-ответчика.

1.	 Создать смарт-контракт с указанным выше кодом 
и анонсировать его в сеть Ethereum.

2.	 Создать транзакцию с вызовом функции cre-
ateCA, подав на вход хеш своего публичного 
ключа.

3.	 При подписании сертификата веб-сервера, добав-
лять адрес смарт-контракта в сертификат, напри-
мер, в поле “Authority Information Access”, чтобы 
клиенты веб-сервера могли проверить статус сер-
тификата, создав вызов checkCertStatus.

В общем случае порядок взаимодействия всех 
участников системы проиллюстрирован на рис. 5.

Рисунок 5. Порядок взаимодействие участников системы
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Подход к определению состояния сертификата через сеть ...

Число узлов в сети Ethereum находится в пределах 
от 4302 до 15454 [15]. На рис. 6 показано распреде-
ление Ethereum-узлов согласно данным, собранным 1 
июня 2019 года. Максимальное количество узлов за-
фиксировано в США – 3384 узла. В России – 257. Как 
минимум 1 узел присутствует в 84 странах. Общее коли-
чество обнаруженных узлов – 7961.

Ввиду большего распространения Ethereum узлов, 
чем традиционных OCSP-ответчиков, помимо увеличе-
ния доступности службы OCSP, из-за увеличения количе-
ства узлов в 26 раз, уменьшится время, необходимое 
на проверку состояния сертификата. Так как каждый 
узел в сети Ethereum хранит копию всего блокчейна, 
обращаться для проверки статуса сертификата можно 
будет к ближайшему узлу.

Было измерено время ответа от OCSP-серверов, ко-
торые ответили на запросы в ходе исследования и от 
Ethereum-узлов, территориально расположенных близ-
ко к Санкт-Петербургу – в России, Украине, Беларуси, 
Финляндии, Норвегии, Эстонии, Германии и Польше.

На рис. 7 и рис. 8 проиллюстрировано сравнение 
минимальных и максимальных значений времени от-
ветов, полученных на запросы к OCSP-серверам и 
Ethereum-узлам

На рис. 9 проиллюстрировано сравнение медиан 
времени ответов, полученных на запросы к OCSP сер-
верам и узлам Ethereum.

Таким образом, внедрение OCSP-служб с использо-
ванием смарт-контрактов и блокчейн-хранилища по-
зволит снизить в среднем на 14,25 мс (-30%) время 
ответа на запрос для пользователей из Европы. Также, 
создание инфраструктуры открытых ключей на плат-
форме Ethereum позволило бы обеспечить практически 

постоянной работой майнеров, что позволит привлечь 
новых участников сети и положительно скажется на кон-
куренции между ними.

Рисунок 7. Сравнение минимального времени 
ответа OCSP-серверов и Ethereum-узлов

Рисунок 6. Фоновая картограмма распределения Ethereum-узлов
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Рисунок 8. Сравнение максимального времени 
ответа OCSP-серверов и Ethereum-узлов

Рисунок 9. Медиана времени ответа 
OCSP-серверов и Ethereum-узлов

Выводы

Внедрение OCSP-ответчиков на платформе Ethereum 
с использованием смарт-контрактов позволило бы не 
только увеличить доступность за счет увеличения числа 
таких ответчиков в 26 раз и большей территориальной 
распространённости (84 страны с Ethereum-узлами 
против 28 стран с традиционными OCSP-ответчиками), 

что представлено на картограммах, но и распределить 
нагрузку между ними более равномерно. 

Полученные в ходе исследования результаты позво-
ляют подтвердить на практике возможность снижения 
задержки ответа на 30%. 
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THE ONLINE CERTIFICATE STATUS PROTOCOL  
WITH SMART-CONTRACT APPROACH USAGE

N. Markevich9, I. Livshitz10

Abstract.
The study aims to increase OCSP service availability. 
In this paper methods of mathematical logic, scanning network methods and distributed system design methods 

used. 
As a result, we examined the availability of more than three hundred OCSP responders that store status of SSL-

certificates for more than half a million of the most popular websites. The data obtained allowed us to identify the 
problem that OCSP responders are not always able to provide the required 100% availability. In contrast to the 
centralized system, the availability of the Ethereum blockchain platform nodes was investigated. This showed that 
decentralized system availability is higher due to the larger number and prevalence of Ethereum-nodes.

An approach to building a decentralized certificate status verification service is proposed ‑ a decentralized OCSP 
responder model is presented and based on it, the functions of a smart contract and the interaction procedure of the 
system participants are described. The proposed approach allows to increase the availability of the OCSP service by 
30% and to distribute the load between OSCP responders. The solution can be used to build highly available public key 
systems on an Internet scale, as well as for corporate key management systems.

Keywords: information security, Internet, Certification Authority, OCSP, HTTPS, SSL, Ethereum, blockchain, 
availability
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