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МОДЕЛИРОВАНИЕ ИНФОРМАЦИОННЫХ ПРОЦЕССОВ  
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Аннотация
Цель: разработка модели конфликта в условиях информационного воздействия при ограничении расходов на 

мероприятия противодействия.
Метод: математическое моделирование осуществляется с использованием марковской модели развития си-

туации в условиях конфликта противоборствующих сторон. Оценка вероятности нахождения системы в том или 
ином состоянии в заданное время позволяет произвести анализ состояния системы при наличии и отсутствии ин-
формационных воздействий, их распознавание и применение защитных мер, а также анализ переходов между 
этими состояниями.

Результат: разработана модель, которая может быть применена для формализации и оценки защищенности 
социально-важных объектов. Разработанный метод учитывает изменяющиеся условия функционирования за-
щищаемой информационной системы и заключается в определении текущего состояния системы, прогнозиро-
вании её поведения с помощью марковской модели при различных конфигурациях системы защиты и в выборе 
конфигурации, позволяющей достичь максимальной эффективности функционирования системы.
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Введение
Массовые «информационные вбросы» в обществе 

могут привести к потере баланса в социально-экономи-
ческих системах и резкому переходу к новому равно-
весию. Такие события могут быть неблагоприятными 
для их участников, хотя каждый участник может поте-
рять еще больше, не подчиняясь всеобщей активности. 
Адаптивная массовая активность людей в указанных 
условиях может привести к социальным и экономиче-
ским потерям. Эти потери могут быть сокращены ин-
формационным противодействием, самоорганизацией 
посредством целенаправленных действий, требующих 
дополнительных ресурсов. Для изучения факторов не-
благоприятных массовых событий могут быть использо-
ваны нелинейные модели с одновременным усилени-
ем, отслеживанием и ограничением влияния информа-
ционных процессов на массовые элементы системы. 
Однако такое ограничение требует привлечения допол-
нительных ресурсов. Массовые события, связанные 
с поведением независимых субъектов (физических и 
юридических лиц) могут оказать значительное влияние 
на социально-экономические процессы и системы. При 
моделировании сильных и нежелательных воздействий 
на систему возникают ситуации со следующими типич-
ными особенностями:

-- субъекты могут инициировать однотипные по 
смыслу информационные сообщения, приводя-

щие к массовым событиям, последствия кото-
рых затрагивают каждого субъекта, в то же вре-
мя последствия зависят от общего числа участ-
ников действий;

-- если количество участников, выполняющих ин-
формационные воздействия, достигает некото-
рого заданного значения, субъекты, не участву-
ющие в действиях, сталкиваются с ущербом 
(нежелательными последствиями) или ожидают 
возникновения ущерба (нежелательных послед-
ствий в будущем) и фактический или ожидаемый 
ущерб увеличиваются с отсрочкой принятия ре-
шения о присоединении к действиям;

-- все участники терпят ущерб в результате массо-
вых событий, вызванных деструктивной инфор-
мацией;

-- интенсивность массовых событий может быть 
снижена в результате привлечения дополнитель-
ных информационных ресурсов.

Исследование различных сценариев поведения 
показало, что синергетический эффект от влияния ин-
формационного воздействия друг на друга двух под-
систем проявляется либо в достижении неустойчивого 
равновесия, либо в хаотическом поведении с влияни-
ем случайных факторов на утрату равновесия. Анализ 
результатов поведения позволил установить возмож-
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ные причины неожиданного катастрофического роста 
интенсивности массовых событий, которые могут иметь 
место при воздействии деструктивных сообщений. Вре-
менные задержки влияния отдельных групп субъектов 
друг на друга и случайные факторы могут привести к не-
устойчивому режиму функционирования системы. При 
этом после этого уход от катастрофической траектории 
требует гораздо больше ресурсов, чем предотвраще-
ние утраты равновесия. Все это демонстрирует, что в 
современном обществе увеличивается зависимость 
поведения населения от содержания информационно-
го потока. Такой поток на различных уровнях несет в 
себе как позитивную, так и деструктивную составляю-
щую, где в качестве деструктивной составляющей могут 
выступать [1]: 

-- ложные сообщения об авариях на предприятиях 
промышленности (атомных электростанциях, хи-
мических заводах и других), о заминированных 
домах, поездах, самолетах, о финансовых крахах 
компаний, провокации и слухи в политической 
сфере;

-- различного вида информация, вызывающая 
страх, агрессию, недовольство, раздражитель-
ность, порождающая сомнения, призывающая к 
деструктивным действиям; 

-- информационные сигналы, изменяющие психо-
физическое состояние людей, повышающие их 
утомляемость, вызывающие головные боли, по-
вышающие давление и другие; 

-- деструктивные программы как отрицательно 
влияющие на людей, так и дезорганизующие 
различные системы управления, вычислитель-
ные сети и технические средства и так далее.

Известны публикации, связанные с общими вопро-
сами мониторинга и прогнозирования событий. В [2] 
речь идет об источниках и простейших способах коли-
чественного прогнозирования угроз терроризма и экс-
тремизма. На примере статистики МВД РФ показана 
возможность прогнозирования таких угроз регресси-
онно-корреляционным методом. Дан пример прогнози-
рования путём построения интеллектуальной эксперт-
ной системы на базе нечёткой логики с применением 
алгоритмов Мамдани и Цукамото. В [3] раскрываются 
аспекты мониторинга рисков техногенных нарушений и 
аварийных ситуаций в рамках одноуровневой модели. 
Вопросы автоматического синтеза моделей наблюдае-
мых событий для их прогнозирования не ставятся. В [4] 
отражены особенности проявления современного тер-
роризма. В [5-7] раскрываются возможности примене-
ния традиционных методов анализа временных рядов 
и модельного прогнозирования криминалистических 
угроз с уклоном активного участия в процессе такого 
прогнозирования человека. Аспекты автоматического 
многоуровневого связывания наблюдаемых событий 
и алгоритмы построения соответствующих многоуров-
невых моделей для их прогнозирования машинами 
не обсуждаются. Предложенные модели защищаемой 
информационной системы, основанные на использо-
вании аппарата марковских процессов, отличаются 
от известных решений новыми совокупностями выде-

ленных состояний и связями между ними. Среди реле-
вантных работ по подобным моделям следует отметить 
[8-11], однако они имеют более частный характер и не 
учитывают возможность прогнозной оценки защиты ин-
формационной системы от комплексных деструктивных 
воздействий. В какой-то мере вопросы поиска адаптив-
ных мер защиты рассматривались и другими россий-
скими учеными в [12-14]. 

Важным требованием к построению модели инфор-
мационных процессов в условиях конфликтов служит 
оценка процесса управляемости, поэтому задача мони-
торинга и прогнозирования информационных систем 
является актуальной.

Постановка задачи 
Рассмотрим суть предлагаемого метода, исходя из 

следующей постановки задачи. Известны причины раз-
вития конфликтной ситуации, в частности, возникнове-
ние различных по содержанию и природе конфликтов 
между отдельными лицами (от рядовых граждан до 
политиков), группами, партиями и слоями населения, 
которые могут разрешаться не правовыми путями, а с 
применением средств информационного воздействия. 
Считается, что по результатам социологических иссле-
дований и имеющейся статистики могут быть опреде-
лены виды таких конфликтов, оценены количественные 
и отдельные временные характеристики, характерные 
для процессов назревания этих противоречий, пере-
растания их в стадию деструктивных воздействий. Ис-
ходя из уровня обеспеченности агрессивных групп ин-
формационными средствами и их численности установ-
лены предельные значения последствий возможного 
разрешения конфликтов деструктивными способами и 
средствами. Определены возможные способы и сред-
ства противодействия им.

Однако в общем случае неясно, какие мероприятия 
и как часто нужно производить для достижения наиболь-
шего эффекта противодействия информационным воз-
действиям при ограниченных материальных ресурсах.

Необходимо разработать метод, позволяющий про-
гнозировать опасность информационного воздействия 
для общества на требуемый момент времени в зависи-
мости от предпринимаемых мер противодействия. 

Многоуровневая модель развития конфликта
В обобщенном виде конфликт можно представить в 

виде способа разрешения противоречий в интересах, 
целях, взглядах, возникающих в процессе социального 
взаимодействия, и заключающийся в противодействии 
участников этого взаимодействия.

Для разработки методов прогнозирования фор-
мализуем процесс развития конфликта на каждом из 
уровней, представленных на рисунке 1, в виде иерар-
хической модели, где каждый из уровней представлен 
своей моделью развития i-го конфликта. Как показыва-
ет практика, развитию конфликтной ситуации предше-
ствуют различного вида информационные воздействия 
социального и экономического характера, которые 
провоцируют конфликт. В острой фазе конфликта из-за 
наличия информационного воздействия у субъекта от-
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ношений возникает необходимость поиска информа-
ционных ресурсов для оценки и анализа полученного 
информационного воздействия. Возникает борьба за 
информационные ресурсы. В зависимости от уровня 
развития конфликтной ситуации сценарий может ва-
рьироваться от утаивания информации до умышленно-
го внедрения ложной информации для формирования 
необходимого комплекса деструктивных воздействий 
на уровне отдельно взятых групп населения или возник-
новения так называемых информационных войн, в ко-
торые включены достаточно широкие слои населения.

Использование ограничений на влияние информа-
ционных ресурсов позволяет поддерживать и разви-
вать конфликт в нужном для сторон развитии, провоци-
руя участников на выявление тех или иных социальных 
или экономических противоречий с формированием 
необходимости совершения тех или иных, в том числе 
и деструктивных действий, для лиц, вовлеченных в раз-
витие ситуации.

Представленные на рисунке 1 причины развития 
конфликта между отдельными лицами, группами и сло-
ями населения и их структурами позволяют сформиро-
вать процесс развития конфликтной ситуации на осно-
ве количественных и временных характеристик. Это 
дает возможность в зависимости от уровня развития 
конфликтной ситуации оценить необходимые меропри-
ятия по противодействию.

Однако в условиях мегаполиса социальные и эконо-
мические противоречия могут усиливаться друг другом 

до достижения синергетического эффекта, что не всегда 
может быть отражено в количественных оценках и, со-
ответственно, затрудняет формирование допустимого 
перечня мер противодействия.

Возникает необходимость разработки метода, по-
зволяющего прогнозировать развитие конфликта на 
требуемый момент времени при ограниченных мате-
риальных ресурсах. 

Модель противодействия конфликтному состоянию
Для построения простейшей модели формализуем 

процесс развития и предотвращения конфликта мар-
ковской моделью [15], представленной на рис. 2. Этому 
процессу можно поставить в соответствие следующие 
состояния: 1-отсутствие конфликта; 2-наличие конфлик-
та; 3-информационное воздействие; 4-совершение де-
структивных действий.

Интенсивности перехода между состояниями 

Модель противодействия конфликтному состоянию 

Для построения простейшей модели формализуем процесс развития и 
предотвращения конфликта марковской моделью [15], представленной на рис. 2. 
Этому процессу можно поставить в соответствие следующие состояния: 1-
отсутствие конфликта; 2-наличие конфликта; 3-информационное воздействие; 4-
совершение деструктивных действий. 
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Рис. 2. Модель развития конфликта 

Интенсивности перехода между состояниями ij ; , 1,...,4i j   определяются с 

использованием статистических методов или на основе экспертного оценивания. 
В этом случае процесс перехода из состояния в состояние возможно описать 

системой дифференциальных уравнений [16], позволяющей учитывать не только 
вероятности наступления того или иного события, но влияние мероприятий по 
противодействию развитию конфликта. Переходы из одного состояния в другое, 
отражённые на графе дугами, позволяют сформировать множество ( )iP t  
вероятностей нахождения процесса в том или ином состоянии. Например, переход 
из состояния 1 состояние 2 на момент времени t возможен под воздействием 
информационных сообщений для определенной социальной группы. Обратный 
переход возможен при мирном урегулировании имеющихся противоречий. В 
случае, если этого добиться не удалось, возникает нарастание конфликта с 
переходом в противостояние, которое может закончиться противоправными 
действиями конфликтующих сторон. Возникает необходимость разрешения 
конфликтной ситуации за счет изменения управляющих параметров согласно 
целевой функции противодействия [17]. В этом случае возможны два варианта 
выполнения целевой функции противодействия OW  за счет: 

1. Минимизации возможных допустимых последствий: 

0
1

min ( ) ( )
n

i ii i
W P t R t



  , 
(1) 

где n -число рассматриваемых состояний конфликтной ситуации, ( )iP t - 
вероятность нахождения конфликта в i -ом состоянии на момент времени t , ( )iR t -
возможные предельно допустимые негативные последствия от деструктивных 
воздействий при разрешении конфликта, выраженные в стоимостном отношении. 

 определяются с использованием ста-
тистических методов или на основе экспертного оце-
нивания.

В этом случае процесс перехода из состояния в со-
стояние возможно описать системой дифференциаль-
ных уравнений [16], позволяющей учитывать не только 
вероятности наступления того или иного события, но 
влияние мероприятий по противодействию развитию 
конфликта. Переходы из одного состояния в другое, от-
ражённые на графе дугами, позволяют сформировать 
множество P ti ( )  вероятностей нахождения процесса 

Рис.1. Многоуровневая модель мегаполиса в условиях конфликта
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в том или ином состоянии. Например, переход из со-
стояния 1 состояние 2 на момент времени t возможен 
под воздействием информационных сообщений для 
определенной социальной группы. Обратный переход 
возможен при мирном урегулировании имеющихся 
противоречий. В случае, если этого добиться не уда-
лось, возникает нарастание конфликта с переходом в 
противостояние, которое может закончиться противо-
правными действиями конфликтующих сторон. Возни-
кает необходимость разрешения конфликтной ситуации 
за счет изменения управляющих параметров согласно 
целевой функции противодействия [17]. В этом случае 
возможны два варианта выполнения целевой функции 
противодействия WO  за счет:

Рис. 2. Модель развития конфликта
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каждом из уровней рассматриваемого объекта.

Ш2. Определение состояний, происходящих в систе-
ме, с определением интенсивностей перехода из со-
стояния в состояние на основе анализа статистических 
данных или с использованием аппарата экспертных 
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 за счет формирования комплекса меропри-
ятий по минимизации возможных допустимых послед-
ствий (1) является нецелесообразным вариантом. Со-
гласно траекториям изменения кривых на рис. 5 имеет 
место сдвиг времени пика конфликта в меньшую сторо-
ну, что не всегда позволяет должным образом отреаги-
ровать адекватно на сложившуюся ситуацию. Наиболь-
шую оценку из представленных ранее (рис. 5, кривая 
4) имеет вероятность совершения деструктивных дей-
ствий (  P1 0 09= , ; P2 0 18= , ; P3 0 41= , ; P4 0 32= , ), 
что также может усугубить ситуацию.

Заключение
Использование предлагаемого подхода как для ана-

лиза многоуровневой совокупности сложившихся про-
тиворечий, так и для отдельных конфликтных ситуаций 
позволяет оценить динамику развития конфликтной си-
туации и выявить необходимые мероприятия по стаби-
лизации ситуации и снижению риска деструктивных воз-
действий. Применение метода с надлежащей исходной 
статистикой позволяет осуществить прогнозирование 
развития ситуации с необходимой заданной точностью 
и осуществить оперативное построение адекватных те-
кущим ситуациям моделей. 

Дальнейшее направление исследований целесоо-
бразно посвятить построению моделей, предусматри-
вающих многомерное связывание наблюдаемых собы-
тий в пространстве и времени с применением синтези-
руемых моделей для  автоматизированного поиска це-
лесообразных вариантов синтеза структурно-сложных 
мероприятий по противодействию. Многоуровневые 
модели наблюдаемых событий, связанных с информа-
ционными сетевыми угрозами, предлагается строить в 
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виде многоуровневых относительно конечных операци-
онных автоматов. В качестве основных показателей эф-
фективности автоматического построения таких авто-
матов (моделей наблюдаемых событий) целесообразно 
использовать показатели полноты и время, затрачива-
емое на построение. Для расширения марковских мо-
делей защищаемых систем предложено использовать 

подход от общего к частному, позволяющий постепенно 
уточнять пространство возможных событий моделиру-
емых систем. В качестве показателей эффективности 
их защиты от комплексных деструктивных воздействий 
рекомендовано использовать интегральные показатели 
как по времени, так и по событиям с учетом значимо-
сти самых событий.
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MODELING OF INFORMATION PROCESSES IN CONFLICT 
SITUATIONS

Evnevich E.3, Fatkieva R.4

Purpose: development of a model of conflict in the context of information impact under limitations for counteraction 
measures costs.

Method: mathematical modeling is based on the Markov chains apparatus and model of the situation development 
under conflict of the parts of confrontation. Assessing the probability of a system being in a particular state at a given 
time moment enables the analysis of a system state under or without information impacts, detection of the latter and 
counteraction to them, as well as the analysis of the transitions between the system states. 

Result: the model developed can be applied to formalization and assessment of the security of socially important 
objects. The method obtained takes into account the changing conditions of functioning of information system under 
protection and consists in determination of the system current state, in forecasting its behavior using the Markov 
model for various configurations of the protection system and in configuration selection in order to achieve maximum 
system performance.

Keywords: information impact, Markov model, confrontation, counteraction, forecasting.
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