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МЕТОДИКА ОЦЕНКИ СНИЖЕНИЯ УДОБСТВА 
ИСПОЛЬЗОВАНИЯ АВТОМАТИЗИРОВАННОЙ СИСТЕМЫ 
ПРИ ВВЕДЕНИИ В ЕЕ СОСТАВ СИСТЕМЫ ЗАЩИТЫ  
ОТ КОМПЬЮТЕРНЫХ АТАК

Дроботун Е. Б.1

Цель статьи: разработка методики оценки степени влияния системы защиты от компьютерных атак на персо-
нал защищаемой системы.

Метод: экспертные оценки отдельных оценочных элементов, метрик и критериев, входящих в состав общего 
показателя, характеризующих фактор «Удобство применения» с последующей аддитивной сверткой оценочных 
элементов, метрик и критериев с учетом весовых коэффициентов значимости отдельных оценочных элементов, 
метрик и критериев.

Полученный результат: показано, что влияние системы защиты от компьютерных атак на персонал защища-
емой автоматизированной системы возможно оценить как степень снижения удобства применения автомати-
зированной системы при введении в ее состав средств защиты от компьютерных атак. Предложен показатель, 
характеризующий степень снижения удобства применения защищаемой автоматизированной системы, пред-
ставляющий собой аддитивную свертку отношений каждого оценочного критерия, характеризующих отдельные 
свойства защищаемой системы, определенных для автоматизированной системы без включения в ее состав си-
стемы защиты от компьютерных атак к оценочным критериям, определенных для автоматизированной системы 
с включенной в ее состав системой защиты от компьютерных атак с учетом весовых коэффициентов значимости 
каждого критерия. Оценка критериев, характеризующих отдельные свойства защищаемой автоматизированной 
системы основана на экспертном оценивании показателей 4-го уровня (отдельных оценочных элементов) с по-
следующей аддитивной сверткой к показателям 3-го уровня (метрик) и к показателям 2-го уровня (критериев) с 
учетом весовых коэффициентов значимости показателей всех уровней.
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Введение
При выборе варианта построения системы защиты 

от компьютерных атак, наряду с качеством защиты ав-
томатизированной системы, необходимо учитывать и 
степень возможного влияния системы защиты на функ-
ционирование защищаемой системы.

Исходя из того, что автоматизированная система со-
стоит из персонала и комплекса средств автоматизации 
его деятельности, реализующих информационную тех-
нологию выполнения установленных функций (соглас-
но ГОСТ 34.003 – 90), то влияние системы защиты на 
защищаемую систему будет выражаться как в воздей-
ствии на техническую составляющую автоматизирован-
ной системы (комплекс средств автоматизации), так и 
во влиянии на персонал автоматизированной системы.

Влияние системы защиты от компьютерных атак на 
комплекс средств автоматизации, входящий в состав 
автоматизированной системы, можно оценить как сни-
жение производительности программно-аппаратных 

компонентов комплекса средств автоматизации [1, 2, 
3, 4, 5, 6].

Влияние системы защиты от компьютерных атак 
на персонал автоматизированной системы возможно 
оценивать как степень снижения удобства использова-
ния автоматизированной системы при введении в ее 
состав системы защиты.

В основу методики оценки степени снижения удоб-
ства использования автоматизированной системы по-
ложена общая методика оценки качества программ-
ных средств по ГОСТ 28195 – 89 [7] в части, касаю-
щейся оценки фактора «Удобство применения».

Структура предлагаемой методики
В целом методика оценки снижения удобства ис-

пользования автоматизированной системы при введе-
нии в ее состав системы защиты от компьютерных атак 
включает в себя следующие этапы (рис. 1):
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Рис. 1. Общая схема методики оценки снижения удобства использования автоматизированной системы

-- определение базового показателя удобства при-
менения автоматизированной системы (без ос-
нащения автоматизированной системы систе-
мой защиты от компьютерных атак);

-- определение текущего показателя удобства приме-
нения автоматизированной системы (при оснаще-
нии автоматизированной системы одним из вари-
антов системы защиты от компьютерных атак);

-- определение относительного показателя удоб-
ства применения автоматизированной системы 
(характеризует снижение удобства применения 
автоматизированной системы управления).

Система показателей для оценки снижения удобства 
применения автоматизированной системы

Для оценки базового и текущих показателей удоб-
ства применения автоматизированной системы пред-
лагается иерархическая система показателей (по ана-
логии с ГОСТ 28195 – 89 [7]), включающая в себя сле-
дующие уровни (рис. 2):

-- 1-й уровень – фактор, характеризующий не-
посредственно оцениваемую характеристику 
(представляет собой группу комплексных пока-
зателей, именуемых «критериями»);

-- 2-й уровень – критерии, характеризующие от-
дельные свойства оцениваемой характеристики 
(представляют собой группы комплексных пока-
зателей, именуемых «метриками»);

-- 3-й уровень – метрики, определяют значения 

критериев (представляют собой группу единич-
ных показателей, именуемых «оценочными эле-
ментами»);

-- 4-й уровень – оценочные элементы, определя-
ют заданное в метрике свойство (представляет 
собой единичный показатель, оцениваемый экс-
пертным методом).

Применительно к решаемой задаче оценки удоб-
ства применения автоматизированной системы пред-
лагается следующая система показателей (рис. 3), ко-
торая включает в себя:

-- на 1-м уровне – фактор «Удобство применения»;
-- на 2-м уровне – критерии:

«Устойчивость» (способность обеспечивать продол-
жение работы программного обеспечения автоматизи-
рованной системы после возникновения отклонений, 
вызванных сбоями технических средств, ошибками во 
входных данных и ошибками обслуживания) [8];

«Эффективность» (характеризует степень удовлетво-
рения потребности пользователя в обработке данных с 
учетом экономических, людских ресурсов и ресурсов 
автоматизированной системы управления) [9];

«Универсальность» (характеризует адаптируемость 
автоматизированной системы к новым функциональ-
ным требованиям, возникающим вследствие измене-
ния условий функционирования);

-- «Применяемость» (характеризующее свойства 
автоматизированной системы, способствующие 

Рис. 2. Общая структура системы показателей для оценки удобства применения автоматизированной системы
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быстрому освоению, применению и эксплуата-
ции автоматизированной системы с минималь-
ными трудозатратами с учетом характера реша-
емых задач и требований к квалификации обслу-
живающего персонала);

-- на 3-м уровне – метрики:
1.	 Для критерия «Устойчивость» – одна метрика «Кон-

троль и обработка ошибочных ситуаций» (оценива-
ется четырьмя оценочными элементами);

2.	 Для критерия «Эффективность» – две метрики: «Уро-
вень автоматизации» (оценивается тремя оценоч-
ными элементами), «Временная эффективность» 
(оценивается тремя оценочными элементами);

3.	 Для критерия «Универсальность» – две метрики: 
«Широта охвата функций» (оценивается пятью оце-
ночными элементами), «Зависимость от общего 
программного обеспечения» (оценивается двумя 
оценочными элементами);

4.	 Для критерия «Применяемость» – три метрики: «Экс-
плуатация» (оценивается четырьмя оценочными эле-
ментами), «Управление данными» (оценивается че-
тырьмя оценочными элементами), «Рабочие проце-
дуры» (оценивается двумя оценочными элементами).

Рис. 3. Структура показателей для оценки удобства 
применения автоматизированной системы 
управления (показаны 1-й, 2-й и 3-й уровни)

Содержание оценочных элементов представлено в 
таблице 1.

Таблица 1
Содержание и коды оценочных элементов

Номер 
метрики

Номер 
оценочного 
элемента

Наименование

Устойчивость (контроль и обработка ошибочных ситуаций)

1

1.1 Обработка ошибочных ситуаций
1.2 Полнота обработки ошибочных ситуаций
1.3 Контроль корректности входных данных
1.4 Обработка граничных результатов

Эффективность (уровень автоматизации)

2
2.1 Функции ведения и управления
2.2 Функции ввода/вывода
2.3 Наличие соответствующих границ функциональных областей

Эффективность (временная эффективность)

3
3.1 Время выполнения программ
3.2 Время реакции и ответов
3.3 Время подготовки

Универсальность (широта охвата функций)

4

4.1 Оценка числа потенциальных пользователей
4.2 Оценка числа функций
4.3 Насколько набор функций удовлетворяет требованиям пользователя
4.4 Насколько возможности программ охватывают область решаемых пользователем задач
4.5 Возможность настройки формата выходных данных для конкретных пользователей

Универсальность (зависимость от общего программного обеспечения)

5
5.1 Оценка зависимости программы от программ операционной системы
5.2 Зависимость от других программных средств

Применяемость (эксплуатация)

6

6.1 Уровень языка общения пользователя с программой
6.2 Легкость и быстрота загрузки и запуска программ
6.3 Легкость и быстрота завершения работы программ
6.4 Возможность приостанова и повторного запуска работы без потерь информации
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Номер 
метрики

Номер 
оценочного 
элемента

Наименование

Применяемость (управление данными)

7

7.1 Возможность управления подробностью получаемых выходных данных
7.2 Достаточность полученной информации для продолжения работы
7.3 Обеспечение удобства ввода данных
7.4 Легкость восприятия

Применяемость (рабочие процедуры)

8
8.1 Обеспечение программой выполнения предусмотренных рабочих процедур
8.2 Достаточность информации, выдаваемой программой 

для составления дополнительных процедур

Количественная оценка оценочных показателей, 
метрик, критериев и фактора «Удобство применения»

В процессе оценки удобства применения автома-
тизированной системы на всех уровнях, кроме уровня 
оценочных элементов, производится вычисление коли-
чественных значений комплексных показателей 

Номер 
метрики 

Номер 
оценочного 

элемента 
Наименование 

Эффективность (временная эффективность) 

3 
3.1 Время выполнения программ 
3.2 Время реакции и ответов 
3.3 Время подготовки 

Универсальность (широта охвата функций) 

4 

4.1 Оценка числа потенциальных пользователей 
4.2 Оценка числа функций 
4.3 Насколько набор функций удовлетворяет требованиям 

пользователя 
4.4 Насколько возможности программ охватывают область решаемых 

пользователем задач 
4.5 Возможность настройки формата выходных данных для 

конкретных пользователей 
Универсальность (зависимость от общего программного обеспечения) 

5 
5.1 Оценка зависимости программы от программ операционной 

системы 
5.2 Зависимость от других программных средств 

Применяемость (эксплуатация) 

6 

6.1 Уровень языка общения пользователя с программой 
6.2 Легкость и быстрота загрузки и запуска программ 
6.3 Легкость и быстрота завершения работы программ 
6.4 Возможность приостанова и повторного запуска работы без 

потерь информации 
Применяемость (управление данными) 

7 

7.1 Возможность управления подробностью получаемых выходных 
данных 

7.2 Достаточность полученной информации для продолжения работы 
7.3 Обеспечение удобства ввода данных 
7.4 Легкость восприятия 

Применяемость (рабочие процедуры) 

8 

8.1 Обеспечение программой выполнения предусмотренных рабочих 
процедур 

8.2 Достаточность информации, выдаваемой программой для 
составления дополнительных процедур 

 
Количественная оценка оценочных показателей, метрик, критериев и 
фактора «Удобство применения». 

В процессе оценки удобства применения автоматизированной системы 
на всех уровнях, кроме уровня оценочных элементов, производится 
вычисление количественных значений комплексных показателей     (где j – 
порядковый номер показателя данного уровня для i-го показателя 
вышестоящего уровня). 

 
(где j – порядковый номер показателя данного уровня 
для i-го показателя вышестоящего уровня).

Каждый показатель качества 2-го и 3-го уровней 
(критерий и метрика) характеризуется двумя числовы-
ми параметрами – количественным значением и весо-
выми коэффициентами 

Каждый показатель качества 2-го и 3-го уровней (критерий и метрика) 
характеризуется двумя числовыми параметрами – количественным 
значением и весовыми коэффициентами    . 

Определение усредненной оценки     оценочного элемента по 
нескольким его значениям производится по формуле: 

 ̅   
∑     
     
   
     

  (1) 
где: k – порядковый номер метрики, l – порядковый номер оценочного 
элемента k-ой метрики,      – значение оценки l-го оценочного элемента k-ой 
метрики, оцененного i-м экспертом,       – число экспертов, производивших 
оценку. 

Оценка k-ой метрики j-го критерия ведется по формуле: 

   
     ∑  ̅  

   
       

⁄   (2) 

где:      – число оценочных элементов в k-ой метрике. 
Значения показателей критериев определяются следующим образом: 

  
     ∑ (   

       
    )

      
     (3) 

где:        – число метрик в j-ом критерии,    
     – весовой коэффициент k-ой 

метрики j-го критерия. 
Коэффициент снижения удобства применения автоматизированной 

системы по j-му критерию рассчитывается по формуле: 

  
         

    

     
      (4) 

где:      
     – значение показателя j-го критерия, оцененного без влияния 

системы защиты на автоматизированную систему (т. е. для 
автоматизированной системы, в составе которой отсутствует система защиты 
от компьютерных атак),   

     – значение показателя j-го критерия, 
оцененного с учетом влияния системы защиты на автоматизированную 
систему (т. е. для автоматизированной системы, в состав которой введена 
система защиты от компьютерных атак). 

Фактор снижения удобства определяется как: 
    ∑ (  

      
    )     

     (5) 
где:       – количество критериев (в нашем случае        ),   

     – 
весовой коэффициент j-го критерия. 

Оценочные элементы оцениваются группой экспертов по пятибалльной 
шкале в соответствии с таблицей 2. Далее полученные оценки нормируются 
следующим образом: 

     
 ̂   
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.
Определение усредненной оценки 

Каждый показатель качества 2-го и 3-го уровней (критерий и метрика) 
характеризуется двумя числовыми параметрами – количественным 
значением и весовыми коэффициентами    . 

Определение усредненной оценки     оценочного элемента по 
нескольким его значениям производится по формуле: 

 ̅   
∑     
     
   
     

  (1) 
где: k – порядковый номер метрики, l – порядковый номер оценочного 
элемента k-ой метрики,      – значение оценки l-го оценочного элемента k-ой 
метрики, оцененного i-м экспертом,       – число экспертов, производивших 
оценку. 

Оценка k-ой метрики j-го критерия ведется по формуле: 

   
     ∑  ̅  

   
       

⁄   (2) 
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где: где:      – нормированное значение оценки l-го оценочного элемента k-ой 
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Вербальная характеристика балльной оценки значений оценочных элементов 
Значение 
оценки Вербальная характеристика оценки 

5 Высокий уровень значения оценочного элемента 
4 Значение уровня оценочного элемента выше среднего 
3 Средний уровень значения оценочного элемента 
2 Значение уровня оценочного элемента ниже среднего 
1 Низкий уровень оценочного элемента 
0 Значение уровня оценочного элемента оценено как «отсутствует» 
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Таблица 2
Вербальная характеристика балльной оценки 

значений оценочных элементов

Значение 
оценки Вербальная характеристика оценки
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оценочного элемента
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элемента выше среднего

3 Средний уровень значения 
оценочного элемента

2 Значение уровня оценочного 
элемента ниже среднего

1 Низкий уровень оценочного элемента

0 Значение уровня оценочного элемента 
оценено как «отсутствует»

Сумма значений весовых коэффициентов для ме-
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нице:
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Весовые коэффициенты метрик и критериев пред-
ставлены в таблицах 3 и 4.

Таблица 3
Значение весовых коэффициентов критериев

Номер 
критерия

Наименование 
критерия

Значение весового 
коэффициента

1 Устойчивость 0,2
2 Эффективность 0,5
3 Универсальность 0,1
4 Применяемость 0,2

Таблица 4
Значение весовых коэффициентов метрик

Номер 
метрики Наименование критерия

Значение 
весового 

коэффициента
1 Контроль и обработка 

ошибочных ситуаций
1

2 Уровень автоматизации 0,4
3 Временная эффективность 0,6
4 Широта охвата функций 0,7
5 Зависимость от 

общего программного 
обеспечения

0,3

6 Эксплуатация 0,4

Номер 
метрики Наименование критерия

Значение 
весового 

коэффициента
7 Управление данными 0,4
8 Рабочие процедуры 0,2

Значения весовых коэффициентов для критериев и 
метрик получены путем опроса экспертов (в количестве 
5 человек) [10] с использованием метода попарного 
сравнения [11, 12].

Оценка согласованности мнений экспертов 
При обработке результатов экспертного оценивания 

необходимо учитывать степень согласованности мне-
ний экспертов.

Поскольку эксперты производят балльную оценку 
каждого из оценочных элементов, то оценивать согла-
сованность мнений экспертов исходя из коэффициента 
конкордации [10, 13] нельзя, поскольку коэффициент 
конкордации предназначен для оценки согласованно-
сти мнений экспертов при ранговой оценке (ранжиро-
вании оцениваемых элементов).

В этом случае возможно использовать коэффициент 
вариации [13, 14], характеризующий условную меру 
различий мнений экспертов в отношении к средней ве-
личине групповой оценки l-го оценочного элемента k-ой 
метрики:
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метрики Наименование критерия Значение весового 
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  (9) 
где:     – среднее квадратическое отклонение оценок, полученных l-м 
оценочным элементом k-ой метрики,  ̅   – среднее значение оценки l-го 
оценочного элемента k-ой метрики (определяется по формуле 1). 

Среднее квадратическое отклонение оценок, полученных l-м 
оценочным элементом k-ой метрики определяется следующим образом: 

    √    ∑        ̅         
   

         (10) 
где:     – дисперсия оценок, данных l-му оценочному элементу k-ой метрики. 

Исходя из коэффициентов вариации для каждого оценочного элемента, 
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THE ESTIMATION TECHNIQUE OF REDUCTION  
OF THE CONVENIENCE OF USING AN AUTOMATED 

SYSTEM WHEN THE SYSTEM OF PROTECTION AGAINST 
COMPUTER ATTACKS IS INTRODUCED IN IT

Drobotun E. B.2

Purpose of the article: development of a methodology for assessing the impact of the system of protection against 
computer attacks on the personnel of the protected system.

Method: expert evaluation in the individual evaluation elements, metrics, and criteria included in the overall 
measure of the factor “Ease of use” with the subsequent additive convolution of the assessment elements, metrics, 
and criteria weighting factors the importance of separate evaluation of the elements metrics and criteria.

Result: it is shown that the influence of the system of protection against computer attacks on the personnel of the 
protected automated system can be estimated as the degree of reducing the ease of use of the automated system with 
the introduction of the system of protection against computer attacks. The indicator characterizing degree of decrease 
in convenience of application of the protected automated system representing additive convolution of the relations of 
each estimated criterion characterizing separate properties of the protected system defined for the automated system 
without inclusion in its structure of system of protection against computer attacks to the estimated criteria defined 
for the automated system with the system of protection against computer attacks included in its structure taking into 
account weight coefficients of the importance of each criterion is offered. Evaluation of the criteria characterizing the 
individual properties of the protected automated system is based on expert evaluation of the indicators of the 4th level 
(individual evaluation elements), followed by additive convolution to the indicators of the 3rd level (metrics) and to the 
indicators of the 2nd level (criteria), taking into account the weight coefficients of significance of indicators of all levels.

Keywords: impact of the protection system on personnel, usability indicator, evaluation element, metric, criterion, 
expert evaluation
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