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СИСТЕМА БЕЗАВАРИЙНОГО УПРАВЛЕНИЯ КРИТИЧЕСКИ 
ВАЖНЫМИ ОБЪЕКТАМИ  
В УСЛОВИЯХ КИБЕРНЕТИЧЕСКИХ АТАК

Жиленков А.А.1, Черный С.Г.2

Целью исследования является разработка ряда подходов для количественной оценки кибербезопасности 
сетевых систем управления и обнаружения кибернетических атак на данные системы. 

Метод исследования: исследуемая система описывается моделью дискретного пространства-времени с вре-
мя-инвариантной обратной связью, детектирование атак в которой осуществляется посредством предложенного 
детектирующего фильтра. Анализируются возможные цели и ресурсные ограничения злоумышленника в целевой 
системе управления, результаты воздействия атак на неё, предлагается метод обнаружения атаки. Осуществлен 
анализ компонентных и кроссплатформенных структур. Сделаны выводы о структурах совмещения и коллизии.

Результат исследования: на основе предложенных оценок максимальной интенсивности возможного воз-
действия, а также достаточных и необходимых ресурсов для его реализации, предложен алгоритм обнаружения 
кибернетической атаки на сетевую систему управления. Подход обладает рядом преимуществ его реализации, 
одно из которых экономичность внедрения. Работоспособность предложенного подхода проиллюстрирована на 
примере управления критически важным объектом морского транспорта. Разработанные практические приме-
ры являются актуальными и реализованы на практике на паромах, действующих на Керченской паромной пере-
праве. Реализованная модель позволяет обеспечить защиту от кибернетических атак на балластную систему 
критически важного объекта морского транспорта.
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Актуальность
Возрастающая сложность автоматизированных си-

стем управления (АСУ), переход к цифровым системам 
и стремление к объединению их в интегрированные 
комплексы управления объектами и технологически-
ми процессами (ТП) привели к развитию и внедрению 
гетерогенных систем, совмещающих дискретные и не-
прерывные подсистемы с передачей данных по циф-
ровым линиям связи. Сегодня данные системы могут 
обмениваться информацией не только в локальных 
сетях предприятия, но и, как правило, имеют доступ к 
глобальной сети интернет, что позволяет следить за их 
функционированием и производить при необходимости 
коррекцию работы, обновление программного обе-
спечения и т.п., без вывода их из эксплуатации. Анализ 
[1-2] показывает, что данные возможности заложены 
в том числе в большинстве АСУ ТП критически важных 
объектов (КВО). Например, буровые установки морско-
го базирования, эксплуатируемые в азово-черномор-
ском бассейне, оборудованы АСУ ТП зарубежного про-
изводства, в которых реализована возможность удалён-
ного мониторинга и управления посредством системы 

спутниковой связи фирмой-производителем даже без 
ведома предприятия, эксплуатирующего данную уста-
новку. Очевидно, что помимо собственника и произ-
водителя оборудования удалённый доступ к нему могут 
получить и несанкционированные лица, в связи с чем 
остро встаёт проблема обеспечения кибернетической 
безопасности АСУ ТП КВО.

За последние годы количество кибернетических 
угроз для подобных объектов увеличилось значительно 
и продолжает расти, что объяснимо, учитывая большое 
количество возможных точек для атаки на различных 
уровнях систем. На сегодняшний день широкую огла-
ску получили множество случаев кибератак, таких как 
атака на электроэнергетическую систему [3], недавняя 
атака компьютерного вируса на систему управления 
предприятия [4, 5] и т.п. Мониторинг и предотвраще-
ние кибератак имеют решающее значение, поскольку 
они могут привести к катастрофическим последствиям, 
что наглядно демонстрирует пример последствий аме-
рикано-канадского обесточивания энергосистем 2003 
года [6].
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Особо сложной в плане выявления кибератакой 
является удалённое введение злоумышленником лож-
ных данных, подменяющих действительные данные, 
передаваемые по каналам управления или обратных 
связей [7-9]. В настоящей статье рассмотрены имен-
но подобные сценарии кибератак, использующих лож-
ные данные, генерируемые таким образом, чтобы, как 
предполагается злоумышленником, они не были обна-
ружены в потоке данных управляющего ввода и изме-
рения, а также предлагаются детекторы отклонений для 
их выявления и предотвращения кибератак. 

Существующие решения
В [10] авторами анализируется набор стратегий 

скрытых атак, использующих ложные данные, в случае 
когда злоумышленники имеют доступ к информации 
о точной модели объекта и полный доступ к сигналам 
всех датчиков и исполнительных каналов системы. В 
[11] анализируются атаки с введением скрытых лож-
ных данных с допущением о злоумышленниках, обла-
дающих полной информацией о состоянии системы, но 
имеющих доступ к искажению данных только некоторо-
го подмножества датчиков и исполнительных механиз-
мов. В [12] рассматривается конечный интервал вре-
мени кибератаки и оценивается число поврежденных 
каналов, которые не могут быть обнаружены в течение 
данного интервала времени. 

Во всех приведённых примерах использованы допу-
щения, что данные каналов управления и измерения, 
доступные для предлагаемого детектора отклонений, до 
атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются бо-
лее гибкие сценарии предотвращения атак, которые 
теоретически могут быть обнаружены, но скрыты, по-
скольку не вызывают срабатывания детекторов откло-
нений, приведённых в работах [10-14].

Предварительные сведения

Для дальнейших рассуждений будем использовать 

следующее описание сигналов дискретного времени.

Пусть 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 
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как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

 каналам во 

временном интервале 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

 

при  

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

 Для упрощения, представим 

совокупность выборок сигналов xk на времен-

ном интервале 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

 в векторной форме как 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

 при 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

 Для известного вре-

менного интервала, вместо 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

 будем использо-

вать сокращённое обозначение 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

.

Пусть 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

-норма дискретного сигнала 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

 на интерва-

ле 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

, определяется как 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

 

при 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

 

и пусть 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

Далее, для некоторого 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

{ : 1}z z= � =   обозначим p-норму 

от y, как 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

 при 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

 

где 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

 – i-я составляющая вектора y. 

Причём, 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

 а 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

 – 

число ненулевых элементов y. 

Пусть 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

{ : 1}z z= � = { : 1}z z= � =   – единичная окруж-

ность на комплексной плоскости.

Пусть дана некоторая матрица 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

{ : 1}z z= � =   Бу-

дем обозначать как 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

 её эрмитово сопряжённое, 

а 

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.

Далее, для некоторого ny∈C обозначим p-норму от y, как 

‖𝑦𝑦𝑦𝑦‖𝑝𝑝𝑝𝑝 =𝛥𝛥𝛥𝛥   �∑ �𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)�𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞, где 𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖) – i-я составляющая вектора y.

Причём, ‖𝑦𝑦𝑦𝑦‖∞ =𝛥𝛥𝛥𝛥  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑥𝑥𝑥𝑥 𝑖𝑖𝑖𝑖  |𝑦𝑦𝑦𝑦(𝑖𝑖𝑖𝑖)|, а ‖𝑦𝑦𝑦𝑦‖0 – число ненулевых элементов y.
Пусть { : 1}z z= ∈ =S C – единичная окружность на комплексной плоскости.
Пусть дана некоторая матрица n mG ×∈C . Будем обозначать как HG её 

эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

 её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы 

управления некоторым объектом [1-2, 9-15], подверга-
ющуюся атаке с вводом ложных данных.

Выделим в структуре рассматриваемой сетевой си-
стемы управления три основных компонента (рис. 1): 

 - физический объект управления и сеть передачи 
данных; 

 - контроллер обратной связи;
 - детектор отклонений.

Физический объект управления (ОУ) опишем моде-
лью дискретного пространства-времени (1):

- физический объект управления и сеть передачи данных;
- контроллер обратной связи;
- детектор отклонений.
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Рис. 1. Схема сетевой системы управления

Физический объект управления (ОУ) опишем моделью дискретного
пространства-времени (1):

𝑃𝑃𝑃𝑃: �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘+1 =  𝐴𝐴𝐴𝐴𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘 + 𝐵𝐵𝐵𝐵𝑠𝑠𝑠𝑠�𝑘𝑘𝑘𝑘 + 𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝑘𝑘𝑘𝑘 + 𝐹𝐹𝐹𝐹𝑓𝑓𝑓𝑓𝑘𝑘𝑘𝑘,
𝑦𝑦𝑦𝑦𝑘𝑘𝑘𝑘 =  𝐶𝐶𝐶𝐶𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘 + 𝜐𝜐𝜐𝜐𝑘𝑘𝑘𝑘,

(1)

где n
kx ∈R – переменная состояния; un

ku ∈ R – управляющие воздействия;
yn

ky ∈R – показания датчиков в момент выборки k∈Z ; d
kf ∈R – неизвестный 

сигнал, описывающий эффекты отклонений (сигнал неисправности [3]); wk ∈Rn и 
yn

kv ∈R – гауссовский шум в каналах управления и измерений представляет собой 
расхождение между моделью и реальным процессом, возникающее из-за не 
моделируемых в явном виде возмущений. Будем полагать, что среднее для wk и kv
ограничено значениями соответственно wδ и vδ , то есть 𝑤𝑤𝑤𝑤 = ‖𝐸𝐸𝐸𝐸{𝑤𝑤𝑤𝑤𝑘𝑘𝑘𝑘}‖ ≤ 𝛿𝛿𝛿𝛿𝑤𝑤𝑤𝑤 и 
𝑣𝑣𝑣𝑣 = ‖𝐸𝐸𝐸𝐸{𝑣𝑣𝑣𝑣𝑘𝑘𝑘𝑘}‖ ≤ 𝛿𝛿𝛿𝛿𝑣𝑣𝑣𝑣.

Данные измерений датчиков yk и управляющей информации 
исполнительных устройств ku передаются через информационную сеть. На 
стороне контроллера соответствующие сигналы обозначим как yn

ky R∈ и un
ku R∈ .

В настоящей статье не рассматриваются такие характерные для сетей передачи 
данных эффекты, как потери пакетов данных и стохастические запаздывания, то 
есть сеть считаем идеальной и надёжной, не влияющей на данные, передаваемые
через нее, что вполне справедливо для КВО морских объектов [15-17].

(1)

где 

- физический объект управления и сеть передачи данных;
- контроллер обратной связи;
- детектор отклонений.
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Рис. 1. Схема сетевой системы управления

Физический объект управления (ОУ) опишем моделью дискретного
пространства-времени (1):

𝑃𝑃𝑃𝑃: �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘+1 =  𝐴𝐴𝐴𝐴𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘 + 𝐵𝐵𝐵𝐵𝑠𝑠𝑠𝑠�𝑘𝑘𝑘𝑘 + 𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝑘𝑘𝑘𝑘 + 𝐹𝐹𝐹𝐹𝑓𝑓𝑓𝑓𝑘𝑘𝑘𝑘,
𝑦𝑦𝑦𝑦𝑘𝑘𝑘𝑘 =  𝐶𝐶𝐶𝐶𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘 + 𝜐𝜐𝜐𝜐𝑘𝑘𝑘𝑘,

(1)

где n
kx ∈R – переменная состояния; un

ku ∈ R – управляющие воздействия;
yn

ky ∈R – показания датчиков в момент выборки k∈Z ; d
kf ∈R – неизвестный 

сигнал, описывающий эффекты отклонений (сигнал неисправности [3]); wk ∈Rn и 
yn

kv ∈R – гауссовский шум в каналах управления и измерений представляет собой 
расхождение между моделью и реальным процессом, возникающее из-за не 
моделируемых в явном виде возмущений. Будем полагать, что среднее для wk и kv
ограничено значениями соответственно wδ и vδ , то есть 𝑤𝑤𝑤𝑤 = ‖𝐸𝐸𝐸𝐸{𝑤𝑤𝑤𝑤𝑘𝑘𝑘𝑘}‖ ≤ 𝛿𝛿𝛿𝛿𝑤𝑤𝑤𝑤 и 
𝑣𝑣𝑣𝑣 = ‖𝐸𝐸𝐸𝐸{𝑣𝑣𝑣𝑣𝑘𝑘𝑘𝑘}‖ ≤ 𝛿𝛿𝛿𝛿𝑣𝑣𝑣𝑣.

Данные измерений датчиков yk и управляющей информации 
исполнительных устройств ku передаются через информационную сеть. На 
стороне контроллера соответствующие сигналы обозначим как yn

ky R∈ и un
ku R∈ .

В настоящей статье не рассматриваются такие характерные для сетей передачи 
данных эффекты, как потери пакетов данных и стохастические запаздывания, то 
есть сеть считаем идеальной и надёжной, не влияющей на данные, передаваемые
через нее, что вполне справедливо для КВО морских объектов [15-17].

информацией о состоянии системы, но имеющих доступ к искажению данных 
только некоторого подмножества датчиков и исполнительных механизмов. В [12] 
рассматривается конечный интервал времени кибератаки и оценивается число 
поврежденных каналов, которые не могут быть обнаружены в течение данного 
интервала времени.

Во всех приведённых примерах использованы допущения, что данные 
каналов управления и измерения, доступные для предлагаемого детектора 
отклонений, до атаки и во время нее были одинаковы и атака не была 
обнаружена. В настоящей статье рассматриваются более гибкие сценарии 
предотвращения атак, которые теоретически могут быть обнаружены, но скрыты, 
поскольку не вызывают срабатывания детекторов отклонений, приведённых в 
работах [10-14].

Предварительные сведения
Для дальнейших рассуждений будем использовать следующее описание 

сигналов дискретного времени.
Пусть �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0 , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0+1, . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� – выборки сигналов дискретного времени по 𝑛𝑛𝑛𝑛 ∈ ℤ

каналам во временном интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑘𝑘𝑘𝑘0, . . . ,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�, при n
kx ∈R , 𝑘𝑘𝑘𝑘 ∈ �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�. Для 

упрощения, представим совокупность выборок сигналов xk на временном 
интервале �𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� в векторной форме как 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� ∈ ℝ

𝑛𝑛𝑛𝑛(𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓−𝑘𝑘𝑘𝑘0+1), при 

𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓� = �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘0
𝑇𝑇𝑇𝑇 , . . . , 𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓

𝑇𝑇𝑇𝑇 �
𝑇𝑇𝑇𝑇

. Для известного временного интервала, вместо 𝒙𝒙𝒙𝒙�𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓�

будем использовать сокращённое обозначение 𝒙𝒙𝒙𝒙.
Пусть 𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝-норма дискретного сигнала 𝒙𝒙𝒙𝒙 на интервале [𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓], определяется 

как ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙𝑝𝑝𝑝𝑝[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 �𝑥𝑥𝑥𝑥[𝑘𝑘𝑘𝑘0,𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓]�
𝑝𝑝𝑝𝑝

=   �∑ ‖𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘‖
𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓
𝑘𝑘𝑘𝑘=𝑘𝑘𝑘𝑘0 𝑝𝑝𝑝𝑝

𝑝𝑝𝑝𝑝
�
1
𝑝𝑝𝑝𝑝, при 1 ≤ 𝑝𝑝𝑝𝑝 < ∞,

и пусть ‖𝑥𝑥𝑥𝑥‖𝑙𝑙𝑙𝑙∞[𝑘𝑘𝑘𝑘𝑜𝑜𝑜𝑜, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] =𝛥𝛥𝛥𝛥 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝 𝑘𝑘𝑘𝑘∈[𝑘𝑘𝑘𝑘0, 𝑘𝑘𝑘𝑘𝑓𝑓𝑓𝑓] �𝑥𝑥𝑥𝑥𝑓𝑓𝑓𝑓�∞.
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эрмитово сопряжённое, а * 1( )H HG G H G−= её псевдообратную матрицу.

Постановка задачи исследования
Рассмотрим типичную архитектуру сетевой системы управления некоторым

объектом [1-2, 9-15], подвергающуюся атаке с вводом ложных данных.
Выделим в структуре рассматриваемой сетевой системы управления три 

основных компонента (рис. 1): 

  – переменная состояния; 

- физический объект управления и сеть передачи данных;
- контроллер обратной связи;
- детектор отклонений.
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Рис. 1. Схема сетевой системы управления

Физический объект управления (ОУ) опишем моделью дискретного
пространства-времени (1):

𝑃𝑃𝑃𝑃: �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘+1 =  𝐴𝐴𝐴𝐴𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘 + 𝐵𝐵𝐵𝐵𝑠𝑠𝑠𝑠�𝑘𝑘𝑘𝑘 + 𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝑘𝑘𝑘𝑘 + 𝐹𝐹𝐹𝐹𝑓𝑓𝑓𝑓𝑘𝑘𝑘𝑘,
𝑦𝑦𝑦𝑦𝑘𝑘𝑘𝑘 =  𝐶𝐶𝐶𝐶𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘 + 𝜐𝜐𝜐𝜐𝑘𝑘𝑘𝑘,

(1)

где n
kx ∈R – переменная состояния; un

ku ∈ R – управляющие воздействия;
yn

ky ∈R – показания датчиков в момент выборки k∈Z ; d
kf ∈R – неизвестный 

сигнал, описывающий эффекты отклонений (сигнал неисправности [3]); wk ∈Rn и 
yn

kv ∈R – гауссовский шум в каналах управления и измерений представляет собой 
расхождение между моделью и реальным процессом, возникающее из-за не 
моделируемых в явном виде возмущений. Будем полагать, что среднее для wk и kv
ограничено значениями соответственно wδ и vδ , то есть 𝑤𝑤𝑤𝑤 = ‖𝐸𝐸𝐸𝐸{𝑤𝑤𝑤𝑤𝑘𝑘𝑘𝑘}‖ ≤ 𝛿𝛿𝛿𝛿𝑤𝑤𝑤𝑤 и 
𝑣𝑣𝑣𝑣 = ‖𝐸𝐸𝐸𝐸{𝑣𝑣𝑣𝑣𝑘𝑘𝑘𝑘}‖ ≤ 𝛿𝛿𝛿𝛿𝑣𝑣𝑣𝑣.

Данные измерений датчиков yk и управляющей информации 
исполнительных устройств ku передаются через информационную сеть. На 
стороне контроллера соответствующие сигналы обозначим как yn

ky R∈ и un
ku R∈ .

В настоящей статье не рассматриваются такие характерные для сетей передачи 
данных эффекты, как потери пакетов данных и стохастические запаздывания, то 
есть сеть считаем идеальной и надёжной, не влияющей на данные, передаваемые
через нее, что вполне справедливо для КВО морских объектов [15-17].
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гауссовский шум в каналах управления и измерений 
представляет собой расхождение между моделью и 
реальным процессом, возникающее из-за не модели-
руемых в явном виде возмущений. Будем полагать, что 
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- физический объект управления и сеть передачи данных;
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Рис. 1. Схема сетевой системы управления

Физический объект управления (ОУ) опишем моделью дискретного
пространства-времени (1):

𝑃𝑃𝑃𝑃: �𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘+1 =  𝐴𝐴𝐴𝐴𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘 + 𝐵𝐵𝐵𝐵𝑠𝑠𝑠𝑠�𝑘𝑘𝑘𝑘 + 𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝑘𝑘𝑘𝑘 + 𝐹𝐹𝐹𝐹𝑓𝑓𝑓𝑓𝑘𝑘𝑘𝑘,
𝑦𝑦𝑦𝑦𝑘𝑘𝑘𝑘 =  𝐶𝐶𝐶𝐶𝑥𝑥𝑥𝑥𝑘𝑘𝑘𝑘 + 𝜐𝜐𝜐𝜐𝑘𝑘𝑘𝑘,

(1)

где n
kx ∈R – переменная состояния; un

ku ∈ R – управляющие воздействия;
yn

ky ∈R – показания датчиков в момент выборки k∈Z ; d
kf ∈R – неизвестный 

сигнал, описывающий эффекты отклонений (сигнал неисправности [3]); wk ∈Rn и 
yn

kv ∈R – гауссовский шум в каналах управления и измерений представляет собой 
расхождение между моделью и реальным процессом, возникающее из-за не 
моделируемых в явном виде возмущений. Будем полагать, что среднее для wk и kv
ограничено значениями соответственно wδ и vδ , то есть 𝑤𝑤𝑤𝑤 = ‖𝐸𝐸𝐸𝐸{𝑤𝑤𝑤𝑤𝑘𝑘𝑘𝑘}‖ ≤ 𝛿𝛿𝛿𝛿𝑤𝑤𝑤𝑤 и 
𝑣𝑣𝑣𝑣 = ‖𝐸𝐸𝐸𝐸{𝑣𝑣𝑣𝑣𝑘𝑘𝑘𝑘}‖ ≤ 𝛿𝛿𝛿𝛿𝑣𝑣𝑣𝑣.

Данные измерений датчиков yk и управляющей информации 
исполнительных устройств ku передаются через информационную сеть. На 
стороне контроллера соответствующие сигналы обозначим как yn

ky R∈ и un
ku R∈ .

В настоящей статье не рассматриваются такие характерные для сетей передачи 
данных эффекты, как потери пакетов данных и стохастические запаздывания, то 
есть сеть считаем идеальной и надёжной, не влияющей на данные, передаваемые
через нее, что вполне справедливо для КВО морских объектов [15-17].
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Матрицы Be и De являются специфическими для до-
ступных ресурсов атаки и описываются ниже.

Оценка целей и ограничений атак
Сценарии атак должны включать намерения против-

ника, а именно цели атаки и ограничения, определяю-
щие политику атаки. Цели атаки могут быть указаны с 
точки зрения воздействия атаки на работу системы, в 
то время как ограничения могут быть связаны с усло-
виями обнаружения атак [14, 17].
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и таким образом, возможна оценка ( ( ) ( ))p xag G z a z= .

Обеспечение кибербезопасности системы морского объекта на примере 
морского парома

Проиллюстрируем применение описанного метода для решения проблемы 
обеспечения безопасности АСУ балластной системы морского парома. На 
рисунке 2 приведено изображение интерфейса пользователя программы, 
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где hi – высоты воды в каждом резервуаре, Ai – площадь поперечного сечения 
резервуаров, a – площадь поперечного сечения выпускного отверстия, ki –
постоянные насоса, γi – коэффициенты расхода и g – ускорение силы тяжести.

Рис.2. Интерфейс системы автоматического управления балластом критически важного 
морского объекта (панель управления кренованием)

Модель нелинейной установки линеаризуется для текущей рабочей точки. 
Состояния сигналов оцифровываются с периодом выборки Ts = 1 с. Для 
управления системой была разработана САУ с применением детектора аномалий 
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Рис.2. Интерфейс системы автоматического управления балластом критически 
важного морского объекта (панель управления кренованием)

где hi – высоты воды в каждом резервуаре, Ai – пло-
щадь поперечного сечения резервуаров, a – площадь 
поперечного сечения выпускного отверстия, ki – посто-
янные насоса, γi – коэффициенты расхода и g – ускоре-
ние силы тяжести.

Модель нелинейной установки линеаризуется для 
текущей рабочей точки. Состояния сигналов оцифровы-
ваются с периодом выборки Ts = 1 с. Для управления 
системой была разработана САУ с применением детек-
тора аномалий на основе фильтра Калмана. Система 
настроена таким образом, чтобы сигнал тревоги выра-
батывался согласно (5), при δα = 0,2. 

В данной постановке в результате кибератаки могут 
быть искажены как данные о фактическом уровне воды 
в каждом из танков балластной системы, так и сигна-
лы управления, регулирующие набор и сброс воды в 
каждом из танков. В результате намеренное искажение 
сигналов может привести к опрокидыванию судна или 
плавучей буровой платформы.

Для временного интервала [0, 30] атаки максималь-
ного воздействия с использованием минимального не-
обходимого ресурса был рассчитан вариант протека-
ния процесса при минимальной и неминимальной фа-
зах путем итеративного решения (10) с p = q = 2. Было 

подтверждено, что неминимальное фазовое состояние 
системы менее устойчиво, чем минимальная фаза. В 
обоих случаях воздействие атаки может быть задано 
произвольно большим, с атакой по 3 и более каналам, 
и, таким образом, в исходной системе злоумышленник 
может вывести состояние из безаварийного, оставаясь 
скрытым.

Сигнал максимального воздействия для немини-
мальной фазовой системы с δα = 0,15 и p = q = 2 пред-
ставлен на рисунке 3. Как видно, атака повреждает 
сигналы в двух каналах, и первая атака детектируется 
через секунду после её начала (на 17-й секунде), а вто-
рая на 25 секунде.

Также видно, что детектор атак требует времени ини-
циализации, на котором реакция на сигнал атаки долж-
на быть отключена. Это время для расчётного случая со-
ставило 2-3 секунды. На время инициализации система 
не должна быть подвергнута атакам.

Дальнейшие исследования необходимым образом 
должны быть направлены на разработку методов изо-
ляции и локализации атак для оперативного выявления 
источника и цели каждой конкретной атаки. Предложен-
ные методы позволяют применить их в качестве базо-
вых для решения подобных задач.
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Рис. 3. Результат детектирования атаки максимального воздействия с ограниченными 
ресурсами, в неминимальном фазовом состоянии системы

Вывод 

Предложены и сформулированы методики количе-
ственной оценки кибербезопасности сетевых систем 
управления. Рассмотрены проблемы с ограниченной 
оптимизацией, в которых учитываются условия между 
целями и ограничениями атакующего, такими как воз-
действие атаки на систему управления, обнаружение 
нападений и конкурирующие ресурсы. Показано, что 
предложенные оценки могут быть использованы для эф-

фективного решения проблемы обеспечения кибербе-
зопасности критического объекта. 

Разработан алгоритм оценки атаки максимального 
уровня воздействия с ограничением ресурсов и сфор-
мулирована программа детектирования подобных 
атак. Результаты были проиллюстрированы на примере 
моделирования атаки на систему управления балласт-
ной системой морского объекта.
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THE SYSTEM OF FAULT-TOLERANCE CONTROL  
OF CRITICAL OBJECTS OF MARITIME TRANSPORT  

IN THE CONTEXT OF CYBER ATTACKS
Zhilenkov A.A.3, Chernyi S.G.4

The aim of the article is developing a number of approaches for quantifying  cybersecurity of network control 
systems and detecting cyber-attacks on these one. Research method: the system under study is described by a model 
of discrete space-time with time-invariant feedback, the detection of attacks in which carried out using the proposed 
detection filter. 

The possible goals and resource limitations of the attacker in the target control system, the effects of attacks  
are analyzed, and  attack detection method is proposed. The analysis of component and cross-platform structures is 
carried out. Conclusions and structures of alignment and collision are made. 

Research result: based on the proposed estimates of the maximum intensity of the possible impact, as well as 
sufficient and necessary resources for its implementation, an algorithm for detecting a cyber-attack on a network 
control system is proposed. The approach has several advantages of its implementation, one of which is the cost-
effectiveness of implementation. The efficiency of the proposed approach is illustrated by the example of managing a 
critically important object of maritime transport. The developed practical examples are relevant and implemented in 
practice on ferries operating at the Kerch ferry. The implemented model allows to provide protection against cybernetic 
attacks on the ballast system of a critical marine transport facility.
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