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АНАЛИТИЧЕСКОЕ МОДЕЛИРОВАНИЕ РАБОТЫ  
ПРОГРАММНОГО КОДА С УЯЗВИМОСТЯМИ

Буйневич М.В.1, Израилов К.Е.2

Аннотация: 
Целью работы является создание аналитической модели программного кода, потенциально содержащего 

уязвимости, для исследования его свойств в различных представлениях, таких как: Идея, Концептуальная модель, 
Архитектура, Алгоритмы, Исходный код, Ассемблерный код, Машинный код.

Метод исследования заключается в изучении программного кода на всем его жизненном цикле в 4-х 
следующих базовых аспектах:
1) динамический – описывает изменения в процессе разработки как самого программного кода, так и 

находящихся в нем уязвимостей; 
2) формализующий – задаёт аналитические правила для описания кода, уязвимостей, их взаимного влияния и 

динамики изменений, а также для ряда других понятий предметной области;
3) классификационный – вводит классы уязвимостей, зависящие от хронологии используемых представлений 

программного кода;
4) когнитивный – предлагает в формальном виде механизм восприятия кода человеком и инструментальным 

средством.
Основным научным результатом является аналитическая модель жизненного цикла программного 

обеспечения, совместившая в формальном виде фундаментальные понятия программного кода: Представление, 
Форма, Содержание, Уязвимость, Функционал. Частным научным результатом является схема преобразований 
кода с уязвимостями в одном представлении, детально описывающая как переход к новому представлению, так 
и модификацию кода в текущем.

Полученные результаты являются мощным исследовательским инструментарием в области безопасного про-
граммного обеспечения и могут быть использованы для формализации и изучения механизмов возникновения 
и эволюции уязвимостей в программном коде, что позволит создавать соответствующие правила их обнаруже-
ния и нейтрализации современными методами (в том числе методом машинного обучения).
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Введение
Актуальной проблемой информационной безопас-

ности практически с зарождения всей IT-сферы являет-
ся наличие уязвимостей в программном обеспечении 
[1]. Последние, возникающие как случайным, так и 
злонамеренным образом, приводят к функциональным 
нарушениям в обработке информационных потоков, 
включая утечку данных третьим лицам (нарушение кон-
фиденциальности), невозможность чтения или записи 
данных (доступности) и неправомерное изменение 
данных (целостности). Реализация таких угроз в совре-
менном мире может иметь (и имеет) катастрофические 
последствия: от финансовых потерь до человеческих 
жертв, а также проигрыш целых кибервойн [2]. Несмо-
тря на очевидные риски использования небезопасно-

го программного обеспечения, применяемые меры 
противодействия не достигают, по мнению авторов, 
требуемого уровня по причине недостаточного пони-
мания самой многоаспектной сущности уязвимости. 
Так, например, большинство способов их поиска в про-
граммном коде, хотя и считаются практически самой 
результативной мерой обеспечения информационной 
безопасности, воспринимают уязвимость, как некото-
рую обособленную область кода, выполняющую ярко 
выраженные нетипичные действия, чтобы их можно 
было считать подозрительными.

Однако, такая постановка задачи (где уязвимость – 
обособленный статический объект), на взгляд авторов, 
изначально является неверной по следующим причи-
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нам. Во-первых, разработка программы представляет 
собой поэтапный (а зачастую и итеративный) процесс, 
в результате которого вид уязвимости на начальных и 
конечных этапах может существенно различаться, что 
затрудняет ее поиск классическими способами (сигна-
турным, эвристическим и др.)  [3, 4] – динамический 
аспект. Во-вторых, отсутствие четких правил для иден-
тификации большинства уязвимостей (за редкими ис-
ключениями, например [5, 6]), особенно возникших 
на более концептуальных этапах разработки, приводит 
к высокому уровню ошибок как I-го, так и II-го рода – 
формализующий аспект. В-третьих, существующие под-
ходы к классификации уязвимостей, определяющие как 
риски от их эксплуатации, так и применяемые способы 
поиска и нейтрализации, зачастую имеют пересекаю-
щиеся области определения, или же вовсе не позволя-
ют отнести новую уязвимость к некоторому классу [7, 
8] – классификационный аспект. И, в-четвертых, никак 
не учитываются терминологические особенности вос-
приятия кода [9] и уязвимостей в нем [10] с грамма-
тической (форма кода), семантической (логика содер-
жания кода) и лингвистической (словарь содержания 
кода) сторон  – когнитивный аспект. Исходя из выше-
сказанного, можно предположить, что более глубокое 
изучение такого сложного объекта, как уязвимость, бу-
дет полезно не только с академической точки зрения, 
но и позволит создавать более результативные способы 
их обнаружения и нейтрализации [11]. Решению такой 
задачи, а именно – анализу программного кода с уяз-
вимостями в динамическом, формализующем, клас-
сификационном и когнитивном аспектах, результатом 
которого стала соответствующая модель предметной 
области, и посвящено данное исследование.

Динамический аспект
Опишем более подробно упомянутые аспекты, с по-

зиции которых будет рассмотрен программный код и 
уязвимости в нем.

Под динамическим аспектом понимается то, что в 
процессе разработки и модификации программный 
код подвергается значительным структурным изме-
нениям по мере прохождения его через различные 
представления разработки – от возникшего образа в 
голове у создателя до непосредственного воплощения 
в выполняемую программу. Как следствие, таким же 
изменениям подвержены и уязвимости, что существен-
но затрудняет их поиск в представлениях, отличных от 
тех, в которых они были созданы (в т.ч. после приме-
нения патчей [12]). Существует несколько таких пред-
ставлений, переход любого программного кода между 
которыми осуществляется согласно выбранному про-
цессу разработки, используемым подходам, языкам 
программирования, инструментальным средствам и 
т.п. Представления, через которые проходит программ-
ный код, многократно упоминались и описывались 
авторами [13, 14] и состоят из следующих основных 
(далее – Представления): 1) Идея – идеальный образ 
программы, которую задумал создатель; 2) Концепту-
альная модель – описание программы путем введе-
ния базовых элементов ее работы и описания их вза-

имосвязей; 3) Архитектура – деление программы на 
структурированные логические подсистемы и модули с 
указанием подходов для их реализации; 4) Алгоритмы – 
классическое описание логики работы кода с помощью 
блок-схем, диаграмм, псевдокода и т.п.; 5) Исходный 
код – код программы на языке программирования; 
6) Ассемблерный код – код программы на языке плат-
формы выполнения (сюда же относится и байт-код для 
виртуальных машин); 7) Машинный код – программа в 
бинарном виде, готовом для выполнения процессором 
(в случае виртуальных машин может создаваться уже в 
процессе выполнения).

И несмотря на то, что Представления, по сути, опи-
сывают один и тот же программный код, внешне они 
могут существенно отличаться: как на различных этапах 
разработки – иметь графический, текстовый, бинарный 
или другой вид, так и в рамках одного этапа – быть раз-
личными реализациями одного вида. Например, про-
граммный код, ответственный за вычисление факто-
риала, на этапе проектирования может быть записан в 
математическом виде:
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хотя его непосредственная реализация на этапе кодирования будет иметь 
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int factorial(int x) { 

хотя его непосредственная реализация на этапе коди-
рования будет иметь один из следующих программно-
языковых (а именно C++) видов:

а) цикл

int factorial(int x) {
  int y = 1;
  while (x > 1) {
    y *= x;
    x --;
}
  return y;
}

б) рекурсия

int factorial(int x) {
  if (x == 0)
    return 1;
  return factorial(x - 1) * x;
}

Важным следствием с точки зрения уязвимости бу-
дет то, что ее вид на различных этапах также будет су-
щественно отличаться. Так, для примера выше, добав-
ление в конце математической записи одного лишнего 
знака факториала (т.е. X!!) приведет к существенному 
изменению вида исходного кода (функция factorial() 
должна будет вызываться дважды); это, естественно, по-
требует бÓльших затрат на поиск уязвимости по более 
поздним Представлениям.

Формализующий аспект
Отсутствие аналитического определения самого 

понятия уязвимости – т.е. формализующий аспект – 
очевидно делает невозможным и создание строгих 
правил для их обнаружения [15]; существующие же под-
ходы работают лишь с их внешними проявлениями  – 
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оперируя внешним видом уязвимостей, а не внутрен-
ней логикой.

Попытка описать уязвимость, не приняв во внима-
ние всех ее сторон, приводит к слишком размытым 
правилам, захватывающим и внешне близкий коррект-
ный программный код. Конкретизация же параметров 
правил хоть и позволяет не срабатывать на безопасном 
коде, однако и не все модификации уязвимостей удает-
ся обнаружить.

Как результат, часть уязвимостей находится некоррек-
тно (ошибка II-рода), а часть пропускается (ошибка I-рода). 
Оправданным может оказаться рассмотрение появления 
уязвимости не как внесение некой аномалии в код (что 
абсолютно формализовать практически невозможно), а 
как отличие функционала кода в двух Представлениях (по-
скольку функционал программы в момент ее задумки и 
вплоть до конечной реализации не должен меняться, ина-
че это будет уже другая программа).

В простейшем аналитическом виде подобная ситуа-
ция может быть записана как:

4 
 

  int y = 1; 
  while (x > 1) { 
    y *= x; 
    x --; 
  return y; 
} 
 

б) рекурсия 
 
int factorial(int x) { 
  if (x == 0) 
    return 1; 
  return factorial(x - 1) * x; 
} 
 
Важным следствием с точки зрения уязвимости будет то, что ее вид на 

различных этапах также будет существенно отличаться. Так, для примера 
выше, добавление в конце математической записи одного лишнего знака 
факториала (т.е.   ) приведет к существенному изменению вида исходного 
кода (функция factorial() должна будет вызываться дважды); это, естествен-
но, потребует больших затрат на поиск уязвимости по более поздним Пред-
ставлениям. 

 
Формализующий аспект 

Отсутствие аналитического определения самого понятия уязвимости– 
т.е. формализующий аспект – очевидно делает невозможным и создание 
строгих правил для их обнаружения [15]; существующие же подходы рабо-
тают лишь с их внешними проявлениями – оперируя внешним видом уязви-
мостей, а не внутренней логикой. 

Попытка описать уязвимость, не приняв во внимание всех ее сторон, 
приводит к слишком размытым правилам, захватывающим и внешне близкий 
корректный программный код. Конкретизация же параметров правил хоть и 
позволяет не срабатывать на безопасном коде, однако и не все модификации 
уязвимостей удается обнаружить. 

Как результат, часть уязвимостей находится некорректно (ошибка II-
рода), а часть пропускается (ошибка I-рода). Оправданным может оказаться 
рассмотрение появления уязвимости не как внесение некой аномалии в код 
(что абсолютно формализовать практически невозможно), а как отличие 
функционала кода в двух Представлениях (поскольку функционал програм-
мы в момент ее задумки и вплоть до конечной реализации не должен менять-
ся, иначе это будет уже другая программа). 

В простейшем аналитическом виде подобная ситуация может быть за-
писана как: 

 
                        (1) 

 
(1)

где V – уязвимость, FunctRep1
 и FunctRep2

 – функционал 
1-го и 2-го Представлений (Rep1 и Rep2 – сокр. от англ. 
Representation). В интересах детектирования такой си-
туации авторами будет предпринята попытка частичной 
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где           () – функция сравнения логина и пароля со внедренными за-
кладками;           – логин, встроенный злоумышленником при внедрении 
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где Funct'Auth () – функция сравнения логина и пароля 
со внедренными закладками; loginVul1

 – логин, встро-
енный злоумышленником при внедрении 1-й закладки 
Vul1; <loginVul2

,passwordVul2
> – кортеж из логина и паро-

ля, встроенный злоумышленником при внедрении 2-й 
закладки Vul2. Очевидно, что внесенные уязвимости 
отражаются на функционале Funct'Auth () в виде двух до-
полнительных сравнений, а уязвимости согласно ана-
литическому виду (1) могут быть записаны, как:
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Функция с закладками в Представлении исходного кода будет иметь 

следующий вид: 
 

int FunctAuth(string login, string password) { 
  // Уязвимость № 1 
  if (login == login_vul_1) 
    return 1; 
  // Уязвимость № 2 
  if (login == login_vul_2 && password == password_vul_2) 
    return 1; 
  // Проверка встроенного логина и пароля администратора 
  if (login == login_admin && password == password_admin) 
    return 1; 
  // Стандартная проверка логина и пароля по базе пользователей 
  if (users.Find(login, password) == 1) 
    return 1; 
  // Пользователь с логином и паролем не найден 
  return 0; 
} 

 
Можно предположить 2 варианта правил поиска этих уязвимостей по 

их признакам в коде. Алгоритм первого заключается в анализе критической 
функции          () на предмет наличия в ней каких-либо встроенных 
проверок логина и пароля, что приведет к срабатыванию не только на уязви-
мость № 1, но и на проверке встроенного логина и пароля администратора – 
возникнет ошибка I-рода. Алгоритм второго правила будет менее строгим: 
поиск встроенных проверок логина приведет к его срабатыванию только на 
уязвимость № 1, пропустив при этом уязвимость № 2 – возникнет ошибка II-
го рода. Хотя наиболее корректное правило должно работать именно в Пред-
ставлении концептуальной модели (3), поскольку функционал кода поменял-
ся именно в нем, т.к. добавились новые элементы – для      и     . 

 
Классификационный аспект 

Проблема классификации уязвимостей, вытекающая из динамического 
аспекта, заключается в практическом отсутствии классов, связанных с хро-
нологией появления уязвимостей в коде, и требует своего решения, хотя су-
ществующие стандарты частично и вводят соответствующие понятия 
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Функция с закладками в Представлении исходного 
кода будет иметь следующий вид:

int FunctAuth(string login, string password) 
{
  // Уязвимость № 1
  if (login == login_vul_1)
    return 1;
  // Уязвимость № 2
  if (login == login_vul_2 && password == 
password_vul_2)
    return 1;
  // Проверка встроенного логина и пароля 
администратора
  if (login == login_admin && password == 
password_admin)
    return 1;
  // Стандартная проверка логина и пароля 
по базе пользователей
  if (users.Find(login, password) == 1)
    return 1;
  // Пользователь с логином и паролем не 
найден
  return 0;
}

(2)

(3)
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Можно предположить 2 варианта правил поиска 
этих уязвимостей по их признакам в коде. Алгоритм 
первого заключается в анализе критической функции 
FunctAuth () на предмет наличия в ней каких-либо встро-
енных проверок логина и пароля, что приведет к сраба-
тыванию не только на уязвимость № 1, но и на проверке 
встроенного логина и пароля администратора – воз-
никнет ошибка I-рода. Алгоритм второго правила будет 
менее строгим: поиск встроенных проверок логина при-
ведет к его срабатыванию только на уязвимость № 1, 
пропустив при этом уязвимость № 2 – возникнет ошибка 
II-го рода. Хотя наиболее корректное правило должно ра-
ботать именно в Представлении концептуальной моде-
ли (3), поскольку функционал кода поменялся именно в 
нем, т.к. добавились новые элементы – для Vul1 и Vul2.

Классификационный аспект
Проблема классификации уязвимостей, вытекаю-

щая из динамического аспекта, заключается в практи-
ческом отсутствии классов, связанных с хронологией 
появления уязвимостей в коде, и требует своего ре-
шения, хотя существующие стандарты частично и вво-
дят соответствующие понятия (например, «уязвимость 
кода» или «уязвимость архитектуры»3). Это, во-первых, 
сделает такое деление достаточно четким (т.к. все Пред-
ставления связаны с качественно разными задачами, 
решаемыми на них); во-вторых, позволит задавать пра-
вила поиска уязвимостей в терминах текущего Пред-
ставления, повысив тем самым их результативность; 
в-третьих, предоставит возможность выбора наиболее 
подходящих способов поиска, которые имеют наилуч-
шую эффективность лишь для определенных Представ-
лений. Так, например, некорректно спроектированная 
архитектура вряд ли может быть эффективно иденти-
фицирована анализом исключительно исходного кода, 
ошибка в логике работы алгоритмов подпрограмм бу-
дет «размазана» на несколько разнесенных инструкций 
в машинном коде [16], а неверный доступ к битовому 
полю через инструкцию машинного кода и вовсе не бу-
дет иметь отражения на уровне архитектуры [17].

Следуя формуле (1), согласно которой уязвимость 
является отличием функционала программного кода 
в различных Представлениях, а также формуле (7), 
далее обобщенно описывающей преобразование 
Представлений, каждой такой уязвимости можно 
сопоставить соответствующий класс:
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где        – полная классификация уязвимостей;         – класс уязвимо-
сти, соответствующий i-му Представлению;      – количество Представле-
ний. 

Используя полную классификацию и проходимые программным кодом 
Представления, предлагается следующая авторская страто-классификация 
уязвимостей (т.е. полученная последовательным формированием):  

 концептуальная («нулевого» уровня) – ошибочный выбор базо-
вых элементов концептуальной модели или их взаимосвязи;  

 высокоуровневая – нарушение общих принципов функциониро-
вания архитектуры, ее безопасности и т.п. [18];  

 среднеуровневая – ошибки в логике алгоритмов подпрограмм (в 
т.ч. передача неверных входных параметров и возвращаемых 
значений);  

 низкоуровневая – неверная реализация вычислений, доступа к 
данным и т.п.;  

 атомарная – ошибки в действиях (инструкциях) для текущей сре-
ды выполнения кода. 

 

                                                           
3 ГОСТ Р 56546-2015. Защита информации. Уязвимости информационных систем. Классификация уязвимо-
стей информационных систем 
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где ClassV – полная классификация уязвимостей;  
ClassVi– класс уязвимости, соответствующий i-му Пред-
ставлению; NRep – количество Представлений.

3  ГОСТ Р 56546-2015. Защита информации. Уязвимости информацион-
ных систем. Классификация уязвимостей информационных систем.

Используя полную классификацию и проходимые 
программным кодом Представления, предлагается сле-
дующая авторская страто-классификация уязвимостей 
(т.е. полученная последовательным формированием): 

-- концептуальная («нулевого» уровня) – ошибоч-
ный выбор базовых элементов концептуальной 
модели или их взаимосвязи; 

-- высокоуровневая – нарушение общих принци-
пов функционирования архитектуры, ее безопас-
ности и т.п. [18]; 

-- среднеуровневая – ошибки в логике алгоритмов 
подпрограмм (в т.ч. передача неверных входных 
параметров и возвращаемых значений); 

-- низкоуровневая – неверная реализация вычис-
лений, доступа к данным и т.п.; 

-- атомарная – ошибки в действиях (инструкциях) 
для текущей среды выполнения кода.

Когнитивный аспект
Наиболее интересным и, безусловно, обладающим 

научной новизной аспектом может считаться когнитив-
ный – связанный непосредственно с познанием кода 
как человеком, так и автоматом (также обрабатываю-
щим код). При этом, следуя канонам категориальных 
делений, объекты познаваемого мира являются взаи-
мосвязанной совокупностью двух компонент-противо-
положностей: Формы vs Содержания [19]. Примени-
тельно к программному коду это означает, что в нем 
есть внешний вид (то, как код «читается» извне – иначе, 
описание) и внутренняя логика (то, что именно код де-
лает – иначе, функционал):
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аспектом может считаться когнитивный – связанный непосредственно с по-
знанием кода как человеком, так и автоматом (также обрабатывающим код). 
При этом, следуя канонам категориальных делений, объекты познаваемого 
мира являются взаимосвязанной совокупностью двух компонент-
противоположностей: Формы vs Содержания [19]. Применительно к про-
граммному коду это означает, что в нем есть внешний вид (то, как код «чита-
ется» извне – иначе, описание) и внутренняя логика (то, что именно код де-
лает – иначе, функционал): 

 
  ⟨ | ⟩  (6) 

 
где   – программный код,   – Форма-компонента кода,   – Содержание-
компонента кода. Следуя же динамическому аспекту, от Представления к 
Представлению Содержание кода без уязвимостей инвариантно, а его Форма 
будет меняться (очевидно, от человекоориентированного вида к машиноори-
ентированному): 
 

{ ⟨     | ⟩  ⟨       | ⟩
     (     )       (       )  (7) 

 
где         – Форма кода в следующем i+1 Представлении       , получен-
ном ( ) из текущего i-го Представления      с Формой      ;      () – 
функция получения уровня человекоориентированности Представления 
(включающего также комментарии, содержание которых взаимосвязано со 
смыслом кода [20]). 

По аналогии с разговорными языками понимание человеком любого 
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где Q – программный код, F – Форма-компонента 
кода, C – Содержание-компонента кода. Следуя 
же динамическому аспекту, от Представления к 
Представлению Содержание кода без уязвимостей 
инвариантно, а его Форма будет меняться 
(очевидно, от человекоориентированного вида к 
машиноориентированному):
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где FRepi+1 – Форма кода в следующем i+1-ом Представ-
лении Repi+1, полученном (→) из текущего i-го Представ-
ления Repi с Формой FRepi; Human () – функция получе-
ния уровня человекоориентированности Представле-
ния (включающего также комментарии, содержание 
которых взаимосвязано со смыслом кода [20]).

По аналогии с разговорными языками понимание 
человеком любого текста может быть обусловлено 
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проявлением через элементы (буквы, слова, знаки 
препинания и т.п.); логикой текста – конкретной осмыс-
ленной последовательностью его форм; словарем тек-
ста – значением каждой элементарной формы, которы-
ми оперирует логика. Аналогично дело обстоит и с про-
граммным кодом. Следует заметить, что некоторая логи-
ка без используемого ей словаря имеет мало смысла – 
это подобно тому, как человек читает незнакомый ему 
рассказ или подпрограмму кода – он может уловить 
общий ход мысли (например, участие в различных 
частях и взаимосвязь персонажей или переменных 
программы, и то при условии, что используется 
известная парадигма), однако сам конкретный смысл 
всего будет ему не ясен [21]. Таким образом, можно 
поделить Содержание на две подкомпоненты:
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(8)

где CL– подкомпонента-логика Содержания кода, CD– 
подкомпонента-алфавит Содержания кода.

Проиллюстрируем это утверждение на следующем 
примере тривиального кода (на языке C++), складыва-
ющего два числа (обозначив код, как QO):

Q
0 
≡ «Z=X+Y;»

Очевидно, последовательность токенов (разделен-
ных элементов кода) из множества идентификаторов X, 
Y и Z, операторов «=» и «+», а также специального сим-
вола «;» определяют Форму программного кода, кото-
рая может быть записана, как:
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где NUniq(E) – функция получения количества уникальных 
элементов некого множества E; F(Q) – Форма кода 
Q в виде неупорядоченного множества базовых 
неделимых Форм – ее элементов, количество кото-
рых равно количеству токенов исходного кода NTok; 
Fi  – проиндексированные уникальные элементы 
Формы, составляющие ее словарь для конкретного 
языка программирования; +,-,*,/,=,…,1,2,3…if,else,… 
– все возможные элементы словаря Форм; Ident1…  
IdentNUniq (Idents(Q))

 – все возможные уникальные 
идентификаторы словаря Форм, количество которых 
определяется с помощью функции NUniq () от множества 
идентификаторов в программном коде – Idents(Q).

Для вышеупомянутого примера Форма имеет следу-
ющее значение:
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Согласно приведенной аналогии с разговорным текстом, логика Со-

держания кода, соответствующая по сути хранимой им информации, и ис-
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Согласно приведенной аналогии с разговорным 
текстом, логика Содержания кода, соответствующая по 
сути хранимой им информации, и используя наиболее 
частую ее интерпретацию (в основном, из статистической 
физики [22, 23] и теории информации [24, 25]), как обрат-
ную меру энтропии – т.е. переход системы из хаотичного со-
стояния в более упорядоченное – может быть определена, 
как некоторый порядок расположения элементов Формы:
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Таким образом, логика Содержания задается путем упорядочения эле-
ментов Формы – т.е. понижением неопределенности. Противоположной си-
туацией будет отсутствие такой упорядоченности, при которой Формы рас-
положены в случайном порядке, что не несет никакой информации. Логика 
Содержания примера имеет следующий вид: 
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где последовательность чисел             – индексы элементов (  ) упрощен-
ного словаря Форм, задавая тем самым сам код: 
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Резюмируя, понимание сути программного кода происходит опосредо-

ванно через его Форму, по составу и расположению элементов которой «со-
бирается» его логика. Однако, простое понимание логики Содержания кода 
будет бессмысленным без понимания базиса этой логики – т.е. Содержания 
элементов Формы и их последовательностей. Так, например, применение 
операции «+» для чисел «X» и «Y» может означать не их сложение, а объеди-
нение в множество двух чисел или даже умножение – все это зависит от 
смысловой нагрузки как на токен «+», так и на остальные токены ( 
        ). Таким образом, логика Содержания кода должна быть построена в 
терминах некоторого словаря Содержания, значение элементов которого и 
составляют конечный смысл кода. 

Поскольку смысл программного кода заключается в обработке данных 
по некоторому закону: 
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где   /    – входные/выходные данные,      () – закон обработки данных 
программой или ее функционал, то именно этот функционал и определяется 
конечным Содержанием, состоящим из логики Содержания и словаря Со-
держания: 
 

(12)

где ij – индекс элемента в словаре Формы для j-го то-
кена. 

Таким образом, логика Содержания задается путем 
упорядочения элементов Формы – т.е. понижением 
неопределенности. Противоположной ситуацией 
будет отсутствие такой упорядоченности, при которой 
Формы расположены в случайном порядке, что не не-
сет никакой информации. Логика Содержания примера 
имеет следующий вид:
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где последовательность чисел 5 2 3 1 4 6 – индексы 
элементов (Fi) упрощенного словаря Форм, задавая тем 
самым сам код:
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Резюмируя, понимание сути программного кода 
происходит опосредованно через его Форму, по соста-
ву и расположению элементов которой «собирается» 
его логика. Однако, простое понимание логики Содер-
жания кода будет бессмысленным без понимания ба-
зиса этой логики – т.е. Содержания элементов Формы 
и их последовательностей. Так, например, применение 
операции «+» для чисел «X» и «Y» может означать не 
их сложение, а объединение в множество двух чисел 
или даже умножение – все это зависит от смысловой 
нагрузки как на токен «+», так и на остальные токены. 
Таким образом, логика Содержания кода должна быть 
построена в терминах некоторого словаря Содержания, 
значение элементов которого и составляют конечный 
смысл кода.

Поскольку смысл программного кода заключается в 
обработке данных по некоторому закону:
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где In/Out – входные/выходные данные, Funct()  – за-
кон обработки данных программой или ее функционал, 
то именно этот функционал и определяется конечным 
Содержанием, состоящим из логики Содержания и сло-
варя Содержания:
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где        – элементарные функции кода (например, сложение или прирав-
нивание), соответствующие значению элементов словаря Содержания   () 
для конкретной элементарной логики Содержания    . 

Применительно к «сквозному» примеру программного кода словарь его 
Содержания будет следующим: 

{
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где     (   ) – сложение двух чисел   и  ,        (   ) – приравнивание 
числа B к числу A,       ( ) – получение значения идентификатора  ,     () 
– окончание выражения, вычисляемого функционалом. 

 
Схема создания и работы программного кода 
Сам по себе программный код не может выполнять каких-либо дей-

ствий – он лишь задает точный функционал, который воспринимается соот-
ветствующим Исполнителем, обрабатывающим данные. При этом в качестве 
Исполнителя может выступать как человек, так и автомат. Первый читает код 
и производит мысленные действия над гипотетическими данными – напри-
мер, понимает, что выражение «Z=X+Y» означает прибавление к значению 
переменной X значения переменной Y согласно таблице сложения, результат 
которого необходимо сопоставить с переменной Z. Второй (естественно, если 
он представляет собой интерпретатор математических выражений) принима-
ет на вход некоторое число в переменной X, выбирает функцию для операции 
«+», применяет ее к переменной Y, выбирает функцию для операции «=» и 
применяет ее к переменной Z. При этом действия как человека, так и автома-
та, задаются общим программным кодом (неважно, созданным ли одним из 
них или же являющимся внешним продуктом), воспринимаемым обеими 
сторонами через Форму и Содержание, при этом используя собственные сло-
вари для преобразования элементов Содержания в конкретные действия – т.е. 
выполняемый функционал. 

Совокупность приведенных формальных записей Формы и Содержа-
ния программного кода с уязвимостями составляют его аналитическую мо-
дель в каждом из Представлений – получаемую из предыдущей и используе-
мую для последующей (7). А исходя из вышеописанных интерпретаций, про-

(16)

где functi – элементарные функции кода (например, 
сложение или приравнивание), соответствующие 
значению элементов словаря Содержания CD() для 
конкретной элементарной логики Содержания Ci

L.
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где fAdd(A,B) – сложение двух чисел A и B, fAssign (A,B) – 
приравнивание числа B к числу A, fValue (A) – получение 
значения идентификатора A, fEnd() – окончание 
выражения, вычисляемого функционалом.
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ваемых схемой: преобразование кода к новому Пред-
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CS

D, упорядочиваются элементами логики Содержания 
CS

L, уже по которым формируется последовательность 
элементов Формы кода. Синтезированный подобным об-
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D пони-
мается функционал кода FunctA (), который посредством 
функциональных действий применим к входным данным. 
Описанный процесс преобразования может формально 
быть записан следующим образом:
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затем на основании их упорядоченности и с использованием словаря Содер-
жания     понимается функционал кода       (), который посредством 
функциональных действий применим к входным данным. Описанный про-
цесс преобразования может формально быть записан следующим образом: 

 
      ()  {   }  {   }  { }      

{ }  {   }  {   }        ()  
(18) 

 
В процессе работы с программным кодом в некотором Представлении 

с целью модификации действия подобны описанным выше с тем отличием, 
что программный код сначала анализируется на предмет понимания его 
функционала, а затем (после внесения необходимых изменений и проверки 
на входных/выходных данных) производится синтез в Форму исходного 
представления: 

 
  {  }  {   }  {   }        ()        ()  {   }  {   } 

 {  }      
(19) 

 
где верхним индексом « » отмечены элементы после модификации. 

Если оба эти процесса преобразования произведены абсолютно кор-
ректно, то их Содержания кода совпадают: 

 
                 (20) 

 
и обработка одинаковых входных данных (In) даст полностью одинаковый 
результат (Out); в ином случае можно говорить о появлении уязвимости, по-
скольку функционал нарушился. 

Используя предложенную схему на Рис. 1 рассмотрим возможности 
появления уязвимостей (отмечены на схеме красными точками) при работе 
человека с исходным кодом, из которого компиляцией будет получен ма-
шинный код. Очевидно, что уязвимость может точечно появиться в каждом 
из шагов преобразования такого кода: 

Точка 1. В       () – человек сделал неверное функциональное описа-
ние кода, например, ошибившись в математической формуле. 

Точка 2. В     – человек ошибся в смысле отдельных элементов словаря 
Содержания, например, в назначении математических операторов. 

Точка 3. В     – человек неверно разложил формулу на элементы ее за-
писи, например, просто перепутал знаки сложения и вычитания. 

Точка 4. В    – человек допустил ошибку при кодировании, например, 
напечатал в программном коде одну переменную вместо другой. 

Точка 5. В    – автомат допустил ошибку при разборе текста про-
граммного кода, например, воспринял деление (в языке C/C++ – «/»), как 
начало однострочного комментария (в языке C++ – «//»). 

(18)

В процессе работы с программным кодом в 
некотором Представлении с целью модификации 
действия подобны описанным выше с тем отличием, 
что программный код сначала анализируется на 
предмет понимания его функционала, а затем (после 
внесения необходимых изменений и проверки на вход-
ных/выходных данных) производится синтез в Форму 
исходного представления:
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где верхним индексом «'» отмечены элементы после мо-
дификации.

Если оба эти процесса преобразования 
произведены абсолютно корректно, то их Содержания 
кода совпадают:
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шинный код. Очевидно, что уязвимость может точечно появиться в каждом 
из шагов преобразования такого кода: 

Точка 1. В       () – человек сделал неверное функциональное описа-
ние кода, например, ошибившись в математической формуле. 

Точка 2. В     – человек ошибся в смысле отдельных элементов словаря 
Содержания, например, в назначении математических операторов. 

Точка 3. В     – человек неверно разложил формулу на элементы ее за-
писи, например, просто перепутал знаки сложения и вычитания. 

Точка 4. В    – человек допустил ошибку при кодировании, например, 
напечатал в программном коде одну переменную вместо другой. 

Точка 5. В    – автомат допустил ошибку при разборе текста про-
граммного кода, например, воспринял деление (в языке C/C++ – «/»), как 
начало однострочного комментария (в языке C++ – «//»). 

(20)

и обработка одинаковых входных данных (In) даст 
полностью одинаковый результат (Out); в ином случае 
можно говорить о появлении уязвимости, поскольку 
функционал нарушился.

Используя предложенную схему на Рис. 1, рассмо-
трим возможности появления уязвимостей (отмечены 
на схеме красными точками) при работе человека с 
исходным кодом, из которого компиляцией будет полу-
чен машинный код. Очевидно, что уязвимость может 
точечно появиться в каждом из шагов преобразования 
такого кода:

Рис. 1. Схема преобразования программного кода с уязвимостями 
(точки появления отмечены красными кружками)
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затем на основании их упорядоченности и с использованием словаря Содер-
жания     понимается функционал кода       (), который посредством 
функциональных действий применим к входным данным. Описанный про-
цесс преобразования может формально быть записан следующим образом: 

 
      ()  {   }  {   }  { }      

{ }  {   }  {   }        ()  
(18) 

 
В процессе работы с программным кодом в некотором Представлении 

с целью модификации действия подобны описанным выше с тем отличием, 
что программный код сначала анализируется на предмет понимания его 
функционала, а затем (после внесения необходимых изменений и проверки 
на входных/выходных данных) производится синтез в Форму исходного 
представления: 

 
  {  }  {   }  {   }        ()        ()  {   }  {   } 

 {  }      
(19) 

 
где верхним индексом « » отмечены элементы после модификации. 

Если оба эти процесса преобразования произведены абсолютно кор-
ректно, то их Содержания кода совпадают: 

 
                 (20) 

 
и обработка одинаковых входных данных (In) даст полностью одинаковый 
результат (Out); в ином случае можно говорить о появлении уязвимости, по-
скольку функционал нарушился. 

Используя предложенную схему на Рис. 1 рассмотрим возможности 
появления уязвимостей (отмечены на схеме красными точками) при работе 
человека с исходным кодом, из которого компиляцией будет получен ма-
шинный код. Очевидно, что уязвимость может точечно появиться в каждом 
из шагов преобразования такого кода: 

Точка 1. В       () – человек сделал неверное функциональное описа-
ние кода, например, ошибившись в математической формуле. 

Точка 2. В     – человек ошибся в смысле отдельных элементов словаря 
Содержания, например, в назначении математических операторов. 

Точка 3. В     – человек неверно разложил формулу на элементы ее за-
писи, например, просто перепутал знаки сложения и вычитания. 

Точка 4. В    – человек допустил ошибку при кодировании, например, 
напечатал в программном коде одну переменную вместо другой. 

Точка 5. В    – автомат допустил ошибку при разборе текста про-
граммного кода, например, воспринял деление (в языке C/C++ – «/»), как 
начало однострочного комментария (в языке C++ – «//»). 
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Точка 1. В FunctS() – человек сделал неверное 
функциональное описание кода, например, 
ошибившись в математической формуле.

Точка 2. В CS
D – человек ошибся в смысле отдельных 

элементов словаря Содержания, например, в 
назначении математических операторов.

Точка 3. В CS
L – человек неверно разложил формулу 

на элементы ее записи, например, просто перепутал 
знаки сложения и вычитания.

Точка 4. В FS – человек допустил ошибку при 
кодировании, например, напечатал в программном 
коде одну переменную вместо другой.

Точка 5. В FA – автомат допустил ошибку при разборе 
текста программного кода, например, воспринял 
деление (в языке C/C++ – «/»), как начало однострочно-
го комментария (в языке C++ – «//»).

Точка 6. В CA
L – автомат ошибся при генерации 

последовательности кода инструкций (как для их 
выполнения, так и для записи во внешний файл), 
например, пропустив инициализацию переменных 
нулевым значением.

Точка 7. В CA
D – автомат неверно интерпретировал 

функционал отдельных инструкций, например, затерев 
используемые значения регистров результатом 
выполнения сторонней операции.

Точка 8. В FunctA() – автомат неверно воссоздал 
общую формулу вычисления результата работы с 
данными, например, сгенерировав код для работы с 
беззнаковыми числами, вместо знаковых.

Таким образом, уязвимости могут появиться в 8-ми 
точках преобразования программного кода в рамках 
одного Представления (см. схему на Рис. 1). А поскольку 
количество введенных авторами небезопасных 
Представлений равно 7-1=6 (в предположении, что 

Идея является «идеальной»), то общее количество таких 
точек появления составляет 6×8=48, что говорит об 
их когнитивном многообразии. При этом необходимо 
учитывать то, что в каждой точке могут появляться 
уязвимости различного типа.

Заключение
Изучение всех указанных аспектов позволило 

совместить в единой аналитической модели и описать 
зависимости фундаментальных понятий программного 
кода, таких как Представление, Форма, Содержание, 
Уязвимость, Функционал. Преобразования кода в 
рамках одного Представления являются однотипными 
и описываются единой схемой.

Работоспособность модели и схемы на приведен-
ных примерах кода подтверждает их корректность. 

Полученные результаты могут быть использованы в 
области безопасного программного обеспечения для 
формализации и изучения механизмов возникновения 
и эволюции уязвимостей в программном коде, что по-
зволит создавать соответствующие правила их обнару-
жения и нейтрализации современными методами (в 
т.ч. машинного обучения).

Дальнейшее направление исследований авторы 
видят в получении такого уровня формализации, при 
котором модель могла бы использоваться не только 
для установления общего вида зависимостей между 
понятиями, а непосредственно и численно применяться 
в интересах обеспечения информационной 
безопасности кода: для формальной классификации 
уязвимостей кода и их локализации, умной кибербезо-
пасности [26], построения аналитических моделей це-
лых систем [27, 28] и оценки метрик их безопасности, 
риск-анализа защищаемых систем [29] и т.п.
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ANALYTICAL MODELING  
OF THE VULNERABLE PROGRAM CODE EXECUTION

Buinevich M.V.4, Izrailov K.E.5

Abstract
The goal of the presented investigation is to create an analytical model of vulnerable program code. This will 

allow one to analyze the characteristics of the code in various representations: Idea, Conceptual model, Architecture, 
Algorithms, Source code, Assembler code, Machine code.

The research method consists in analysis of the program code during its full lifecycle in the 4 basic aspects:
1) dynamic – describes changes in the process of developing program code and its vulnerabilities;
2) formalizing – describes analytical rules for representing of a code, vulnerabilities, their mutual influence, dynamics 

of changes and other concepts of the subject area;
3) classification – introduces classes of vulnerabilities that depend on the program code representation chronology;
4) cognitive – describes the mechanism of a code perception by a man or by a tool in a formal way.

The main scientific result of the investigation is an analytical model of software life cycle. The model combines in 
a formal way the fundamental concepts of program code: Representation, Form, Content, Vulnerability, Functionality. 
The particular scientific result is a scheme for vulnerable code transformation into the new representation. The 
scheme describes in detail the transformation of the code to a new representation and the modification of the code 
in the current one.

The obtained results are a powerful investigation tool in the area of secure software. These results can be used to 
formalize and investigate the mechanisms of the appearance and evolution of vulnerabilities in a program code. This 
will allow one to create the detection and neutralization rules for such vulnerabilities using modern methods (including 
machine learning).

Keywords: cybersecurity, development model, program code representations, program analysis, formalization, 
classification, code dynamics, cognition.
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