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АВТОМАТИЗАЦИЯ АНАЛИЗА УЯЗВИМОСТЕЙ 
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ НА ОСНОВЕ 
ТЕХНОЛОГИИ TEXT MINING

Васильев В.И.1, Вульфин А.М2., Кучкарова Н.В.3 

Цель исследования: разработка автоматизированной системы анализа уязвимостей программного обеспе-
чения (ПО) промышленных информационно-управляющих систем (АСУ ТП) на основе технологии интеллектуаль-
ного анализа текстов, написанных на естественном языке (Text Mining).

Метод исследования: сопоставление множества выявленных уязвимостей ПО и релевантных угроз безопас-
ности информации путем оценки метрик семантической близости их текстовых описаний с использованием ме-
тодов Text Mining.

Полученные результаты: предложена архитектура автоматизированной системы анализа уязвимостей ПО, 
позволяющая оценить уровень критичности уязвимостей и сопоставить их с наиболее подходящими по описа-
нию (т.е. семантически близкими) угрозами из Банка данных угроз безопасности информации ФСТЭК России, 
обеспечивая при этом возможность ранжирования (приоритезации) рассматриваемых уязвимостей и угроз. Раз-
работаны основные программные модули системы. Проведены вычислительные эксперименты с целью оценки 
эффективности ее применения. Показано, что применение разработанной системы позволяет повысить досто-
верность оценки степени критичности уязвимостей ПО, значительно сокращая затраты времени на поиск и со-
поставление уязвимостей и угроз.
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Как показывает статистика последних лет, ситуация в 
мире в области кибербезопасности все более усложняет-
ся. В 2019г. было зафиксировано более 1,5 тыс. цифро-
вых атак, что на 19% больше, чем в 2018г. Доля целена-
правленных атак при этом выросла на 5% по сравнению 
с 2018г. и составила 60%4. Согласно данным5, в 2019 г. 
было обнаружено более 22 тыс. новых уязвимостей. По 
крайней мере, треть из них оценивается экспертами 
как имеющие высокую и критическую степень риска. 
Важным шагом на пути решения данной проблемы яв-
ляется сбор, систематизация и обобщение информации 
из различных источников о ранее обнаруженных уязви-
мостях ПО (то, что сегодня входит в понятие Vulnerability 
Intelligence – «совокупность знаний об уязвимости» [1]).

4  Актуальные киберугрозы: итоги 2019 года [Positive Technologies 
Research]. [Электронный ресурс]. URL: https://www.ptsecurity.com/
ru~ru/research/analytics/cybersecurity-threatscape-2018/ (дата 
обращения 01.08.2020).

5  Risk Based Security. Обзор уязвимостей: отчет за 2019 год. 
[Электронный ресурс]. URL: https://www.ict.moscow/research/obzor-
uiazvimostei-otchet-za-2019-god/ (дата обращения 01.08.2020).

Существует большое число официально признанных 
реестров и баз данных (БД) уязвимостей ПО (NDV, CVE, 
VulnDB, X-Force, Банк данных угроз безопасности ин-
формации ФСТЭК России и др.). Широкое применение 
получили различные системы классификации и оценки 
критичности уязвимостей (NIPC, SANC, nCircle, CVSS, 
WIVSS, и др.) [2]. В то же время, работа с указанными 
БД и системами предполагает «ручной» поиск и анализ 
уязвимостей с учетом особенностей ПО конкретной 
организации, что, как правило, требует больших затрат 
времени со стороны специалистов в области ИБ. По-
этому во многих исследованиях сегодня активно под-
нимается проблема автоматизации поиска и анализа 
уязвимостей ПО с использованием существующих БД и 
систем оценки уязвимостей [3,4].

Одним из перспективных путей решения данной 
проблемы является применение методов и технологий 
интеллектуального анализа текстов (Text Mining). Суть 
данного подхода применительно к затронутой выше 
проблеме заключается в том, что исходные текстовые 
описания уязвимостей, хранящиеся в БД, еще до их 
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экспертной оценки (в значительной степени субъек-
тивной) содержат значительный объем существенной 
(скрытой) информации, которую нужно выявить из ис-
ходного текста и правильно интерпретировать, что и по-
зволяют методы Text Mining. Об интересе к данному на-
правлению и его перспективности говорит достаточно 
большое число появившихся в последние годы публика-
ций [5-14], касающихся тех или иных аспектов решения 
данной задачи с применением Text Mining.

В отличие от указанных работ, авторы данной статьи 
предлагают при анализе описания уязвимостей ПО ис-
пользовать дополнительно информацию, полученную пу-
тем сопоставления описаний этих уязвимостей с описани-
ями спроецированных (связанных с ними) угроз, взятыми 
из БД угроз. Аналогичная идея, связанная с сопоставле-
нием описаний уязвимостей и угроз, была высказана ра-
нее в [15], где была предложена автоматизированная ме-
тодика выявления скрытых взаимосвязей уязвимостей, 
зафиксированных с помощью сканера, и угроз ИБ на 
основе вычисления базовых метрик CVSS и их последую-
щего сравнения, на основании чего составляется список 
пар «уязвимости – релевантные угрозы» для конкретной 
информационной системы (ИС). Ниже в 3-ей части статьи 
будет произведено сравнение результатов, полученных с 
помощью предложенного авторами подхода, и результа-
тов, полученных с помощью методики [16].

2. Text mining и анализ уязвимостей

2.1 Предварительная подготовка и формализация 
текстовых данных на естественном языке

Существующие базы данных (БД) уязвимостей (NDV, 
CVE List, Банк угроз безопасности информации ФСТЭК 
России и др.) содержат огромное количество инфор-
мации об уязвимостях ПО, поступающей из различных 
источников.  Так, на конец 2019г. в базе данных NDV 
содержалось более 136 тысяч записей уязвимостей6, 
В Банке данных угроз безопасности информации (БДУ) 
ФСТЭК России по состоянию на 01.08.2020г. храни-
лось 217 записей с описанием угроз и 28010 записей с 
описаниями уязвимостей ПО.

Для того чтобы перейти к использованию методов ма-
шинного обучения, необходимо прежде всего произвести 
предварительную обработку указанной информации (т.е. 
текстовых описаний уязвимостей, записанных на есте-
ственном языке) с помощью следующих операций [17]:

-- нормализация (приведение текста к более про-
стому виду удаление знаков пунктуации, аббре-
виатур, стоп-слов, не несущих смысловой нагруз-
ки союзов, предлогов, междометий.);

-- стеммизация (приведение слова к его корню, пу-
тем устранения суффиксов, приставок, окончаний);

-- лемматизация (приведение слова к смысловой 
канонической форме – инфинитив, именитель-
ный падеж единственного числа и т.д.).

В результате удается сократить текст, убрав из него 
все несущественные для последующего изучения де-

6  National Vulnerability Database. [Электронный ресурс] URL: https://nvd.
nist.gov/ (дата обращения: 01.08.2020).

тали. Следующим шагом преобразования полученного 
«рафинированного» текста является переход от слов и 
предложений к их векторному представлению в много-
мерном семантическом пространстве признаков. 

Широкую известность в качестве метода вектор-
ного представления слов (Word Embedding) получил 
разработанный в 2013г. группой исследователей под 
руководством Т. Миколова (корпорация Google) алго-
ритм Word2Vec [18]. Данный алгоритм обучается на 
прочтении большого количества документов (в нашем 
случае – текстовых описаний из БД уязвимостей) с по-
следующим запоминанием того, какое слово возника-
ет в схожих контекстах. По завершении процесса об-
учения на достаточном количестве данных Word2Vec 
генерирует вектор заданной длины для каждого слова 
в образованном таким образом словаре, в котором 
слова со схожим значением располагаются ближе 
друг к другу. Разновидности данного алгоритма – мо-
дель непрерывного «мешка слов» (Сontinuous Bag-Of-
Words, CBOW), когда по текущему слову в предложении 
предсказываются слова из его контекста, и модель 
Skip-Gram, когда по окружению слова, т.е. по его кон-
текстным словам, предсказывается центральное сло-
во сегмента текста. В качестве расширения алгоритма 
Word2Vec предложен алгоритм Doc2Vec. Он формиру-
ет так называемый paragraph vector (вектор абзаца) 
– алгоритм обучения без учителя, который создает 
пространство признаков фиксированной длины из до-
кументов разной длины. Для оценки меры семантиче-
ской близости слов (точек в рассматриваемом много-
мерном пространстве) при этом могут использоваться 
различные метрики расстояния (евклидова, косинус-
ная метрика и др.) [19,20].

2.2 Структурно-функциональная 
организация автоматизированной 
системы анализа уязвимостей ПО

Автоматизированная система анализа уязвимостей 
ПО предназначена для автоматизации процесса обра-
ботки накапливаемых с помощью хостовых сканеров 
безопасности данных об обнаруженных уязвимостях. 
Ядром системы является механизм сопоставления тек-
стовых описаний уязвимостей и связанных с ними угроз 
безопасности информации, что позволяет уточнить и 
актуализировать перечень рассматриваемых уязвимо-
стей, и кроме того, осуществить приоритезацию указан-
ных угроз с учетом дополнительной информации о нали-
чии зависимостей между угрозами и уязвимостями ПО.

Архитектура системы включает в себя следующие 
основные подсистемы: 

--  подсистему локального хранения актуальной ко-
пии БДУ ФСТЭК (I); 

--  подсистему сопоставления угроз и уязвимостей 
на основе их текстового описания (II); 

--  подсистему оценки актуальных угроз и уязвимо-
стей для корпоративной информационной систе-
мы (III).

Детализированная структурно-функциональная ор-
ганизация системы представлена на рисунке 1. Рас-
смотрим подробнее состав каждой из подсистем.
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Подсистема локального хранения актуальной 
копии БДУ ФСТЭК (I) предназначена для построения 
СУБД с объектно-ориентированным проецированием 
(ORM) хранимых сущностей, характеризующих угрозы 
и уязвимости в формате открытого языка описания и 
оценки уязвимостей (OVAL) [21], на сериализуемые 
файлы с выбранной XML-схемой. Модуль синхрониза-
ции с внешней БД сопоставляет (5) временные метки 
изменений данных внешнего хранилища БДУ ФСТЭК 
(1) и метки в локальном хранилище. По результатам со-
поставления принимается решение о запуске (4) меха-
низма синхронизации. Модуль выгрузки XML-описаний 
угроз и уязвимостей из внешней базы подключается (2) 
к серверу БДУ и выполняет импорт данных (3) в локаль-
ную СУБД в требуемом формате.

Подсистема сопоставления угроз и уязвимостей 
на основе их текстового описания (II) предназначена 
для построения базы знаний, описывающей отображе-
ние множества уязвимостей на множество угроз. 

БДУ, помимо формальных метрик, содержит тексто-
вое описание уязвимости и угрозы, характеризующее 
особенности их проявления и возможности эксплуа-
тации злоумышленником. Модуль предобработки тек-
стовых описаний угроз и уязвимостей извлекает (10) 
данные из локального хранилища и выполняет цепочку 
подготовительных преобразований текстовых описаний 
(фильтрацию и нормализацию) сущностей для переда-
чи (11) в модуль построения их формализованных век-
торных представлений. Модуль оценки семантической 

близости текстовых описаний использует (12) форма-
лизованные векторы признаков каждой сущности для 
попарной оценки сходства на основе косинус-метрики. 
Далее, модуль автоматизированного построения мно-
гомерной матрицы сопоставления угроз и уязвимостей 
на основе оценок семантической близости формирует 
(13) матрицу отображения множества уязвимостей на 
множество угроз вида

- подсистему оценки актуальных угроз и уязвимостей для корпоративной
информационной системы (III). 

Детализированная структурно-функциональная организация системы 
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Эксперты (Л2) с помощью консоли доступа выполня-
ют оценку (16) корректности сопоставления множества 
угроз и уязвимостей и выполняют корректировку в слу-
чае необходимости. В процессе верификации (14) ма-
трицы сопоставления эксперты опираются (17) на име-
ющийся механизм поисковых запросов к локальной БД 
на основе системы тегов и правил фильтрации, пред-
усмотренных БДУ ФСТЭК (21, 15). Верифицированные 
сопоставления угроз и уязвимостей помещаются в хра-
нилище базы знаний для последующего использования 
экспертами в ходе аудита ИБ корпоративной ИС. Специ-

Рис.1. Структурно-функциональная организация подсистемы отбора и анализа актуальных 
угроз и уязвимостей на основе оценки семантической близости их текстовых описаний
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алист по знания (Л3) управляет работой модулей предо-
бработки и векторизации текстовых описаний, а также 
следит за метриками качества базы знаний. 

Подсистема оценки актуальных угроз и уязви-
мостей для корпоративной информационной систе-
мы (III) с помощью клиент-серверного сканера (CVE-
manager) обеспечивается сбор (7, 8) данных об уязви-
мостях программного обеспечения рабочих станций и 
серверов КИС. Применяется связка ПО CVE-manager 
и ScanOVAL для ОС Linux и Windows, управляемое сер-
верной компонентой, и взаимодействующее (6) с ло-
кальной БД. Результаты поиска уязвимостей с помощью 
сканеров безопасности представляются в виде XML 
документов с разметкой на языке OVAL. Применение 
графических интерфейсов работы с найденными уязви-
мостями ScanOVAL и WEB-интерфейс БДУ ФСТЭК позво-
ляют выполнить фильтрацию найденных уязвимостей 
по 15 параметрам. Однако, ввиду значительного коли-
чества выявляемых уязвимостей на отдельных хостах 
(более 200 уязвимостей для системы с систематиче-
ским обновлением минимального набора прикладного 
ПО), ручная фильтрация даже наиболее критических по 
оценкам уязвимостей может занять длительное время. 
Существующие решения [15] позволяют упростить по-
иск и сопоставление актуальных угроз и уязвимостей 
для конкретных версий ПО, но дальнейшая автомати-
зация процедуры подбора актуальных угроз и уязвимо-
стей на основе данных интеллектуальной фильтрации и 
оценки семантической близости их текстовых описаний 
позволит масштабировать решение для крупных ИС. 
С помощью консоли специалист по ИБ (Л1) выполняет 

оценку (20) актуальных угроз и уязвимостей для отдель-
ных узлов КИС, руководствуясь рекомендациями моду-
ля поддержки принятия решений по ранжированию и 
сопоставлению потенциальных угроз и уязвимостей, по-
лученных (9) в результате сканирования ПО ИС, и меха-
низмами интеллектуальной фильтрации (19) на основе 
извлекаемых из базы знаний (рис. 2). 

2.3 Архитектура конвейера по обработке данных 
текстовых описаний угроз и уязвимостей БДУ 

Функциональная схема конвейера подготовки тек-
стовых данных и оценки семантической близости тек-
стовых описаний угроз и уязвимостей представлена на 
рисунке 3.

Ключевыми этапами обработки являются:
Загрузка данных из локальной БД (1) – необходима 

для преобразования текстовых полей каждой записи в 
единое текстовое описание для последующей обработки.

Нормализация (2) текстовых описаний угроз и уяз-
вимостей- включает шаги по символьной фильтрации, 
токенизации и фильтрации с использованием общего 
и специализированного (формируемого экспертами) 
«стоп-словарей». Заключительным шагом является лем-
матизация с применением инструментов pymystem3. 

Экспертная структурно-семантическая разметка (3) 
текста на основе системы doccano – позволяет выде-
лить семантические особенности текстовых описаний 
(ключевые слова, ключевые словосочетания, отноше-
ния между сущностями) и уточнить состав специализи-
рованного стоп-словаря. 

Рис.2. Список актуальных уязвимостей, ранжированных по степени критичности, и 
сопоставленные с ними угрозы (в порядке убывания метрики семантической близости)
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Рис.3. Функциональная схема конвейера подготовки текстовых данных и оценки 
семантической близости текстовых описаний угроз и уязвимостей
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Ключевым является этап (4) построения форма-
лизованного вектора признаков текстовых описаний. 
Применяемые схемы частотного представления (Bag 
of Word, BoW), прямого кодирования, скоринга для 
частотного представления (BoW + TF-IDF) и распреде-
ленное представление (с помощью моделей Word2Vec, 
Doc2Vec и FastText) позволяют сформировать гетеро-
генный вектор признаков, однозначно определяющий 
текстовое описание сущности в признаковом простран-
стве. На следующем этапе (5) выполняется отбор наи-
более значимых признаков с помощью экспертной 
оценки структуры двухмерной визуализации стохасти-
ческого вложения соседей с t-распределением (TSNE) 
редуцированного пространства признаков с помощью 
метода главных компонент (PCA) или сингулярного раз-
ложения (SVD) (рисунок 4). Визуальная оценка при раз-
ной заданной избирательности модели векторизации 
позволяет оценить, насколько компактными и отдели-
мыми являются формируемые группы текстовых опи-
саний угроз и уязвимостей. Основная задача данного 
этапа – оценить, имеется ли структура в данном при-
знаковом пространстве у данных, т.е. присутствует ли 
группировка семантически близких сущностей в отде-
лимые кластеры.

Рис.4. Двухмерная визуализация стохастического вложения соседей с t-распределением (TSNE) 
редуцированного пространства признаков распределенного векторного представления Doc2Vec

Заключительным является этап (6) оценки семанти-
ческой близости текстовых описаний и формирование 
матрицы попарных расстояний на основе косинус-ме-
трики.

3. Результаты эксперимента по построению 
отношения «уязвимости – релевантные угрозы»

Доступная база уязвимостей содержит 27085 за-
писей, база угроз – 217 записей. Из текстовых описа-
ний объемом 740634 слова был сформирован словарь 
12884 уникальных слов. После процедуры предобра-
ботки и нормализации построена модель Doc2Vec с по-
мощью фреймворка Gensim. Размер формализованно-
го вектора признаков выбран равным 100, количество 
эпох обучения модели равно 40. Параметры модели 
подбирались экспериментально.

В качестве иллюстрации работы системы рассмо-
трим выявленную хостовым сканером безопасности 
уязвимость BDU:2015-00285 «Уязвимость программ-
ного обеспечения Flash Player, позволяющая удален-
ному злоумышленнику нарушить конфиденциальность, 
целостность и доступность защищаемой информации». 
Данной уязвимости эксперт в ручном режиме поставил 
в соответствие угрозу УБИ.192 (таблица 1).
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Таблица 1

Экспертное сопоставление угроз и уязвимостей из БДУ ФСТЭК

Угроза Уязвимость Воздействие/уро-
вень опасности

УБИ.192
Угроза использова-
ния уязвимых версий 
программного обе-
спечения.

BDU:2015-00285 Уязвимость программного обеспече-
ния Flash Player, позволяющая удаленному злоумыш-
леннику нарушить конфиденциальность, целостность и 
доступность защищаемой информации

Критический уровень опас-
ности (базовая оценка CVSS 
2.0 составляет 10)

Используя текстовое описание уязвимости, с по-
мощью разработанного модуля автоматизированной 
системы осуществим выбор семантически близких по 
описанию угроз из БДУ ФСТЭК. На рисунке 5 показаны 
результаты подбора 10 релевантных угроз, отсортиро-
ванных в порядке убывания метрики семантической 
близости. 

Как видно из рисунка, угроза УБИ.192 попадает в 
данный перечень, что совпадает с результатом предва-
рительного экспертного оценивания. Аналогичным об-
разом, для выбранных в процессе экспертного анализа 
и сбора данных сканерами уязвимостей (поиск уста-

новленных версий ПО с имеющимися уязвимостями 
по БДУ) производится подбор соответствующих угроз. 
Финальная стадия анализа позволяет упростить работу 
эксперта, значительно сократив время на поиск и сопо-
ставление уязвимостей и угроз.

Применяемые для префильтрации средства [15,16] 
позволяют упростить поиск и сопоставление актуальных 
угроз и уязвимостей для конкретных версий ПО и сокра-
тить количество просматриваемых экспертом угроз для 
отдельной уязвимости с 200 до 4.

Сравнение процедуры анализа уязвимостей WEB-
браузера Firefox с [16] приведены в таблице 2.

Рис. 5. Релевантные угрозы, отсортированные в порядке убывания нормированной 
метрики семантической близости (score) к данной уязвимости BDU:2015-00285
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Таблица 2

Сравнение процедуры анализа уязвимостей

Параметр Поиск по тегам Система [16] Автоматизированная систе-
ма на основе Text Mining

Ввод информации
Вручную, гра-

фический WEB-
интерфейс БДУ

Формирование 
запроса опера-

тором в графиче-
ском интерфейсе

Автоматизированная обработка резуль-
татов работы сканеров уязвимостей

Количество найден-
ных уязвимостей 41 41 48

Количество сопо-
ставленных угроз

2 (ручное со-
поставление)

8 (задается на 
основе сформиро-
ванной матрицы)

10 (задается пороговыми и количественными 
метриками, определяющими чувствительность 
фильтра на основе сформированной матрицы)

Затраченное время Более 11 минут 20 с < 5 с

Согласно оценке [16], время, затрачиваемое на со-
поставление угроз и уязвимости «вручную» для полного 
списка, при этом составляет более 2 часов, применение 
же предлагаемых решений позволяет сократить время 
анализа до 20 секунд. Предлагаемая система для сопо-
ставления на основе анализа текстовых описаний по-
зволяет выполнить ранжирование оставшихся угроз по 
степени их семантической близости к конкретной уязви-
мости, тем самым дополнительно снижая когнитивную 
нагрузку на эксперта и уменьшая время анализа.

Заключение
Рассмотрена архитектура системы анализа кри-

тичных уязвимостей ПО с использованием технологии 
Text Mining, основанная на алгоритмах векторного 
представления слов и оценки семантической близости 
текстовых описаний уязвимостей, выявленных с помо-
щью сканеров безопасности, и описаний релевантных 
угроз из Банка данных угроз безопасности информа-
ции ФСТЭК России. Программная реализация клиент-
серверного прототипа данной системы и интеграция с 
модулями существующих решений позволяют:

-- автоматизировать процесс сопоставления и ран-
жирования угроз ИБ для каждой выявленной уяз-
вимости на рабочих станциях и серверах в со-
ставе корпоративной информационной системы;

-- в несколько раз сократить время ручного ана-
лиза экспертом результатов работы сканеров за 
счет интеллектуальной фильтрации и ранжирова-
ния списка угроз;

-- снизить когнитивную нагрузку на эксперта и по-
высить достоверность оценки степени критич-
ности уязвимостей ПО за счет использования 
дополнительной информации о фактически су-
ществующих зависимостях между выявленными 
уязвимостями и потенциальными угрозами;

-- масштабировать решение для крупных ИС за 
счет интеграции с существующими БД уязвимо-
стей и формализации знаний экспертов о пре-
цедентах сопоставления угроз и уязвимостей в 
пополняемой базе.

Исследование выполнено при финансовой поддерж-
ке Минобрнауки России (грант ИБ) в рамках научного 
проекта № 1/2020.
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AUTOMATION OF SOFTWARE VULNERABILITIES ANALYSIS  
ON THE BASIS OF TEXT MINING TECHNOLOGY 

Vasilyev V.I.7, Vulfin A.M.8, Kuchkarova N.V.9

Purpose: the development of automated system of software vulnerabilities analysis for information-control systems 
on the basis of intelligent analysis of texts written on the natural language (Text Mining). Methods: the idea of the 
used investigation method is based on matching the set of extracted software vulnerabilities and relevant information 
security threats by means of evaluating the semantic similarity metrics of their textual description with use of Text 
Mining methods. Practical relevance: the architecture of the automated system of software vulnerabilities analysis 
is developed, the application of which allows us to evaluate the level of vulnerabilities criticality and match it with the 
most suitable by discretion (i.e. semantically similar) threats from the Bank of information security threats of FSTEC 
Russia while ensuring vulnerabilities and threats. The main software modules of the system have been developed. 
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Computational experiments were carried out to assess the effectiveness of its application. The results of comparative 
analysis show that application of the given system allows us to increase the credibility of evaluating the criticality 
degree of vulnerabilities, considerably decreasing the time for a search and matching vulnerabilities and threats.

Keywords: information security threats, intelligent filtering, vector word representation, lemmatization, semantic 
proximity.
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