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Нейрокриптографическая система рекуррентных конвергентных нейросетей...
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Аннотация. 
Цель работы: построение алгоритма преобразования информации рекуррентными конвергентными нейро-

сетями с заданным набором локальных минимумов функционала энергии для последующего его применения в 
области защиты информации. 

Метод: анализ существующих нейросетевых парадигм, применимых для классификации образов. Синтез 
нейрокриптографичекой системы с использованием метода аналогии, рекуррентных конвергентных нейронных 
сетей, алгоритмов помехоустойчивого кодирования и блочного шифрования.

Полученный результат: предлагается перспективная нейрокриптографическая система, которая может быть 
использована для разработки алгоритма помехоустойчивого кодирования, симметричного или потокового шиф-
рования данных, основанного на генерации различных вариантов искажающих образов, представляющих со-
бой последовательность бит, маскирующих исходное сообщение. Создан алгоритм блочного симметричного 
шифрования данных, основанного на базе нейронных сетей типа Хопфилда. Ключевая информация включает 
информацию о выбранных (с помощью радиальных базовых функций) структурных характеристиках потенциала 
с заданным набором энергетических минимумов, определяющего динамику нейронной сети как потенциальной 
динамической системы, чьи аттракторы являются символами (объединением нескольких символов) алфавита 
входного текста. Размеры ключа напрямую зависят от мощности алфавита исходного сообщения и от формы 
представления функционала энергии. Предложенная нейрокриптографическая система может быть также исполь-
зована в системе аутентификации.
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1. Введение 
Одним из перспективных направлений в современ-

ной криптографии является разработка и исследование 
алгоритмов шифрования, построенных на основе мате-
матического аппарата искусственных нейронных сетей, 
– нейрокриптография [1-2]. В настоящее время разра-
батываются криптографические методы, реализован-
ные с использованием искусственных нейронных сетей, 
способные с необходимой эффективностью решать за-
дачи классической криптографии, такие как обеспече-
ние конфиденциальности, целостности, невозможности 
отказа от авторства и т.п. [3-7]. Предпосылкой использо-
вания нейросетевого подхода объясняется тем обстоя-
тельством, что особенностью ряда нейронных сетей яв-
ляется способность восстановления искаженных кодов 
и распознавания объектов, имеющих характеристики 
отличные от эталонных [8-11]. Дополнительным преиму-
ществом данной технологии является параллельность 
вычислений нейросетевых алгоритмов, что позволяет 
увеличить скорость обработки данных при аппарат-
ной реализации. Плохая изученность криптостойкости 

нейросетевых методов шифрования делает актуаль-
ной задачу исследования характерных особенностей 
и поиска уязвимостей нейросетевых криптографиче-
ских алгоритмов. В данной работе проведены анализ 
и построение алгоритма преобразования информации 
рекуррентными конвергентными нейросетями с за-
данным набором локальных минимумов функционала 
энергии для последующего его применения в области 
защиты информации.

2. Построение нейронной сети 
Предлагаемый алгоритм преобразования инфор-

мации может быть отнесен к блочному, что обусловле-
но структурными особенностями нейронных сетей, а 
именно фиксированным числом входных элементов 
и внутренним представлением данных. Для создания 
универсальности будем рассматривать алгоритм об-
работки некоторой информации, представленной в 
любом формате, т.е. будем оперировать, например, 
символами ASCII и их кодами. Таким образом, предла-
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гаемый алгоритм применим для любого потока данных.
Во многих парадигмах нейронных сетей используют-

ся сигмоидные (логистические) и радиальные базисные 
функции. В [12-15] качестве инструментария для полу-
чения и обработки результирующего текста могут быть 
рассмотрены нейросетевые парадигмы, применимые 
для классификации образов – такие, как многослой-
ный персептрон MLP, радиальные RBF, вероятностные 
PNN и конкурирующие LVQ – сети, а также комитетов 
нейросетей. Алгоритм обработки информации основан 
на генерации различных вариантов искаженного кода, 
которые могут быть распознаны или восстановлены 
используемой нейронной сетью с заданными характе-
ристиками. Для его реализации необходимо рассмотре-
ние следующих основных этапов:

-- построение нейронной сети – генерация ключе-
вого файла, задающего значения весовых коэф-
фициентов и областей притяжения;

-- основной этап, на котором происходит процесс 
преобразования информации.

В предложенной нейронной сети значения 

2 
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Применив теорему Колмогорова, можно построить рекуррентную конвергентную 
нейронную сеть, представленную рисунками (рис. 1…3). 

В общем виде N-мерной нейронной сети для схемы Эйлера (рис. 1) в первом слое 
расположено n нейронов, во втором слое n подсетей по три слоя каждый. Подсеть U (рис. 3) 
N-мерной нейронной сети состоит из трех слоев. В первом слое n(2n+1) нейронов, во втором 
2n+1, третий слой состоит из одного нейрона-сумматора. 
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2n+1, третий слой состоит из одного нейрона-сумматора. 
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Применив теорему Колмогорова-Арнольда о пред-
ставлении непрерывных функций, можно построить ре-
куррентную конвергентную нейронную сеть, представ-
ленную рисунками (рис. 1…3).

В общем виде N-мерной нейронной сети для метода 
Эйлера (рис. 1) в первом слое расположено n нейро-

нов, во втором слое n подсетей по три слоя каждый. 
Подсеть U (рис. 3) N-мерной нейронной сети состоит 
из трех слоев. В первом слое n(2n+1) нейронов, во 
втором 2n+1, третий слой состоит из одного нейрона-
сумматора.

4 

 
 

Рис. 1. Общий вид N-мерной нейронной сети для схемы Эйлера 
 

 
 

Рис. 2. Подсеть fk N-мерной нейронной сети для схемы Эйлера 

Рис. 1. Общий вид N-мерной нейронной сети для схемы Эйлера
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Рис. 3. Подсеть U N-мерной нейронной сети для схемы Эйлера 
 

Для повышения точности вычислений схема Эйлера первого порядка точности может 
быть заменена схемой Рунге-Кутта четвертого порядка точности, тогда внешний вид 
нейронной сети, представленный рисунками (рис. 1, 2) будет заменен на вид, 
представленный рисунками (рис. 4…6). 

Рис. 3. Подсеть U N-мерной нейронной сети для схемы Эйлера
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Для повышения точности вычислений схема Эй-
лера первого порядка точности может быть заменена 
схемой Рунге-Кутта четвертого порядка точности, тогда 

внешний вид нейронной сети, представленный рисун-
ками (рис. 1, 2) будет заменен на вид, представленный 
рисунками (рис. 4…6).
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Рис. 4. Общий вид N-мерной нейронной сети для схемы Рунге-Кутта 
 

 
 

Рис. 5. Подсеть fk N-мерной нейронной сети для схемы Рунге-Кутта 
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Рис. 5. Подсеть fk N-мерной нейронной сети для схемы Рунге-Кутта 
 Рис. 5. Подсеть fk N-мерной нейронной сети для схемы Рунге-Кутта
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Рис. 6. Подсеть gk N-мерной нейронной сети для схемы Рунге-Кутта 
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   (8)

Тогда нейронная сеть для всей системы динамиче-
ских уравнений двух переменных с рекуррентной связью 
будет иметь вид, изображенный на рисунках (рис. 7, 8).
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Рис. 7. Общий вид двухмерной нейронной сети для схемы Эйлера 
 

 
 

Рис. 8. Подсеть U двухмерной нейронной сети для схемы Эйлера 
 

Стоит отметить, что на вход первого слоя на нулевом такте однократно поступает 
начальный сигнал      и     , который без изменений следует на последующие слои, а также 
на выход нейронной сети. На первом такте уже вместо начального сигнала на вход первого 
слоя уже поступают два значения – предыдущие значения результирующих сигналов (на 
первом такте будут      и     ) и результат функции    c весом h. Дальше нейронная сеть 
работает аналогичным образом до точки останова (например, до определенного количества 
тактов). 

Рис. 7. Общий вид двухмерной нейронной сети для схемы Эйлера
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 c весом h. Дальше нейронная 
сеть работает аналогичным образом до точки останова 
(например, до определенного количества тактов).

Предложенный вариант построения сети разбивает-
ся на два уровня. Первый уровень (рис. 7) раскрывает 
теорему Эйлера, второй уровень (рис. 8) раскрывает те-
орему Колмогорова. Это позволит в дальнейшем моди-
фицировать нейронную сеть, заменяя один из уровней 
и оставляя без изменений другой.

Представленную нейронную сеть можно использо-
вать не только в качестве помехоустойчивого кодирова-
ния, но и в качестве алгоритма шифрования. Тогда к его 
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Рис. 9. Линии уровня функционала энергии на плоскости 
 

  
 

Рис. 10. Поверхность («рельеф») функционала энергии для преобразования информации 
 

Из рисунков видно, что центрам «холмов» соответствуют координаты символов А, Б, 
В и Г, то есть {0,0}, {0,1}, {1,0}, {1,1}, а также наглядно заметно влияние параметра  ⃗ на 
ширину этих «холмов». Процесс преобразования информации построен на расчете 
антиградиента функционала энергии: 

   ( )  ∑ (   
 
‖    ‖

 

   
   (    )

    
    (    )

  ) 
   .                                     (13) 

Для кодирования символа необходимо дать некоторый «толчок» в «дно ямы», 
координаты которой будут соответствовать минимальному значению между центрами 
«холмов». В нашем конкретном случае центром «дна ямы» соответствует точка с 
координатами {0.59, 0.259}. Числовое значение толчка должно быть несущественным, чтобы 
в процессе шифрования не ушло за пределы наших «холмов». Например, после зашумления 
сообщения АБВГ мы получили набор числовых значений {{0,1; 0,04}; {0,09; 0,93}; {0,99; 
0,02}; {0,96; 0,95}}. После чего необходимо решить систему дифференциальных уравнений 
(1), например, методом Рунге-Кутта, наш «зашумленный» текст играет роль начального 
условия и в качестве входного вектора, а вектор (13) со знаком минус является правой 
частью системы дифференциальных уравнений (1). 

В результате получаем псевдослучайную комбинацию числовых значений: 
{{0,671; -0,703}; {0,588; 0,246}; {0,593; 0,246}; {0,592; 0,263}}. Три пары вблизи с 

центром «дна ямы», а первая пара вышла за пределы наших «холмов». Данные 
последовательности можно уже передавать в открытом виде. 

Рис. 9. Линии уровня функционала 
энергии на плоскости
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полином), то получим требуемое: энергетические минимумы в нужных символах    
алфавита, а если 
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то эти минимумы практически не будут влиять друг на друга. 
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Процесс преобразования информации для наглядности покажем на примере алфавита 
из 4 символов «А, Б, В, Г», тогда матрица кодов символов алфавита  
 ⃗       }     }     }     }}. В качестве ключа для алгоритма шифрования возьмем вектор 
 ⃗   {0,2; 0,15; 0,3; 0,25} и Аk=2. Тогда функционал энергии (12) примет вид, представленный 
рисунками (рис. 9, 10). 

 на ширину этих «холмов». 
Процесс преобразования информации построен на 
расчете антиградиента функционала энергии:
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Рис. 9. Линии уровня функционала энергии на плоскости 
 

  
 

Рис. 10. Поверхность («рельеф») функционала энергии для преобразования информации 
 

Из рисунков видно, что центрам «холмов» соответствуют координаты символов А, Б, 
В и Г, то есть {0,0}, {0,1}, {1,0}, {1,1}, а также наглядно заметно влияние параметра  ⃗ на 
ширину этих «холмов». Процесс преобразования информации построен на расчете 
антиградиента функционала энергии: 

   ( )  ∑ (   
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   (    )

    
    (    )
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   .                                     (13) 

Для кодирования символа необходимо дать некоторый «толчок» в «дно ямы», 
координаты которой будут соответствовать минимальному значению между центрами 
«холмов». В нашем конкретном случае центром «дна ямы» соответствует точка с 
координатами {0.59, 0.259}. Числовое значение толчка должно быть несущественным, чтобы 
в процессе шифрования не ушло за пределы наших «холмов». Например, после зашумления 
сообщения АБВГ мы получили набор числовых значений {{0,1; 0,04}; {0,09; 0,93}; {0,99; 
0,02}; {0,96; 0,95}}. После чего необходимо решить систему дифференциальных уравнений 
(1), например, методом Рунге-Кутта, наш «зашумленный» текст играет роль начального 
условия и в качестве входного вектора, а вектор (13) со знаком минус является правой 
частью системы дифференциальных уравнений (1). 

В результате получаем псевдослучайную комбинацию числовых значений: 
{{0,671; -0,703}; {0,588; 0,246}; {0,593; 0,246}; {0,592; 0,263}}. Три пары вблизи с 

центром «дна ямы», а первая пара вышла за пределы наших «холмов». Данные 
последовательности можно уже передавать в открытом виде. 

10 

 
 

Рис. 9. Линии уровня функционала энергии на плоскости 
 

  
 

Рис. 10. Поверхность («рельеф») функционала энергии для преобразования информации 
 

Из рисунков видно, что центрам «холмов» соответствуют координаты символов А, Б, 
В и Г, то есть {0,0}, {0,1}, {1,0}, {1,1}, а также наглядно заметно влияние параметра  ⃗ на 
ширину этих «холмов». Процесс преобразования информации построен на расчете 
антиградиента функционала энергии: 

   ( )  ∑ (   
 
‖    ‖

 

   
   (    )

    
    (    )

  ) 
   .                                     (13) 

Для кодирования символа необходимо дать некоторый «толчок» в «дно ямы», 
координаты которой будут соответствовать минимальному значению между центрами 
«холмов». В нашем конкретном случае центром «дна ямы» соответствует точка с 
координатами {0.59, 0.259}. Числовое значение толчка должно быть несущественным, чтобы 
в процессе шифрования не ушло за пределы наших «холмов». Например, после зашумления 
сообщения АБВГ мы получили набор числовых значений {{0,1; 0,04}; {0,09; 0,93}; {0,99; 
0,02}; {0,96; 0,95}}. После чего необходимо решить систему дифференциальных уравнений 
(1), например, методом Рунге-Кутта, наш «зашумленный» текст играет роль начального 
условия и в качестве входного вектора, а вектор (13) со знаком минус является правой 
частью системы дифференциальных уравнений (1). 

В результате получаем псевдослучайную комбинацию числовых значений: 
{{0,671; -0,703}; {0,588; 0,246}; {0,593; 0,246}; {0,592; 0,263}}. Три пары вблизи с 

центром «дна ямы», а первая пара вышла за пределы наших «холмов». Данные 
последовательности можно уже передавать в открытом виде. 

(13)

Для кодирования символа необходимо дать неко-
торый «толчок» в «дно ямы», координаты которой будут 
соответствовать минимальному значению между цен-
трами «холмов». В нашем конкретном случае центром 
«дна ямы» соответствует точка с координатами {0.59, 
0.259}. Числовое значение толчка должно быть несу-
щественным, чтобы в процессе шифрования не ушло 
за пределы наших «холмов». Например, после зашум-
ления сообщения АБВГ мы получили набор числовых 
значений {{0,1; 0,04}; {0,09; 0,93}; {0,99; 0,02}; {0,96; 
0,95}}. После чего необходимо решить систему диффе-
ренциальных уравнений (1), например, методом Рунге-
Кутта, наш «зашумленный» текст играет роль началь-
ного условия и в качестве входного вектора, а вектор 
(13) со знаком минус является правой частью системы 
дифференциальных уравнений (1).

В результате получаем псевдослучайную комбина-
цию числовых значений:

{{0,671; -0,703}; {0,588; 0,246}; {0,593; 0,246}; {0,592; 
0,263}}. Три пары вблизи с центром «дна ямы», а первая 
пара вышла за пределы наших «холмов». Данные последо-
вательности можно уже передавать в открытом виде.

Для обратного преобразования полученных по-
следовательностей необходимо также решить систему 
дифференциальных уравнений (1) методом Рунге-Кутта 
с такими же параметрами, но в качестве входного век-
тора играет роль закодированный текст, а (13) является 
правой частью системы дифференциальных уравнений 
(1), то есть функционал энергии примет перевернутый 
вид, который представлен рисунком (рис. 11).
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Рис. 11. Поверхность функционала энергии для обратного преобразования 
информации 

 
Из (рис. 11) видно, что под действием сил притяжения, входные числовые 

последовательности закодированного текста неминуемо «скатятся» в одну из четырех «ям», 
координаты которым соответствует наш входной алфавит. 

 
3.1. Перспективы данного алгоритма 
К достоинствам данного алгоритма можно отнести высокую устойчивость ключевой 

информации к полному перебору, так как длина вектора  ⃗ равно количеству элементов 
используемого алфавита, то есть для ASCII мы имеем 256 различных значений. Также 
значение A можно представить в виде вектора, что еще больше усложнит подбор ключевой 
информации. Для улучшения алгоритма возможно представление «холмов» и «ям» не только 
радиально-симметричными (13), но еще и гауссианами, когда каждый элемент вектора  ⃗ 
представлен, например, матрицей размером 2х2. В данном случае линии уровня 
функционала энергии на плоскости примут вид, представленные рисунком (рис. 12). 

 

 
 

Рис. 12. Линии уровня функционала энергии на плоскости алгоритма с гауссианами 
 

Более того, алгоритм позволяет распределять вершины «холмов» не строго по битам, 
а в произвольной кодировке. Например, для шифрования цифр 0, 1, …, 8, 9 можно 
использовать алфавит, состоящий из 10 символов на плоскости в следующей кодировке: {-2, 

Рис. 11. Поверхность функционала энергии  
для обратного преобразования информации
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Из (рис. 11) видно, что под действием сил притяжения, 
входные числовые последовательности закодированного 
текста неминуемо «скатятся» в одну из четырех «ям», коор-
динаты которым соответствует наш входной алфавит.

3.1. Перспективы данного алгоритма
К достоинствам данного алгоритма можно отнести 

высокую устойчивость ключевой информации к пол-

ному перебору, так как длина вектора 
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Предложенный вариант построения сети разбивается на два уровня. Первый уровень 
(рис. 7) раскрывает теорему Эйлера, второй уровень (рис. 8) раскрывает теорему 
Колмогорова. Это позволит в дальнейшем модифицировать нейронную сеть, заменяя один из 
уровней и оставляя без изменений другой. 

Представленную нейронную сеть можно использовать не только в качестве 
помехоустойчивого кодирования, но и в качестве алгоритма шифрования. Тогда к его 
достоинству относится высокая устойчивость ключевой информации к полному перебору. 
При использовании одной и той же ключевой информации и неизменного исходного текста 
на выходе будут получаться различные криптограммы ввиду использования случайного 
«толчка» в начале процесса шифрования. Созданный алгоритм позволяет шифровать не 
только каждый символ в отдельности, что существенно ослабляет криптостойкость, но и 
произвольными блоками данных. 

К недостаткам можно отнести большую избыточность получаемых криптограмм, 
объем которых может превышать исходный текст в 2 раза и более (в зависимости от числа 
бит и байт на действительное число), причем, чем меньше исходный алфавит, тем больше 
будет избыточность. Однако подобная избыточность позволяет увеличить размеры ключа 
также в 2 раза или более при неизменном блоке оперируемой информации. Например, при 
работе с блоком размерностью 128 байт, ключевая информация может достигать длины 2048 
бит, что существенно выше возможностей современных симметричных алгоритмов 
шифрования. 

 
3. Алгоритм шифрования  
В качестве примера алгоритма шифрования возьмем радиальную базисную функцию: 
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где   ( ) обеспечивает глобальное притяжение к окрестности нуля (например, квадратичный 
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алфавита, а если 
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то эти минимумы практически не будут влиять друг на друга. 

Таким образом, построенный по (9)-(11) для шифрования функционал имеет вид: 
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Процесс преобразования информации для наглядности покажем на примере алфавита 
из 4 символов «А, Б, В, Г», тогда матрица кодов символов алфавита  
 ⃗       }     }     }     }}. В качестве ключа для алгоритма шифрования возьмем вектор 
 ⃗   {0,2; 0,15; 0,3; 0,25} и Аk=2. Тогда функционал энергии (12) примет вид, представленный 
рисунками (рис. 9, 10). 
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 пред-
ставлен, например, матрицей размером 2х2. В данном 
случае линии уровня функционала энергии на плоско-
сти примут вид, представленные рисунком (рис. 12).

Рис. 12. Линии уровня функционала энергии 
на плоскости алгоритма с гауссианами

Более того, алгоритм позволяет распределять верши-
ны «холмов» не строго по битам, а в произвольной коди-
ровке. Например, для шифрования цифр 0, 1, …, 8, 9 мож-
но использовать алфавит, состоящий из 10 символов на 
плоскости в следующей кодировке: {-2, -1}, {-1, -2}, {0, -3}, 
{1, -2}, {2, -1}, {-2, 1}, {-1, 2}, {0, 3}, {1, 2}, {2, 1}. Тогда при 

одинаковых элементах векторов A и 
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Предложенный вариант построения сети разбивается на два уровня. Первый уровень 
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Таким образом, сгенерированную кодировку исход-
ных символов также можно включать в ключевую ин-
формацию.

Дальнейшее развитие алгоритма включает и орга-
низацию псевдослучайных возмущений («толчков») так, 
чтобы значения полученных последовательностей были 
различны между собой и не обязательно близки к цен-
тру «дна ямы».

При использовании одной и той же ключевой инфор-
мации и неизменного исходного текста на выходе будут 
получаться различные криптограммы ввиду использо-
вания случайного «толчка» в начале процесса шифро-
вания.

4. Построение протокола аутентификации
Предложенная нейрокриптографическая система 

может быть также использована в системе аутенти-
фикации. В качестве секретной информации, которой 
владеют доказывающая сторона абонент_A и проверя-
ющая сторона абонент_Б, будет использоваться ключе-
вая информация параметров нейронной сети K (набор 
весовых коэффициентов). Пусть DK – алгоритм распоз-
навания данных нейронной сетью с набором весовых 
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коэффициентов K, H – значение хеш-функции, вычис-
ленное от сообщения M с использованием некоторой 
специфицированной хеш-функции h: H = h(M).

Протокол аутентификации с доказательством зна-
ния, использующий предложенную модель нейронной 
сети, включает в себя следующие шаги:

1.	 проверяющая сторона генерирует некоторую 
псевдослучайную последовательность С (зашум-
ленный текст) и передает ее абоненту_А в каче-
стве запроса;

2.	 доказывающая сторона демонстрирует вла-
дение секретной информацией K и использует 
нейронную сеть для распознавания данных из 
шума С: М = DK (С), а затем вычисляет значе-
ние хеш-функции от полученного результата М: 
H = h(M). После этого абонент_А отправляет 
абоненту_Б значение H в качестве своего от-
вета;

3.	 проверяющая сторона тоже использует свою 
нейронную сеть с набором весовых коэффи-
циентов K для распознавания данных из шума 
С: М = DK (С), а затем вычисляет значение 
хеш-функции от полученного результата М: H = 
h(M). После этого абонент_Б сравнивает зна-
чение хеш-функции H с полученным ответом 
абонента_А. Если равенство выполняется, то 
проверяющий принимает доказательство, если 
равенство не выполняется, то отвергает;

4.	 чтобы абоненту_А убедиться в том, что абонент_Б 
действительно является абонентом_Б, необхо-
димо повторить шаги 1-3, но уже с другим за-
шумленным текстом, и абонент_А теперь явля-
ется проверяющей стороной, а абонент_Б – до-
казывающей.

В результате абоненты А и Б убеждаются в достовер-
ности друг друга. Если же один из абонентов является 
нарушителем, то он не сможет подобрать необходимое 
значение хеш-функции в качестве своего ответа. В слу-
чае, когда нарушитель перехватывает данные между 
абонентами А и Б, то никакой полезной информации 
получить не сможет.

В предложенном протоколе аутентификации без-
опасность информации напрямую зависит от крипто-
стойкости нейронной сети, то есть от уникальности и 

количества возможных получаемых образов после рас-
познавания данных из зашумленного текста. Поэтому 
актуальной задачей является правильное построение 
нейронной сети.

5. Выводы
Проведен системный анализ нейрокриптографи-

чекой системы кодирования и шифрования данных, 
предложена рекуррентная конвергентная нейронная 
сеть, реализующая потенциальную динамическую си-
стему. Минимумы потенциальной энергии (аттракторы) 
динамической системы связаны с образами исходных 
сообщений, области притяжения аттракторов содержат 
искажающие образы, представляющие собой последо-
вательность бит, маскирующих исходное сообщение.

Данная нейрокриптографичекая система рекуррент-
ных конвергентных нейросетей может быть использо-
вана для разработки алгоритма помехоустойчивого ко-
дирования или симметричного блочного шифрования 
данных. Преимуществом данной технологии является 
параллельность вычислений нейросетевых алгоритмов, 
что позволяет увеличить скорость обработки данных 
при аппаратной реализации. 

Разработан алгоритм преобразования информа-
ции, основанный на генерации различных вариантов 
искажённого кода, которые могут быть распознаны или 
восстановлены используемой нейросетью. Он может 
быть использован также в качестве алгоритма помехоу-
стойчивого кодирования, симметричного шифрования 
данных, в системе аутентификации. Ключом алгоритма 
шифрования может служить информация о выбранных 
структурных характеристиках потенциала с заданным 
набором энергетических минимумов, определяющего 
динамику нейронной сети как потенциальной динами-
ческой системы. Размеры ключа напрямую зависят 
от длины алфавита исходного сообщения и от формы 
представления функционала энергии. 

Полученные результаты позволяют добиться высо-
кой криптостойкости предложенного алгоритма шиф-
рования. Также с целью повышения имитостойкости 
и помехозащищенности в процессе передачи данных 
предложена реализация протокола аутентификации с 
доказательством знания, основанного на нейрокрипто-
графичекой системе.
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NEURAL CRYPTOGRAPHIC INFORMATION SECURITY 
SYSTEM OF RECURRENT CONVERGENT NEURAL 

NETWORKS 
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Abstract.
The purpose: to construct an algorithm for information transformation by recurrent convergent neural networks 

with a given set of local minima of the energy functional for its subsequent application in the field of information 
security.

Method: system analysis of the existing neural network paradigms that can be used for classification of images. 
Neural cryptographic system synthesis is with analogy methods, recurrent convergent neural networks, noise- resistant 
encoding and block ciphers algorithms.

The result: a promising neural cryptographic system is proposed that can be used to develop an algorithm for 
noise-resistant coding, symmetric or stream data encryption based on the generation of various variants of the 
distorted image representing the sequence of bits to mask the original message. An algorithm for block symmetric 
data encryption based on Hopfield-type neural networks has been created. Key information includes information on 
the selected (using radial basic functions) structural characteristics of the potential with a given set of energy minima, 
which determines the dynamics of the neural network as a potential dynamic system, whose attractors are symbols 

2  Konstantin Vlasov, Krasnodar higher military school named after general of the army S.M. Shtemenko, Krasnodar, Russia. E-mail: meavit@yandex.ru
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(several symbols) of the alphabet of the input text. The size of the key depends on the power of the alphabet of the 
original message and the form of representation of the energy functional. The presented neural cryptographic system 
can also be used in the authentication system.

Keywords: neural cryptography, noise-resistant coding, symmetric encryption, a block cipher, authentication 
system, neural network with feedback, potential dynamical system, radial base function.
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