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Аннотация.
С каждым годом технология использования смарт-контрактов привлекает все больше внимания со стороны 

пользователей за счет уникальных преимуществ, которыми она обладает: автоматическое выполнение транзак-
ций отслеживаемым и неизменным способом без авторизации третьей стороной. В то же время смарт-контракт 
является одним из наиболее уязвимых элементов в системах распределенных реестров, который может быть под-
вержен атаке со стороны злоумышленников.

Целью исследования является разработка методики, позволяющая анализировать смарт-контракты на уяз-
вимости информационной безопасности и определять его уровень безопасности перед размещением в систе-
мах распределенных реестров. 

Методы исследования: для достижения поставленной цели были исследованы методы статического и дина-
мического анализа, выявлены наиболее актуальные уязвимости информационной безопасности, а также опре-
делены параметры для расчета коэффициента критичности уязвимости и уровня безопасности смарт-контракта.

Полученный результат: предложена перспективная статодинамическая методика анализа уязвимостей 
смарт-контракта, позволяющая однозначно определять уровень безопасности смарт-контракта перед его разме-
щением в системе распределенных реестров. Заданы её основные параметры, а также определены эталонные 
коэффициенты безопасности смарт-контракта. Описан полный алгоритм работы статодинамической методики 
анализа смарт-контракта, а также приведен пример сгенерированного документарного отчета безопасности по 
результатам анализа смарт-контракта.

Ключевые слова: статический анализ, динамический анализ, автоматизированные инструменты, информа-
ционная безопасность, критичность уязвимости, тестирование, аудит кода.
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Введение
С каждым днем смарт-контракты (СК) становятся 

все более популярным механизмом, позволяющим 
автоматизировать многие ключевые задачи в разных 
отраслях. Помимо этого, СК пользуются большой по-
пулярностью и у злоумышленников, которые пытаются 
выявить уязвимость в коде СК и, проэксплуатировав 
ее, получить доступ к финансовым активам [6]. Одной 
из причин актуальности подобных атак является отсут-
ствие единого набора инструментов для разработки, 
рекомендаций и руководств по безопасной разработке 
кода СК, а также шаблонов проектирования безопас-
ных СК. Это в свою очередь может приводить к возник-
новению уязвимостей в коде или логике СК, некоторые 
из которых могут быть использованы при реализации 
атак на СК или на систему распределенных реестров 
(РР) в целом [12, 14].

На текущий момент существует большое количество 
инструментов статического и динамического анализа, в 
основе которых применяются разные методы для поис-
ка и определения уязвимых конструкций [7]. 

Однако, единая методика анализа, объединяющая 
в себе инструменты разного типа анализа, при помощи 
которой можно бы было оценить безопасность СК, в на-
стоящее время отсутствует. 

Рассмотрим существующие методы анализа с це-
лью определения особенностей, преимуществ и недо-
статков при исследовании кода СК.

Методы анализа уязвимостей смарт-контрактов
Как правило, разработка приложения состоит из боль-

шого количества тестов, в процессе которых осуществля-
ется поиск и исправление следующих ошибок [9]:
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-- Логические ошибки;
-- Бизнес-ошибки;
-- Уязвимости информационной безопасности (ИБ).

Существует несколько подходов к аудиту кода СК. 
Первый подход – это ручное рассмотрение бизнес-

логики и логики разработки СК командой экспертов, 
которые изучают структуру и исходный код СК с целью 
выявления возможных уязвимостей.

Второй подход – это использование инструментов 
автоматизированного анализа, которые выполняют 
проверку СК и осуществляют поиск уязвимостей ИБ.

Анализ уязвимостей можно разделить на два основ-
ных типа:

-- Статический анализ уязвимостей: выявляет 
уязвимости перед выполнением СК;

-- Динамический анализ уязвимостей: выявляет 
уязвимости во время выполнения СК.

Статические анализ уязвимостей
Статический анализ уязвимостей в СК представляет 

собой метод отладки СК, который осуществляется путем 
проверки кода без его фактического выполнения. При 
статическом анализе осуществляется рассмотрение 
всех возможных вариантов исполнения кода, а также 
определяются уязвимые шаблоны и недостатки, кото-
рые можно ожидать во время выполнения СК [2].

Необходимо выделить следующие преимущества 
статического анализа:

-- Обеспечение хорошего покрытия анализируемо-
го СК и возможность охватывать все возможные 
пути исполнения;

-- Обнаружение проблем с кодом, прежде чем он 
будет готов к интеграции и дальнейшему динами-
ческому анализу;

-- Отслеживание уязвимостей до точного местопо-
ложения в коде СК.

Несмотря на преимущества, статический анализ 
уязвимостей содержит следующие недостатки:

-- Невоспроизводимость результатов: информация 
о том, как вызвать обнаруженные уязвимости, 
обычно не фиксируется, поэтому, возможно, по-
требуется проверить уязвимости, чтобы избежать 
ложных срабатываний;

-- Ограниченный диапазон уязвимостей: возмож-
ность проверки только известных атак или предо-
пределенных правил.

Наиболее популярными и эффективными инструмен-
тами статического анализа СК являются SmartCheck, 
Securify, Oyente.

Динамический анализ уязвимостей
Динамический анализ – это метод, который осу-

ществляет проверку СК во время его выполнения [10].
Методики динамического анализа СК подразделяют-

ся на две основные категории [15]: 
-- Конкретное выполнение: включает в себя вы-

полнение СК в обычном режиме против тщатель-
но созданных тестовых примеров, предоставлен-
ных пользователем. Распространенной практи-
кой конкретного выполнения является фаззинг, 

когда некорректный ввод предоставляется СК в 
попытке обнаружить уязвимость.

-- Символическое выполнение: осуществляет вы-
полнение СК в эмулируемой среде, используя 
символические переменные и отслеживая состо-
яние СК во время его выполнения. 

Динамический анализ имеет следующие преиму-
щества:

-- Выявленные уязвимости являются в высокой 
степени воспроизводимыми, поскольку присут-
ствуют входные данные или условия пути, необ-
ходимые для их запуска;

-- Возможность анализа СК, в которых нет доступа 
к реальному коду.

-- Также у динамического анализа присутствуют и 
некоторые недостатки:

-- Использование значительных вычислительных 
ресурсов при проведении анализа;

-- Только один путь выполнения может быть прове-
рен в каждый конкретный момент времени, что 
требует большого количества тестовых запусков 
для большей полноты тестирования кода СК;

-- Фаззеры имеют ограниченную семантическую 
информацию о том, какие части входных данных 
вызвали уязвимость. Это затрудняет отслежива-
ние уязвимости в точном месте в коде СК;

-- При символическом выполнении количество ус-
ловных путей вызывает экспоненциальное уве-
личение возможных исследуемых путей, ограни-
чивая сложность СК, которые можно проанали-
зировать.

Из наиболее популярных и эффективных инструмен-
тов для динамического анализа СК можно выделить 
следующие: Mythril, MAIAN, Manticore.

Статодинамическая методика 
анализа смарт-контрактов

Для разработчика безопасность должна являться 
главным приоритетом при разработке СК. Придержи-
ваясь правил безопасной разработки, начиная с ран-
ней стадии проектирования, можно избежать появле-
ния критических ошибок на всех последующих этапах 
жизненного цикла СК. Для обеспечения безопасности, 
прежде всего, необходимо наиболее полно подойти к 
анализу и тестированию СК, чтобы выявить все векто-
ры атак [3, 5].

Анализ и тестирование СК осуществляется с целью 
выявления уязвимостей ИБ на уровне кода, которые 
прямо или косвенно могут влиять на общий уровень 
безопасности и устойчивости блокчейн-сети [1, 13]. 

Для большего охвата кода целесообразно использо-
вать методы статического и динамического анализа, а 
также инструменты автоматизированного анализа, ко-
торые базируются на данных методах. Таким образом, 
для совместного использования инструментов разных 
типов анализа, а также для корректного оценивания 
уровня безопасности СК, была предложена статодина-
мическая методика анализа уязвимостей СК.

На первом этапе оценки СК необходимо определить 
перечень наиболее критичных и часто встречающихся 
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на сегодняшний день уязвимостей, эксплуатация кото-
рых может привести к нарушению логики работы СК.

Коэффициент критичности – это величина, которая 
определяет опасность данной уязвимости при ее нали-
чии в коде СК.

Расчет коэффициента критичности осуществляется 
на основе следующих параметров:

-- возможность реализации уязвимости ИБ – PTH: 
может принимать значения от 1 до 3 в зависимо-
сти от того, насколько вероятной является реали-
зация данной уязвимости, т.е. от отсутствия объ-
ективных предпосылок, статистики и мотивации 
для реализации уязвимости до существования 
объективных предпосылок, достоверной стати-
стики и наличия мотивации у злоумышленника;

-- степень возможного ущерба от реализации 
уязвимости ИБ – EDMG: данный показатель рас-
считывается как сумма ущерба на СК (SCDMG), 
инфраструктуру (IDMG) и активы (ADMG) по следую-
щей формуле:

 возможность реализации уязвимости ИБ – PTH: может принимать значения от 1 до 

3 в зависимости от того, насколько вероятной является реализация данной 

уязвимости, т.е. от отсутствия объективных предпосылок, статистики и мотивации 

для реализации уязвимости до существования объективных предпосылок, 

достоверной статистики и наличия мотивации у злоумышленника; 

 степень возможного ущерба от реализации уязвимости ИБ – EDMG: данный 

показатель рассчитывается как сумма ущерба на СК (SCDMG), инфраструктуру 

(IDMG) и активы (ADMG) по следующей формуле: 

                     (1) 

Каждый из показателей может принимать значение от 1 до 10 в зависимости от 

критичности ущерба от эксплуатации уязвимости; 

 актуальность реализации уязвимости ИБ – RTH: может принимать значения от 0 

до 1 в зависимости от актуальности эксплуатации уязвимости и получении 

дальнейшей выгоды на сегодняшний день; 

 трудность эксплуатации уязвимости ИБ – DEXP: данный показатель 

рассчитывается по следующей формуле: 

     (     )    (2) 

Каждый показатель может варьироваться от 1 до 3 в зависимости от трудности 

эксплуатации (EXP) уязвимости, количества используемых ресурсов (H) для 

успешной реализации уязвимости, а также времени (T).  

Определив все показатели, необходимо перейти к расчету коэффициента 

критичности уязвимости по следующей формуле: 

    
(        )     

    
 

(3) 

 

На основе вышеперечисленных параметров осуществляется подсчет 

коэффициентов критичности для уязвимостей ИБ. Подробное описание каждой 

уязвимости, коэффициент критичности, а также способы устранения и смягчения 

последствий представлены в табл. 1 [4, 8].
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эксплуатации (EXP) уязвимости, количества используемых ресурсов (H) для 

успешной реализации уязвимости, а также времени (T).  

Определив все показатели, необходимо перейти к расчету коэффициента 

критичности уязвимости по следующей формуле: 

    
(        )     

    
 

(3) 

 

На основе вышеперечисленных параметров осуществляется подсчет 

коэффициентов критичности для уязвимостей ИБ. Подробное описание каждой 

уязвимости, коэффициент критичности, а также способы устранения и смягчения 

последствий представлены в табл. 1 [4, 8].

(3)

На основе вышеперечисленных параметров осущест-
вляется подсчет коэффициентов критичности для уязви-
мостей ИБ. Подробное описание каждой уязвимости, 
коэффициент критичности, а также способы устранения 
и смягчения последствий представлены в табл. 1 [4, 8].

По результатам определения коэффициента критич-
ности каждой из уязвимостей ИБ, далее следует перейти 
к исследованию СК, используя инструменты статическо-
го и динамического анализа. В качестве инструментов 

статического анализа можно использовать инструмен-
ты SmartCheck [2] и Securify [9], а для динамического 
анализа – инструмент MAIAN [10].

Осуществив анализ СК инструментами автоматизи-
рованного анализа и обнаружив потенциальные уяз-
вимости, далее необходимо определить коэффициенты 
критичности каждой найденной уязвимости ИБ в соот-
ветствии с табл. 1, а затем перейти к расчету коэффици-
ента безопасности целевого СК.

Расчет коэффициента безопасности СК осуществля-
ется на основе следующих параметров:

-- LSC – коэффициент количества строк в СК. Прини-
мает значение в соответствии с табл. 2;

Таблица 2 
Значения количества строк в коде СК

Количество строк в коде Значение

1-20 1

21-40 2

41-60 3

61-100 4

101 и более 5

-- FSC – коэффициент количества функций в СК. 
Принимает значение в соответствии с табл. 3;

--

Таблица 3 
Значения количества функций в коде СК

Количество функций в коде Значение

1-3 1

4-6 2

7 и более 3

-- СSC – коэффициент критичности обнаруженной 
уязвимости ИБ в СК. Данный показатель рассчи-
тывается заранее по каждой уязвимости и берет-
ся из табл. 1;

-- VPR – коэффициент наличия уязвимости ИБ в коде 
СК. Может принимать значения 0 или 1 в зависи-
мости от того, присутствует ли уязвимость из табл. 
1 в коде СК. Значение параметра определяется 
после исследования СК статическими и динами-
ческим инструментами анализа.

Коэффициент безопасности СК определяется по сле-
дующей формуле:

     
   
   

 ∑   ( )
 

   
    ( ) (4) 

, где n – число уязвимостей ИБ в коде СК. 

После вычисления коэффициента безопасности, необходимо сопоставить 

полученное значение с эталонными значениями из табл. 4 и определить уровень 

безопасности СК. 

Таблица 4 

Эталонная таблица уровней безопасности СК 

Коэффициент безопасности Уровень безопасности  
0-2 Высокий уровень 

2,1-6 Средний уровень 
6,1-10 Низкий уровень 

10,1 и более Критический уровень 

Определив уровень безопасности СК, разработчик должен сделать вывод в 

соответствии с табл. 5, чтобы принять решение относительно публикации СК в системах 

РР. 

Таблица 5 
Описания уровней безопасности СК 

Уровень безопасности 
СК Описание 

Высокий уровень 

Возможность эксплуатации СК злоумышленником с высоким 
уровнем безопасности сводится к нулю. Неточности, которые 
могут быть обнаружены в процессе тестирования, не 
представляют угрозы для работоспособности СК. 

Средний уровень 

Риск эксплуатации СК со средним уровнем безопасности 
относительно невелик, однако данный СК не может быть 
размещен в системе РР. Уязвимости, выявленные в ходе 
тестирования СК, не являются критическими. 

Низкий уровень 

СК с низким уровнем безопасности ставит под угрозу 
конфиденциальность информации отдельных пользователей. 
При этом эксплуатация уязвимостей может нанести ущерб 
репутации клиента или привести к умеренным финансовым 
последствиям. 

Критический уровень 

СК с критическим уровнем безопасности ставит под угрозу 
конфиденциальность информации пользователей. При этом, 
эксплуатация уязвимостей может привести к 
катастрофическим последствиям для репутации клиента или 
серьезным финансовым последствиям для пользователей. 

(4)

, где n – число уязвимостей ИБ в коде СК.
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После вычисления коэффициента безопасности, не-
обходимо сопоставить полученное значение с эталон-
ными значениями из табл. 4 и определить уровень без-
опасности СК.

Таблица 4
Эталонная таблица уровней безопасности СК

Коэффициент 
безопасности

Уровень безопасности 

0-2 Высокий уровень

2,1-6 Средний уровень

6,1-10 Низкий уровень

10,1 и более Критический уровень

Определив уровень безопасности СК, разработчик 
должен сделать вывод в соответствии с табл. 5, чтобы при-
нять решение относительно публикации СК в системах РР.

Таблица 5
Описания уровней безопасности СК

Уровень безопасности СК Описание

Высокий уровень
Возможность эксплуатации СК злоумышленником с высоким уровнем безопасности сво-
дится к нулю. Неточности, которые могут быть обнаружены в процессе тестирования, не 
представляют угрозы для работоспособности СК.

Средний уровень
Риск эксплуатации СК со средним уровнем безопасности относительно невелик, однако 
данный СК не может быть размещен в системе РР. Уязвимости, выявленные в ходе тести-
рования СК, не являются критическими.

Низкий уровень
СК с низким уровнем безопасности ставит под угрозу конфиденциальность информации 
отдельных пользователей. При этом эксплуатация уязвимостей может нанести ущерб ре-
путации клиента или привести к умеренным финансовым последствиям.

Критический уровень

СК с критическим уровнем безопасности ставит под угрозу конфиденциальность инфор-
мации пользователей. При этом, эксплуатация уязвимостей может привести к катастрофи-
ческим последствиям для репутации клиента или серьезным финансовым последствиям 
для пользователей.

По результатам определения уровня безопасности 
СК следует сгенерировать детальный документарный 
отчет по анализу кода целевого СК, в котором должна 
быть представлена следующая информация:

-- Уровень безопасности СК в соответствии с табл. 
5;

-- Список обнаруженных уязвимостей ИБ в исход-
ном СК;

-- Подробное описание уязвимостей, обнаружен-
ных в исходном коде СК;

-- Конкретное расположение уязвимостей в коде 
СК;

-- Возможные меры по устранению найденных 
уязвимостей.

Пример потенциального отчета безопасности СК 
изображен на рис. 1.

Полный алгоритм работы статодинамической мето-

дики анализа исходного кода СК, поиска уязвимых кон-
струкций и определения уровня безопасности осущест-
вляется последующему сценарию:

1.	 Подготовить исходный код Solidity к анализу;
2.	 Осуществить статический анализ исследуемого 
кода при помощи инструмента SmartCheck и Secu-
rify на перечень уязвимостей ИБ (табл. 1);
3.	 Проверить каждую уязвимость ИБ из списка на 
присутствие в коде СК;  

3.1.	 Если уязвимость в коде не обнаружена:
3.1.1.	Присвоить уязвимости оценку 0.
3.2.	 Если уязвимость присутствует в коде:
3.2.1.	Присвоить уязвимости оценку 1.

4.	 После проверки СК статическими инструмен-
тами анализа следует преобразовать высокоуров-
невый код Solidity в байт-код EVM при помощи 
компилятора Solc;
5.	 Запустить тестовую приватную блокчейн-сеть 
Go-Ethereum для выполнения динамического ана-
лиза СК;

6.	 Осуществить динамический анализ исследу-
емого кода при помощи инструмента MAIAN на 
перечень уязвимостей ИБ (табл. 1);
7.	 Проверить каждую уязвимость из списка на 
присутствие в коде СК;

7.1.	 Если уязвимость в коде не обнаружена:
7.1.1.	 Присвоить уязвимости оценку 0.
7.2.	 Если уязвимость присутствует в коде:
7.2.1.	 Присвоить уязвимости оценку 1.

8.	 Определить коэффициент критичности найден-
ных актуальных уязвимостей ИБ (табл. 1);
9.	 Определить коэффициенты количества строк 
(табл. 2) и функций (табл. 3) в коде исследуемого СК;
10.	Осуществить по формуле расчет коэффициента 
безопасности СК, опираясь на коэффициент кри-
тичности, коэффициент наличия уязвимостей, а 
также на количество строк и функций в коде иссле-
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Рис. 1. Пример документарного отчета СК example.sol

дуемого СК, значения которых были определены в 
ходе анализа;
11.	Сравнить полученный результат с эталонными 
значениями (табл. 4);
12.	Сгенерировать документарный отчет и сде-
лать вывод относительно уровня безопасности СК 
(табл. 5);

12.1.	 Если СК имеет уровень безопасности средний, 
низкий или критический:

12.1.1.	Устранить выявленные уязвимости в коде СК;

12.1.2.	Осуществить повторное тестирование и анализ 
доработанного кода СК на потенциальные уязвимо-
сти, начиная с шага 1.

12.2.	 Если СК имеет высокий уровень безопасности:
12.2.1.	Завершить анализ СК.

13.	Опубликовать безопасный СК в системе РР.
Результаты работы каждого этапа используются при 

выполнении работ следующего этапа. Общая последо-
вательность работы статодинамической методики ана-
лиза СК представлена на рис. 2.
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Рис. 2. Архитектура статодинамической методики анализа

Отдельно стоит отметить, что тестирование безопас-
ности СК должно проводиться специалистами, в т. ч. 
разработчиками, имеющими опыт анализа защищен-
ности СК [11].

При выявлении проблем в процессе тестирования 
и анализа исходного кода, СК передается на доработку, 
при этом, исправленный СК должен обязательно пройти 
повторное тестирование и анализ, прежде чем он будет 
опубликован в системе РР для дальнейшего выполне-
ния заложенных в него функций.

Повторное тестирование и анализ проводится с це-
лью контроля устранения выявленных недостатков и 
отсутствия вредоносных конструкций, которые могут 
привести к краже финансовых активов и нарушению 
логики работы СК [15].

Выводы
В рамках данной работы рассмотрены основные ме-

тоды анализа СК. Проанализированы их преимущества 
и недостатки, а также специфика применения. Сформи-
рован вывод о необходимости применения комплекса 
методик и инструментов для проведения всестороннего 
анализа кода СК.

Произведен анализ актуальных уязвимостей ИБ, 
определены ключевые параметры для расчета коэффи-
циента критичности уязвимости ИБ и уровня безопас-
ности СК, а также описан полный алгоритм поиска уяз-
вимых конструкций в коде СК.

Результатом данной работы является статодинами-
ческая методика анализа уязвимостей СК, которая объ-
единяет в себе инструменты статического и динамиче-
ского анализа, тем самым позволяя однозначно опре-
делять уровень безопасности СК. Полученный результат 
поможет разработчику принять решение относительно 
размещения СК в системе РР.
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METHODOLOGY FOR ANALYZING VULNERABILITIES 
AND DETERMINING THE SECURITY LEVEL OF A SMART 

CONTRACT WHEN PLACED IN DISTRIBUTED LEDGER 
SYSTEMS

Krivonogov A.A.4, Repin M.M.5, Fedorov N.V.6

Every year, the technology of using smart contracts is attracting more and more attention from users due to the 
unique advantages that it possesses: automatic execution of transactions in a traceable and unchanging way without 
third party authorization. At the same time, a smart contract is one of the most vulnerable elements in distributed 
ledger systems, which can be susceptible to attack by intruders.

The aim of the research is to develop a methodology that allows analyzing a smart contract for information security 
vulnerabilities and determining the security level of a smart contract before placing it in distributed ledger systems.

Research methods: to achieve this goal, methods of static and dynamic analysis were studied, the most relevant 
information security vulnerabilities were identified, and parameters for calculating the criticality factor of vulnerability 
and the security level of a smart contract were determined.

Result: a promising static-dynamic method for analyzing the vulnerabilities of a smart contract is proposed, which 
makes it possible to unambiguously determine the security level of a smart contract before its placement in the 
distributed ledger system. Its main parameters are set, and the reference security factors of a smart contract are 
determined. The complete algorithm of the static-dynamic method of analyzing a smart contract is described, and an 
example of a generated documentary security report based on the results of analyzing a smart contract is given.

Keywords: static analysis, dynamic analysis, automated tools, information security, vulnerability criticality, testing, 
code audit.
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