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ЗАДАЧА ВЫБОРА ВЫЧИСЛИТЕЛЬНЫХ ПРОЦЕССОВ, 
ОБЕСПЕЧИВАЮЩИХ ЗАЩИТУ ИНФОРМАЦИИ,  
ДЛЯ СЕРВЕРОВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ  
И АЛГОРИТМЫ ЕЕ РЕШЕНИЯ

Быков А.Ю.1, Крыгин И.А.2, Гришунин М.В.3

Цель статьи: обеспечение информационной безопасности на серверах различного назначения автоматизи-
рованной системы на основе формулировки оптимизационной постановки задачи выбора вспомогательных про-
цессов для защиты информации, разработки и исследования алгоритмов решения этой задачи. 

Метод: для решения задачи предложены два точных алгоритма неполного перебора с экспоненциальной вы-
числительной сложностью, основанных на идеях метода Балаша. Один начинает перебор с решения, состоящего 
из всех единиц, второй с решения, состоящего из всех нулей. Также предложены два приближенных алгоритма с 
полиномиальной сложностью, основанных на идеях «жадного» алгоритма, один алгоритм начинает поиск с нуле-
вого решения, другой, с единичного решения.

Полученный результат: получена математическая модель и алгоритмы решения задачи выбора процессов 
для защиты информации в условиях ограниченных вычислительных ресурсов серверов. Модель выбора процес-
сов является задачей булевого программирования с нелинейным показателем качества и линейными ограниче-
ниями. Показатель задает оценку предотвращенного ущерба при использовании выбранных процессов с учетом 
вероятности или возможности проведения различных атак на серверы, ценности, хранимые данные, и вероят-
ности защиты от атак с помощью процессов. В ходе экспериментов с целью уменьшения времени решения 
задачи разработаны рекомендации по выбору одного из двух алгоритмов (поиск, начиная с нулевого решения, 
и поиск, начиная с единичного решения) среди пар точных и приближенных алгоритмов в зависимости от обе-
спеченности ресурсами.

Ключевые слова: информационная безопасность, дискретная оптимизация, булево программирование, ко-
эффициент обеспеченности ресурсами, вычислительная сложность алгоритма, приближенное решение.
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Введение
Оптимизационные модели часто используются для 

выбора в автоматизированных системах средств защи-
ты (СЗ) информации как программных или аппаратных, 
так организационных и других. Рассмотрим некоторые 
примеры подобных моделей применительно к задачам 
защиты информации.

В [1] предложен выбор СЗ по разным показателям 
с оценкой  относительной значимости каждого показа-
теля. В качестве показателей используются: стоимость 
СЗ, надежность СЗ, удобство пользовательского интер-
фейса, быстродействие системы после внедрения СЗ. В 
[2] подобный подход используется для выбора средств 
криптографической защиты для систем дистанционно-
го банковского обслуживания по технологии «толстый 
клиент». В [3] для многокритериального выбора СЗ от 
несанкционированного доступа используется метод 
анализа иерархий.

В [4] формулируется задача оптимизации выбора 
СЗ с применением Марковской модели угроз, для ее 
решения предложен метод последовательного анализа 
вариантов. Используется показатель, названный сред-
ним временем жизни защищаемой системы. Получена 
аналитическая формула для среднего времени жизни 
системы, выраженная через вероятности реализации 
угроз и вероятности их предотвращения СЗ. 

В [5] решалась задача выбора антивирусных про-
грамм разных производителей для узлов вычисли-
тельной сети. Предложено согласовывать как частные 
решения различных антивирусных программ по обна-
ружению или отсутствию вредоносного кода, так и со-
гласованные решения, позволяющие снизить ошибки 
обнаружения первого и второго родов.

В [6]  задача выбора варианта СЗ математически 
формализована в виде многокритериальной задачи оп-
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тимизации, для решения которой разработан алгоритм 
на основе метода вектора спада.

В [7] оптимизация защиты выполняется на основе 
построения дерева атак, в котором цели и (или) под-
цели нарушителя группируются с использованием ло-
гические операций «И» и «ИЛИ». Оптимизация защиты 
основана на выявлении по дереву наиболее критичных 
атак, которые должны быть предотвращены. 

В [8] выполняется многокритериальная оптимиза-
ция при приеме-передачи в сетях с помехами с мно-
жеством входов и множеством выходов. Используются 
следующие показатели и критерии: качество переда-
чи сигнала, минимизация энергии и повышение без-
опасности. Для решения многокритериальной задачи 
предложена свертка Чебышева, также выявляются 
оптимальные по Парето решения. Для решения одно-
критериальных задач используются функции штрафа и 
решаются выпуклые задачи оптимизации.

В [9] проводится оптимизация нейросети для систе-
мы обнаружения вторжений. Используется глубокая 
сеть доверия (deep belief network),  для оптимизации 
структуры сети совместно используются методы: роя 
частиц (particle swarm optimization), метод, основан-
ный на поведении косяка рыб (the fish swarm behavior 
of cluster, foraging), а также генетические алгоритмы.  

В [10] также исследуются системы обнаружения 
вторжений, для повышения точности классификации 
искусственной нейронной сети, совестно использу-
ются метод магнитной оптимизации (Magnetic Swarm 
Optimization) и метод роя частиц.

В [11] для выявления факта использования стегано-
графии в видео данных представлен подход на основе 
векторов движения, который не зависит от детального 
знания алгоритмов встраивания. В большинстве совре-
менных стандартов кодирования видео каждый вектор 
движения является локально-оптимальным в смысле 
искажения скорости, и любая модификация неизбежно 
сместит вектор движения с локально-оптимального на 
неоптимальный, это используется для выявления факта 
стеганографического встраивания.

В [12] проводится оптимизация схемы формирова-
ния диаграммы направленности для одновременной 
безопасной передачи данных на несколько приемни-
ков информации. Предложено два критерия: миними-
зация общей мощности передачи и гарантия надеж-
ности передачи данных. Задача оптимизации является 
невыпуклой из-за случайных ограничений, предложены  
два преобразования исходной задачи, основанные на 
методах безопасной выпуклой аппроксимации (safe-
convex-approximation techniques).

В [13] оптимизируется траектория и мощности пере-
дачи базовых станций и ретрансляторов в системе бес-
пилотных летательных аппаратов. В качестве критерия 
используется максимизация уровня секретности по 
всем приемникам информации.  Задача оптимизации 
невыпуклая, а переменные оптимизации связаны, что 
приводит к тому, что задача оптимизации математиче-
ски неразрешима. Предлагается декомпозиция задачи 
оптимизации на две подзадачи и решение их, исполь-
зуя итерационный алгоритм и метод последователь-

ного выпуклого приближения (the successive convex 
approximation technique).

В [14] решается задача безопасной передачи в бес-
проводной сети с ретрансляцией, где пара законных 
пользователей обменивается данными с помощью 
сети с множеством входов и выходов, в сети присут-
ствуют перехватчики сообщений. В качестве показате-
лей используются: мощность источника, а также отно-
шение сигнал/шум. Для решения результирующей не-
выпуклой задачи оптимизации с заданной сложностью 
предложен новый разностный-выпуклый (difference-of-
convex) алгоритм на основе штрафных функций.

В [15-17] рассмотрены игровые постановки задачи 
и некоторые алгоритмы их решения применительно к 
оптимизационному выбору объектов для защиты и мо-
делированию выбора объектов для атаки стороны на-
падения. Рассмотрены примеры дискретной и непре-
рывной задач, каждый игрок для оптимизации должен 
решать свою задачу линейного или дискретного про-
граммирования.

В [18] для распознавания ботов в социальных сетях 
используется алгоритм «случайный лес». В [19] рассмо-
трены детерминированные методы построения графов 
Рамануджана, предназначенные для применения в 
криптографических алгоритмах, основанных на обоб-
щённых клеточных автоматах.

Ниже представлена постановка задачи оптимизаци-
онного выбора процессов (программ или приложений) 
для защиты серверов распределенной вычислительной 
сети при ограничениях на ресурсы и некоторые алго-
ритмы ее решения.

1. Содержательная постановка задачи
Рассмотрим распределенную вычислительную систе-

му, состоящую из множества серверов, предоставляю-
щих различные сервисы в сети. Сервера решают неко-
торые целевые задачи, для которых они предназначены. 
На серверах установлено необходимое программное 
обеспечение, включая операционную систему (ОС) и 
прикладные программы. Непосредственные услуги по-
требителям оказывают прикладные программы (для 
названия работающей программы будет использовать 
термин вычислительный процесс), постоянно выполня-
ющиеся на серверах. Существует минимальная конфи-
гурация прикладных и системных программ, обеспечи-
вающих выполнение каждым сервером своих целевых 
задач, эти программы выполняются в виде процессов. 

Кроме основных процессов (без запуска, которых 
не смогут решаться целевые задачи) запускаются обе-
спечивающие процессы, например, процессы для обе-
спечения безопасности информации, такие как анти-
вирусные программы, средства для предотвращения 
DDoS, программы контроля целостности данных, про-
граммы для обеспечения конфиденциальности, защиты 
от несанкционированных сетевых подключений, систе-
мы обнаружения вторжений и т.д. Подобные програм-
мы могут запускаться как отдельные процессы или, на-
пример, как службы операционной системы Windows 
(некоторые службы, входящие в состав Windows могут 
запускаться или быть отключены). 
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Минимальная конфигурация прикладных процессов 
для целевых задач, а также необязательные служебные 
процессы требует наличия определенных вычислитель-
ных ресурсов на сервере (времени и памяти), это ре-
сурсы назовем частными ресурсами каждого сервера. 
Каждый запущенный процесс загружает центральный 
процессор (или процессоры для многопроцессорной 
системы), загрузку можно измерять в процентах загруз-
ки процессора (как в диспетчере задач), эта загрузка 
зависит от быстродействия текущего сервера, также 
процесс расходует оперативную память. Минималь-
ная конфигурация, как правило, использует не 100 % 
загрузки процессора и памяти. Служебные или обе-
спечивающие процессы также требуют процессорного 
времени и памяти, и все не могут быть одновременно 
запущены из-за нехватки ресурсов, как правило (в этом 
и нет смысла), возникает задача выбора используемых 
программ (процессов).

Кроме частных ресурсов каждого сервера будем 
рассматривать общие ресурсы для всех серверов, на-
пример, это может быть финансовый ресурс, выделен-
ный для закупки служебных программ.

На информационные ресурсы серверов системы 
могут проводиться атаки как способы реализации угроз 
с различными целями. Можно выделять различные 
виды атак, например, DDoS атаки, атаки с целью досту-
па к конфиденциальной информации, атаки для искаже-
ния данные (нарушение целостности) и т.д. Существуют 
оценки возможного ущерба для владельца серверов в 
случае успешности этих атак для каждого сервера с уче-
том важности хранимой или обрабатываемой инфор-
мации на сервере. Использование служебных процес-
сов позволяет защитить сервера от проводимых атак 
полностью или частично или уменьшить последствия 
атак (возможный ущерб). 

Обобщенно сформулируем содержательную поста-
новку задачи выбора служебных процессов (программ) 
применительно к защите информации.

Дано:
•	 Множество серверов, решающих целевые задачи.
•	 Множество служебных вычислительных процессов 

для обеспечения информационной безопасности 
(могут быть заданы независимыми приложениями 
или службами, входящими в состав ОС). 

•	 Множество возможных типов атак, проводимых на 
информационные ресурсы системы.

•	 Для каждого сервера и каждого типа атаки задана 
оценка ущерба для владельца сервера в случае 
успешной атаки с учетом важности информации, 
хранимой или обрабатываемой на сервере.

•	 Для каждого служебного процесса и типа атаки за-
даны вероятность или возможности предотвраще-
ния (в терминах нечетких множеств) атаки при ра-
боте процесса или возможная степень уменьшения 
ущерба при использовании служебного процесса.

•	 Для каждого сервера и каждого служебного процес-
са заданы вычислительные ресурсы, требуемые 
для запуска процесса на сервере: 
-- процент загрузки процессора (процессоров) на 

сервере, который зависит от вычислительной 

мощности сервера и параметров процесса;
-- расход оперативной памяти.

Задана «стоимость процесса», если требуется покуп-
ка соответствующей программы.

Заданы ресурсы каждого сервера – размер памя-
ти и вычислительная производительность сервера, ко-
торые могут быть выделены на служебные процессы с 
учетом того, что часть ресурсов использованы основ-
ными прикладными процессами, а также денежные 
средства на покупку служебных программ (при норми-
рованном подходе производительность измеряется в 
%, вся производительность сервера – 100 %).

Найти:
С целью минимизации возможного ущерба опреде-

лить, какие служебные процессы должны быть запущены 
на каждом сервере, чтобы выполнялись ограничения на 
вычислительную производительность серверов, опера-
тивную память и финансовые ресурсы стороны защиты 
на покупку служебного программного обеспечения.

Рассмотрим математическую постановку задачи.

2. Математическая постановка задачи
Базисные множества

1.	  S={s1, s2,…,sn} – множество объектов (серверов) 
в распределённой системе, N={1,2,…,n} – множе-
ство индексов этих объектов. 

2.	  A={a1,a2,…,am}– множество типов атак (реализа-
ций угроз безопасности) в защищаемой системе, 
M={1,2,…,m} – множество индексов этих атак. 

3.	  Π={π1, π2,…,πλ} – множество служебных процес-
сов (программ), которые могут быть использованы 
на объектах (запущены на серверах) для обеспе-
чения безопасности, Λ={1,2,…,λ} –  множество 
индексов этих процессов. 

4.	  R={r1,r1,…,rl} – множество ограниченных ре-
сурсов, выделенных на служебные процессы, 
L={1,2,…,l} – множество индексов этих ресурсов.

Множество ресурсов R делится на два непере-
секающихся подмножества 

2. Математическая постановка задачи 
Базисные множества 

1. 𝑆𝑆 = {𝑠𝑠!, 𝑠𝑠", … , 𝑠𝑠#} – множество объектов (серверов) в распределённой системе, 
𝑁𝑁 = {1, 2, … , 𝑛𝑛} – множество индексов этих объектов.  

2. 𝐴𝐴 = {𝑎𝑎!, 𝑎𝑎", … , 𝑎𝑎$} – множество типов атак (реализаций угроз безопасности) в 
защищаемой системе, 𝑀𝑀 = {1, 2, … ,𝑚𝑚} – множество индексов этих атак.  

3. Π = {𝜋𝜋!, 𝜋𝜋", … , 𝜋𝜋%} – множество служебных процессов (программ), которые могут 
быть использованы на объектах (запущены на серверах) для обеспечения 
безопасности, Λ = {1, 2, … , 𝜆𝜆} – множество индексов этих процессов.  

4. 𝑅𝑅 = {𝑟𝑟!, 𝑟𝑟!, … , 𝑟𝑟&} – множество ограниченных ресурсов, выделенных на служебные 
процессы, 𝐿𝐿 = {1, 2, … , 𝑙𝑙} – множество индексов этих ресурсов. 

Множество ресурсов 𝑅𝑅 делится на два непересекающихся подмножества 𝑅𝑅 = 	𝑅𝑅(ч) 	∪
	𝑅𝑅(о),  𝑅𝑅(ч) – множество частных ресурсов для серверов (у каждого сервера свои ресурсы), 
𝑅𝑅(о) – множество общих ресурсов для серверов, такой ресурс распределяется между всеми 
серверами. Примерами частных ресурсов для серверов являются ресурсы 
производительности и памяти для каждого сервера. Примером общего ресурса является 
финансовый ресурс. Для частных и общих ресурсов введем отдельную нумерацию: 𝐿𝐿(ч) =
:1, 2, … , 𝑙𝑙(ч);, 𝐿𝐿(о) = :1, 2, … , 𝑙𝑙(о); – множества индексов частных и общих ресурсов, 
соответственно.  

 
Параметры элементов множеств и отношений между ними 

1. 𝑤𝑤+, 	≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – оценка ущерба защитника на i-ом сервере при 
реализации  j-го типа атаки. 

2. 𝑝𝑝+,
(а)	∀		𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – вероятность (или возможность) реализации j-ой атаки на i-

ый сервер за заданный интервал времени. 
3. 𝑝𝑝	,/ ∈ 	 [0, 1], ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ – вероятность (или возможность) предотвращения j-

ой атаки (реализации угрозы) при использовании k-го процесса на любом из 
серверов или степень снижения ущерба защитника. 

4. 𝑣𝑣+,/
(ч) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(ч), 𝑘𝑘 ∈ Λ			 – значение j-го частного ресурса 

(производительности и памяти) требуемого для работы k-го процесса i-ом 
сервере. 

5. 𝑉𝑉+,
(ч) ≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч)			 – максимальное значение j-го частного ресурса на i-

ом сервере, которое может быть использовано для служебных процессов, с 
учетом расхода этого ресурса на функционирование основных процессов, 
обеспечивающих решение целевых задач. 

6. 𝑣𝑣+,/
(о) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(о), 𝑘𝑘 ∈ Λ			 – значение j-го общего ресурса (например, 

финансового) требуемого для работы k-го процесса i-ом сервере. 
7. 𝑉𝑉,

(о) ≥ 0, ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)			 – максимальное значение j-го общего ресурса для всех 
серверов, которое может быть использовано для служебных процессов. 

8. Некоторые вычислительные процессы (приложения) объединим в однотипные 
группы, из группы имеет смысл устанавливать только одно приложение, в каждой 
группе более одного приложения. Например, может существовать несколько 
антивирусных приложений, из них имеет смысл установить только одно, или 
несколько средств криптографической защиты и т.д. 𝐺𝐺 = {1, 2, … , 𝑔𝑔} – индексы 
этих групп. Для определения таких групп введем булевую матрицу 
𝐵𝐵01	2	%3	‖𝑏𝑏+/‖, 𝑖𝑖	 ∈ 𝐺𝐺, 𝑘𝑘	 ∈ 	Λ, 𝑏𝑏+/ = 1, если k-ое приложение входит в i-ую группу, 
𝑏𝑏+/ = 0 – в противном случае. 

 
Искомые переменные 

2. Математическая постановка задачи 
Базисные множества 

1. 𝑆𝑆 = {𝑠𝑠!, 𝑠𝑠", … , 𝑠𝑠#} – множество объектов (серверов) в распределённой системе, 
𝑁𝑁 = {1, 2, … , 𝑛𝑛} – множество индексов этих объектов.  

2. 𝐴𝐴 = {𝑎𝑎!, 𝑎𝑎", … , 𝑎𝑎$} – множество типов атак (реализаций угроз безопасности) в 
защищаемой системе, 𝑀𝑀 = {1, 2, … ,𝑚𝑚} – множество индексов этих атак.  

3. Π = {𝜋𝜋!, 𝜋𝜋", … , 𝜋𝜋%} – множество служебных процессов (программ), которые могут 
быть использованы на объектах (запущены на серверах) для обеспечения 
безопасности, Λ = {1, 2, … , 𝜆𝜆} – множество индексов этих процессов.  

4. 𝑅𝑅 = {𝑟𝑟!, 𝑟𝑟!, … , 𝑟𝑟&} – множество ограниченных ресурсов, выделенных на служебные 
процессы, 𝐿𝐿 = {1, 2, … , 𝑙𝑙} – множество индексов этих ресурсов. 

Множество ресурсов 𝑅𝑅 делится на два непересекающихся подмножества 𝑅𝑅 = 	𝑅𝑅(ч) 	∪
	𝑅𝑅(о),  𝑅𝑅(ч) – множество частных ресурсов для серверов (у каждого сервера свои ресурсы), 
𝑅𝑅(о) – множество общих ресурсов для серверов, такой ресурс распределяется между всеми 
серверами. Примерами частных ресурсов для серверов являются ресурсы 
производительности и памяти для каждого сервера. Примером общего ресурса является 
финансовый ресурс. Для частных и общих ресурсов введем отдельную нумерацию: 𝐿𝐿(ч) =
:1, 2, … , 𝑙𝑙(ч);, 𝐿𝐿(о) = :1, 2, … , 𝑙𝑙(о); – множества индексов частных и общих ресурсов, 
соответственно.  

 
Параметры элементов множеств и отношений между ними 

1. 𝑤𝑤+, 	≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – оценка ущерба защитника на i-ом сервере при 
реализации  j-го типа атаки. 

2. 𝑝𝑝+,
(а)	∀		𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – вероятность (или возможность) реализации j-ой атаки на i-

ый сервер за заданный интервал времени. 
3. 𝑝𝑝	,/ ∈ 	 [0, 1], ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ – вероятность (или возможность) предотвращения j-

ой атаки (реализации угрозы) при использовании k-го процесса на любом из 
серверов или степень снижения ущерба защитника. 

4. 𝑣𝑣+,/
(ч) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(ч), 𝑘𝑘 ∈ Λ			 – значение j-го частного ресурса 

(производительности и памяти) требуемого для работы k-го процесса i-ом 
сервере. 

5. 𝑉𝑉+,
(ч) ≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч)			 – максимальное значение j-го частного ресурса на i-

ом сервере, которое может быть использовано для служебных процессов, с 
учетом расхода этого ресурса на функционирование основных процессов, 
обеспечивающих решение целевых задач. 

6. 𝑣𝑣+,/
(о) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(о), 𝑘𝑘 ∈ Λ			 – значение j-го общего ресурса (например, 

финансового) требуемого для работы k-го процесса i-ом сервере. 
7. 𝑉𝑉,

(о) ≥ 0, ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)			 – максимальное значение j-го общего ресурса для всех 
серверов, которое может быть использовано для служебных процессов. 

8. Некоторые вычислительные процессы (приложения) объединим в однотипные 
группы, из группы имеет смысл устанавливать только одно приложение, в каждой 
группе более одного приложения. Например, может существовать несколько 
антивирусных приложений, из них имеет смысл установить только одно, или 
несколько средств криптографической защиты и т.д. 𝐺𝐺 = {1, 2, … , 𝑔𝑔} – индексы 
этих групп. Для определения таких групп введем булевую матрицу 
𝐵𝐵01	2	%3	‖𝑏𝑏+/‖, 𝑖𝑖	 ∈ 𝐺𝐺, 𝑘𝑘	 ∈ 	Λ, 𝑏𝑏+/ = 1, если k-ое приложение входит в i-ую группу, 
𝑏𝑏+/ = 0 – в противном случае. 

 
Искомые переменные 

 
– множество частных ресурсов для серверов (у каж-
дого сервера свои ресурсы), 

2. Математическая постановка задачи 
Базисные множества 

1. 𝑆𝑆 = {𝑠𝑠!, 𝑠𝑠", … , 𝑠𝑠#} – множество объектов (серверов) в распределённой системе, 
𝑁𝑁 = {1, 2, … , 𝑛𝑛} – множество индексов этих объектов.  

2. 𝐴𝐴 = {𝑎𝑎!, 𝑎𝑎", … , 𝑎𝑎$} – множество типов атак (реализаций угроз безопасности) в 
защищаемой системе, 𝑀𝑀 = {1, 2, … ,𝑚𝑚} – множество индексов этих атак.  

3. Π = {𝜋𝜋!, 𝜋𝜋", … , 𝜋𝜋%} – множество служебных процессов (программ), которые могут 
быть использованы на объектах (запущены на серверах) для обеспечения 
безопасности, Λ = {1, 2, … , 𝜆𝜆} – множество индексов этих процессов.  

4. 𝑅𝑅 = {𝑟𝑟!, 𝑟𝑟!, … , 𝑟𝑟&} – множество ограниченных ресурсов, выделенных на служебные 
процессы, 𝐿𝐿 = {1, 2, … , 𝑙𝑙} – множество индексов этих ресурсов. 

Множество ресурсов 𝑅𝑅 делится на два непересекающихся подмножества 𝑅𝑅 = 	𝑅𝑅(ч) 	∪
	𝑅𝑅(о),  𝑅𝑅(ч) – множество частных ресурсов для серверов (у каждого сервера свои ресурсы), 
𝑅𝑅(о) – множество общих ресурсов для серверов, такой ресурс распределяется между всеми 
серверами. Примерами частных ресурсов для серверов являются ресурсы 
производительности и памяти для каждого сервера. Примером общего ресурса является 
финансовый ресурс. Для частных и общих ресурсов введем отдельную нумерацию: 𝐿𝐿(ч) =
:1, 2, … , 𝑙𝑙(ч);, 𝐿𝐿(о) = :1, 2, … , 𝑙𝑙(о); – множества индексов частных и общих ресурсов, 
соответственно.  

 
Параметры элементов множеств и отношений между ними 

1. 𝑤𝑤+, 	≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – оценка ущерба защитника на i-ом сервере при 
реализации  j-го типа атаки. 

2. 𝑝𝑝+,
(а)	∀		𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – вероятность (или возможность) реализации j-ой атаки на i-

ый сервер за заданный интервал времени. 
3. 𝑝𝑝	,/ ∈ 	 [0, 1], ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ – вероятность (или возможность) предотвращения j-

ой атаки (реализации угрозы) при использовании k-го процесса на любом из 
серверов или степень снижения ущерба защитника. 

4. 𝑣𝑣+,/
(ч) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(ч), 𝑘𝑘 ∈ Λ			 – значение j-го частного ресурса 

(производительности и памяти) требуемого для работы k-го процесса i-ом 
сервере. 

5. 𝑉𝑉+,
(ч) ≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч)			 – максимальное значение j-го частного ресурса на i-

ом сервере, которое может быть использовано для служебных процессов, с 
учетом расхода этого ресурса на функционирование основных процессов, 
обеспечивающих решение целевых задач. 

6. 𝑣𝑣+,/
(о) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(о), 𝑘𝑘 ∈ Λ			 – значение j-го общего ресурса (например, 

финансового) требуемого для работы k-го процесса i-ом сервере. 
7. 𝑉𝑉,

(о) ≥ 0, ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)			 – максимальное значение j-го общего ресурса для всех 
серверов, которое может быть использовано для служебных процессов. 

8. Некоторые вычислительные процессы (приложения) объединим в однотипные 
группы, из группы имеет смысл устанавливать только одно приложение, в каждой 
группе более одного приложения. Например, может существовать несколько 
антивирусных приложений, из них имеет смысл установить только одно, или 
несколько средств криптографической защиты и т.д. 𝐺𝐺 = {1, 2, … , 𝑔𝑔} – индексы 
этих групп. Для определения таких групп введем булевую матрицу 
𝐵𝐵01	2	%3	‖𝑏𝑏+/‖, 𝑖𝑖	 ∈ 𝐺𝐺, 𝑘𝑘	 ∈ 	Λ, 𝑏𝑏+/ = 1, если k-ое приложение входит в i-ую группу, 
𝑏𝑏+/ = 0 – в противном случае. 

 
Искомые переменные 

– множество общих 
ресурсов для серверов, такой ресурс распределяется 
между всеми серверами. Примерами частных ресур-
сов для серверов являются ресурсы производительно-
сти и памяти для каждого сервера. Примером общего 
ресурса является финансовый ресурс. Для частных и 
общих ресурсов введем отдельную нумерацию: 

2. Математическая постановка задачи 
Базисные множества 

1. 𝑆𝑆 = {𝑠𝑠!, 𝑠𝑠", … , 𝑠𝑠#} – множество объектов (серверов) в распределённой системе, 
𝑁𝑁 = {1, 2, … , 𝑛𝑛} – множество индексов этих объектов.  

2. 𝐴𝐴 = {𝑎𝑎!, 𝑎𝑎", … , 𝑎𝑎$} – множество типов атак (реализаций угроз безопасности) в 
защищаемой системе, 𝑀𝑀 = {1, 2, … ,𝑚𝑚} – множество индексов этих атак.  

3. Π = {𝜋𝜋!, 𝜋𝜋", … , 𝜋𝜋%} – множество служебных процессов (программ), которые могут 
быть использованы на объектах (запущены на серверах) для обеспечения 
безопасности, Λ = {1, 2, … , 𝜆𝜆} – множество индексов этих процессов.  

4. 𝑅𝑅 = {𝑟𝑟!, 𝑟𝑟!, … , 𝑟𝑟&} – множество ограниченных ресурсов, выделенных на служебные 
процессы, 𝐿𝐿 = {1, 2, … , 𝑙𝑙} – множество индексов этих ресурсов. 

Множество ресурсов 𝑅𝑅 делится на два непересекающихся подмножества 𝑅𝑅 = 	𝑅𝑅(ч) 	∪
	𝑅𝑅(о),  𝑅𝑅(ч) – множество частных ресурсов для серверов (у каждого сервера свои ресурсы), 
𝑅𝑅(о) – множество общих ресурсов для серверов, такой ресурс распределяется между всеми 
серверами. Примерами частных ресурсов для серверов являются ресурсы 
производительности и памяти для каждого сервера. Примером общего ресурса является 
финансовый ресурс. Для частных и общих ресурсов введем отдельную нумерацию: 𝐿𝐿(ч) =
:1, 2, … , 𝑙𝑙(ч);, 𝐿𝐿(о) = :1, 2, … , 𝑙𝑙(о); – множества индексов частных и общих ресурсов, 
соответственно.  

 
Параметры элементов множеств и отношений между ними 

1. 𝑤𝑤+, 	≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – оценка ущерба защитника на i-ом сервере при 
реализации  j-го типа атаки. 

2. 𝑝𝑝+,
(а)	∀		𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – вероятность (или возможность) реализации j-ой атаки на i-

ый сервер за заданный интервал времени. 
3. 𝑝𝑝	,/ ∈ 	 [0, 1], ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ – вероятность (или возможность) предотвращения j-

ой атаки (реализации угрозы) при использовании k-го процесса на любом из 
серверов или степень снижения ущерба защитника. 

4. 𝑣𝑣+,/
(ч) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(ч), 𝑘𝑘 ∈ Λ			 – значение j-го частного ресурса 

(производительности и памяти) требуемого для работы k-го процесса i-ом 
сервере. 

5. 𝑉𝑉+,
(ч) ≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч)			 – максимальное значение j-го частного ресурса на i-

ом сервере, которое может быть использовано для служебных процессов, с 
учетом расхода этого ресурса на функционирование основных процессов, 
обеспечивающих решение целевых задач. 

6. 𝑣𝑣+,/
(о) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(о), 𝑘𝑘 ∈ Λ			 – значение j-го общего ресурса (например, 

финансового) требуемого для работы k-го процесса i-ом сервере. 
7. 𝑉𝑉,

(о) ≥ 0, ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)			 – максимальное значение j-го общего ресурса для всех 
серверов, которое может быть использовано для служебных процессов. 

8. Некоторые вычислительные процессы (приложения) объединим в однотипные 
группы, из группы имеет смысл устанавливать только одно приложение, в каждой 
группе более одного приложения. Например, может существовать несколько 
антивирусных приложений, из них имеет смысл установить только одно, или 
несколько средств криптографической защиты и т.д. 𝐺𝐺 = {1, 2, … , 𝑔𝑔} – индексы 
этих групп. Для определения таких групп введем булевую матрицу 
𝐵𝐵01	2	%3	‖𝑏𝑏+/‖, 𝑖𝑖	 ∈ 𝐺𝐺, 𝑘𝑘	 ∈ 	Λ, 𝑏𝑏+/ = 1, если k-ое приложение входит в i-ую группу, 
𝑏𝑏+/ = 0 – в противном случае. 

 
Искомые переменные 

=

2. Математическая постановка задачи 
Базисные множества 

1. 𝑆𝑆 = {𝑠𝑠!, 𝑠𝑠", … , 𝑠𝑠#} – множество объектов (серверов) в распределённой системе, 
𝑁𝑁 = {1, 2, … , 𝑛𝑛} – множество индексов этих объектов.  

2. 𝐴𝐴 = {𝑎𝑎!, 𝑎𝑎", … , 𝑎𝑎$} – множество типов атак (реализаций угроз безопасности) в 
защищаемой системе, 𝑀𝑀 = {1, 2, … ,𝑚𝑚} – множество индексов этих атак.  

3. Π = {𝜋𝜋!, 𝜋𝜋", … , 𝜋𝜋%} – множество служебных процессов (программ), которые могут 
быть использованы на объектах (запущены на серверах) для обеспечения 
безопасности, Λ = {1, 2, … , 𝜆𝜆} – множество индексов этих процессов.  

4. 𝑅𝑅 = {𝑟𝑟!, 𝑟𝑟!, … , 𝑟𝑟&} – множество ограниченных ресурсов, выделенных на служебные 
процессы, 𝐿𝐿 = {1, 2, … , 𝑙𝑙} – множество индексов этих ресурсов. 

Множество ресурсов 𝑅𝑅 делится на два непересекающихся подмножества 𝑅𝑅 = 	𝑅𝑅(ч) 	∪
	𝑅𝑅(о),  𝑅𝑅(ч) – множество частных ресурсов для серверов (у каждого сервера свои ресурсы), 
𝑅𝑅(о) – множество общих ресурсов для серверов, такой ресурс распределяется между всеми 
серверами. Примерами частных ресурсов для серверов являются ресурсы 
производительности и памяти для каждого сервера. Примером общего ресурса является 
финансовый ресурс. Для частных и общих ресурсов введем отдельную нумерацию: 𝐿𝐿(ч) =
:1, 2, … , 𝑙𝑙(ч);, 𝐿𝐿(о) = :1, 2, … , 𝑙𝑙(о); – множества индексов частных и общих ресурсов, 
соответственно.  

 
Параметры элементов множеств и отношений между ними 

1. 𝑤𝑤+, 	≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – оценка ущерба защитника на i-ом сервере при 
реализации  j-го типа атаки. 

2. 𝑝𝑝+,
(а)	∀		𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – вероятность (или возможность) реализации j-ой атаки на i-

ый сервер за заданный интервал времени. 
3. 𝑝𝑝	,/ ∈ 	 [0, 1], ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ – вероятность (или возможность) предотвращения j-

ой атаки (реализации угрозы) при использовании k-го процесса на любом из 
серверов или степень снижения ущерба защитника. 

4. 𝑣𝑣+,/
(ч) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(ч), 𝑘𝑘 ∈ Λ			 – значение j-го частного ресурса 

(производительности и памяти) требуемого для работы k-го процесса i-ом 
сервере. 

5. 𝑉𝑉+,
(ч) ≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч)			 – максимальное значение j-го частного ресурса на i-

ом сервере, которое может быть использовано для служебных процессов, с 
учетом расхода этого ресурса на функционирование основных процессов, 
обеспечивающих решение целевых задач. 

6. 𝑣𝑣+,/
(о) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(о), 𝑘𝑘 ∈ Λ			 – значение j-го общего ресурса (например, 

финансового) требуемого для работы k-го процесса i-ом сервере. 
7. 𝑉𝑉,

(о) ≥ 0, ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)			 – максимальное значение j-го общего ресурса для всех 
серверов, которое может быть использовано для служебных процессов. 

8. Некоторые вычислительные процессы (приложения) объединим в однотипные 
группы, из группы имеет смысл устанавливать только одно приложение, в каждой 
группе более одного приложения. Например, может существовать несколько 
антивирусных приложений, из них имеет смысл установить только одно, или 
несколько средств криптографической защиты и т.д. 𝐺𝐺 = {1, 2, … , 𝑔𝑔} – индексы 
этих групп. Для определения таких групп введем булевую матрицу 
𝐵𝐵01	2	%3	‖𝑏𝑏+/‖, 𝑖𝑖	 ∈ 𝐺𝐺, 𝑘𝑘	 ∈ 	Λ, 𝑏𝑏+/ = 1, если k-ое приложение входит в i-ую группу, 
𝑏𝑏+/ = 0 – в противном случае. 

 
Искомые переменные 

 – множества ин-
дексов частных и общих ресурсов, соответственно. 

Параметры элементов множеств 
и отношений между ними
1.	

2. Математическая постановка задачи 
Базисные множества 

1. 𝑆𝑆 = {𝑠𝑠!, 𝑠𝑠", … , 𝑠𝑠#} – множество объектов (серверов) в распределённой системе, 
𝑁𝑁 = {1, 2, … , 𝑛𝑛} – множество индексов этих объектов.  

2. 𝐴𝐴 = {𝑎𝑎!, 𝑎𝑎", … , 𝑎𝑎$} – множество типов атак (реализаций угроз безопасности) в 
защищаемой системе, 𝑀𝑀 = {1, 2, … ,𝑚𝑚} – множество индексов этих атак.  

3. Π = {𝜋𝜋!, 𝜋𝜋", … , 𝜋𝜋%} – множество служебных процессов (программ), которые могут 
быть использованы на объектах (запущены на серверах) для обеспечения 
безопасности, Λ = {1, 2, … , 𝜆𝜆} – множество индексов этих процессов.  

4. 𝑅𝑅 = {𝑟𝑟!, 𝑟𝑟!, … , 𝑟𝑟&} – множество ограниченных ресурсов, выделенных на служебные 
процессы, 𝐿𝐿 = {1, 2, … , 𝑙𝑙} – множество индексов этих ресурсов. 

Множество ресурсов 𝑅𝑅 делится на два непересекающихся подмножества 𝑅𝑅 = 	𝑅𝑅(ч) 	∪
	𝑅𝑅(о),  𝑅𝑅(ч) – множество частных ресурсов для серверов (у каждого сервера свои ресурсы), 
𝑅𝑅(о) – множество общих ресурсов для серверов, такой ресурс распределяется между всеми 
серверами. Примерами частных ресурсов для серверов являются ресурсы 
производительности и памяти для каждого сервера. Примером общего ресурса является 
финансовый ресурс. Для частных и общих ресурсов введем отдельную нумерацию: 𝐿𝐿(ч) =
:1, 2, … , 𝑙𝑙(ч);, 𝐿𝐿(о) = :1, 2, … , 𝑙𝑙(о); – множества индексов частных и общих ресурсов, 
соответственно.  

 
Параметры элементов множеств и отношений между ними 

1. 𝑤𝑤+, 	≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – оценка ущерба защитника на i-ом сервере при 
реализации  j-го типа атаки. 

2. 𝑝𝑝+,
(а)	∀		𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – вероятность (или возможность) реализации j-ой атаки на i-

ый сервер за заданный интервал времени. 
3. 𝑝𝑝	,/ ∈ 	 [0, 1], ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ – вероятность (или возможность) предотвращения j-

ой атаки (реализации угрозы) при использовании k-го процесса на любом из 
серверов или степень снижения ущерба защитника. 

4. 𝑣𝑣+,/
(ч) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(ч), 𝑘𝑘 ∈ Λ			 – значение j-го частного ресурса 

(производительности и памяти) требуемого для работы k-го процесса i-ом 
сервере. 

5. 𝑉𝑉+,
(ч) ≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч)			 – максимальное значение j-го частного ресурса на i-

ом сервере, которое может быть использовано для служебных процессов, с 
учетом расхода этого ресурса на функционирование основных процессов, 
обеспечивающих решение целевых задач. 

6. 𝑣𝑣+,/
(о) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(о), 𝑘𝑘 ∈ Λ			 – значение j-го общего ресурса (например, 

финансового) требуемого для работы k-го процесса i-ом сервере. 
7. 𝑉𝑉,

(о) ≥ 0, ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)			 – максимальное значение j-го общего ресурса для всех 
серверов, которое может быть использовано для служебных процессов. 

8. Некоторые вычислительные процессы (приложения) объединим в однотипные 
группы, из группы имеет смысл устанавливать только одно приложение, в каждой 
группе более одного приложения. Например, может существовать несколько 
антивирусных приложений, из них имеет смысл установить только одно, или 
несколько средств криптографической защиты и т.д. 𝐺𝐺 = {1, 2, … , 𝑔𝑔} – индексы 
этих групп. Для определения таких групп введем булевую матрицу 
𝐵𝐵01	2	%3	‖𝑏𝑏+/‖, 𝑖𝑖	 ∈ 𝐺𝐺, 𝑘𝑘	 ∈ 	Λ, 𝑏𝑏+/ = 1, если k-ое приложение входит в i-ую группу, 
𝑏𝑏+/ = 0 – в противном случае. 

 
Искомые переменные 

 –  оценка ущерба за-
щитника на i-ом сервере при реализации j-го типа 
атаки.

2.	

2. Математическая постановка задачи 
Базисные множества 

1. 𝑆𝑆 = {𝑠𝑠!, 𝑠𝑠", … , 𝑠𝑠#} – множество объектов (серверов) в распределённой системе, 
𝑁𝑁 = {1, 2, … , 𝑛𝑛} – множество индексов этих объектов.  

2. 𝐴𝐴 = {𝑎𝑎!, 𝑎𝑎", … , 𝑎𝑎$} – множество типов атак (реализаций угроз безопасности) в 
защищаемой системе, 𝑀𝑀 = {1, 2, … ,𝑚𝑚} – множество индексов этих атак.  

3. Π = {𝜋𝜋!, 𝜋𝜋", … , 𝜋𝜋%} – множество служебных процессов (программ), которые могут 
быть использованы на объектах (запущены на серверах) для обеспечения 
безопасности, Λ = {1, 2, … , 𝜆𝜆} – множество индексов этих процессов.  

4. 𝑅𝑅 = {𝑟𝑟!, 𝑟𝑟!, … , 𝑟𝑟&} – множество ограниченных ресурсов, выделенных на служебные 
процессы, 𝐿𝐿 = {1, 2, … , 𝑙𝑙} – множество индексов этих ресурсов. 

Множество ресурсов 𝑅𝑅 делится на два непересекающихся подмножества 𝑅𝑅 = 	𝑅𝑅(ч) 	∪
	𝑅𝑅(о),  𝑅𝑅(ч) – множество частных ресурсов для серверов (у каждого сервера свои ресурсы), 
𝑅𝑅(о) – множество общих ресурсов для серверов, такой ресурс распределяется между всеми 
серверами. Примерами частных ресурсов для серверов являются ресурсы 
производительности и памяти для каждого сервера. Примером общего ресурса является 
финансовый ресурс. Для частных и общих ресурсов введем отдельную нумерацию: 𝐿𝐿(ч) =
:1, 2, … , 𝑙𝑙(ч);, 𝐿𝐿(о) = :1, 2, … , 𝑙𝑙(о); – множества индексов частных и общих ресурсов, 
соответственно.  

 
Параметры элементов множеств и отношений между ними 

1. 𝑤𝑤+, 	≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – оценка ущерба защитника на i-ом сервере при 
реализации  j-го типа атаки. 

2. 𝑝𝑝+,
(а)	∀		𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – вероятность (или возможность) реализации j-ой атаки на i-

ый сервер за заданный интервал времени. 
3. 𝑝𝑝	,/ ∈ 	 [0, 1], ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ – вероятность (или возможность) предотвращения j-

ой атаки (реализации угрозы) при использовании k-го процесса на любом из 
серверов или степень снижения ущерба защитника. 

4. 𝑣𝑣+,/
(ч) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(ч), 𝑘𝑘 ∈ Λ			 – значение j-го частного ресурса 

(производительности и памяти) требуемого для работы k-го процесса i-ом 
сервере. 

5. 𝑉𝑉+,
(ч) ≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч)			 – максимальное значение j-го частного ресурса на i-

ом сервере, которое может быть использовано для служебных процессов, с 
учетом расхода этого ресурса на функционирование основных процессов, 
обеспечивающих решение целевых задач. 

6. 𝑣𝑣+,/
(о) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(о), 𝑘𝑘 ∈ Λ			 – значение j-го общего ресурса (например, 

финансового) требуемого для работы k-го процесса i-ом сервере. 
7. 𝑉𝑉,

(о) ≥ 0, ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)			 – максимальное значение j-го общего ресурса для всех 
серверов, которое может быть использовано для служебных процессов. 

8. Некоторые вычислительные процессы (приложения) объединим в однотипные 
группы, из группы имеет смысл устанавливать только одно приложение, в каждой 
группе более одного приложения. Например, может существовать несколько 
антивирусных приложений, из них имеет смысл установить только одно, или 
несколько средств криптографической защиты и т.д. 𝐺𝐺 = {1, 2, … , 𝑔𝑔} – индексы 
этих групп. Для определения таких групп введем булевую матрицу 
𝐵𝐵01	2	%3	‖𝑏𝑏+/‖, 𝑖𝑖	 ∈ 𝐺𝐺, 𝑘𝑘	 ∈ 	Λ, 𝑏𝑏+/ = 1, если k-ое приложение входит в i-ую группу, 
𝑏𝑏+/ = 0 – в противном случае. 

 
Искомые переменные 

 – вероятность (или возмож-
ность) реализации j-ой атаки на i-ый сервер за за-
данный интервал времени.

3.	

2. Математическая постановка задачи 
Базисные множества 

1. 𝑆𝑆 = {𝑠𝑠!, 𝑠𝑠", … , 𝑠𝑠#} – множество объектов (серверов) в распределённой системе, 
𝑁𝑁 = {1, 2, … , 𝑛𝑛} – множество индексов этих объектов.  

2. 𝐴𝐴 = {𝑎𝑎!, 𝑎𝑎", … , 𝑎𝑎$} – множество типов атак (реализаций угроз безопасности) в 
защищаемой системе, 𝑀𝑀 = {1, 2, … ,𝑚𝑚} – множество индексов этих атак.  

3. Π = {𝜋𝜋!, 𝜋𝜋", … , 𝜋𝜋%} – множество служебных процессов (программ), которые могут 
быть использованы на объектах (запущены на серверах) для обеспечения 
безопасности, Λ = {1, 2, … , 𝜆𝜆} – множество индексов этих процессов.  

4. 𝑅𝑅 = {𝑟𝑟!, 𝑟𝑟!, … , 𝑟𝑟&} – множество ограниченных ресурсов, выделенных на служебные 
процессы, 𝐿𝐿 = {1, 2, … , 𝑙𝑙} – множество индексов этих ресурсов. 

Множество ресурсов 𝑅𝑅 делится на два непересекающихся подмножества 𝑅𝑅 = 	𝑅𝑅(ч) 	∪
	𝑅𝑅(о),  𝑅𝑅(ч) – множество частных ресурсов для серверов (у каждого сервера свои ресурсы), 
𝑅𝑅(о) – множество общих ресурсов для серверов, такой ресурс распределяется между всеми 
серверами. Примерами частных ресурсов для серверов являются ресурсы 
производительности и памяти для каждого сервера. Примером общего ресурса является 
финансовый ресурс. Для частных и общих ресурсов введем отдельную нумерацию: 𝐿𝐿(ч) =
:1, 2, … , 𝑙𝑙(ч);, 𝐿𝐿(о) = :1, 2, … , 𝑙𝑙(о); – множества индексов частных и общих ресурсов, 
соответственно.  

 
Параметры элементов множеств и отношений между ними 

1. 𝑤𝑤+, 	≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – оценка ущерба защитника на i-ом сервере при 
реализации  j-го типа атаки. 

2. 𝑝𝑝+,
(а)	∀		𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – вероятность (или возможность) реализации j-ой атаки на i-

ый сервер за заданный интервал времени. 
3. 𝑝𝑝	,/ ∈ 	 [0, 1], ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ – вероятность (или возможность) предотвращения j-

ой атаки (реализации угрозы) при использовании k-го процесса на любом из 
серверов или степень снижения ущерба защитника. 

4. 𝑣𝑣+,/
(ч) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(ч), 𝑘𝑘 ∈ Λ			 – значение j-го частного ресурса 

(производительности и памяти) требуемого для работы k-го процесса i-ом 
сервере. 

5. 𝑉𝑉+,
(ч) ≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч)			 – максимальное значение j-го частного ресурса на i-

ом сервере, которое может быть использовано для служебных процессов, с 
учетом расхода этого ресурса на функционирование основных процессов, 
обеспечивающих решение целевых задач. 

6. 𝑣𝑣+,/
(о) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(о), 𝑘𝑘 ∈ Λ			 – значение j-го общего ресурса (например, 

финансового) требуемого для работы k-го процесса i-ом сервере. 
7. 𝑉𝑉,

(о) ≥ 0, ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)			 – максимальное значение j-го общего ресурса для всех 
серверов, которое может быть использовано для служебных процессов. 

8. Некоторые вычислительные процессы (приложения) объединим в однотипные 
группы, из группы имеет смысл устанавливать только одно приложение, в каждой 
группе более одного приложения. Например, может существовать несколько 
антивирусных приложений, из них имеет смысл установить только одно, или 
несколько средств криптографической защиты и т.д. 𝐺𝐺 = {1, 2, … , 𝑔𝑔} – индексы 
этих групп. Для определения таких групп введем булевую матрицу 
𝐵𝐵01	2	%3	‖𝑏𝑏+/‖, 𝑖𝑖	 ∈ 𝐺𝐺, 𝑘𝑘	 ∈ 	Λ, 𝑏𝑏+/ = 1, если k-ое приложение входит в i-ую группу, 
𝑏𝑏+/ = 0 – в противном случае. 

 
Искомые переменные 

 – вероятность (или 
возможность) предотвращения j-ой атаки (реали-
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зации угрозы) при использовании k-го процесса на 
любом из серверов или степень снижения ущерба 
защитника.

4.	

2. Математическая постановка задачи 
Базисные множества 

1. 𝑆𝑆 = {𝑠𝑠!, 𝑠𝑠", … , 𝑠𝑠#} – множество объектов (серверов) в распределённой системе, 
𝑁𝑁 = {1, 2, … , 𝑛𝑛} – множество индексов этих объектов.  

2. 𝐴𝐴 = {𝑎𝑎!, 𝑎𝑎", … , 𝑎𝑎$} – множество типов атак (реализаций угроз безопасности) в 
защищаемой системе, 𝑀𝑀 = {1, 2, … ,𝑚𝑚} – множество индексов этих атак.  

3. Π = {𝜋𝜋!, 𝜋𝜋", … , 𝜋𝜋%} – множество служебных процессов (программ), которые могут 
быть использованы на объектах (запущены на серверах) для обеспечения 
безопасности, Λ = {1, 2, … , 𝜆𝜆} – множество индексов этих процессов.  

4. 𝑅𝑅 = {𝑟𝑟!, 𝑟𝑟!, … , 𝑟𝑟&} – множество ограниченных ресурсов, выделенных на служебные 
процессы, 𝐿𝐿 = {1, 2, … , 𝑙𝑙} – множество индексов этих ресурсов. 

Множество ресурсов 𝑅𝑅 делится на два непересекающихся подмножества 𝑅𝑅 = 	𝑅𝑅(ч) 	∪
	𝑅𝑅(о),  𝑅𝑅(ч) – множество частных ресурсов для серверов (у каждого сервера свои ресурсы), 
𝑅𝑅(о) – множество общих ресурсов для серверов, такой ресурс распределяется между всеми 
серверами. Примерами частных ресурсов для серверов являются ресурсы 
производительности и памяти для каждого сервера. Примером общего ресурса является 
финансовый ресурс. Для частных и общих ресурсов введем отдельную нумерацию: 𝐿𝐿(ч) =
:1, 2, … , 𝑙𝑙(ч);, 𝐿𝐿(о) = :1, 2, … , 𝑙𝑙(о); – множества индексов частных и общих ресурсов, 
соответственно.  

 
Параметры элементов множеств и отношений между ними 

1. 𝑤𝑤+, 	≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – оценка ущерба защитника на i-ом сервере при 
реализации  j-го типа атаки. 

2. 𝑝𝑝+,
(а)	∀		𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – вероятность (или возможность) реализации j-ой атаки на i-

ый сервер за заданный интервал времени. 
3. 𝑝𝑝	,/ ∈ 	 [0, 1], ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ – вероятность (или возможность) предотвращения j-

ой атаки (реализации угрозы) при использовании k-го процесса на любом из 
серверов или степень снижения ущерба защитника. 

4. 𝑣𝑣+,/
(ч) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(ч), 𝑘𝑘 ∈ Λ			 – значение j-го частного ресурса 

(производительности и памяти) требуемого для работы k-го процесса i-ом 
сервере. 

5. 𝑉𝑉+,
(ч) ≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч)			 – максимальное значение j-го частного ресурса на i-

ом сервере, которое может быть использовано для служебных процессов, с 
учетом расхода этого ресурса на функционирование основных процессов, 
обеспечивающих решение целевых задач. 

6. 𝑣𝑣+,/
(о) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(о), 𝑘𝑘 ∈ Λ			 – значение j-го общего ресурса (например, 

финансового) требуемого для работы k-го процесса i-ом сервере. 
7. 𝑉𝑉,

(о) ≥ 0, ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)			 – максимальное значение j-го общего ресурса для всех 
серверов, которое может быть использовано для служебных процессов. 

8. Некоторые вычислительные процессы (приложения) объединим в однотипные 
группы, из группы имеет смысл устанавливать только одно приложение, в каждой 
группе более одного приложения. Например, может существовать несколько 
антивирусных приложений, из них имеет смысл установить только одно, или 
несколько средств криптографической защиты и т.д. 𝐺𝐺 = {1, 2, … , 𝑔𝑔} – индексы 
этих групп. Для определения таких групп введем булевую матрицу 
𝐵𝐵01	2	%3	‖𝑏𝑏+/‖, 𝑖𝑖	 ∈ 𝐺𝐺, 𝑘𝑘	 ∈ 	Λ, 𝑏𝑏+/ = 1, если k-ое приложение входит в i-ую группу, 
𝑏𝑏+/ = 0 – в противном случае. 

 
Искомые переменные 

 – значение 
j-го частного ресурса (производительности и памяти) 
требуемого для работы k-го процесса i-ом сервере.

5.	

2. Математическая постановка задачи 
Базисные множества 

1. 𝑆𝑆 = {𝑠𝑠!, 𝑠𝑠", … , 𝑠𝑠#} – множество объектов (серверов) в распределённой системе, 
𝑁𝑁 = {1, 2, … , 𝑛𝑛} – множество индексов этих объектов.  

2. 𝐴𝐴 = {𝑎𝑎!, 𝑎𝑎", … , 𝑎𝑎$} – множество типов атак (реализаций угроз безопасности) в 
защищаемой системе, 𝑀𝑀 = {1, 2, … ,𝑚𝑚} – множество индексов этих атак.  

3. Π = {𝜋𝜋!, 𝜋𝜋", … , 𝜋𝜋%} – множество служебных процессов (программ), которые могут 
быть использованы на объектах (запущены на серверах) для обеспечения 
безопасности, Λ = {1, 2, … , 𝜆𝜆} – множество индексов этих процессов.  

4. 𝑅𝑅 = {𝑟𝑟!, 𝑟𝑟!, … , 𝑟𝑟&} – множество ограниченных ресурсов, выделенных на служебные 
процессы, 𝐿𝐿 = {1, 2, … , 𝑙𝑙} – множество индексов этих ресурсов. 

Множество ресурсов 𝑅𝑅 делится на два непересекающихся подмножества 𝑅𝑅 = 	𝑅𝑅(ч) 	∪
	𝑅𝑅(о),  𝑅𝑅(ч) – множество частных ресурсов для серверов (у каждого сервера свои ресурсы), 
𝑅𝑅(о) – множество общих ресурсов для серверов, такой ресурс распределяется между всеми 
серверами. Примерами частных ресурсов для серверов являются ресурсы 
производительности и памяти для каждого сервера. Примером общего ресурса является 
финансовый ресурс. Для частных и общих ресурсов введем отдельную нумерацию: 𝐿𝐿(ч) =
:1, 2, … , 𝑙𝑙(ч);, 𝐿𝐿(о) = :1, 2, … , 𝑙𝑙(о); – множества индексов частных и общих ресурсов, 
соответственно.  

 
Параметры элементов множеств и отношений между ними 

1. 𝑤𝑤+, 	≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – оценка ущерба защитника на i-ом сервере при 
реализации  j-го типа атаки. 

2. 𝑝𝑝+,
(а)	∀		𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – вероятность (или возможность) реализации j-ой атаки на i-

ый сервер за заданный интервал времени. 
3. 𝑝𝑝	,/ ∈ 	 [0, 1], ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ – вероятность (или возможность) предотвращения j-

ой атаки (реализации угрозы) при использовании k-го процесса на любом из 
серверов или степень снижения ущерба защитника. 

4. 𝑣𝑣+,/
(ч) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(ч), 𝑘𝑘 ∈ Λ			 – значение j-го частного ресурса 

(производительности и памяти) требуемого для работы k-го процесса i-ом 
сервере. 

5. 𝑉𝑉+,
(ч) ≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч)			 – максимальное значение j-го частного ресурса на i-

ом сервере, которое может быть использовано для служебных процессов, с 
учетом расхода этого ресурса на функционирование основных процессов, 
обеспечивающих решение целевых задач. 

6. 𝑣𝑣+,/
(о) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(о), 𝑘𝑘 ∈ Λ			 – значение j-го общего ресурса (например, 

финансового) требуемого для работы k-го процесса i-ом сервере. 
7. 𝑉𝑉,

(о) ≥ 0, ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)			 – максимальное значение j-го общего ресурса для всех 
серверов, которое может быть использовано для служебных процессов. 

8. Некоторые вычислительные процессы (приложения) объединим в однотипные 
группы, из группы имеет смысл устанавливать только одно приложение, в каждой 
группе более одного приложения. Например, может существовать несколько 
антивирусных приложений, из них имеет смысл установить только одно, или 
несколько средств криптографической защиты и т.д. 𝐺𝐺 = {1, 2, … , 𝑔𝑔} – индексы 
этих групп. Для определения таких групп введем булевую матрицу 
𝐵𝐵01	2	%3	‖𝑏𝑏+/‖, 𝑖𝑖	 ∈ 𝐺𝐺, 𝑘𝑘	 ∈ 	Λ, 𝑏𝑏+/ = 1, если k-ое приложение входит в i-ую группу, 
𝑏𝑏+/ = 0 – в противном случае. 

 
Искомые переменные 

 – максимальное 
значение j-го частного ресурса на i-ом сервере, 
которое может быть использовано для служебных 
процессов, с учетом расхода этого ресурса на 
функционирование основных процессов, обеспе-
чивающих решение целевых задач.

6.	

2. Математическая постановка задачи 
Базисные множества 

1. 𝑆𝑆 = {𝑠𝑠!, 𝑠𝑠", … , 𝑠𝑠#} – множество объектов (серверов) в распределённой системе, 
𝑁𝑁 = {1, 2, … , 𝑛𝑛} – множество индексов этих объектов.  

2. 𝐴𝐴 = {𝑎𝑎!, 𝑎𝑎", … , 𝑎𝑎$} – множество типов атак (реализаций угроз безопасности) в 
защищаемой системе, 𝑀𝑀 = {1, 2, … ,𝑚𝑚} – множество индексов этих атак.  

3. Π = {𝜋𝜋!, 𝜋𝜋", … , 𝜋𝜋%} – множество служебных процессов (программ), которые могут 
быть использованы на объектах (запущены на серверах) для обеспечения 
безопасности, Λ = {1, 2, … , 𝜆𝜆} – множество индексов этих процессов.  

4. 𝑅𝑅 = {𝑟𝑟!, 𝑟𝑟!, … , 𝑟𝑟&} – множество ограниченных ресурсов, выделенных на служебные 
процессы, 𝐿𝐿 = {1, 2, … , 𝑙𝑙} – множество индексов этих ресурсов. 

Множество ресурсов 𝑅𝑅 делится на два непересекающихся подмножества 𝑅𝑅 = 	𝑅𝑅(ч) 	∪
	𝑅𝑅(о),  𝑅𝑅(ч) – множество частных ресурсов для серверов (у каждого сервера свои ресурсы), 
𝑅𝑅(о) – множество общих ресурсов для серверов, такой ресурс распределяется между всеми 
серверами. Примерами частных ресурсов для серверов являются ресурсы 
производительности и памяти для каждого сервера. Примером общего ресурса является 
финансовый ресурс. Для частных и общих ресурсов введем отдельную нумерацию: 𝐿𝐿(ч) =
:1, 2, … , 𝑙𝑙(ч);, 𝐿𝐿(о) = :1, 2, … , 𝑙𝑙(о); – множества индексов частных и общих ресурсов, 
соответственно.  

 
Параметры элементов множеств и отношений между ними 

1. 𝑤𝑤+, 	≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – оценка ущерба защитника на i-ом сервере при 
реализации  j-го типа атаки. 

2. 𝑝𝑝+,
(а)	∀		𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – вероятность (или возможность) реализации j-ой атаки на i-

ый сервер за заданный интервал времени. 
3. 𝑝𝑝	,/ ∈ 	 [0, 1], ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ – вероятность (или возможность) предотвращения j-

ой атаки (реализации угрозы) при использовании k-го процесса на любом из 
серверов или степень снижения ущерба защитника. 

4. 𝑣𝑣+,/
(ч) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(ч), 𝑘𝑘 ∈ Λ			 – значение j-го частного ресурса 

(производительности и памяти) требуемого для работы k-го процесса i-ом 
сервере. 

5. 𝑉𝑉+,
(ч) ≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч)			 – максимальное значение j-го частного ресурса на i-

ом сервере, которое может быть использовано для служебных процессов, с 
учетом расхода этого ресурса на функционирование основных процессов, 
обеспечивающих решение целевых задач. 

6. 𝑣𝑣+,/
(о) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(о), 𝑘𝑘 ∈ Λ			 – значение j-го общего ресурса (например, 

финансового) требуемого для работы k-го процесса i-ом сервере. 
7. 𝑉𝑉,

(о) ≥ 0, ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)			 – максимальное значение j-го общего ресурса для всех 
серверов, которое может быть использовано для служебных процессов. 

8. Некоторые вычислительные процессы (приложения) объединим в однотипные 
группы, из группы имеет смысл устанавливать только одно приложение, в каждой 
группе более одного приложения. Например, может существовать несколько 
антивирусных приложений, из них имеет смысл установить только одно, или 
несколько средств криптографической защиты и т.д. 𝐺𝐺 = {1, 2, … , 𝑔𝑔} – индексы 
этих групп. Для определения таких групп введем булевую матрицу 
𝐵𝐵01	2	%3	‖𝑏𝑏+/‖, 𝑖𝑖	 ∈ 𝐺𝐺, 𝑘𝑘	 ∈ 	Λ, 𝑏𝑏+/ = 1, если k-ое приложение входит в i-ую группу, 
𝑏𝑏+/ = 0 – в противном случае. 

 
Искомые переменные 

 – значение 
j-го общего ресурса (например, финансового) тре-
буемого для работы k-го процесса i-ом сервере.

7.	

2. Математическая постановка задачи 
Базисные множества 

1. 𝑆𝑆 = {𝑠𝑠!, 𝑠𝑠", … , 𝑠𝑠#} – множество объектов (серверов) в распределённой системе, 
𝑁𝑁 = {1, 2, … , 𝑛𝑛} – множество индексов этих объектов.  

2. 𝐴𝐴 = {𝑎𝑎!, 𝑎𝑎", … , 𝑎𝑎$} – множество типов атак (реализаций угроз безопасности) в 
защищаемой системе, 𝑀𝑀 = {1, 2, … ,𝑚𝑚} – множество индексов этих атак.  

3. Π = {𝜋𝜋!, 𝜋𝜋", … , 𝜋𝜋%} – множество служебных процессов (программ), которые могут 
быть использованы на объектах (запущены на серверах) для обеспечения 
безопасности, Λ = {1, 2, … , 𝜆𝜆} – множество индексов этих процессов.  

4. 𝑅𝑅 = {𝑟𝑟!, 𝑟𝑟!, … , 𝑟𝑟&} – множество ограниченных ресурсов, выделенных на служебные 
процессы, 𝐿𝐿 = {1, 2, … , 𝑙𝑙} – множество индексов этих ресурсов. 

Множество ресурсов 𝑅𝑅 делится на два непересекающихся подмножества 𝑅𝑅 = 	𝑅𝑅(ч) 	∪
	𝑅𝑅(о),  𝑅𝑅(ч) – множество частных ресурсов для серверов (у каждого сервера свои ресурсы), 
𝑅𝑅(о) – множество общих ресурсов для серверов, такой ресурс распределяется между всеми 
серверами. Примерами частных ресурсов для серверов являются ресурсы 
производительности и памяти для каждого сервера. Примером общего ресурса является 
финансовый ресурс. Для частных и общих ресурсов введем отдельную нумерацию: 𝐿𝐿(ч) =
:1, 2, … , 𝑙𝑙(ч);, 𝐿𝐿(о) = :1, 2, … , 𝑙𝑙(о); – множества индексов частных и общих ресурсов, 
соответственно.  

 
Параметры элементов множеств и отношений между ними 

1. 𝑤𝑤+, 	≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – оценка ущерба защитника на i-ом сервере при 
реализации  j-го типа атаки. 

2. 𝑝𝑝+,
(а)	∀		𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – вероятность (или возможность) реализации j-ой атаки на i-

ый сервер за заданный интервал времени. 
3. 𝑝𝑝	,/ ∈ 	 [0, 1], ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ – вероятность (или возможность) предотвращения j-

ой атаки (реализации угрозы) при использовании k-го процесса на любом из 
серверов или степень снижения ущерба защитника. 

4. 𝑣𝑣+,/
(ч) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(ч), 𝑘𝑘 ∈ Λ			 – значение j-го частного ресурса 

(производительности и памяти) требуемого для работы k-го процесса i-ом 
сервере. 

5. 𝑉𝑉+,
(ч) ≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч)			 – максимальное значение j-го частного ресурса на i-

ом сервере, которое может быть использовано для служебных процессов, с 
учетом расхода этого ресурса на функционирование основных процессов, 
обеспечивающих решение целевых задач. 

6. 𝑣𝑣+,/
(о) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(о), 𝑘𝑘 ∈ Λ			 – значение j-го общего ресурса (например, 

финансового) требуемого для работы k-го процесса i-ом сервере. 
7. 𝑉𝑉,

(о) ≥ 0, ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)			 – максимальное значение j-го общего ресурса для всех 
серверов, которое может быть использовано для служебных процессов. 

8. Некоторые вычислительные процессы (приложения) объединим в однотипные 
группы, из группы имеет смысл устанавливать только одно приложение, в каждой 
группе более одного приложения. Например, может существовать несколько 
антивирусных приложений, из них имеет смысл установить только одно, или 
несколько средств криптографической защиты и т.д. 𝐺𝐺 = {1, 2, … , 𝑔𝑔} – индексы 
этих групп. Для определения таких групп введем булевую матрицу 
𝐵𝐵01	2	%3	‖𝑏𝑏+/‖, 𝑖𝑖	 ∈ 𝐺𝐺, 𝑘𝑘	 ∈ 	Λ, 𝑏𝑏+/ = 1, если k-ое приложение входит в i-ую группу, 
𝑏𝑏+/ = 0 – в противном случае. 

 
Искомые переменные 

 – максимальное значение 
j-го общего ресурса для всех серверов, которое мо-
жет быть использовано для служебных процессов.

8.	 Некоторые вычислительные процессы (приложе-
ния) объединим в однотипные группы, из группы 
имеет смысл устанавливать только одно приложе-
ние, в каждой группе более одного приложения. На-
пример, может существовать несколько антивирус-
ных приложений, из них имеет смысл установить 
только одно, или несколько средств криптографиче-
ской защиты и т.д. 

2. Математическая постановка задачи 
Базисные множества 

1. 𝑆𝑆 = {𝑠𝑠!, 𝑠𝑠", … , 𝑠𝑠#} – множество объектов (серверов) в распределённой системе, 
𝑁𝑁 = {1, 2, … , 𝑛𝑛} – множество индексов этих объектов.  

2. 𝐴𝐴 = {𝑎𝑎!, 𝑎𝑎", … , 𝑎𝑎$} – множество типов атак (реализаций угроз безопасности) в 
защищаемой системе, 𝑀𝑀 = {1, 2, … ,𝑚𝑚} – множество индексов этих атак.  

3. Π = {𝜋𝜋!, 𝜋𝜋", … , 𝜋𝜋%} – множество служебных процессов (программ), которые могут 
быть использованы на объектах (запущены на серверах) для обеспечения 
безопасности, Λ = {1, 2, … , 𝜆𝜆} – множество индексов этих процессов.  

4. 𝑅𝑅 = {𝑟𝑟!, 𝑟𝑟!, … , 𝑟𝑟&} – множество ограниченных ресурсов, выделенных на служебные 
процессы, 𝐿𝐿 = {1, 2, … , 𝑙𝑙} – множество индексов этих ресурсов. 

Множество ресурсов 𝑅𝑅 делится на два непересекающихся подмножества 𝑅𝑅 = 	𝑅𝑅(ч) 	∪
	𝑅𝑅(о),  𝑅𝑅(ч) – множество частных ресурсов для серверов (у каждого сервера свои ресурсы), 
𝑅𝑅(о) – множество общих ресурсов для серверов, такой ресурс распределяется между всеми 
серверами. Примерами частных ресурсов для серверов являются ресурсы 
производительности и памяти для каждого сервера. Примером общего ресурса является 
финансовый ресурс. Для частных и общих ресурсов введем отдельную нумерацию: 𝐿𝐿(ч) =
:1, 2, … , 𝑙𝑙(ч);, 𝐿𝐿(о) = :1, 2, … , 𝑙𝑙(о); – множества индексов частных и общих ресурсов, 
соответственно.  

 
Параметры элементов множеств и отношений между ними 

1. 𝑤𝑤+, 	≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – оценка ущерба защитника на i-ом сервере при 
реализации  j-го типа атаки. 

2. 𝑝𝑝+,
(а)	∀		𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – вероятность (или возможность) реализации j-ой атаки на i-

ый сервер за заданный интервал времени. 
3. 𝑝𝑝	,/ ∈ 	 [0, 1], ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ – вероятность (или возможность) предотвращения j-

ой атаки (реализации угрозы) при использовании k-го процесса на любом из 
серверов или степень снижения ущерба защитника. 

4. 𝑣𝑣+,/
(ч) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(ч), 𝑘𝑘 ∈ Λ			 – значение j-го частного ресурса 

(производительности и памяти) требуемого для работы k-го процесса i-ом 
сервере. 

5. 𝑉𝑉+,
(ч) ≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч)			 – максимальное значение j-го частного ресурса на i-

ом сервере, которое может быть использовано для служебных процессов, с 
учетом расхода этого ресурса на функционирование основных процессов, 
обеспечивающих решение целевых задач. 

6. 𝑣𝑣+,/
(о) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(о), 𝑘𝑘 ∈ Λ			 – значение j-го общего ресурса (например, 

финансового) требуемого для работы k-го процесса i-ом сервере. 
7. 𝑉𝑉,

(о) ≥ 0, ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)			 – максимальное значение j-го общего ресурса для всех 
серверов, которое может быть использовано для служебных процессов. 

8. Некоторые вычислительные процессы (приложения) объединим в однотипные 
группы, из группы имеет смысл устанавливать только одно приложение, в каждой 
группе более одного приложения. Например, может существовать несколько 
антивирусных приложений, из них имеет смысл установить только одно, или 
несколько средств криптографической защиты и т.д. 𝐺𝐺 = {1, 2, … , 𝑔𝑔} – индексы 
этих групп. Для определения таких групп введем булевую матрицу 
𝐵𝐵01	2	%3	‖𝑏𝑏+/‖, 𝑖𝑖	 ∈ 𝐺𝐺, 𝑘𝑘	 ∈ 	Λ, 𝑏𝑏+/ = 1, если k-ое приложение входит в i-ую группу, 
𝑏𝑏+/ = 0 – в противном случае. 

 
Искомые переменные 

 – индексы этих 
групп. Для определения таких групп введем булевую 
матрицу 

2. Математическая постановка задачи 
Базисные множества 

1. 𝑆𝑆 = {𝑠𝑠!, 𝑠𝑠", … , 𝑠𝑠#} – множество объектов (серверов) в распределённой системе, 
𝑁𝑁 = {1, 2, … , 𝑛𝑛} – множество индексов этих объектов.  

2. 𝐴𝐴 = {𝑎𝑎!, 𝑎𝑎", … , 𝑎𝑎$} – множество типов атак (реализаций угроз безопасности) в 
защищаемой системе, 𝑀𝑀 = {1, 2, … ,𝑚𝑚} – множество индексов этих атак.  

3. Π = {𝜋𝜋!, 𝜋𝜋", … , 𝜋𝜋%} – множество служебных процессов (программ), которые могут 
быть использованы на объектах (запущены на серверах) для обеспечения 
безопасности, Λ = {1, 2, … , 𝜆𝜆} – множество индексов этих процессов.  

4. 𝑅𝑅 = {𝑟𝑟!, 𝑟𝑟!, … , 𝑟𝑟&} – множество ограниченных ресурсов, выделенных на служебные 
процессы, 𝐿𝐿 = {1, 2, … , 𝑙𝑙} – множество индексов этих ресурсов. 

Множество ресурсов 𝑅𝑅 делится на два непересекающихся подмножества 𝑅𝑅 = 	𝑅𝑅(ч) 	∪
	𝑅𝑅(о),  𝑅𝑅(ч) – множество частных ресурсов для серверов (у каждого сервера свои ресурсы), 
𝑅𝑅(о) – множество общих ресурсов для серверов, такой ресурс распределяется между всеми 
серверами. Примерами частных ресурсов для серверов являются ресурсы 
производительности и памяти для каждого сервера. Примером общего ресурса является 
финансовый ресурс. Для частных и общих ресурсов введем отдельную нумерацию: 𝐿𝐿(ч) =
:1, 2, … , 𝑙𝑙(ч);, 𝐿𝐿(о) = :1, 2, … , 𝑙𝑙(о); – множества индексов частных и общих ресурсов, 
соответственно.  

 
Параметры элементов множеств и отношений между ними 

1. 𝑤𝑤+, 	≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – оценка ущерба защитника на i-ом сервере при 
реализации  j-го типа атаки. 

2. 𝑝𝑝+,
(а)	∀		𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – вероятность (или возможность) реализации j-ой атаки на i-

ый сервер за заданный интервал времени. 
3. 𝑝𝑝	,/ ∈ 	 [0, 1], ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ – вероятность (или возможность) предотвращения j-

ой атаки (реализации угрозы) при использовании k-го процесса на любом из 
серверов или степень снижения ущерба защитника. 

4. 𝑣𝑣+,/
(ч) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(ч), 𝑘𝑘 ∈ Λ			 – значение j-го частного ресурса 

(производительности и памяти) требуемого для работы k-го процесса i-ом 
сервере. 

5. 𝑉𝑉+,
(ч) ≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч)			 – максимальное значение j-го частного ресурса на i-

ом сервере, которое может быть использовано для служебных процессов, с 
учетом расхода этого ресурса на функционирование основных процессов, 
обеспечивающих решение целевых задач. 

6. 𝑣𝑣+,/
(о) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(о), 𝑘𝑘 ∈ Λ			 – значение j-го общего ресурса (например, 

финансового) требуемого для работы k-го процесса i-ом сервере. 
7. 𝑉𝑉,

(о) ≥ 0, ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)			 – максимальное значение j-го общего ресурса для всех 
серверов, которое может быть использовано для служебных процессов. 

8. Некоторые вычислительные процессы (приложения) объединим в однотипные 
группы, из группы имеет смысл устанавливать только одно приложение, в каждой 
группе более одного приложения. Например, может существовать несколько 
антивирусных приложений, из них имеет смысл установить только одно, или 
несколько средств криптографической защиты и т.д. 𝐺𝐺 = {1, 2, … , 𝑔𝑔} – индексы 
этих групп. Для определения таких групп введем булевую матрицу 
𝐵𝐵01	2	%3	‖𝑏𝑏+/‖, 𝑖𝑖	 ∈ 𝐺𝐺, 𝑘𝑘	 ∈ 	Λ, 𝑏𝑏+/ = 1, если k-ое приложение входит в i-ую группу, 
𝑏𝑏+/ = 0 – в противном случае. 

 
Искомые переменные 

 
если k-ое приложение входит в i-ую группу, 
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4. 𝑅𝑅 = {𝑟𝑟!, 𝑟𝑟!, … , 𝑟𝑟&} – множество ограниченных ресурсов, выделенных на служебные 
процессы, 𝐿𝐿 = {1, 2, … , 𝑙𝑙} – множество индексов этих ресурсов. 

Множество ресурсов 𝑅𝑅 делится на два непересекающихся подмножества 𝑅𝑅 = 	𝑅𝑅(ч) 	∪
	𝑅𝑅(о),  𝑅𝑅(ч) – множество частных ресурсов для серверов (у каждого сервера свои ресурсы), 
𝑅𝑅(о) – множество общих ресурсов для серверов, такой ресурс распределяется между всеми 
серверами. Примерами частных ресурсов для серверов являются ресурсы 
производительности и памяти для каждого сервера. Примером общего ресурса является 
финансовый ресурс. Для частных и общих ресурсов введем отдельную нумерацию: 𝐿𝐿(ч) =
:1, 2, … , 𝑙𝑙(ч);, 𝐿𝐿(о) = :1, 2, … , 𝑙𝑙(о); – множества индексов частных и общих ресурсов, 
соответственно.  

 
Параметры элементов множеств и отношений между ними 

1. 𝑤𝑤+, 	≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – оценка ущерба защитника на i-ом сервере при 
реализации  j-го типа атаки. 

2. 𝑝𝑝+,
(а)	∀		𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 – вероятность (или возможность) реализации j-ой атаки на i-

ый сервер за заданный интервал времени. 
3. 𝑝𝑝	,/ ∈ 	 [0, 1], ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ – вероятность (или возможность) предотвращения j-

ой атаки (реализации угрозы) при использовании k-го процесса на любом из 
серверов или степень снижения ущерба защитника. 

4. 𝑣𝑣+,/
(ч) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(ч), 𝑘𝑘 ∈ Λ			 – значение j-го частного ресурса 

(производительности и памяти) требуемого для работы k-го процесса i-ом 
сервере. 

5. 𝑉𝑉+,
(ч) ≥ 0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч)			 – максимальное значение j-го частного ресурса на i-

ом сервере, которое может быть использовано для служебных процессов, с 
учетом расхода этого ресурса на функционирование основных процессов, 
обеспечивающих решение целевых задач. 

6. 𝑣𝑣+,/
(о) 	≥ 	0, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝐿𝐿(о), 𝑘𝑘 ∈ Λ			 – значение j-го общего ресурса (например, 
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𝑏𝑏+/ = 0 – в противном случае. 

 
Искомые переменные 

 – в противном случае.

Искомые переменные
Введем булеву переменную Введем булеву переменную 𝑥𝑥+/ ∈ 	 {0, 1}, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑘𝑘 ∈ Λ,  𝑥𝑥+/ = 1, если k-ый процесс 

запущен i-ом сервере, 𝑥𝑥+/ = 0 – в противном случае, переменные образуют вектор 𝑋𝑋 (так 
как каждая компонента имеет два индекса, то логичнее компоненты 𝑥𝑥+/ записать в виде 
матрицы, но в описании алгоритмов будем для удобства использовать сплошную 
индексацию одним индексом, в этом случае эту матрицу можно записать в виде вектора).  
 
Показатель качества 

В качестве показателя качества выбора будем использовать оценку возможного 
предотвращенного ущерба в течение заданного интервала времени. При расчете ущерба 
будем полагать, что вероятность (степень защищенности при нечетком описании) защиты 
i-го сервера от j-го типа атаки при использовании нескольких служебных процессов 
определяется процессом с максимальной вероятностью: 𝑃𝑃+,(𝑋𝑋) = 	𝑚𝑚𝑚𝑚𝑚𝑚

/∈5
:𝑝𝑝	,/𝑥𝑥+/; , ∀	𝑖𝑖	 ∈ 𝑁𝑁,

𝑗𝑗	 ∈ 𝑀𝑀. Тогда оценка предотвращенного ущерба для всех серверов: 
𝑈𝑈(𝑋𝑋) = ∑ ∑ 𝑤𝑤+,	𝑃𝑃+,(𝑋𝑋)		𝑝𝑝+,

(а)
,	∈6+	∈7 = ∑ ∑ 𝑤𝑤+, 	𝑚𝑚𝑚𝑚𝑚𝑚

/∈5
:𝑝𝑝	,/𝑥𝑥+/;		𝑝𝑝+,

(а)
,	∈6+	∈7 .  (1) 

Данный показатель необходимо максимизировать. 
 

Ограничения 
Ограничения на использование частных ресурсов на каждом сервере: 
∑ 𝑣𝑣+,/

(ч)	/	∈	5 𝑥𝑥+/ 	≤ 	𝑉𝑉+,
(ч), ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч).       (2) 

Ограничение на использование общих ресурсов для всех серверов: 
∑ ∑ 𝑣𝑣+,/

(о)	/	∈	5 𝑥𝑥+/+	∈7 	≤ 	𝑉𝑉,
(о), ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)	.      (3) 

Ограничение на то, что на любом сервере нельзя устанавливать более одного 
приложения из каждой группы: 

∑ 𝑏𝑏,/	/	∈	5 𝑥𝑥+/ 	≤ 	1, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 		𝐺𝐺.      (4) 
Представленная постановка задачи с показателем (1) и ограничениями (2)-(4) 

является задачей булевого программирования с нелинейным по 𝑋𝑋 показателем (1) и 
линейными ограничениями (2)-(4).  
 
3. Алгоритмы решения задачи 
3.1. Точные алгоритмы 

Рассмотрим два точных метода, основанные на неполном (частичном) переборе 
решений на дереве. Будем учитывать две следующих аксиомы, основанные на 
особенностях поставленной задачи. 

1. Если некоторый вектор 𝑋𝑋, содержащий 0 и 1, по ограничениям (2) или (3) 
недопустим, то в случае замены любого 0 на 1, полученный вектор будет также 
недопустимым. 

2. Если в некотором векторе 𝑋𝑋, содержащем 0 и  1 (неважно допустимый это вектор 
по ограничениям или нет), любую 1 заменить на 0, то значение показателя 
качества (1) не увеличится. 

Первый алгоритм основан на частичном переборе, начиная с единичного решения (𝑋𝑋 
состоит из всех 1), считаем, что это решение по ограничениям (2)-(4) недопустимое, в 
противном случае, она будет оптимальным, и задача становится тривиальной. Второй 
алгоритм, основан на частичном переборе, начиная с нулевого решения (𝑋𝑋 состоит из всех 
0), решение по ограничением (2)-(4) допустимое, но не оптимальное, алгоритм базируется 
на идеях метода Балаша [20]. 

 
Алгоритм частичного перебора, начиная с единичного решения 

Первоначально считаем, что начальное решение состоит из всех 1 и является 
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Ограничения 
Ограничения на использование частных ресурсов на каждом сервере: 
∑ 𝑣𝑣+,/

(ч)	/	∈	5 𝑥𝑥+/ 	≤ 	𝑉𝑉+,
(ч), ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч).       (2) 

Ограничение на использование общих ресурсов для всех серверов: 
∑ ∑ 𝑣𝑣+,/

(о)	/	∈	5 𝑥𝑥+/+	∈7 	≤ 	𝑉𝑉,
(о), ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)	.      (3) 

Ограничение на то, что на любом сервере нельзя устанавливать более одного 
приложения из каждой группы: 

∑ 𝑏𝑏,/	/	∈	5 𝑥𝑥+/ 	≤ 	1, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 		𝐺𝐺.      (4) 
Представленная постановка задачи с показателем (1) и ограничениями (2)-(4) 

является задачей булевого программирования с нелинейным по 𝑋𝑋 показателем (1) и 
линейными ограничениями (2)-(4).  
 
3. Алгоритмы решения задачи 
3.1. Точные алгоритмы 

Рассмотрим два точных метода, основанные на неполном (частичном) переборе 
решений на дереве. Будем учитывать две следующих аксиомы, основанные на 
особенностях поставленной задачи. 

1. Если некоторый вектор 𝑋𝑋, содержащий 0 и 1, по ограничениям (2) или (3) 
недопустим, то в случае замены любого 0 на 1, полученный вектор будет также 
недопустимым. 

2. Если в некотором векторе 𝑋𝑋, содержащем 0 и  1 (неважно допустимый это вектор 
по ограничениям или нет), любую 1 заменить на 0, то значение показателя 
качества (1) не увеличится. 

Первый алгоритм основан на частичном переборе, начиная с единичного решения (𝑋𝑋 
состоит из всех 1), считаем, что это решение по ограничениям (2)-(4) недопустимое, в 
противном случае, она будет оптимальным, и задача становится тривиальной. Второй 
алгоритм, основан на частичном переборе, начиная с нулевого решения (𝑋𝑋 состоит из всех 
0), решение по ограничением (2)-(4) допустимое, но не оптимальное, алгоритм базируется 
на идеях метода Балаша [20]. 

 
Алгоритм частичного перебора, начиная с единичного решения 

Первоначально считаем, что начальное решение состоит из всех 1 и является 
недопустимым по ограничениям, рекордное значение показателя качества 0, рекордное 
решение пустое. На каждом шаге алгоритма для недопустимого решения 𝑋𝑋 получаем 

Введем булеву переменную 𝑥𝑥+/ ∈ 	 {0, 1}, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑘𝑘 ∈ Λ,  𝑥𝑥+/ = 1, если k-ый процесс 
запущен i-ом сервере, 𝑥𝑥+/ = 0 – в противном случае, переменные образуют вектор 𝑋𝑋 (так 
как каждая компонента имеет два индекса, то логичнее компоненты 𝑥𝑥+/ записать в виде 
матрицы, но в описании алгоритмов будем для удобства использовать сплошную 
индексацию одним индексом, в этом случае эту матрицу можно записать в виде вектора).  
 
Показатель качества 

В качестве показателя качества выбора будем использовать оценку возможного 
предотвращенного ущерба в течение заданного интервала времени. При расчете ущерба 
будем полагать, что вероятность (степень защищенности при нечетком описании) защиты 
i-го сервера от j-го типа атаки при использовании нескольких служебных процессов 
определяется процессом с максимальной вероятностью: 𝑃𝑃+,(𝑋𝑋) = 	𝑚𝑚𝑚𝑚𝑚𝑚

/∈5
:𝑝𝑝	,/𝑥𝑥+/; , ∀	𝑖𝑖	 ∈ 𝑁𝑁,

𝑗𝑗	 ∈ 𝑀𝑀. Тогда оценка предотвращенного ущерба для всех серверов: 
𝑈𝑈(𝑋𝑋) = ∑ ∑ 𝑤𝑤+,	𝑃𝑃+,(𝑋𝑋)		𝑝𝑝+,

(а)
,	∈6+	∈7 = ∑ ∑ 𝑤𝑤+, 	𝑚𝑚𝑚𝑚𝑚𝑚

/∈5
:𝑝𝑝	,/𝑥𝑥+/;		𝑝𝑝+,

(а)
,	∈6+	∈7 .  (1) 

Данный показатель необходимо максимизировать. 
 

Ограничения 
Ограничения на использование частных ресурсов на каждом сервере: 
∑ 𝑣𝑣+,/

(ч)	/	∈	5 𝑥𝑥+/ 	≤ 	𝑉𝑉+,
(ч), ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч).       (2) 

Ограничение на использование общих ресурсов для всех серверов: 
∑ ∑ 𝑣𝑣+,/

(о)	/	∈	5 𝑥𝑥+/+	∈7 	≤ 	𝑉𝑉,
(о), ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)	.      (3) 

Ограничение на то, что на любом сервере нельзя устанавливать более одного 
приложения из каждой группы: 

∑ 𝑏𝑏,/	/	∈	5 𝑥𝑥+/ 	≤ 	1, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 		𝐺𝐺.      (4) 
Представленная постановка задачи с показателем (1) и ограничениями (2)-(4) 

является задачей булевого программирования с нелинейным по 𝑋𝑋 показателем (1) и 
линейными ограничениями (2)-(4).  
 
3. Алгоритмы решения задачи 
3.1. Точные алгоритмы 

Рассмотрим два точных метода, основанные на неполном (частичном) переборе 
решений на дереве. Будем учитывать две следующих аксиомы, основанные на 
особенностях поставленной задачи. 

1. Если некоторый вектор 𝑋𝑋, содержащий 0 и 1, по ограничениям (2) или (3) 
недопустим, то в случае замены любого 0 на 1, полученный вектор будет также 
недопустимым. 

2. Если в некотором векторе 𝑋𝑋, содержащем 0 и  1 (неважно допустимый это вектор 
по ограничениям или нет), любую 1 заменить на 0, то значение показателя 
качества (1) не увеличится. 

Первый алгоритм основан на частичном переборе, начиная с единичного решения (𝑋𝑋 
состоит из всех 1), считаем, что это решение по ограничениям (2)-(4) недопустимое, в 
противном случае, она будет оптимальным, и задача становится тривиальной. Второй 
алгоритм, основан на частичном переборе, начиная с нулевого решения (𝑋𝑋 состоит из всех 
0), решение по ограничением (2)-(4) допустимое, но не оптимальное, алгоритм базируется 
на идеях метода Балаша [20]. 

 
Алгоритм частичного перебора, начиная с единичного решения 

Первоначально считаем, что начальное решение состоит из всех 1 и является 
недопустимым по ограничениям, рекордное значение показателя качества 0, рекордное 
решение пустое. На каждом шаге алгоритма для недопустимого решения 𝑋𝑋 получаем 

(1)

Данный показатель необходимо максимизировать.

Ограничения
Ограничения на использование частных ресурсов 

на каждом сервере:

Введем булеву переменную 𝑥𝑥+/ ∈ 	 {0, 1}, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑘𝑘 ∈ Λ,  𝑥𝑥+/ = 1, если k-ый процесс 
запущен i-ом сервере, 𝑥𝑥+/ = 0 – в противном случае, переменные образуют вектор 𝑋𝑋 (так 
как каждая компонента имеет два индекса, то логичнее компоненты 𝑥𝑥+/ записать в виде 
матрицы, но в описании алгоритмов будем для удобства использовать сплошную 
индексацию одним индексом, в этом случае эту матрицу можно записать в виде вектора).  
 
Показатель качества 

В качестве показателя качества выбора будем использовать оценку возможного 
предотвращенного ущерба в течение заданного интервала времени. При расчете ущерба 
будем полагать, что вероятность (степень защищенности при нечетком описании) защиты 
i-го сервера от j-го типа атаки при использовании нескольких служебных процессов 
определяется процессом с максимальной вероятностью: 𝑃𝑃+,(𝑋𝑋) = 	𝑚𝑚𝑚𝑚𝑚𝑚

/∈5
:𝑝𝑝	,/𝑥𝑥+/; , ∀	𝑖𝑖	 ∈ 𝑁𝑁,

𝑗𝑗	 ∈ 𝑀𝑀. Тогда оценка предотвращенного ущерба для всех серверов: 
𝑈𝑈(𝑋𝑋) = ∑ ∑ 𝑤𝑤+,	𝑃𝑃+,(𝑋𝑋)		𝑝𝑝+,

(а)
,	∈6+	∈7 = ∑ ∑ 𝑤𝑤+, 	𝑚𝑚𝑚𝑚𝑚𝑚

/∈5
:𝑝𝑝	,/𝑥𝑥+/;		𝑝𝑝+,

(а)
,	∈6+	∈7 .  (1) 

Данный показатель необходимо максимизировать. 
 

Ограничения 
Ограничения на использование частных ресурсов на каждом сервере: 
∑ 𝑣𝑣+,/

(ч)	/	∈	5 𝑥𝑥+/ 	≤ 	𝑉𝑉+,
(ч), ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч).       (2) 

Ограничение на использование общих ресурсов для всех серверов: 
∑ ∑ 𝑣𝑣+,/

(о)	/	∈	5 𝑥𝑥+/+	∈7 	≤ 	𝑉𝑉,
(о), ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)	.      (3) 

Ограничение на то, что на любом сервере нельзя устанавливать более одного 
приложения из каждой группы: 

∑ 𝑏𝑏,/	/	∈	5 𝑥𝑥+/ 	≤ 	1, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 		𝐺𝐺.      (4) 
Представленная постановка задачи с показателем (1) и ограничениями (2)-(4) 

является задачей булевого программирования с нелинейным по 𝑋𝑋 показателем (1) и 
линейными ограничениями (2)-(4).  
 
3. Алгоритмы решения задачи 
3.1. Точные алгоритмы 

Рассмотрим два точных метода, основанные на неполном (частичном) переборе 
решений на дереве. Будем учитывать две следующих аксиомы, основанные на 
особенностях поставленной задачи. 

1. Если некоторый вектор 𝑋𝑋, содержащий 0 и 1, по ограничениям (2) или (3) 
недопустим, то в случае замены любого 0 на 1, полученный вектор будет также 
недопустимым. 

2. Если в некотором векторе 𝑋𝑋, содержащем 0 и  1 (неважно допустимый это вектор 
по ограничениям или нет), любую 1 заменить на 0, то значение показателя 
качества (1) не увеличится. 

Первый алгоритм основан на частичном переборе, начиная с единичного решения (𝑋𝑋 
состоит из всех 1), считаем, что это решение по ограничениям (2)-(4) недопустимое, в 
противном случае, она будет оптимальным, и задача становится тривиальной. Второй 
алгоритм, основан на частичном переборе, начиная с нулевого решения (𝑋𝑋 состоит из всех 
0), решение по ограничением (2)-(4) допустимое, но не оптимальное, алгоритм базируется 
на идеях метода Балаша [20]. 

 
Алгоритм частичного перебора, начиная с единичного решения 

Первоначально считаем, что начальное решение состоит из всех 1 и является 
недопустимым по ограничениям, рекордное значение показателя качества 0, рекордное 
решение пустое. На каждом шаге алгоритма для недопустимого решения 𝑋𝑋 получаем 

(2)

Ограничение на использование общих ресурсов для 
всех серверов:

Введем булеву переменную 𝑥𝑥+/ ∈ 	 {0, 1}, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑘𝑘 ∈ Λ,  𝑥𝑥+/ = 1, если k-ый процесс 
запущен i-ом сервере, 𝑥𝑥+/ = 0 – в противном случае, переменные образуют вектор 𝑋𝑋 (так 
как каждая компонента имеет два индекса, то логичнее компоненты 𝑥𝑥+/ записать в виде 
матрицы, но в описании алгоритмов будем для удобства использовать сплошную 
индексацию одним индексом, в этом случае эту матрицу можно записать в виде вектора).  
 
Показатель качества 

В качестве показателя качества выбора будем использовать оценку возможного 
предотвращенного ущерба в течение заданного интервала времени. При расчете ущерба 
будем полагать, что вероятность (степень защищенности при нечетком описании) защиты 
i-го сервера от j-го типа атаки при использовании нескольких служебных процессов 
определяется процессом с максимальной вероятностью: 𝑃𝑃+,(𝑋𝑋) = 	𝑚𝑚𝑚𝑚𝑚𝑚

/∈5
:𝑝𝑝	,/𝑥𝑥+/; , ∀	𝑖𝑖	 ∈ 𝑁𝑁,

𝑗𝑗	 ∈ 𝑀𝑀. Тогда оценка предотвращенного ущерба для всех серверов: 
𝑈𝑈(𝑋𝑋) = ∑ ∑ 𝑤𝑤+,	𝑃𝑃+,(𝑋𝑋)		𝑝𝑝+,

(а)
,	∈6+	∈7 = ∑ ∑ 𝑤𝑤+, 	𝑚𝑚𝑚𝑚𝑚𝑚

/∈5
:𝑝𝑝	,/𝑥𝑥+/;		𝑝𝑝+,

(а)
,	∈6+	∈7 .  (1) 

Данный показатель необходимо максимизировать. 
 

Ограничения 
Ограничения на использование частных ресурсов на каждом сервере: 
∑ 𝑣𝑣+,/

(ч)	/	∈	5 𝑥𝑥+/ 	≤ 	𝑉𝑉+,
(ч), ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч).       (2) 

Ограничение на использование общих ресурсов для всех серверов: 
∑ ∑ 𝑣𝑣+,/

(о)	/	∈	5 𝑥𝑥+/+	∈7 	≤ 	𝑉𝑉,
(о), ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)	.      (3) 

Ограничение на то, что на любом сервере нельзя устанавливать более одного 
приложения из каждой группы: 

∑ 𝑏𝑏,/	/	∈	5 𝑥𝑥+/ 	≤ 	1, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 		𝐺𝐺.      (4) 
Представленная постановка задачи с показателем (1) и ограничениями (2)-(4) 

является задачей булевого программирования с нелинейным по 𝑋𝑋 показателем (1) и 
линейными ограничениями (2)-(4).  
 
3. Алгоритмы решения задачи 
3.1. Точные алгоритмы 

Рассмотрим два точных метода, основанные на неполном (частичном) переборе 
решений на дереве. Будем учитывать две следующих аксиомы, основанные на 
особенностях поставленной задачи. 

1. Если некоторый вектор 𝑋𝑋, содержащий 0 и 1, по ограничениям (2) или (3) 
недопустим, то в случае замены любого 0 на 1, полученный вектор будет также 
недопустимым. 

2. Если в некотором векторе 𝑋𝑋, содержащем 0 и  1 (неважно допустимый это вектор 
по ограничениям или нет), любую 1 заменить на 0, то значение показателя 
качества (1) не увеличится. 

Первый алгоритм основан на частичном переборе, начиная с единичного решения (𝑋𝑋 
состоит из всех 1), считаем, что это решение по ограничениям (2)-(4) недопустимое, в 
противном случае, она будет оптимальным, и задача становится тривиальной. Второй 
алгоритм, основан на частичном переборе, начиная с нулевого решения (𝑋𝑋 состоит из всех 
0), решение по ограничением (2)-(4) допустимое, но не оптимальное, алгоритм базируется 
на идеях метода Балаша [20]. 

 
Алгоритм частичного перебора, начиная с единичного решения 

Первоначально считаем, что начальное решение состоит из всех 1 и является 
недопустимым по ограничениям, рекордное значение показателя качества 0, рекордное 
решение пустое. На каждом шаге алгоритма для недопустимого решения 𝑋𝑋 получаем 

(3)

Ограничение на то, что на любом сервере нельзя 
устанавливать более одного приложения из каждой 
группы:

Введем булеву переменную 𝑥𝑥+/ ∈ 	 {0, 1}, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑘𝑘 ∈ Λ,  𝑥𝑥+/ = 1, если k-ый процесс 
запущен i-ом сервере, 𝑥𝑥+/ = 0 – в противном случае, переменные образуют вектор 𝑋𝑋 (так 
как каждая компонента имеет два индекса, то логичнее компоненты 𝑥𝑥+/ записать в виде 
матрицы, но в описании алгоритмов будем для удобства использовать сплошную 
индексацию одним индексом, в этом случае эту матрицу можно записать в виде вектора).  
 
Показатель качества 

В качестве показателя качества выбора будем использовать оценку возможного 
предотвращенного ущерба в течение заданного интервала времени. При расчете ущерба 
будем полагать, что вероятность (степень защищенности при нечетком описании) защиты 
i-го сервера от j-го типа атаки при использовании нескольких служебных процессов 
определяется процессом с максимальной вероятностью: 𝑃𝑃+,(𝑋𝑋) = 	𝑚𝑚𝑚𝑚𝑚𝑚

/∈5
:𝑝𝑝	,/𝑥𝑥+/; , ∀	𝑖𝑖	 ∈ 𝑁𝑁,

𝑗𝑗	 ∈ 𝑀𝑀. Тогда оценка предотвращенного ущерба для всех серверов: 
𝑈𝑈(𝑋𝑋) = ∑ ∑ 𝑤𝑤+,	𝑃𝑃+,(𝑋𝑋)		𝑝𝑝+,

(а)
,	∈6+	∈7 = ∑ ∑ 𝑤𝑤+, 	𝑚𝑚𝑚𝑚𝑚𝑚

/∈5
:𝑝𝑝	,/𝑥𝑥+/;		𝑝𝑝+,

(а)
,	∈6+	∈7 .  (1) 

Данный показатель необходимо максимизировать. 
 

Ограничения 
Ограничения на использование частных ресурсов на каждом сервере: 
∑ 𝑣𝑣+,/

(ч)	/	∈	5 𝑥𝑥+/ 	≤ 	𝑉𝑉+,
(ч), ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч).       (2) 

Ограничение на использование общих ресурсов для всех серверов: 
∑ ∑ 𝑣𝑣+,/

(о)	/	∈	5 𝑥𝑥+/+	∈7 	≤ 	𝑉𝑉,
(о), ∀		𝑗𝑗	 ∈ 	 𝐿𝐿(о)	.      (3) 

Ограничение на то, что на любом сервере нельзя устанавливать более одного 
приложения из каждой группы: 

∑ 𝑏𝑏,/	/	∈	5 𝑥𝑥+/ 	≤ 	1, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 		𝐺𝐺.      (4) 
Представленная постановка задачи с показателем (1) и ограничениями (2)-(4) 

является задачей булевого программирования с нелинейным по 𝑋𝑋 показателем (1) и 
линейными ограничениями (2)-(4).  
 
3. Алгоритмы решения задачи 
3.1. Точные алгоритмы 

Рассмотрим два точных метода, основанные на неполном (частичном) переборе 
решений на дереве. Будем учитывать две следующих аксиомы, основанные на 
особенностях поставленной задачи. 

1. Если некоторый вектор 𝑋𝑋, содержащий 0 и 1, по ограничениям (2) или (3) 
недопустим, то в случае замены любого 0 на 1, полученный вектор будет также 
недопустимым. 

2. Если в некотором векторе 𝑋𝑋, содержащем 0 и  1 (неважно допустимый это вектор 
по ограничениям или нет), любую 1 заменить на 0, то значение показателя 
качества (1) не увеличится. 

Первый алгоритм основан на частичном переборе, начиная с единичного решения (𝑋𝑋 
состоит из всех 1), считаем, что это решение по ограничениям (2)-(4) недопустимое, в 
противном случае, она будет оптимальным, и задача становится тривиальной. Второй 
алгоритм, основан на частичном переборе, начиная с нулевого решения (𝑋𝑋 состоит из всех 
0), решение по ограничением (2)-(4) допустимое, но не оптимальное, алгоритм базируется 
на идеях метода Балаша [20]. 

 
Алгоритм частичного перебора, начиная с единичного решения 

Первоначально считаем, что начальное решение состоит из всех 1 и является 
недопустимым по ограничениям, рекордное значение показателя качества 0, рекордное 
решение пустое. На каждом шаге алгоритма для недопустимого решения 𝑋𝑋 получаем 

(4)

Представленная постановка задачи с показателем 
(1) и ограничениями (2)-(4) является задачей булевого 
программирования с нелинейным по X показателем 
(1) и линейными ограничениями (2)-(4). 

3. Алгоритмы решения задачи

3.1. Точные алгоритмы
Рассмотрим два точных метода, основанные на не-

полном (частичном) переборе решений на дереве. Бу-
дем учитывать две следующих аксиомы, основанные 
на особенностях поставленной задачи.
1.	 Если некоторый вектор X, содержащий 0 и 1, по 

ограничениям (2) или (3) недопустим, то в случае 
замены любого 0 на 1, полученный вектор будет 
также недопустимым.

2.	 Если в некотором векторе X, содержащем 0 и  1 
(неважно допустимый это вектор по ограничениям 
или нет), любую 1 заменить на 0, то значение по-
казателя качества (1) не увеличится.

Первый алгоритм основан на частичном переборе, 
начиная с единичного решения (X состоит из всех 1), 
считаем, что это решение по ограничениям (2)-(4) недо-
пустимое, в противном случае, она будет оптимальным, 
и задача становится тривиальной. Второй алгоритм, 
основан на частичном переборе, начиная с нулевого 
решения (X состоит из всех 0), решение по ограниче-
нием (2)-(4) допустимое, но не оптимальное, алгоритм 
базируется на идеях метода Балаша [20].

Алгоритм частичного перебора, 
начиная с единичного решения

Первоначально считаем, что начальное решение 
состоит из всех 1 и является недопустимым по ограни-
чениям, рекордное значение показателя качества 0, 
рекордное решение пустое. На каждом шаге алгоритма 
для недопустимого решения X получаем новые реше-
ния, заменяя последовательно каждую последнею 1 на 
0. (Последние единицы это идущие подряд 1, начиная 
с конца до первого нуля или до начала вектора, если 
нулей нет). Если в векторе последний 0, то новые реше-
ния не получаем, так как в этом случае будут повторяю-
щиеся решения, полученные ранее. Полное дерево ре-
шений для вектора из 4-х элементов (рис. 1). Вершиной 
дерева является единичное решение, на основе этого 
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решения получаем на первом шаге четыре новых ре-
шения, представленных на 2-ом уровне дерева. 

Полное дерево (рис. 1) соответствует алгоритму пол-
ного перебора, В таком виде дерево не строится, оно 
строится в сокращенном виде. 

Для каждого нового решения проверяем его допу-
стимость, если оно допустимое, то путь на дереве за-
вершается, так как в соответствии с аксиомой 2, это не 
приведет к улучшению значения показателя качества. 
Если значение показателя (1) для допустимого решения 
больше, чем рекорд, то полученное решение запоми-
наем как рекорд. Также прерываем путь на новом не-
допустимом решении, если значение показателя каче-
ства для него не лучше, чем текущий рекорд, так при 
замене 1 на 0 значение показателя не улучшится. 

Обработку каждого решения удобнее выполнять с 
помощью рекурсивной функции, если полученное но-
вое решение не является концом пути (листом дерева), 
то для него вызываем эту же функцию.

Таким образом, некоторые пути полного дерева за-
вершаются досрочно. В результате работы алгоритма 
оптимальное решение будет храниться в текущем ре-
кордном решении.

Алгоритм частичного перебора, 
начиная с нулевого решения

В этом алгоритме на вершине дерева находится реше-
ние, состоящее из всех 0, это решение является допусти-
мым по ограничениям. Первоначально считает рекордное 
значение показателя качества 0, рекордное решение пу-
стое. На следующем уровне дерева, получаем новые ре-
шения, заменив один из последних нулей на единицу, ана-
логично как предыдущем алгоритме меняли 1 на 0. Пол-
ное дерево решений для вектора из 4-х элементов (рис. 2).

При движении по дереву путь прерываем досрочно, 
если все новые решения являются недопустимыми по 
ограничениям (аксиома 1). В этом случае для рассма-
триваемого допустимого решения вычисляем значе-
ние показателя качества, если значение больше, чем 
рекорд, то полученное решение сохраняем как рекорд-
ное, а значение показателя качества как рекорд. В ре-
зультате работы алгоритма при завершении просмотра 
неполного дерева оптимальное решение будет хранить-
ся в текущем рекордном решении.

Представленные алгоритмы, частично аналогичны 
алгоритму Балаша [20], в алгоритме Балаша путь на 

Рис. 1. Полное дерево решений для вектора из 4-х элементов

Рис. 2. Полное дерево решений для вектора из 4-х элементов
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подобном дереве завершался досрочно по двум при-
чинам:

-- получаемые новые решения заменой 0 на 1 из 
некоторого рассматриваемого решения не удов-
летворяют ограничениям;

-- целевая функция при переходе к следующим ре-
шениям не улучшится.

Аналогичные идеи используются в предложенных 
алгоритмах с учетом того, что целевая функция нелиней-
ная и разные начальные решения на вершине дерева.

3.2. Приближенные алгоритмы
Предложенные выше точные алгоритмы, несмотря 

на то, что они лучше полного перебора, имеют экспо-
ненциальную вычислительную сложность. Рассмотрим 
два алгоритма с полиномиальной трудоемкостью, осно-
ванные на принципе «жадного» алгоритма. 

В первом алгоритме начнем просмотр решений, 
начиная с единичного решения, которое является не-
допустимым. На каждом шаге алгоритма одну 1 заме-
няем на 0, при этом выбираем из всех 1 такую замену, 
которая дает максимум показателю (1). Если на каком 
то шаге получено допустимое решение, то работу алго-
ритма завершаем, полученное решение есть результат 
работы алгоритма.

Во втором алгоритме начнем просмотр решений, 
начиная с нулевого решения, которое является допу-
стимым. На каждом шаге алгоритма один 0 заменяем 
на 1, при этом выбираем из всех 0 такую замену, кото-

рая дает максимум показателю (1) и решение является 
допустимым по ограничениям. Если на каком то шаге 
получено допустимое решение, в котором при замене 
любого 0 на 1, получаем недопустимое решение, то ра-
боту алгоритма завершаем, полученное решение есть 
результат работы алгоритма.

4. Пример решения задачи и эксперименты

4.1. Пример решения задачи
Для демонстрации рассмотрим пример решения 

задачи небольшой размерности на условно-реальных 
исходных данных. Названия приложений и их произ-
водители не указываются для исключения рекламы и 
антирекламы, данные по ущербу и вероятностям про-
ведения атак приведены для некоторой условной орга-
низации. 

Приведены данные по программным средствам, ко-
торые могут быть установлены на серверах организа-
ции (табл. 1). Данные представлены по 7 программным 
средствам: по трем антивирусам, входящим в группу 
1, по двум криптографическим средствам, входящим 
в группу 2, и по двум средствам контроля целостности, 
входящим в группу 3. Первоначально идут столбцы с 
ресурсами, требуемыми для работы средств, приведен 
один общий ресурс – стоимость, измеряется в рублях,  
и два частных ресурса – загрузка процессора и ис-
пользование памяти, измеряются в процентах от всего 
ресурса сервера. Для сокращения исходных данных, 

Таблица 1 
Данные по программным средствам защиты

№ п/п, 
индекс k, 
средства 

Приведены данные по программным средствам, которые могут быть установлены на 
серверах организации (табл. 1). Данные представлены по 7 программным средствам: по 
трем антивирусам, входящим в группу 1, по двум криптографическим средствам, 
входящим в группу 2, и по двум средствам контроля целостности, входящим в группу 3. 
Первоначально идут столбцы с ресурсами, требуемыми для работы средств, приведен 
один общий ресурс – стоимость, измеряется в рублях,  и два частных ресурса – загрузка 
процессора и использование памяти, измеряются в процентах от всего ресурса сервера. 
Для сокращения исходных данных, считаем, что эти ресурсы для всех серверов одинаковы 
(звездочка вместо индекса сервера). Далее представлены вероятности предотвращения 
реализаций угроз безопасности. Представлены три глобальные угрозы: целостность, 
доступность, конфиденциальность. В реальности эти угрозы могут разбиваться на более 
частные угрозы. 

 
Таблица 1.  

Данные по программным средствам защиты 
№ 

п/п, 
индек

с 
средс
тва 𝑘𝑘, 
𝑘𝑘 ∈ Λ 

Название 
программног

о средства 

Ресурсы для процессов 
(одинаковые значения для 

всех объектов) 

Вероятности защиты от угроз, 
𝑝𝑝	,/, ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ 

Стоимо
сть, 
𝑣𝑣∗!/
(о) , 

руб. 

Загрузк
а 

процесс
ора, 
𝑣𝑣∗!/
(ч)  ,  
% 

Памя
ть, 

𝑣𝑣∗"/
(ч)  , 
% 

Названия угроз 
Целостн

ость 
Доступн

ость 
Конфиденциал

ьность 

1.  Антивирусно
е средство 1 

2000 5 5 0.70 0.80 0.50 

2.  Антивирусно
е средство 2 

2500 7 5 0.75 0.90 0.50 

3.  Антивирусно
е средство 3 

3000 10 7 0.80 0.90 0.60 

4.  Криптографи
ческое 
средство 1 

2500 10 7 0.00 0.00 0.95 

5.  Криптографи
ческое 
средство 2 

2300 5 5 0.00 0.00 0.90 

6.  Программа 
для контроля 
целостности 
данных 1 

1700 10 5 0.95 0.10 0.00 

7.  Программа 
для контроля 
целостности 
данных 2 

1500 5 2 0.9 0.1 0 

 
Приведены данные по серверам организации (табл. 2). Рассмотрено три сервера: 

сервер управления кадров для хранения персональных данных, сервер для обеспечения 
работы сайта организации с общедоступными данными в сети Интернет, сервер для 
хранения конфиденциальных данных организации. Вначале в столбцах представлены 
оценки ущерба для серверов при реализации угроз (угрозы идут под номерами: 1- 
целостность, 2- доступность, 3- конфиденциальность), затем вероятности (возможности) 
реализации этих угроз на сервера, последние два столбца значение ресурсов 
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ость 
Доступн

ость 
Конфиденциал

ьность 

1.  Антивирусно
е средство 1 

2000 5 5 0.70 0.80 0.50 

2.  Антивирусно
е средство 2 

2500 7 5 0.75 0.90 0.50 

3.  Антивирусно
е средство 3 

3000 10 7 0.80 0.90 0.60 

4.  Криптографи
ческое 
средство 1 

2500 10 7 0.00 0.00 0.95 

5.  Криптографи
ческое 
средство 2 

2300 5 5 0.00 0.00 0.90 

6.  Программа 
для контроля 
целостности 
данных 1 

1700 10 5 0.95 0.10 0.00 

7.  Программа 
для контроля 
целостности 
данных 2 

1500 5 2 0.9 0.1 0 

 
Приведены данные по серверам организации (табл. 2). Рассмотрено три сервера: 

сервер управления кадров для хранения персональных данных, сервер для обеспечения 
работы сайта организации с общедоступными данными в сети Интернет, сервер для 
хранения конфиденциальных данных организации. Вначале в столбцах представлены 
оценки ущерба для серверов при реализации угроз (угрозы идут под номерами: 1- 
целостность, 2- доступность, 3- конфиденциальность), затем вероятности (возможности) 
реализации этих угроз на сервера, последние два столбца значение ресурсов 

Стоимость, 

Приведены данные по программным средствам, которые могут быть установлены на 
серверах организации (табл. 1). Данные представлены по 7 программным средствам: по 
трем антивирусам, входящим в группу 1, по двум криптографическим средствам, 
входящим в группу 2, и по двум средствам контроля целостности, входящим в группу 3. 
Первоначально идут столбцы с ресурсами, требуемыми для работы средств, приведен 
один общий ресурс – стоимость, измеряется в рублях,  и два частных ресурса – загрузка 
процессора и использование памяти, измеряются в процентах от всего ресурса сервера. 
Для сокращения исходных данных, считаем, что эти ресурсы для всех серверов одинаковы 
(звездочка вместо индекса сервера). Далее представлены вероятности предотвращения 
реализаций угроз безопасности. Представлены три глобальные угрозы: целостность, 
доступность, конфиденциальность. В реальности эти угрозы могут разбиваться на более 
частные угрозы. 

 
Таблица 1.  

Данные по программным средствам защиты 
№ 

п/п, 
индек

с 
средс
тва 𝑘𝑘, 
𝑘𝑘 ∈ Λ 

Название 
программног

о средства 

Ресурсы для процессов 
(одинаковые значения для 

всех объектов) 

Вероятности защиты от угроз, 
𝑝𝑝	,/, ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ 

Стоимо
сть, 
𝑣𝑣∗!/
(о) , 

руб. 

Загрузк
а 

процесс
ора, 
𝑣𝑣∗!/
(ч)  ,  
% 

Памя
ть, 

𝑣𝑣∗"/
(ч)  , 
% 

Названия угроз 
Целостн

ость 
Доступн

ость 
Конфиденциал

ьность 

1.  Антивирусно
е средство 1 

2000 5 5 0.70 0.80 0.50 

2.  Антивирусно
е средство 2 

2500 7 5 0.75 0.90 0.50 

3.  Антивирусно
е средство 3 

3000 10 7 0.80 0.90 0.60 

4.  Криптографи
ческое 
средство 1 

2500 10 7 0.00 0.00 0.95 

5.  Криптографи
ческое 
средство 2 

2300 5 5 0.00 0.00 0.90 

6.  Программа 
для контроля 
целостности 
данных 1 

1700 10 5 0.95 0.10 0.00 

7.  Программа 
для контроля 
целостности 
данных 2 

1500 5 2 0.9 0.1 0 

 
Приведены данные по серверам организации (табл. 2). Рассмотрено три сервера: 

сервер управления кадров для хранения персональных данных, сервер для обеспечения 
работы сайта организации с общедоступными данными в сети Интернет, сервер для 
хранения конфиденциальных данных организации. Вначале в столбцах представлены 
оценки ущерба для серверов при реализации угроз (угрозы идут под номерами: 1- 
целостность, 2- доступность, 3- конфиденциальность), затем вероятности (возможности) 
реализации этих угроз на сервера, последние два столбца значение ресурсов 

 

руб.

Загрузка 
процессора,  

Приведены данные по программным средствам, которые могут быть установлены на 
серверах организации (табл. 1). Данные представлены по 7 программным средствам: по 
трем антивирусам, входящим в группу 1, по двум криптографическим средствам, 
входящим в группу 2, и по двум средствам контроля целостности, входящим в группу 3. 
Первоначально идут столбцы с ресурсами, требуемыми для работы средств, приведен 
один общий ресурс – стоимость, измеряется в рублях,  и два частных ресурса – загрузка 
процессора и использование памяти, измеряются в процентах от всего ресурса сервера. 
Для сокращения исходных данных, считаем, что эти ресурсы для всех серверов одинаковы 
(звездочка вместо индекса сервера). Далее представлены вероятности предотвращения 
реализаций угроз безопасности. Представлены три глобальные угрозы: целостность, 
доступность, конфиденциальность. В реальности эти угрозы могут разбиваться на более 
частные угрозы. 

 
Таблица 1.  

Данные по программным средствам защиты 
№ 

п/п, 
индек

с 
средс
тва 𝑘𝑘, 
𝑘𝑘 ∈ Λ 

Название 
программног

о средства 

Ресурсы для процессов 
(одинаковые значения для 

всех объектов) 

Вероятности защиты от угроз, 
𝑝𝑝	,/, ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ 

Стоимо
сть, 
𝑣𝑣∗!/
(о) , 

руб. 

Загрузк
а 

процесс
ора, 
𝑣𝑣∗!/
(ч)  ,  
% 

Памя
ть, 

𝑣𝑣∗"/
(ч)  , 
% 

Названия угроз 
Целостн

ость 
Доступн

ость 
Конфиденциал

ьность 

1.  Антивирусно
е средство 1 

2000 5 5 0.70 0.80 0.50 

2.  Антивирусно
е средство 2 

2500 7 5 0.75 0.90 0.50 

3.  Антивирусно
е средство 3 

3000 10 7 0.80 0.90 0.60 

4.  Криптографи
ческое 
средство 1 

2500 10 7 0.00 0.00 0.95 

5.  Криптографи
ческое 
средство 2 

2300 5 5 0.00 0.00 0.90 

6.  Программа 
для контроля 
целостности 
данных 1 

1700 10 5 0.95 0.10 0.00 

7.  Программа 
для контроля 
целостности 
данных 2 

1500 5 2 0.9 0.1 0 

 
Приведены данные по серверам организации (табл. 2). Рассмотрено три сервера: 

сервер управления кадров для хранения персональных данных, сервер для обеспечения 
работы сайта организации с общедоступными данными в сети Интернет, сервер для 
хранения конфиденциальных данных организации. Вначале в столбцах представлены 
оценки ущерба для серверов при реализации угроз (угрозы идут под номерами: 1- 
целостность, 2- доступность, 3- конфиденциальность), затем вероятности (возможности) 
реализации этих угроз на сервера, последние два столбца значение ресурсов 

 

Память,

Приведены данные по программным средствам, которые могут быть установлены на 
серверах организации (табл. 1). Данные представлены по 7 программным средствам: по 
трем антивирусам, входящим в группу 1, по двум криптографическим средствам, 
входящим в группу 2, и по двум средствам контроля целостности, входящим в группу 3. 
Первоначально идут столбцы с ресурсами, требуемыми для работы средств, приведен 
один общий ресурс – стоимость, измеряется в рублях,  и два частных ресурса – загрузка 
процессора и использование памяти, измеряются в процентах от всего ресурса сервера. 
Для сокращения исходных данных, считаем, что эти ресурсы для всех серверов одинаковы 
(звездочка вместо индекса сервера). Далее представлены вероятности предотвращения 
реализаций угроз безопасности. Представлены три глобальные угрозы: целостность, 
доступность, конфиденциальность. В реальности эти угрозы могут разбиваться на более 
частные угрозы. 

 
Таблица 1.  

Данные по программным средствам защиты 
№ 

п/п, 
индек

с 
средс
тва 𝑘𝑘, 
𝑘𝑘 ∈ Λ 

Название 
программног

о средства 

Ресурсы для процессов 
(одинаковые значения для 

всех объектов) 

Вероятности защиты от угроз, 
𝑝𝑝	,/, ∀	𝑗𝑗	 ∈ 𝑀𝑀, 𝑘𝑘 ∈ Λ 

Стоимо
сть, 
𝑣𝑣∗!/
(о) , 

руб. 

Загрузк
а 

процесс
ора, 
𝑣𝑣∗!/
(ч)  ,  
% 

Памя
ть, 

𝑣𝑣∗"/
(ч)  , 
% 

Названия угроз 
Целостн

ость 
Доступн

ость 
Конфиденциал

ьность 

1.  Антивирусно
е средство 1 

2000 5 5 0.70 0.80 0.50 

2.  Антивирусно
е средство 2 

2500 7 5 0.75 0.90 0.50 

3.  Антивирусно
е средство 3 

3000 10 7 0.80 0.90 0.60 

4.  Криптографи
ческое 
средство 1 

2500 10 7 0.00 0.00 0.95 

5.  Криптографи
ческое 
средство 2 

2300 5 5 0.00 0.00 0.90 

6.  Программа 
для контроля 
целостности 
данных 1 

1700 10 5 0.95 0.10 0.00 

7.  Программа 
для контроля 
целостности 
данных 2 

1500 5 2 0.9 0.1 0 

 
Приведены данные по серверам организации (табл. 2). Рассмотрено три сервера: 

сервер управления кадров для хранения персональных данных, сервер для обеспечения 
работы сайта организации с общедоступными данными в сети Интернет, сервер для 
хранения конфиденциальных данных организации. Вначале в столбцах представлены 
оценки ущерба для серверов при реализации угроз (угрозы идут под номерами: 1- 
целостность, 2- доступность, 3- конфиденциальность), затем вероятности (возможности) 
реализации этих угроз на сервера, последние два столбца значение ресурсов 

Названия угроз
Целостность Доступность Конфиден-

циальность

1 Антивирусное 
средство 1 2000 5 5 0.70 0.80 0.50

2 Антивирусное 
средство 2 2500 7 5 0.75 0.90 0.50

3 Антивирусное 
средство 3 3000 10 7 0.80 0.90 0.60

4 Криптографическое 
средство 1 2500 10 7 0.00 0.00 0.95

5 Криптографическое 
средство 2 2300 5 5 0.00 0.00 0.90

6

Программа 
для контроля 
целостности 
данных 1

1700 10 5 0.95 0.10 0.00

7

Программа 
для контроля 
целостности 
данных 2

1500 5 2 0.9 0.1 0

O
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Таблица 2
Данные по серверам организации

№ п/п, 
индекс -го 
сервера, 

процессорного времени и памяти на серверах в процентах (что осталось от целевых 
приложений, которые обязательно запущены на серверах). Значение общего ресурса 
максимальной стоимости закупаемого программного обеспечения – 20000 рублей. 

 
Таблица 2. 

Данные по  серверам организации 
№ 

п/п, 
инде
кс 𝑖𝑖-
го 

серве
ра, 
𝑖𝑖	 ∈
𝑁𝑁 

Название Оценка ущерба, 
𝑤𝑤+,, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 

Вероятность 
(или 

возможность) 
реализации j-ой 

атаки на i-ый 
сервер, 

𝑝𝑝+,
(а), ∀		𝑖𝑖	 ∈ 𝑁𝑁,
𝑗𝑗	 ∈ 𝑀𝑀 

Максималь
ное 

значение j-
го частного 
ресурса на 

i-ом 
сервере, 
𝑉𝑉+,
(ч), ∀	𝑖𝑖	 ∈

𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч) 
Номера угроз Номера угроз Загр

узка  
Пам
ять 1 2 3 1 2 3 

1.  Сервер управления 
кадров для хранения 
персональных данных 

10000 2000 20000 0.5 0.5 0.90 30 20 

2.  Сервер для обеспечения 
работы сайта 
организации с 
общедоступными 
данными в сети Интернет 

10000 10000 0 0.7 0.8 0.00 20 20 

3.  Сервер для хранения 
конфиденциальных 
данных организации 

15000 15000 30000 0.8 0.8 0.99 30 20 

 

В результате решения задачи найденное оптимальное значение показателя качества 
равно 87015 руб. Результаты решения задачи точным методом частичного перебора, 
начиная с единичного решения (табл. 3). 

 
Таблица 3. 

Результаты решения задачи точным методом частичного перебора, начиная с 
единичного решения 

        № 
приложения 
 
 
№ сервера 

1 2 3 4 5 6 7 

1 0 0 1 1 0 1 0 
2 0 0 1 0 0 1 0 
3 0 0 1 1 0 1 0 

 
Результаты решения задачи точным методом частичного перебора, начиная с 

нулевого решения (табл. 4). 
 

Таблица 4.  
Результаты решения задачи точным методом частичного перебора, начиная с нулевого 

решения 

Название

Оценка ущерба, 

процессорного времени и памяти на серверах в процентах (что осталось от целевых 
приложений, которые обязательно запущены на серверах). Значение общего ресурса 
максимальной стоимости закупаемого программного обеспечения – 20000 рублей. 
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Данные по  серверам организации 
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кс 𝑖𝑖-
го 

серве
ра, 
𝑖𝑖	 ∈
𝑁𝑁 
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Максималь
ное 

значение j-
го частного 
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i-ом 
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(ч), ∀	𝑖𝑖	 ∈

𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч) 
Номера угроз Номера угроз Загр

узка  
Пам
ять 1 2 3 1 2 3 

1.  Сервер управления 
кадров для хранения 
персональных данных 

10000 2000 20000 0.5 0.5 0.90 30 20 

2.  Сервер для обеспечения 
работы сайта 
организации с 
общедоступными 
данными в сети Интернет 

10000 10000 0 0.7 0.8 0.00 20 20 

3.  Сервер для хранения 
конфиденциальных 
данных организации 

15000 15000 30000 0.8 0.8 0.99 30 20 

 

В результате решения задачи найденное оптимальное значение показателя качества 
равно 87015 руб. Результаты решения задачи точным методом частичного перебора, 
начиная с единичного решения (табл. 3). 

 
Таблица 3. 

Результаты решения задачи точным методом частичного перебора, начиная с 
единичного решения 

        № 
приложения 
 
 
№ сервера 

1 2 3 4 5 6 7 

1 0 0 1 1 0 1 0 
2 0 0 1 0 0 1 0 
3 0 0 1 1 0 1 0 

 
Результаты решения задачи точным методом частичного перебора, начиная с 

нулевого решения (табл. 4). 
 

Таблица 4.  
Результаты решения задачи точным методом частичного перебора, начиная с нулевого 

решения 

Вероятность (или 
возможность) 

реализации j-ой 
атаки на i-ый сервер, 

процессорного времени и памяти на серверах в процентах (что осталось от целевых 
приложений, которые обязательно запущены на серверах). Значение общего ресурса 
максимальной стоимости закупаемого программного обеспечения – 20000 рублей. 

 
Таблица 2. 

Данные по  серверам организации 
№ 

п/п, 
инде
кс 𝑖𝑖-
го 

серве
ра, 
𝑖𝑖	 ∈
𝑁𝑁 

Название Оценка ущерба, 
𝑤𝑤+,, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 

Вероятность 
(или 

возможность) 
реализации j-ой 

атаки на i-ый 
сервер, 

𝑝𝑝+,
(а), ∀		𝑖𝑖	 ∈ 𝑁𝑁,
𝑗𝑗	 ∈ 𝑀𝑀 

Максималь
ное 

значение j-
го частного 
ресурса на 

i-ом 
сервере, 
𝑉𝑉+,
(ч), ∀	𝑖𝑖	 ∈

𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч) 
Номера угроз Номера угроз Загр

узка  
Пам
ять 1 2 3 1 2 3 

1.  Сервер управления 
кадров для хранения 
персональных данных 

10000 2000 20000 0.5 0.5 0.90 30 20 

2.  Сервер для обеспечения 
работы сайта 
организации с 
общедоступными 
данными в сети Интернет 

10000 10000 0 0.7 0.8 0.00 20 20 

3.  Сервер для хранения 
конфиденциальных 
данных организации 

15000 15000 30000 0.8 0.8 0.99 30 20 

 

В результате решения задачи найденное оптимальное значение показателя качества 
равно 87015 руб. Результаты решения задачи точным методом частичного перебора, 
начиная с единичного решения (табл. 3). 

 
Таблица 3. 

Результаты решения задачи точным методом частичного перебора, начиная с 
единичного решения 

        № 
приложения 
 
 
№ сервера 

1 2 3 4 5 6 7 

1 0 0 1 1 0 1 0 
2 0 0 1 0 0 1 0 
3 0 0 1 1 0 1 0 

 
Результаты решения задачи точным методом частичного перебора, начиная с 

нулевого решения (табл. 4). 
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решения 

Максимальное значение 
j-го частного ресурса 

на i-ом сервере, 

процессорного времени и памяти на серверах в процентах (что осталось от целевых 
приложений, которые обязательно запущены на серверах). Значение общего ресурса 
максимальной стоимости закупаемого программного обеспечения – 20000 рублей. 
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Данные по  серверам организации 
№ 

п/п, 
инде
кс 𝑖𝑖-
го 

серве
ра, 
𝑖𝑖	 ∈
𝑁𝑁 

Название Оценка ущерба, 
𝑤𝑤+,, ∀	𝑖𝑖	 ∈ 𝑁𝑁, 𝑗𝑗	 ∈ 𝑀𝑀 

Вероятность 
(или 

возможность) 
реализации j-ой 

атаки на i-ый 
сервер, 

𝑝𝑝+,
(а), ∀		𝑖𝑖	 ∈ 𝑁𝑁,
𝑗𝑗	 ∈ 𝑀𝑀 

Максималь
ное 

значение j-
го частного 
ресурса на 

i-ом 
сервере, 
𝑉𝑉+,
(ч), ∀	𝑖𝑖	 ∈

𝑁𝑁, 𝑗𝑗	 ∈ 	 𝐿𝐿(ч) 
Номера угроз Номера угроз Загр

узка  
Пам
ять 1 2 3 1 2 3 

1.  Сервер управления 
кадров для хранения 
персональных данных 

10000 2000 20000 0.5 0.5 0.90 30 20 

2.  Сервер для обеспечения 
работы сайта 
организации с 
общедоступными 
данными в сети Интернет 

10000 10000 0 0.7 0.8 0.00 20 20 

3.  Сервер для хранения 
конфиденциальных 
данных организации 

15000 15000 30000 0.8 0.8 0.99 30 20 
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Номера угроз Номера угроз
Загрузка Память

1 2 3 1 2 3

1

Сервер управле-
ния кадров для 
хранения персо-
нальных данных

10000 2000 20000 0.5 0.5 0.90 30 20

2

Сервер для обе-
спечения работы 
сайта организации 
с общедоступны-
ми данными в 
сети Интернет

10000 10000 0 0.7 0.8 0.00 20 20

3

Сервер для хра-
нения конфиден-
циальных данных 
организации

15000 15000 30000 0.8 0.8 0.99 30 20

Таблица 3

Результаты решения задачи точным методом частичного перебора, начиная с единичного решения

        № приложения

№ сервера

1 2 3 4 5 6 7

1 0 0 1 1 0 1 0
2 0 0 1 0 0 1 0
3 0 0 1 1 0 1 0

Таблица 4

Результаты решения задачи точным методом частичного перебора, начиная с нулевого решения

        № приложения

№ сервера

1 2 3 4 5 6 7
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2 0 1 0 0 0 1 0
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считаем, что эти ресурсы для всех серверов одинаковы 
(звездочка вместо индекса сервера). Далее представле-
ны вероятности предотвращения реализаций угроз без-
опасности. Представлены три глобальные угрозы: целост-
ность, доступность, конфиденциальность. В реальности 
эти угрозы могут разбиваться на более частные угрозы.

Приведены данные по серверам организации 
(табл. 2). Рассмотрено три сервера: сервер управления 
кадров для хранения персональных данных, сервер для 
обеспечения работы сайта организации с общедоступ-
ными данными в сети Интернет, сервер для хранения 
конфиденциальных данных организации. Вначале в 
столбцах представлены оценки ущерба для серверов 
при реализации угроз (угрозы идут под номерами: 1- це-
лостность, 2- доступность, 3- конфиденциальность), за-
тем вероятности (возможности) реализации этих угроз 
на сервера, последние два столбца значение ресурсов 
процессорного времени и памяти на серверах в про-
центах (что осталось от целевых приложений, которые 
обязательно запущены на серверах). Значение обще-
го ресурса максимальной стоимости закупаемого про-
граммного обеспечения – 20000 рублей.

В результате решения задачи найденное оптималь-
ное значение показателя качества равно 87015 руб. 
Результаты решения задачи точным методом частично-
го перебора, начиная с единичного решения (табл. 3).

Результаты решения задачи точным методом частич-
ного перебора, начиная с нулевого решения (табл. 4).

При решении задачи приближенными методами, 
было получено точное решение, такое как в (табл. 3). 

Следует отметить, что получение двух разных опти-
мальных решений с одним значением показателя ка-
чества объяснимо тем, что в исходных данных часто 
встречаются одинаковые значения параметров. 

4.2. Эксперименты на исходных данных, 
полученных с помощью генераторов 
псевдослучайных чисел

Рассмотрим результаты тестирования алгоритмов 
на исходных данных, сгенерированных генераторами 
псевдослучайных чисел (ГПСЧ).

Эксперименты проводились на ноутбуке с процессо-
ром Intel(R) Core(TM) i3-6006U CPU @ 2.00GHz, 2000 
МГц, ядер: 2, логических процессоров: 4, оперативной 
памяти 4 ГБ, операционная система Windows 10, среда 
разработки Microsoft Visual Studio 2019, язык програм-
мирования Си++.

Эксперименты по сравнения точных методов с 
точки зрения вычислительной сложности алгоритмов

Предложенные выше точные методы имеют экспо-
ненциальную вычислительную сложность, можно предпо-
ложить, что если ресурсы не позволяют в искомом векто-
ре  получить много единиц, то более эффективным с точки 
зрения вычислительной сложности при таких исходных 
данных будет перебор, начиная с нулевого решения. Если 
в векторе X будет много единиц, то более эффективным 
будет перебор, начиная с единичного решения. 

Введем понятие коэффициента обеспеченности ре-
сурсами по аналогии с [21]. Коэффициент обеспечен-
ности одного ресурса содержательно определим как 
отношение объема ресурса, который есть в наличии к 
объему этого ресурса, который требуется, чтобы можно 
были использовать все приложения на всех объектах, 
т.е.  состоит из всех единиц. 

Рассмотрим, как влияет этот коэффициент для раз-
личных типов ресурсов. Ниже представлены результаты 
экспериментов по определению зависимости времени 
решения задач разными точными алгоритмами в за-
висимости от коэффициента обеспеченности ресурса-
ми (рис. 3). Коэффициент подбирался одинаковый для 
всех ресурсов, как для частных, так и для общих. Ис-
ходные данные генерировались с помощью ГПСЧ так, 
чтобы обеспечить заданное значение коэффициента. 
Эксперименты проводились при следующих исходных 
данных: число объектов – 5, число угроз – 5, число при-
ложений – 5, число общих ресурсов – 1, число частных 
ресурсов – 2. 

Далее представлены графики зависимости времени 
решения задач алгоритмами от коэффициента обеспе-
ченности общим ресурсом при различных коэффициен-
тах обеспеченности частными ресурсами: 0.2, 0.5, 0.8 
(рис.4, рис. 5, рис. 6).

Представлены графики зависимости времени реше-
ния задач алгоритмами от коэффициента обеспеченно-
сти частными ресурсами при различных коэффициентах 
обеспеченности общим ресурсом: 0.2, 0.5, 0.8 (рис.7, 
рис. 8, рис. 9).

Из представленных графиков можно сделать вывод, 
что для разных типов ресурсов важно минимальное 
значение коэффициента обеспеченности. Для несколь-
ких ресурсов будем использовать минимальное значе-
ние этого коэффициента среди этих ресурсов (частных 
и общих):
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Значение коэффициента, вычисляемое по формуле (5) определяет число единиц в 
решениях, которые являются допустимыми по ресурсам. Чем меньше коэффициент 
обеспеченности ресурсов, тем меньше единиц в допустимых решениях. 

Можно примерно считать, что точка, когда два алгоритма обеспечивают примерно 
одинаковое время решения, находится для коэффициента обеспеченности ресурсов  в 
интервале от 0.4 до 0.6. Если значение коэффициента меньше, чем левая граница 
интервала, то предпочтительнее использовать метод частичного перебора, начиная с 
нулевого решения. Если значение коэффициента больше, чем правая граница интервала, 
то предпочтительнее использовать метод частичного перебора, начиная с единичного 
решения. 

 
Эксперименты по оценке точности приближенных методов 
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средней относительной погрешности значения показателя для полученного решения по 
сравнению со значением показателя для решения, полученного точным методом. Жадный 
алгоритм поиска  решений, начиная с единичного решения: 4.24 %. Жадный алгоритм 
поиска  решений, начиная с нулевого решения: 0.87 %. 

 
Выводы 

Сформулирована и исследована задача выбора приложений (процессов) для защиты 
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Значение коэффициента, вычисляемое по формуле 
(5) определяет число единиц в решениях, которые явля-
ются допустимыми по ресурсам. Чем меньше коэффи-
циент обеспеченности ресурсов, тем меньше единиц в 
допустимых решениях.

Можно примерно считать, что точка, когда два ал-
горитма обеспечивают примерно одинаковое время 
решения, находится для коэффициента обеспеченности 
ресурсов  в интервале от 0.4 до 0.6. Если значение ко-
эффициента меньше, чем левая граница интервала, то 
предпочтительнее использовать метод частичного пере-
бора, начиная с нулевого решения. Если значение ко-
эффициента больше, чем правая граница интервала, то 
предпочтительнее использовать метод частичного пере-
бора, начиная с единичного решения.
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Рис. 3. Зависимость времени решения от коэффициента обеспеченности ресурсами 

Рис.4 Зависимость времени решения от коэффициента обеспеченности общим 
ресурсом (коэффициент обеспеченности частными ресурсами 0.2)
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Рис.5 Зависимость времени решения от коэффициента обеспеченности общим 
ресурсом (коэффициент обеспеченности частными ресурсами 0.5)

Рис.6 Зависимость времени решения от коэффициента обеспеченности общим 
ресурсом (коэффициент обеспеченности частными ресурсами 0.8)
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Рис.7 Зависимость времени решения от коэффициента обеспеченности частными 
ресурсами (коэффициент обеспеченности частным ресурсом 0.2)

Рис.8 Зависимость времени решения от коэффициента обеспеченности частными 
ресурсами (коэффициент обеспеченности частным ресурсом 0.5)
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Эксперименты по оценке точности 
приближенных методов

В результате экспериментов была проведена се-
рия из 100 испытаний при следующих исходных дан-
ных: число объектов – 6, число угроз – 5, число при-
ложений – 5, число общих ресурсов – 1, число частных 
ресурсов – 2. Получены следующие оценки средней 
относительной погрешности значения показателя для 
полученного решения по сравнению со значением по-
казателя для решения, полученного точным методом. 
Жадный алгоритм поиска  решений, начиная с единич-
ного решения: 4.24 %. Жадный алгоритм поиска  реше-
ний, начиная с нулевого решения: 0.87 %.

Выводы
Сформулирована и исследована задача выбора 

приложений (процессов) для защиты информации на 
объектах (серверах) вычислительной системы при огра-
ничениях на ресурсы. Использован подход, что выби-
раемые приложения (процессы) являются служебными 
или необязательными и они используют ресурсы, остав-
шиеся от основных (обязательных) процессов. Предло-
жено рассматривать общие ресурсы для всех серверов, 
например, финансовый ресурс и частные ресурсы для 
каждого отдельного сервера, например, вычислитель-
ные ресурсы. Математическая постановка задачи яв-
лялась задачей булевого программирования с нелиней-
ным показателем качества и линейными ограничени-
ями. Предложены точные алгоритмы решения задачи 
на основе идей метода Балаша: алгоритм, основанный 
на частичном переборе, начиная с нулевого решения, 
и алгоритм, основанный на частичном переборе, на-
чиная с единичного решения. Предложены приближен-

ные алгоритмы решения задачи с полиномиальной вы-
числительной сложностью на основе «жадного алгорит-
ма»: алгоритм поиска, начиная с нулевого решения, и 
алгоритм поиска, начиная с единичного решения.

Представлен пример решения задачи небольшой 
размерности для условно-реальных исходных данных. 
Проведены эксперименты на исходных данных, по-
лученных с помощью генераторов псевдослучайных 
чисел. Два точных алгоритма были экспериментально 
исследованы на предмет выбора одного из алгоритмов 
для снижения времени решения задачи в зависимости 
от исходных данных, для этого введено понятие – коэф-
фициент обеспеченности ресурсов. Сформулированы 
следующие рекомендации: если значение коэффициен-
та меньше 0.4, то предпочтительнее использовать ме-
тод частичного перебора, начиная с нулевого решения, 
значение коэффициента больше, чем 0.6, то предпочти-
тельнее использовать метод частичного перебора, на-
чиная с единичного решения, в интервале 0.4-0.6 два 
алгоритма могут показывать одинаковые результаты.

Проведены экспериментальные исследования по 
выявлению относительной погрешности двух прибли-
женных алгоритмов: жадный алгоритм поиска  реше-
ний, начиная с единичного решения, в среднем пока-
зал относительную погрешность 4.24 %, а жадный ал-
горитм поиска  решений, начиная с нулевого решения, 
в среднем показал относительную погрешность 0.87 %.

Достоверность полученных результатов подтвержда-
ется корректностью математической постановки задачи,  
очевидной содержательной интерпретацией, как поста-
новки задачи, так и получаемых решений, а также срав-
нением решений получаемых разными алгоритмами.

Рис.9 Зависимость времени решения от коэффициента обеспеченности частными 
ресурсами (коэффициент обеспеченности частным ресурсом 0.8)
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THE PROBLEM OF SELECTING COMPUTING PROCESSES 
THAT PROVIDE INFORMATION PROTECTION  
FOR SERVERS OF A DISTRIBUTED SYSTEM  

AND ALGORITHMS FOR ITS SOLUTION
Bykov A.Yu.4, Krygin I.A.5, Grishunin M.V.6

Purpose: providing information security on servers of various destinations of an automated system based on the 
formulation of an optimization task setting for selecting auxiliary processes for information protection, developing and 
researching algorithms for solving this problem.

Method: To solve the problem, the authors propose two exact algorithms for incomplete search with exponential 
computational complexity, based on the ideas of the Balash method. One algorithm starts with a solution consisting 
of all ones, and the second algorithm starts with a solution consisting of all zeros. Also proposed are two approximate 
algorithms with polynomial complexity, based on the ideas of the “greedy” algorithm, one algorithm starts the search 
from a zero solution, the other from all-one solution.

Result: Mathematical model and algorithms for solving the problem of selecting processes to protect information in 
conditions of limited computing resources of servers. The process selection model is a Boolean programming problem 
with a non-linear quality indicator and linear constraints. The indicator provides an estimate of the damage prevented 
when using the selected processes, taking into account the probability or possibility of various attacks on servers, 
the value of stored data, and the probability of protection from attacks using processes. During the experiments, 
recommendations were developed for choosing one of two algorithms (search starting from the zero solution and 
search starting from all-one solution) among pairs of exact and approximate algorithms depending on the availability 
of resources in order to reduce the time to solve the problem.

Keywords: information security, discrete optimization, boolean programming, resource ratio, computational 
complexity of the algorithm, approximate solution.
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