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Цель статьи: рассматриваются основные подходы к построению эффективной автоматизированной оптико–
электронной системы наземно–космического мониторинга, обеспечивающей защищенную переработку визу-
альной информации в условиях информационного соперничества.

Метод исследования: решение основных задач АОЭС НКМ – стабилизация, детектирование, локализация и 
классификация объектов интереса на фото– и видеоданных применительно к различным фоно–целевым обста-
новкам, использование комплекса мер защиты и борьбы с преднамеренными деструктивными возмущающими 
факторами информационно–технического воздействия с помощью разработки рациональных направлений их 
предотвращения и своевременной ликвидации последствий их проявления.

Полученный результат: представлены основные подходы к обеспечению защищенной переработки визуаль-
ной информации в условиях информационного соперничества в автоматизированной оптико–электронной си-
стеме наземно–космического мониторинга.
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Введение
Современная геополитическая ситуация, глобаль-

ная информатизация и информационное соперниче-
ство обусловливают актуальность разработки рацио-
нальной методологии построения эффективных автома-
тизированных оптико–электронных систем наземно–
космического назначения (АОЭС НКМ), характеризу-
ющихся высокими значениями показателей точности, 
оперативности, надежности, устойчивости, живучести, 
а также высокой степенью информационной защищен-
ности для обеспечения функционирования в условиях 
агрессивной информационной среды. С учетом того, 
что характер информационных угроз, появившихся в 
последнее время, оставляет минимальное количество 
времени для принятия решений, можно утверждать, что 
одной из проблем в области автоматизированной обра-
ботки изображений является обеспечение высокой точ-
ности решения конкретных поставленных задач, устой-
чивых к различным оказывающим негативное влияние 
агрессивным факторам, с четко обозначенным и иссле-
дованным диапазоном применимости в режиме реаль-
ного времени [1]. 

Необходимость решения задач автономного дви-
жения, навигации и управления в условиях отсутствия 

спутниковых навигационных сигналов требует исполь-
зования перспективных средств аппаратного, алгорит-
мического и программного обеспечения, основанных 
на использовании методов искусственного интеллекта 
для максимально быстрого реагирования на изме-
няющуюся оперативную обстановку, при условии со-
блюдения высокой информационной безопасности. 
Требования по обеспечению повышенной степени 
автономности робототехнических комплексов специ-
ального назначения оказывают непосредственное вли-
яние на необходимость оснащения специальных служб 
и армии современными автоматизированными систе-
мами вооружений, средствами разведки и навигации, 
подвижной и роботизированной техникой различного 
назначения, беспилотными летательными аппаратами, 
функционирующими как в автономном, так и в дистан-
ционно пилотируемом режимах.

Существенными факторами нарушения безопас-
ности являются следующие факторы, представляющие 
собой потенциальные угрозы информационной без-
опасности АОЭС НКМ: прерывание информационного 
потока или нарушение возможности нормальной обра-
ботки информации при сохранении ее целостности, хи-
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щение информации, с целью получения аналитических 
данных, модификация информации или внесение в 
данные несанкционированных изменений, направлен-
ных на дезинформирование и дезориентацию, и обе-
спечивающих возможность маскировки предстоящих 
мероприятий, а также разрушение информационных 
данных, представляющее собой необратимое измене-
ние информации, приводящее к невозможности ее ис-
пользования [2].  

Основные задачи информационно безопасной 
АОЭС НКМ, реорганизация многоуровневой АОЭС 
НКМ на концептуально–логической модели 

Основные задачи АОЭС НКМ – стабилизация, детек-
тирование, локализация и классификация объектов ин-
тереса на фото– и видеоданных применительно к раз-
личным фоно–целевым обстановкам [3, 4]. 

В общем виде процесс переработки визуальной 
информации в АОЭС НКМ можно описать следующим 
образом: распределение энергии источника светового 
излучения по пространственным координатам (х, y), 
времени t и длине волны λ описывается функцией С(x, 
у, t, λ). Наблюдаемое изображение Φ, характеризую-
щееся множеством P его параметров и множеством 
Ψ параметров входных информационных искажений, 
включающих как случайные естественные информа-
ционные сбои и ошибки Ω, так и преднамеренные 
деструктивные возмущающие факторы информацион-
но–технического воздействия V, поступающее в АОЭС 
НКМ, которая характеризуется множеством R функцио-
нальных параметров, является результатом усреднения 
функции С(x, у, t, λ) по диапазону длин волн и описы-
вается выражением: 
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изображений на диапазоне длин волн Dl	 = lmax – lmin.  

Основной целью функционирования многоуровневой АОЭС НКМ 
как информационной системы можно считать обеспечение 
минимально допустимой неопределенности (энтропии) H 
соответствия множества {𝑄𝑄} фактических значений показателей 
(характеристик) качества (включая показатели детектирования, 
локализации и классификации) переработки визуальной информации 
множеству {𝑄𝑄6} требуемых значений в условиях целевого применения 
АОЭС НКМ при определенных ограничениях на временные и 
информационные ресурсы  при наличии деструктивных 
информационных воздействий [5]. Таким образом, в качестве 
количественной меры результативности функционирования АОЭС 
НКМ можно использовать апостериорную информационную 
энтропию соответствия показателей качества процессов, 
осуществляемых в АОЭС, требуемым значениям, рассчитанную в 
результате проведения 𝑛𝑛 = 1,𝑁𝑁HHHHH этапов переработки визуальной 
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энтропию соответствия показателей качества процессов, 
осуществляемых в АОЭС, требуемым значениям, рассчитанную в 
результате проведения 𝑛𝑛 = 1,𝑁𝑁HHHHH этапов переработки визуальной 
информации, с учетом оценок Q*𝐶𝐶7(Ψ) вероятностных характеристик 
СN, действующих на АОЭС случайных и преднамеренных помех, 
возмущений и сбоев (ошибок): 

𝐻𝐻7(𝑄𝑄 ⊆ 𝑄𝑄6) = 𝐻𝐻8 −K𝐼𝐼% + 𝐻𝐻[𝑄𝑄7 ⊆ 𝑄𝑄6|𝑄𝑄∗(𝐶𝐶7(Ψ)]
%

, (2) 

где 𝐻𝐻Н – начальная информационная энтропия соответствия 

сенсора; Hг – светосила объектива; Hэф – эффективная светосила; ε – 
линейное увеличение; 𝑃𝑃 = 〈𝑝𝑝, 𝑟𝑟, ρ〉; p –динамический диапазон;  
 𝑟𝑟 – контраст; ρ – резкость; Ψ = 〈Ω, 𝑉𝑉〉 – множество функциональных 
информационных искажений входных потоков; Ω = 
〈ω*, ω+	, ω&-	, ω., ωэ, ωз, ωф, ωс〉 – искажения, вносимые физической 
природой конструкции оптико–электронной системы; ω*	–	шум 
считывания;	ωA		–	шум предусиления; ωsh –	дробовой шум; ω1	– 
уменьшение контрастности; ωэ	–	ошибка экспозиции; 
ωф	–	неоднородная засветка; ωф	– ошибка фокусировки; ωс	–	смаз; 
𝑉𝑉 = 〈𝑣𝑣и;	𝑣𝑣з; 	𝑣𝑣х; 	𝑣𝑣м;	𝑣𝑣р〉 – множество искусственно вносимых 
искажений; 𝑣𝑣и	– имитовставка; 𝑣𝑣з	–		замутнение  потока; 𝑣𝑣х–	хищение 
информации; 𝑣𝑣и–	модификация информации; 𝑣𝑣р–	разрушение 
информационных данных; f(P,V,Dl) – терминальная функция, 
используемая с целью повышения устойчивости наблюдаемых 
изображений на диапазоне длин волн Dl	 = lmax – lmin.  

Основной целью функционирования многоуровневой АОЭС НКМ 
как информационной системы можно считать обеспечение 
минимально допустимой неопределенности (энтропии) H 
соответствия множества {𝑄𝑄} фактических значений показателей 
(характеристик) качества (включая показатели детектирования, 
локализации и классификации) переработки визуальной информации 
множеству {𝑄𝑄6} требуемых значений в условиях целевого применения 
АОЭС НКМ при определенных ограничениях на временные и 
информационные ресурсы  при наличии деструктивных 
информационных воздействий [5]. Таким образом, в качестве 
количественной меры результативности функционирования АОЭС 
НКМ можно использовать апостериорную информационную 
энтропию соответствия показателей качества процессов, 
осуществляемых в АОЭС, требуемым значениям, рассчитанную в 
результате проведения 𝑛𝑛 = 1,𝑁𝑁HHHHH этапов переработки визуальной 
информации, с учетом оценок Q*𝐶𝐶7(Ψ) вероятностных характеристик 
СN, действующих на АОЭС случайных и преднамеренных помех, 
возмущений и сбоев (ошибок): 

𝐻𝐻7(𝑄𝑄 ⊆ 𝑄𝑄6) = 𝐻𝐻8 −K𝐼𝐼% + 𝐻𝐻[𝑄𝑄7 ⊆ 𝑄𝑄6|𝑄𝑄∗(𝐶𝐶7(Ψ)]
%

, (2) 

где 𝐻𝐻Н – начальная информационная энтропия соответствия 

(2)

где НН – начальная информационная энтропия со-
ответствия показателей качества (точности и оператив-
ности при ограничении на устойчивость и живучесть и 
др.) заданным требованиям, определенная по резуль-
татам проектирования и стендовых испытаний АОЭС; 
In– количество визуальной информации, полученной 
на n–м этапе переработки при многократном оцени-
вании путем уменьшения энтропии соответствия за 
счет приближения условий переработки к требуемым; 
H [•] – апостериорная энтропия соответствия показате-
лей качества требуемым значениям.

Подсистема информационной защиты является 
частью АОЭС НКМ [6]. Обеспечение информацион-
ной безопасности при переработке визуальной ин-
формации достигается в результате использования 
комплекса мер защиты и борьбы с преднамеренны-
ми деструктивными возмущающими факторами ин-
формационно–технического воздействия, в том числе 
имитовставками, зашумлением и засветкой визуаль-
ного информационного потока, включающими сред-
ства прогнозирования и предупреждения возможных 
информационных угроз в результате их мониторинга, 
обнаружения, оценки, предупреждения и нейтрализа-
ции имеющихся информационных угроз с помощью 
разработки рациональных направлений их предотвра-
щения и своевременной ликвидации последствий их 
проявления [7–8].

В качестве концептуально–логической модели АОЭС 
НКМ используется известная инвариантная функцио-
нальная структура [9–11]. Многоуровневая АОЭС НКМ 
реорганизуется на концептуально–логической модели. 
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Уровни реорганизации характеризуются следующим 
образом:

Уровень 1. Выбор способа m ∈ M действий (метода) 
из множества М возможных способов по алгоритму А.

A: m  M (3)

Основными подсистемами, функционирующими на 
данном уровне, являются подсистема измерения (Р1) и 
подсистема координации (Р5).

Уровень 2. Адаптация и модификация методов для 
решения задач в условиях информационного соперни-
чества. В результате обучения в реальных условиях и 
сужения множества неопределенности Н формируется 
эффективный алгоритм А выбора способа действия. 

H → 0,A = F (G, K), (4)

Основной подсистемой, функционирующей на дан-
ном уровне, является подсистема информационного 
обмена (Р6).

Уровень 3. Самоорганизация, выбор стратегиче-
ской модели осуществляется на основе обоснования 
и задания текущих операторов G выходов, К оценки 
качества способа действия, соответствующих главной 
цели S(t). Оператор выходов G определяет правило ото-
бражения множества X элементов на входе в множе-
ство Y результатов на выходе при данном m ∈ M спо-
собе действий, выбранном из множества М в условиях 
неопределенности Н.

G:X × M × H → Y (5)

Оператор К оценки качества способа действий опре-
деляет правило отображения множества Y результатов 
на выходе при данном m ∈ M способе действий, вы-
бранном из множества М, в множество величин R, свя-
занное с характеристиками качества работы системы

K: M × Y → R (6)

Основными подсистемами функционирующими на 
данном уровне являются подсистема наблюдения (Р2) 
и подсистема идентификации (Р3).

Уровень 4. Административное управление, приня-
тие решений на основе полученной аналитической ин-
формации. Основной подсистемой, функционирующей 
на данном уровне, является подсистема принятия ре-
шений (Р4).

При этом требуемая степень защищенности и безо-
пасности информационных массивов поддерживается 
подсистемой информационной защиты (Р7) непрерыв-
но на всех уровнях. 

Информационная эффективность  
и безопасность АОЭС НКМ в условиях 
информационного соперничества

В общем случае технологический процесс пере-
работки визуального информационного потока пред-
ставляет собой совокупность последовательных дей-
ствий, направленных на анализ информации и при-
ведение ее на выходе системы к требуемому виду. 

Рисунок 1. Обеспечение безопасности АОЭС НКМ в условиях информационного соперничества
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В технологическом процессе переработки входного 
информационного потока можно выделить следующие 
три основные технологические операции. Во–первых, 
рецепция, включающая процессы формирования и 
регистрации изображений, а также предварительное 
сжатие и восстановление [14]. Во–вторых, интерпре-
тация, в результате которой осуществляется интеллек-
туальная обработка, обобщение полученных данных, 
контроль и принятие решений. В–третьих, операция 
коммуникации, отвечающая за прием и передачу ин-
формационного потока. 

При этом в целях обеспечения безопасности на опе-
рацию коммуникации передается не общий массив 
визуальных данных, а уже частично переработанная 
визуальная информация, содержащая определенные 
данные необходимые для обеспечения дальнейшего 
восстановления полной значимости [15]. Например, в 
случае использования нейросетевых методов дешиф-
рирования визуальной информации обеспечивается 
формирование обучающих выборок, а для дальнейшей 
работы по информационному каналу передаются не 
массивы обучающих изображений, а веса нейросети, 
полученные в процессе обучения.

При построении эффективной АОЭС НКМ важней-
шей задачей является определение качественных по-
казателей информационной безопасности (рис. 1). 

Процесс безопасной переработки визуальной ин-
формации охватывает широкий спектр методов, име-
ющих различное применение. Из множества методов 
выделяется определенный их набор с целью построе-
ния алгоритмов для решения конкретных поставленных 
задач. 

Информационная безопасность включает обеспече-
ние достоверности (помехоустойчивость и помехозащи-
щенность), конфиденциальности (скрытность, доступ-
ность и имитостойкость), сохранности (целостность, го-
товность) привилегированной визуальной информации 
[12–13].

Наличие разнохарактерных дестабилизирующих фак-
торов диктует необходимость разработки средств проти-
водействия существующим информационным угрозам 
и современных технологий их обнаружения и предот-
вращения, а также совершенствования средств инфор-
мационной инфраструктуры, включающих технические 
средства и системы формирования, создания, преобра-
зования, передачи, использования и хранения информа-
ции в условиях информационного соперничества.

Информационная поддержка военных операций в 
условиях сопернитчества включает интегрированное 
использование возможностей современных технологий 
соперничества, подавления возможных искажений сиг-
налов, вносимых противником V, обеспечения своев-
ременного обнаружения возможной дезинформации, 
в том числе имитовставки vи и возможных замутнений 
информационного потока v3, безопасной передачи ви-
зуальной разведывательной информации и противодей-
ствия возможностям для разрушения информационных 
данных vp, искажениям и модификациям информации 
vи (сокрытию искаженной информации в массивах «ма-
скировочной» информации) захвату и хищению инфор-

мации vx, а также снижение и нейтрализация влияния 
на процесс поддержки принятия решений АОЭС НКМ 
для человека. 

Построение эффективной АОЭС НКМ на основе 
применения проблемно–ориентированного варианта 
комплексного «ИКД»–подхода («информационно–ки-
бернетически–дидактического») [2] учитывает необхо-
димость обеспечения информационной безопасности 
и защищенной переработки визуальной разведыва-
тельной информации в условиях информационного со-
перничества. Противодействие информационно–тех-
ническим факторам включает средства защиты систем 
управления и безопасной передачи информационных 
массивов, противодействие кибернетическим или про-
граммно–математическим угрозам в кибербростран-
стве включает методы предотвращения уничтожения, 
искажения или хищения информационных массивов, 
усиление систем защиты, ограничения и запрещения 
несанкционированного доступа, предупреждение утеч-
ки информации, исключение возможной дезоргани-
зации работы технических средств и вывода их строя, 
дидактический аспект определяет возможности АОЭС 
НКМ к самообучению и организации информационной 
безопасности как основного средства повышения ре-
зультативности безопасного функционирования, струк-
тура которого определяется методологией системного 
подхода снижения информационной уязвимости слож-
ноорганизованной многоуровневой и многоаспектной 
системы для обеспечения защищенности ресурсов 
АОЭС НКМ от факторов, представляющих угрозу для 
конфиденциальности, целостности и доступности визу-
альной разведывательной информации.

Защищенность информации заключается в способ-
ности не допускать случайного или целенаправленного 
искажения, или разрушения, раскрытия или модифи-
кации информационных массивов в информационной 
базе, а также обеспечении минимизации рисков и 
угроз безопасного функционирования АОЭС НКМ спе-
циального назначения. При этом угрозу представляют 
как преднамеренные действия направленные на по-
давление или искажение информационного потока, 
так непреднамеренные и естественные сбои, которые 
в определенной степени также несут в себе серьезную 
угрозу безопасности.

Разработанные решения поставленных задач, фор-
мально–математическое обеспечение, методы, спосо-
бы и алгоритмы автоматизированной оптико–электрон-
ной разведки, обеспечивают необходимый уровень за-
щиты для безопасной переработки визуальной разве-
дывательной информации, позволяют компенсировать 
и нейтрализовать потенциально возможные информа-
ционные угрозы, как естественные информационные 
сбои, непреднамеренные и независящие от деятель-
ности человека и функционирования АОЭС НКМ, так и 
искусственные, злоумышленные или преднамеренные 
угрозы, имеющие прецедентный или непредвиденный 
характер. 

В подсистеме информационной защиты многоуров-
невой АОЭС НКМ реализован встроенный в технологи-
ческий процесс переработки информации комплекс ор-
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ганизационных (административных) и технологических 
мер, программно–технических средств направленных 
на противодействие преднамеренным информацион-
ным сбоям с целью исключения угроз безопасности, 
нарушению целостности, структуры, несанкциониро-
ванной модификации или хищениям информации, а 
также сведения до минимума возможного ущерба 
пользователям и владельцам АОЭС НКМ на всех уров-
нях переработки визуальной информации.

Использование современных достижений информа-
ционных технологий в области переработки визуальной 
информации, ориентированных на максимизацию эф-
фективности решения основных задач АОЭС НКМ при-
менительно к различным фоноцелевым обстановкам в 
условиях информационного соперничества, повышает 
возможности АОЭС НКМ по обмену информацией с 
другими компонентами обеспечения информационной 
безопасности [16].

Результаты экспериментов

Оценка эффективности разработанной АОЭС НКМ 
выполнена для решения задачи дешифрирования объ-
ектов на аэрокосмических снимках. 

Для обнаружения на изображениях при распознава-
нии объектов, имеющих постоянство внешнего облика, 
например машины, деревья, здания и сооружения, для 
которых возможна сбор и подготовка размеченной экс-
пертами обучающей выборки эффективно использова-
ние методов семантической сегментации, основанных 
на применении нейросетевых технологий и позволяю-
щих выполнять выделение сложных объектов интереса 
на фоне для дальнейшего анализа формы этих объектов 
с целью их последующей классификации [17–18]. Об-
разец сегментированного изображения представлен 
на рисунке 3.

Выполнение процессов детектирования и локализации 
обеспечивает первичное обнаружение объекта интереса, 

Рисунок 2. Образец сегментированного изображения

Рисунок 3. Образец входного изображения
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определение его наличия на исходном изображении. 
Детектирование и локализация усложняется разноо-

бразием внешнего вида и ориентации в пространстве 
объектов детектирования, изменением освещения, 
присутствием каких–либо индивидуальных особенно-
стей. Решение может требовать применения комбини-
рованных способов, включающих, например, анализ 
цветовой информации или структуры детектируемых 
объектов. Образец входного изображения представлен 
на рисунке 2.

Для успешной реализации методов машинного об-
учения с учителем требуется накопление значительных 
объемов размеченных экспертом обучающих выборок 
по каждому типу объекта [19–20], из–за чего данные 
методы неэффективны для решения задачи обнаруже-
ния редких объектов, по которым невозможно накопить 
достаточную выборку, а также объектов, имеющих боль-
шую вариативность внешнего вида или малозаметных 
объектов. Для таких случаев эффективно применение 
методов обучения без учителя, направленных на само-
стоятельный поиск нейронной сетью необходимых ша-
блонов, извлечение полезных признаков и их анализ 
непосредственно из исследуемых образцов. Примене-
ние методов обучения без учителя позволяет выполнять 
обработку несопоставимо больших объёмов данных по 
сравнению с другими методами, поскольку не требует-
ся ручная разметка для обучения алгоритма. Образец 
выходного изображения представлен на рисунке 4.

В зависимости от выбранного алгоритма положение 
объекта может определяться координатами прямоу-

гольника, окаймляющего объект, контуром этого объек-
та, координатами характерных для объекта интереса то-
чек. Переработка полученной визуальной информации 
подразумевает дешифрирование аэрокосмических 
снимков или поиск малозаметных объектов интереса 
на крупноформатных изображениях. В результате рабо-
ты системы оператор получает координаты местополо-
жения и класс обнаруженных объектов. 

Заключение
Представлены основные подходы к обеспечению 

защищенной переработки визуальной информации в 
условиях информационного соперничества в автома-
тизированной оптико–электронной системе наземно–
космического мониторинга. Выделены существенные 
факторы нарушения безопасности, представляющие 
собой потенциальные угрозы безопасности АОЭС 
НКМ. Рассмотренные предложения по обеспечению 
защищенной переработки информации в АОЭС НКМ 
представляют теоретико–прикладную значимость при 
решении задач своевременного получения, сбора 
разведывательной информации и переработки стра-
тегических и оперативных данных, полученных с по-
мощью аэрокосмического мониторинга в интересах 
стратегического, тактического и оперативного кон-
троля территорий, за счет совершенствования техни-
ческих средств и расширения средств автоматизации 
обработки информации, повышения достоверности и 
точности определения местоположения (координат) 
объектов интереса. 

Рисунок 4. Образец выходного изображения
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AUTOMATED OPTOELECTRONIC GROUND–SPACE 
MONITORING SYSTEM FOR REAL–TIME SECURITY 

SYSTEMS
Gavrilov D3.A., Lovtsov D.A. 4

Purpose of the article: The main approaches of an effective automated optoelectronic ground–space monitoring 
system construction provided visual information secure processing in conditions of information rivalry are considered.

Research method: solving the main tasks of the AOES NKM – objects of interest stabilization, detection, localization 
and classification in photo and video data in relation to various background–target environments, the use of a protection 
measures set and the fight against information and technical impact deliberate destructive disturbing factors by 
rational directions of their prevention and the consequences of their manifestation timely elimination development.

Obtained result: The main approaches provided visual information secure processing in the context of information 
rivalry in an automated optoelectronic ground–space monitoring system are presented.

Keywords: optoelectronic system, visual information processing, efficiency, secure processing
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