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Формализованная риск-ориентированная модель системы информационных...

ФОРМАЛИЗОВАННАЯ РИСК-ОРИЕНТИРОВАННАЯ 
МОДЕЛЬ СИСТЕМЫ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ
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Аннотация. Целью исследования является систематизация принципов построения информационных техно-
логий, существенных с точки зрения оценки информационных рисков, и формирование на этой основе модели, 
обеспечивающей возможность анализа факторов риска при построении защищенных информационных систем.

Метод исследования: использовался теоретический аппарат теории игр и теории множеств.
Полученный результат. Предложена модель, ориентированная на учет конфликтного характера взаимодей-

ствия информационных технологий и источников угроз безопасности информации. 
Система информационных технологий рассмотрена как взаимосвязанная совокупность технологий противо-

борствующих сторон, обеспечивающая процессы практической деятельности одной из них, что позволяет на еди-
ной методической основе анализировать уязвимости информационных технологий, сценарии реализации угроз, 
а также выполнять оптимизацию технологических решений по защите информации. 

Модель характеризуется высокой степенью обобщения, так как ее основными элементами являются аб-
страктные сущности: множество используемых сторонами информационных технологий; множества информа-
ционных операций, реализуемых отдельными технологиями; информационные и управляющие отношения на 
множествах технологий и операций. Для использования модели требуется предварительная проработка состава 
и характеристик этих множеств и отношений применительно к конкретным информационным технологиям.
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Введение
Система информационных технологий представляет 

собой сложную систему [1,2], образованную множе-
ством программно-алгоритмических и аппаратно-физи-
ческих технологий, реализующих обработку информа-
ции на различных уровнях абстрагирования – от циф-
рового до прикладного [3]. Разнообразие и масштаби-
руемость информационных технологий обусловливают 
высокую сложность задачи оценки информационных 
рисков, подходом к преодолению которой является по-
строение модели, формализующей отношения между 
информационными технологиями различных уровней и 
обеспечивающей единую методическую основу для ис-
следования угроз безопасности информации, с одной 
стороны, и процессов практической деятельности – с 
другой (рисунок 1).

Связь модели информационных технологий с моде-
лью угроз обеспечивается на основе формализации 
уязвимостей технологий различных уровней, уязвимо-
стей среды их функционирования, а также уязвимостей, 
проявляющихся в сферах организации, менеджмента, 
персонала автоматизированной системы. Связь моде-
ли информационных технологий с моделью практиче-
ской деятельности осуществляется посредством фор-

мальных параметров технологий прикладного уровня, 
интегрирующих в себе технологии других уровней и 
обеспечивающих решение практических задач, к числу 
которых могут быть отнесены: 

-- непосредственное управление процессами 
практической деятельности (в автоматизирован-
ных системах управления);

-- формирование рекомендаций лицу, принимаю-
щему решение (в системах поддержки принятия 
решений, экспертных системах);

-- предоставление информационных и телекомму-
никационных сервисов (в автоматизированных 
системах, обеспечивающих операционную дея-
тельность).

Модель системы информационных технологий явля-
ется, таким образом, средством анализа факторов ри-
ска, к числу которых могут быть отнесены информаци-
онные активы, их уязвимости, угрозы информационной 
безопасности и ущерб, связанный с реализацией угроз 
[4]. Подобные риск-ориентированные модели могут 
быть построены на основе структурного анализа пото-
ков данных в информационной системе, в процессе ко-
торого формализуются факторы риска [5], с применени-
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ем методов нейро-нечетких сетей, позволяющего учесть 
неоднозначность и неполноту информации о факторах 
риска [6], или методов системной динамики, направ-
ленных на исследование поведения сложных систем во 
времени [7]. К числу классических следует также отнести 
модели, построенные с применением математического 
аппарата сетей Петри-Маркова, обеспечивающего учет 
параллелизма процессов реализации информационных 
угроз [8], и имитационные модели [9].

В работе [10] рассмотрен комплекс математических 
моделей, базирующихся на построении вероятност-
ного пространства Ω, ,B P( ) , где Ω, ,B P( ) – конечное про-
странство элементарных событий, B  – класс всех под-
множеств множества Ω, ,B P( ), удовлетворяющий свойствам 
сигма-алгебры, P  – вероятностная мера на простран-
стве элементарных событий. Комбинирование этих эле-
ментарных моделей в параллельно-последовательные 
структуры открывает принципиальную возможность 
вероятностного моделирования системы произволь-
ной степени сложности и расчета показателей риска в 
реальном времени. В работе [11] рассмотрен аппарат-
но-программный комплекс сценарного моделирования 
развития сложных ситуаций на основе исследования их 
когнитивных карт. Особенностью метода когнитивного 
моделирования является использование лингвистиче-
ских переменных и нечетких алгоритмов для эффектив-
ного исследования поведение сложных систем, не под-
дающихся точному математическому анализу. 

Анализ подходов, методов и моделей, разрабатыва-
емых в целях оценки информационных рисков, позво-
ляет, по нашему мнению, выделить следующие актуаль-
ные направления исследований в данной области. Во-
первых, углубляется горизонт прогнозирования рисков 

и повышается принимаемый во внимание уровень 
рефлексии в информационном конфликте «источник 
угрозы – средство защиты», что ведет к возможности 
качественного повышения эффективности процессов 
управления информационной безопасностью. Во-
вторых, развиваются методические подходы, ориенти-
рованные на оценку рисков в реальном времени и сни-
жение времени реакции системы управления рисками, 
что позволяет рассматривать в качестве инструмента 
управления рисками как архитектуру системы защиты 
информации, так и ее более «подвижные» аспекты – 
конфигурацию, политики безопасности, режимы рабо-
ты. В-третьих, наряду с экспертно-эвристическими мето-
дами, соответствующими системному характеру задачи 
оценки рисков, все большее значение приобретают 
методы математического моделирования, характери-
зующиеся потенциально значительно более высоким 
уровнем объективности и точности. Эти направления, 
внешне являясь самостоятельными, базируются на 
единой концептуальной основе – детальной структур-
но-функциональной формализации информационных 
технологий и их отношений в составе автоматизирован-
ных систем различного класса и назначения. Последо-
вательное обобщение таких формальных структурно-
функциональных моделей позволяет привести к единой 
методической основе различные методы, применяе-
мые в практике оценки риска, и увязать их в единую 
многофункциональную информационно-аналитическую 
систему оценки рисков.

Поиск такой методической базы, выполняе-
мый на основе построения формализованной риск-
ориентированной модели системы информационных 
технологий, учитывающей конфликтную природу факто-

Рис.1. Схема оценки информационного риска
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ров информационного риска [12] и ориентированной 
на учет технологических принципов обработки инфор-
мации, является целью настоящей работы.

Основная часть
Субъекты практической деятельности A  и нарушите-

ли безопасности информации (источники угроз) B  об-
разуют в совокупности систему, которая определяется 
множеством состояний S S S= { }A B, . Состояния систе-
мы характеризуются:

-- множеством значений показателей назначения 
SA

+  и показателей ресурсоемкости деятельности 
SA

−  субъектов A : S S SA A A= { }+ −, ;
-- множеством SB  значений характеристик нару-

шителей (их возможности, мотивация) и иных ис-
точников угроз безопасности информации.

Стратегии сторон A  и B  заключаются в примене-
нии множеств информационных технологий, TA  и TB  
соответственно. Цель стороны A  – реализовать мно-
жество технологий TA

* : 
& ,( )( )T S T T S T T S

TA A A B A A B допarg
A

* max ,= ( ) ⊆⎛
⎝

⎞
⎠

+ − −

или

( )( )( )T S T T S T T S
TA A A B A A B допarg
A

* min , & ,= ( ) ⊆− + + ,

где Sдоп
−  – множество значений показателей SA

− , при ко-
торых остаточный риск стороны A  не превышает до-
пустимого значения; Sдоп

+  – множество минимально до-

пустимых (с точки зрения практической деятельности) 
значений показателей назначения SA

+ .
Сторона A  использует информационные технологии 

TA
с для обеспечения практической деятельности, техно-

логии TA
r  – для выявления (обнаружения) угроз безо-

пасности, технологии TA
d  – для пассивной защиты (сни-

жения риска) и технологии TA
a  – для активной защиты 

(предупреждения инцидентов): T T T T TA A A
r

A
d

A
a= , , ,С  . 

Сторона B  использует информационные технологии 
TB
r  для исследования (разведки) технологий сторо-

ны A  и технологии TB
a  – для реализации угроз без-

опасности (атак) в отношении технологий стороны A : 
T T TB B

r
B
a= { },  (рисунок 2). Типовые защитные техноло-

гии стороны A  приведены в таблице 1.
В рассмотренной постановке задача управления 

рисками заключается в оптимизации системы техноло-
гий стороны A  при заданной системе технологий TB  . 
Задача приобретает игровой характер, если сторона 
B  является не пассивным участником, а имеет цель 
максимизировать ущерб (минимизировать выигрыш) 
стороны A :

T S T T
TB A A Barg
B

* max ,= ( )⎛
⎝

⎞
⎠

−
 

или

T S T T
TB A A Barg min
B

* ,= ( )





+
.

Рис.2. Структура информационного конфликта сторон A  и B  в контексте практической деятельности
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Таблица 1

Система защитных технологий стороны Σ ΣU R, ,{ }→ ( )S P

Область применения Вид мер защиты Типовые меры защиты

Технологии практической 
деятельности

Законодательные (правовые)
Ограничительные
Координирующие

Административные
Политика информационной безопасности

Управление персоналом
Управление рисками

Организационно-технические
Физическая безопасность
Техническая безопасность

Информационные 
технологии Программно-технические

Управление доступом
Антивирусная защита

Обнаружение вторжений (целевых атак)
Управление событиями безопасности
Предотвращение утечек информации

Контроль (анализ) защищенности
Криптографическая защита

Обеспечение доступности информации

Дальнейшее обобщение этой задачи может осу-
ществляться в направлении формализации процессов 
управления информационной безопасностью [13] с 
применением методов теории динамических (много-
шаговых) игр [14,15].

В результате конфликтного взаимодействия сторон 
на уровне информационных технологий система 
практической деятельности переходит в новое 
состояние, что может быть представлено отображением 
T T S PA B, ,{ }→ ( ) , где P  – вероятностная мера на 

множестве состояний S . Тогда информационный риск 
R  стороны A  определяется отображением 

(   ), где   – вероятностная мера на множестве состояний  . Тогда 
информационный риск   стороны   определяется отображением (   )  
({   

    
      }    

    
     )      (  

    
 ), где   

    
     – вероятностные 

меры на множествах   
    

     соответственно,    – операция отображения 
множества значений ресурсоемкости (потенциального ущерба)   

  стороны   
и вероятностной меры   

  на этом множестве в область значений риска  . 
Связь риска со стратегиями сторон    и    устанавливается, таким образом, 
композицией отображений         (   )   . С целью определения 
структуры отображения         (   ), являющегося базовым с точки 
зрения оценки информационных рисков, выполним декомпозицию системы 
информационных технологий. 

1. Понятие технологии связано с понятием уровня абстрагирования 
компьютерной и сетевой архитектуры: технологию       , образует 
множество информационных операций, реализуемых «внутри» одного 
уровня абстрагирования (рисунок 3).  
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ся при построении коммуникационных технологий, в ко-
торых каждый уровень сетевой архитектуры предостав-
ляет сервисы для вышестоящего уровня посредством 
стандартизованных интерфейсов (программных или 
аппаратных). Верхний уровень системы информацион-
ных технологий образован прикладными технологиями.
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определяющим порядок предоставления сервисов (вы-
полнения запросов). Наглядно такое взаимодействие 
может быть проиллюстрировано на примере модели 
сетевых протоколов (рисунок 6).
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 использующих общие вы-
числительные или коммуникационные ресурсы. Ха-
рактерными примерами совместного использования 
ресурсов является механизм параллельного выполне-
ния нескольких вычислительных процессов (потоков) 
на одной аппаратной платформе, передача данных по 
одному физическому каналу, хранение информации в 
одной области памяти (на одном носителе). Совместное 
использование ресурсов приводит к возникновению 
нефункциональных связей между технологиями, кото-
рые формально описываются информационным Ξij

O  и 
управляющим Φij

O  отношениями на множествах опера-
ций Oi  и Oj  технологий Ti  и Tj  из некоторого подмно-
жества Trk  технологий, использующих общие ресурсы, 
и информационным отношением ΞT  на этом подмно-
жестве (рисунок 7).

Рис. 7. Нефункциональные отношения между 
технологиями через общий ресурс
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Таким образом, система информационных техноло-
гий характеризуется множеством параметров ∑, вклю-
чающим:

-- множество используемых технологий T ;
-- множество операций Oi , реализуемых технологи-

ей Ti ;
-- информационное Ξ j

O  и управляющее Φ j
O  отно-

шения на множестве операций Oj  технологии Tj ;
-- соответствие Fi j,  из множества операций Oi  тех-

нологии Ti  в множество операций Oj  технологии 
Tj , реализуемое в контексте компьютерной архи-
тектуры;

-- информационное отношение ΞT  на множестве 
технологий системы;

-- информационное отношение ΞT  на подмноже-
стве технологий, обусловленное непредусмотрен-
ными связями технологий через совместно ис-
пользуемые ресурсы, Ξ ΞT T∩ =∅ ;

-- информационное Ξij
O  и управляющее Φij

O  от-
ношения на множествах операций Oi  и Oj , об-
условленные непредусмотренными связями тех-
нологий Ti  и Tj  через совместно используемые 
ресурсы.

Множество ∑ £ = { }Σ ΣU R,  состоит из двух подмно-
жеств, первое из которых, ΣU , образуют функциональ-
ные параметры, обеспечивающие реализацию декла-
рированного стороной A  назначения технологий TA , 
а второе подмножество, ΣR , образуют факторы риска, 
включающие:

-- элементы множества параметров ∑, непосред-
ственно не связанные с реализацией назначения 
технологий TA  (нефункциональные параметры);

-- элементы множества ∑, относящиеся к технологи-
ям TB  стороны B .

Подмножество факторов риска ΣR  представляет 
собой формальную модель угроз и характеризуется 
высокой размерностью (большим числом степеней 
свободы). На практике комбинации факторов риска из 
подмножества ΣR , существенные с точки зрения по-
тенциального ущерба декларированному назначению 

технологий TA , систематизируются в форме банков 
данных угроз и уязвимостей. При этом система инфор-
мационных технологий TA  может считаться защищен-
ной, если при ее создании приняты во внимание все 
факторы риска из подмножества ΣR , имеющие соот-
ветствие в банке данных.

Заключение
В процессе декомпозиции системы информацион-

ных технологий сформировано множество ее параме-
тров ∑ £ = { }Σ ΣU R, , позволяющее записать в эквива-
лентной форме отображение множества применяемых 
сторонами A  и B  информационных технологий в мно-
жество состояний системы практической деятельности 
T T S PA B, ,{ }→ ( ) : Σ ΣU R, ,{ }→ ( )S P , где P  – ве-

роятностная мера на множестве состояний S . Экви-
валентная запись оптимальной стратегии стороны A  , 
предполагающей реализацию множества технологий 
TA

*  с параметрами ΣU
*  при заданном множестве фак-

торов риска ΣR , будет иметь вид:

( )( )Σ Σ Σ Σ Σ
ΣU A U R A Uarg
U

* max , & ,= ( ) ⊆





+ − −S S SR

Параметрическое представление системы инфор-
мационных технологий в виде множества ∑ позволяет 
решать задачу поиска параметров ΣU

* , обеспечиваю-
щих нейтрализацию недопустимых информационных 
рисков практической деятельности, с применением 
эвристических методов дискретной оптимизации [17]. 
В ходе решения этой задачи реализуются стандартные 
этапы оценки рисков (таблица 2 [18,19]):

-- идентификация рисков с целью содержательного 
наполнения абстрактных параметров, образую-
щих множество ∑;

-- анализ рисков (задача Σ ΣU R, ,{ }→ ( )S P ) с при-
менением качественных методов (анализ на вы-
соком уровне обобщения) или количественных 
методов (детальный анализ);

-- оценка значимости рисков с применением крите-
риев оценивания (задача S P,( )→ R ).

Таблица 2

Этапы оценки (моделирования) риска (risk assessment)

Наименование этапа Наименование мероприятий

Идентификация риска 
(risk identification)

Идентификация активов (identification of assets)

Идентификация угроз (identification of threats)

Идентификация мер защиты информации (средств управления 
рисками) (identification of existing controls)

Идентификация уязвимостей (identification of vulnerabilities)

Идентификация последствий (identification of consequences)
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Наименование этапа Наименование мероприятий

Анализ риска (risk analysis)

Оценка последствий инцидентов (assessment of consequences)

Оценка вероятности инцидентов (assessment of incident likelihood)

Установление значения (величины) риска (risk estimation), оценка (определение) 
уровня риска (level of risk determination), количественная оценка рисков

Оценка (определение) значимости 
(оценивание) риска (risk evaluation) Применение критериев оценивания рисков (risk evaluation criteria)

При оценке рисков на основе множества параметров 
системы информационных технологий Σ ΣU R,{ }  опреде-
ляются оба основных фактора риска: величина потенци-
ального ущерба (ресурсоемкости) SA

−  и вероятностная 
мера его возникновения PA

− . Количественное значение 
ущерба может быть определено либо непосредственно 
на основе вложения модели системы информационных 
технологий в модель практической деятельности (ото-

бражение Σ ΣU R A A, ( ,{ }→ − −S P )), либо опосредованно 
на основе введения промежуточного множества Ψ*  
показателей, характеризующих эффективность системы 
информационных технологий (композиция отображений 
Σ Σ ΨU R A A, ( ,*{ }→ → − −S P )). Вероятностный характер 

потенциального ущерба обусловлен вероятностным ха-
рактером факторов риска ΣR  и влиянием случайных 
природных и техногенных факторов. 
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FORMALIZED RISK-ORIENTED MODEL  
OF THE INFORMATION TECHNOLOGY SYSTEM

Anosov R.S.4, Anosov S.S.5, Shakhalov I.Yu.6

Abstract. The aim of the study is to systematize the principles of building information technologies that are essential 
from the point of view of information risk assessment, and to form, on this basis, a model that provides the ability to 
analyze risk factors when building secure information systems.

Methods: when developing the model, the methods of game theory and set theory were used.
The result: the model is focused on taking into account the conflicting nature of interaction between information 

technologies and sources of threats to information security
The information technology system is considered as an interconnected set of technologies of the warring parties, 

providing the processes of practical activity of one of them, which allows, on a unified methodological basis, to analyze 
the vulnerabilities of information technologies, scenarios for the implementation of threats, as well as to optimize 
technological solutions for information protection.

The model is characterized by a high degree of generalization, since its main elements are abstract entities: a 
set of information technologies used by the parties; sets of information operations, implemented by technologies; 
information and control relationships on sets of technologies and operations. To use the model requires a preliminary 
development of the list and characteristics of these sets and relations in relation to specific information technologies.

Keywords: information conflict, information operations, information risk, computer architecture, network 
architecture, risk factors.
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