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КРИПТОГРАФИЧЕСКИЙ РЕКУРСИВНЫЙ КОНТРОЛЬ 
ЦЕЛОСТНОСТИ МЕТАДАННЫХ ЭЛЕКТРОННЫХ 
ДОКУМЕНТОВ.
ЧАСТЬ 2. КОМПЛЕКС АЛГОРИТМОВ

Тали Д.И.1, Финько О.А.2

От редакции: авторы представили в редакцию нашего журнала объемное исследование, которое в силу раз-
мера не может быть опубликовано в одном номере. Редакция предложила авторам разбить полное исследование 
на четыре законченные части. Данная публикация является второй из четырех, следующие будут опубликованы 
в ВК-1-2021 и ВК-2-2021. 

Целью исследования является разработка комплекса алгоритмов для повышения уровня защищенности ме-
таданных электронных документов в условиях деструктивных воздействий уполномоченных пользователей (ин-
сайдеров).

Методы исследования: принципы технологии цепной записи данных, методы теории алгоритмов, теоретиче-
ские положения построения автоматизированных информационных систем юридически значимого электронно-
го документооборота. 

Результат исследования: разработан комплекс алгоритмов криптографического рекурсивного 2-D контроля 
целостности метаданных электронных документов. Его особенностью являются следующие возможности:
1) локализация модифицированных (с признаками нарушения целостности) записей метаданных электронных 

документов;
2) выявление уполномоченных пользователей (инсайдеров), осуществивших несанкционированные модифика-

ции метаданных электронных документов;
3) выявление факта сговора доверенных сторон за счет введения взаимного контроля результатов их действий.

Предложенное решение позволяет реализовать функции криптографического рекурсивного двумерного кон-
троля целостности метаданных электронных документов. При этом использование технологии цепной записи 
данных, в основе представленного решения, обусловлено особенностями функционирования ведомственных 
автоматизированных информационных систем.

Статья является продолжением работы, опубликованной в предыдущем номере журнала.
Ключевые слова: автоматизированные информационные системы, электронный документооборот, управле-
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Введение

Метаданные являются важным звеном в управлении 
электронными документами (ЭлД), обрабатываемыми 
автоматизированными информационными системами 
электронного документооборота (АИС ЭД)3, в связи с 

чем они подлежат защите от возможных деструктивных 
действий внутренних нарушителей (уполномоченных 
пользователей), что особенно характерно для замкну-
тых АИС ЭД ведомственного назначения [1-5]. 
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В [1] была предложена математическая модель 
криптографического рекурсивного 2-D контроля целост-
ности метаданных ЭлД. В данной статье представлен 
соответствующий комплекс алгоритмов, реализующий 
функции ранее предложенной математической модели 
на алгоритмическом и программном уровне. 

Комплекс алгоритмов криптографического 
рекурсивного 2-D контроля целостности метаданных

Предлагаемый комплекс алгоритмов имеет иерар-
хическую структуру и строится на основе взаимосвя-
занных компонент различного уровня [6]. 

Комплекс алгоритмов относится к области обеспе-
чения безопасности информации, обрабатываемой 
АИС ЭД, и может найти применение в ведомственных 
системах электронного документооборота в целях кон-
троля целостности, обрабатываемых данных, в услови-
ях преднамеренных и непреднамеренных воздействий 
уполномоченных пользователей (инсайдеров).

Недостатками известных алгоритмов являются:
• отсутствие функциональной возможности установле-

ния дополнительных параметров ввода ключевых 
данных различных пользователей и порядка их при-
менения (секретных для самих пользователей или 
для различных групп пользователей, состав которых 
самим пользователям не известен), позволяющих 
обеспечить соответствующий уровень защищенно-
сти записей данных в файле4;

• низкий уровень защищенности данных от атак со 
стороны уполномоченных пользователей (необхо-
димо наличие двух доверяющих друг другу сторон, 
конфиденциальность секретных ключей)5;

• отсутствие возможности локализации записей дан-
ных с признаками нарушения целостности [7].

Разработанный комплекс алгоритмов состоит из 
двух частей, которые в свою очередь включают в себя 
по две блок-схемы (формирование и проверка крип-
тографической рекурсивной 2-D последовательности 
метаданных ЭлД). Основным предназначением ком-
плекса является обеспечение функциональной возмож-
ности выявления факта несанкционированного внесе-
ния изменений в метаданные ЭлД уполномоченными 
пользователями. При этом, за счет использования мно-
жества ключей KU , обеспечивается функциональная 
возможность выявления уполномоченных пользовате-
лей, внесших несанкционированные изменения в ме-
таданные [8].

Содержательная постановка задачи 
В соответствии со стандартом по управлению доку-

ментами, ЭлД состоят из контента и метаданных, кото-
рые описывают контекст, контент и структуру докумен-
тов, а также управление ими в течение времени. Ме-
таданные являются критически важной информацией, 

4  Atsushi  Harada,  Masakatsu  Nishigaki,  Masakazu  Soga,  Akio  Takubo, 
Itsukazu  Nakamura.  A  Write-Once  Data  Management  System  –  ICITA 
2002.  Shizuoka  University,  Johoku,  Hamamatsu,  432-8011,  Japan, 
2002.

5  Bellare M. New Proofs for NMAC and HMAC: Security without Collision-
Resistance. CRYPTO. ePrint Archive, Report 2006/043. 2006, pp.116.

циркулирующей в АИС ЭД и непосредственно влияю-
щей на ее функциональные возможности, что обуслав-
ливает необходимость принятия адекватных мер по их 
защите от возможных несанкционированных измене-
ний [1, 2, 8, 9].

В настоящее время защиту ЭлД, обрабатываемых 
АИС ЭД, обеспечивает подсистема защиты информа-
ции. Информация при этом хранится в локальной базе 
данных, защищаемой посредством разграничения до-
ступа, а защита контента ЭлД, кроме того, обеспечи-
вается средствами электронной подписи. Оказывать 
влияние на контент ЭлД может только автор, а на ме-
таданные ЭлД – все, кто исполняет функции агента6, 
что не исключает возможности внутренних нарушений 
установленной политики безопасности, выражающееся 
в нарушении функций управления документами [1, 2]. 

Именно применение электронной подписи, осно-
ванной на криптографических методах, позволяет обе-
спечить требуемый уровень доверия к ЭлД и, как след-
ствие, его правовой статус [10]. 

Таким образом, возникает ряд противоречий:
• между результативностью защиты метаданных ЭлД 

криптографическими методами и существующими 
механизмами защиты (разграничения доступа) в 
условиях реализации уполномоченными пользова-
телями (инсайдерами) деструктивных воздействий 
на АИС ЭД;

• между необходимостью реализации алгоритмов 
криптографической защиты метаданных, посколь-
ку они должны быть защищены от утраты или не-
санкционированного удаления и сохранены либо 
уничтожены (как и сам ЭлД) в соответствии с уста-
новленными требованиями, и отсутствием таких 
алгоритмов в существующем научно-методическом 
аппарате защиты метаданных ЭлД. 

Ограничения и допущения:
• средства защиты информации, функционирующие 

в АИС ЭД, могут иметь уязвимости, что способствует 
их использованию внутренним нарушителем в сво-
их целях;

• внутренним нарушителем является администратор 
или уполномоченный пользователь, как в результа-
те умышленных действий, так и вследствие ошибок, 
вызванных человеческим фактором;

• угрозы целостности метаданным могут быть реали-
зованы, как самим внутренним нарушителем, так и 
через внедрение им вредоносного программного 
обеспечения.

В качестве показателя эффективности функциониро-
вания подсистемы ЗИ АИС ЭД принята вероятность на-
рушения целостности ЭлД P0( ) , вызванная посредством 
деструктивных воздействий уполномоченных пользова-
телей на метаданные ЭлД. При этом наибольшая эффек-
тивность достигается при условии:

P P0( ) < порог.,

6  ГОСТ  Р  ИСО  23081-1-2008  Система  стандартов  по  информации, 
библиотечному  и  издательскому  делу.  Процессы  управления  до-
кументами. Метаданные для документов. Часть 1. Принципы.– М.: 
Стандартинформ, 2009. – 23 с.
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где Pпорог. задается требованиями тактико-технического 
задания заказчика [1]. 

Для выполнения основной задачи комплекса разра-
батываемых алгоритмов, по выявлению факта несанк-
ционированного внесения изменений в метаданные 
ЭлД уполномоченными пользователями (локализации 
модифицированных записей метаданных), реализуют-
ся следующие операции по формированию (рис. 1а, 
1б) и проверке криптографической рекурсивной 2-D 
последовательности метаданных ЭлД (рис. 2а, 2б).

Алгоритм формирования криптографической 
рекурсивной 2-D последовательности метаданных

Шаг 1. Ввод исходных данных: 
z z i11 1, ,

max
  ...  – метаданные ЭлД;

k  – закрытый ключ.
Шаг 2. Формирование первой строки записей мета-

данных, сигнатура которой задается как H k
0
( ) = ∅ , сиг-

натуры записей метаданных первой строки h i
k
зап.0
( ) = ∅  

соответственно, где i i= 1, , max  ... . Маркер обработки 
первой строки FirstString установить в значение 1.

Шаг 3. Выполнение проверки условия передачи ЭлД 
в архив (ЭлД не востребован). Если условие выполняет-
ся, то производится завершение алгоритма. Если усло-
вие не выполняется, то осуществляется переход к шагу 4.

Шаг 4. Выполнение мониторинга записей метадан-
ных на наличие изменений.

Шаг 5. Выполнение проверки условия внесения из-
менений в записи метаданных. Если условие выполня-
ется, то осуществляется переход к шагу 8. Если условие 
не выполняется, то осуществляется переход к шагу 6.

Шаг 6. Выполнение проверки условия FirstString = 1. 
Если условие выполняется, то осуществляется переход к 
шагу 7. Если условие не выполняется, то осуществляется 
переход к шагу 3, вышеописанные действия повторяются.

Шаг 7. Присвоение строке записей метаданных зна-
чения Sстр. := ∅ , установка маркера FirstString в зна-
чение 0, установка счетчика количества имеющихся 
строк записей метаданных j :=1. Переход к шагу 10.

Шаг 8. Изменение значения счетчика количества 
имеющихся строк записей метаданных, в случае их из-
менения j j:= +( )1 . Формирование новой строки за-
писей метаданных z zj ji1, ,

max
  ... , содержащих внесен-

ные изменения.
Шаг 9. Сохранение записей метаданных 

z zj ji1, ,
max

  ... , измененных в момент времени t j .

Шаг 10. Осуществление цикла вычислений сигнатур 
для элементов j -й строки, где i i= 1, , max  ... . По оконча-
нию цикла вычислений выполняется переход к шагу 15.

Шаг 11. Конкатенация i -х метаданных j -й строки:
S S z jiстр. стр.: ||= .

Шаг 12. Конкатенация метаданных и сигнатур за-
писей метаданных предыдущей строки: 

: |S z hji j i
k
запзап. | .( )
( )= −1 .

Шаг 13. Вычисление сигнатуры записей метадан-
ных j -й строки: ( )h f S kji

k
зап зап.  .
( ) ,= .

Шаг 14 (вывод). Формирование сигнатур записей 

метаданных j -й строки   , ,h hj
k

ji
k( ) ( )

max1 …зап. зап. . Переход к 

шагу 10 (цикл операций повторяется для вычисления по-
следующих сигнатур записей метаданных j -й строки).

Шаг 15. Конкатенация всех метаданных j -й стро-
ки и соответствующих сигнатур предыдущей строки: 

S S H j
k

стр. стр. |
( )= −1 .

Шаг 16. Вычисление сигнатур j -х строк: 

H f S kj
k( ) ,= ( )стр.  .

Шаг 17 (вывод). Формирование сигнатур метадан-

ных j -х строк H Hk
j
k

1
( ) ( ), ,

max
  ... . Переход к шагу 3 (опера-

ции повторяются до тех, пор пока ЭлД востребован).

Алгоритм проверки криптографической 
рекурсивной 2-D последовательности метаданных

Шаг 1. Ввод исходных данных: 
z z j i11, ,

max max
  ...  – метаданные ЭлД; 

k  – закрытый ключ; 

h hk
j i

k
зап. зап.  ( ) ( ), ,

max max11 … – сигнатуры записей метаданных; 

H Hk
j
k

1
( ) ( ), ,

max
  ...  – сигнатуры строк записей метадан-

ных.
Шаг 2. Извлечение из таблицы данных: 

записей метаданных z z z zj i j i11 11
∗ ∗ =, , , ,

max max max max
    ... ... ; 

сигнатур записей метаданных 

, ,… …h h h hk
j i

k k
j    ( ) ( ) ( ) , ,

max max max11 11
∗ ∗ = ii

k
max

( )
зап. зап. зап. зап. ;

сигнатур строк записей метаданных 

H H H Hk
j
k k

j
k

1 1
( ) ( ) ( ) ( ), , , ,

max max

∗ ∗ =    ... ... .

Шаг 3. Присвоение сигнатурам записей метадан-

ных нулевой строки значения h hk
i

k  ( ) ( ), ,
max01 0

∗∗ ∗∗ = ∅…зап. зап. , 

сигнатуре нулевой строки записей метаданных значе-
ния H k

0 0( ) :∗∗ = .
Шаг 4. Осуществление цикла вычислений сигнатур 

для j -х строк записей метаданных, где j j= 1, , max  ... . По 
окончанию цикла алгоритм завершается.

Шаг 5: Присвоение извлеченной строке записей ме-
таданных значения Sстр. :

∗ = ∅ .
Шаг 6. Осуществление цикла вычислений сигнатур 

для записей метаданных j -й строки, где i i= 1, , max  ... . 
По окончанию цикла вычислений выполняется переход 
к шагу 13.

Шаг 7. Конкатенация i -х метаданных j -й строки: 
S S z ji

∗ ∗ ∗=: ||стр. стр. .
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Рис. 1а. Блок-схема алгоритма формирования криптографической рекурсивной 
2-D последовательности метаданных (начало)
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Рис. 1б. Блок-схема алгоритма формирования криптографической 
рекурсивной 2-D последовательности метаданных (окончание)
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Шаг 8. Конкатенация метаданных и повторно вы-
численных сигнатур записей метаданных предыдущей 

строки: : |S z hji j i
k∗ ∗

−
∗∗= | .( )

( )
1зап. зап. .

Шаг 9. Вычисление сигнатуры i -й записи метадан-

ных j -й строки: ( )h f S kji
k  ( ) ,∗∗ ∗=зап. зап. .

Шаг 10. Выполнение проверки условия 

h hji
k

ji
k( ) ( )∗∗ ∗=зап. зап. . Если условие выполняется, то осущест-

вляется переход к шагу 11. Если условие не выполняет-
ся, то осуществляется переход к шагу 12. 

Шаг 11 (вывод). Заключение об отсутствии нару-
шения целостности записи z ji  метаданных. Переход 
к шагу 6 (цикл операций повторяется для вычисле-
ния последующих сигнатур записей метаданных  
j -й строки).

Шаг 12 (вывод). Заключение о нарушении целост-
ности записи z ji  метаданных. Переход к шагу 6 (цикл 
операций повторяется для вычисления последующих 
сигнатур записей метаданных j -й строки).

Шаг 13. Конкатенация всех метаданных j -й строки 
и вновь вычисленных сигнатур предыдущей строки: 

: |S S H j
k∗ ∗
−

∗∗= | ( )
1стр. стр. .

Шаг 14. Вычисление сигнатуры записей метадан-

ных j -й строки: H f S kj
k( ) ,∗∗ ∗= ( ) стр. .

Шаг 15. Выполнение проверки условия 

H Hj
k

j
k( ) ( )∗∗ ∗= . Если условие выполняется, то осущест-

вляется переход к шагу 16. Если условие не выполняет-
ся, то осуществляется переход к шагу 17.

Шаг 16 (вывод). Заключение об отсутствии нару-
шения целостности записей метаданных j -й строки. 
Переход к шагу 4 (цикл операций повторяется для вы-
числения последующих сигнатур j -х строк, содержащих 
записи метаданных).

Шаг 17 (вывод). Заключение о нарушении целостности 
записей метаданных j -й строки. Переход к шагу 4 (цикл 
операций повторяется для вычисления последующих сиг-
натур j -х строк, содержащих записи метаданных).

Для решения задачи выявления нарушителей (упол-
номоченных пользователей), несанкционированно мо-
дифицировавших записи метаданных выполняются 
следующие операции по формированию (рис. 3а, 3б) и 
проверке (рис. 4а, 4б) криптографической рекурсивной 
2-D последовательности метаданных ЭлД, с использова-

нием ключей K K K KU U U U∈{ }( ) ( ) ( ), ,1 2 3  , где KU
( )1  – вну-

тренние системные ключи, KU
( )2  – внешние ключи ад-

министратора системы, KU
( )3  – внешние ключи опера-

тора системы. При этом: KU
q q q qk k k( ) ( ) ( ) ( ), , ,∈{ }1 2   ... ς , 

где q = 1 3, ,  ... , для всех U =1, ,  ... ς .

Алгоритм формирования криптографической 
рекурсивной 2-D последовательности метаданных 
с использованием множества ключей KU

Шаг 1. Ввод исходных данных: 
z z i11 1, ,

max
  ...  – метаданные ЭлД; 

KU  – множество ключей.
Шаг 2. Формирование первой строки записей мета-

данных, сигнатура которой задается как H k
0

0
2( )( )
= ∅  ; 

H k
0

0
3( )( )
= ∅ , сигнатуры записей метаданных первой 

строки h i
k
0

0
1( )( )

= ∅зап.  соответственно, где i i= 1, , max  ... . 

Маркер обработки первой строки FirstString установить 
в значение 1.

Шаг 3. Выполнение проверки условия передачи 
электронного документа в архив (ЭлД не востребован). 
Если условие выполняется, то производится заверше-
ние алгоритма. Если условие не выполняется, то осу-
ществляется переход к шагу 4.

Шаг 4. Выполнение мониторинга записей метадан-
ных на наличие изменений.

Шаг 5. Выполнение проверки условия внесения из-
менений в записи метаданных. Если условие выполня-
ется, то осуществляется переход к шагу 8. Если условие 
не выполняется, то осуществляется переход к шагу 6.

Шаг 6. Выполнение проверки условия FirstString = 1. 
Если условие выполняется, то осуществляется переход к 
шагу 7. Если условие не выполняется, то осуществляется 
переход к шагу 3, вышеописанные действия повторяются.

Шаг 7. Присвоение строке записей метаданных зна-
чения S := ∅стр. , установка маркера FirstString в зна-
чение 0, установка счетчика количества имеющихся 
строк записей метаданных j :=1. Переход к шагу 11.

Шаг 8: Генерация ключей с использованием множе-
ства ключей KU : 

k fU U
( ) ( )1

1
1= ( )K  – внутренние ключи системы; 

k fU U
( ) ( )2

2
2= ( )K  – внешние ключи администратора си-

стемы; 

k fU U
( ) ( )3

3
3= ( )K  – внешние ключи оператора системы, 

U =1, ,  ... ς .

Шаг 9. Изменение значения счетчика количества 
имеющихся строк записей метаданных, в случае их мо-
дификации j j:= +( )1 . Формирование новой строки за-
писей метаданных z zj ji1, ,

max
  ... , содержащих внесен-

ные изменения. 
Шаг 10. Сохранение записей метаданных 

z zj ji1, ,
max

  ... , измененных в момент времени t j .
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Рис. 2а. Блок-схема алгоритма проверки криптографической рекурсивной  
2-D последовательности метаданных (начало)
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Рис. 2б. Блок-схема алгоритма проверки криптографической рекурсивной 
 2-D последовательности метаданных (окончание)

Шаг 11. Осуществление цикла вычислений сигнатур 
для элементов j -й строки, где i i= 1, , max  ... . По оконча-
нию цикла вычислений переход к шагу 16.

Шаг 12. Конкатенация i -х метаданных j -й строки:
: |S S z ji|= стр.стр. .

Шаг 13. Конкатенация метаданных и сигнатур за-
писей метаданных предыдущей строки: 

: |S z hji j i
kU| )
( )( )

= −1
1

зап. зап. .

Шаг 14. Вычисление сигнатуры записей метадан-

ных j -й строки: ( )h f S kji
k

U
U  ( ) ( )( )

,
1 1= зап.зап. .

Шаг 15 (вывод). Формирование сигнатур записей 

метаданных j -й строки h hj
k

ji
kU U  ( ) ( )( )

max

( )
, ,1

1 1
…зап. зап. . Переход к 

шагу 11 (цикл операций повторяется для вычисления по-
следующих сигнатур записей метаданных j -й строки).
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Шаг 16. Конкатенация всех метаданных j -й строки 

и сигнатур предыдущей строки: : |S S Hk
j
kU U( ) ( )( ) ( )

|
2 2

1= −стр.стр.  ; 

S S Hk
j
kU U( ) ( )( ) ( )

: ||
3 3

1= −стр.стр.
.

Шаг 17. Вычисление сигнатур j -х строк: 

H f S kj
k

U
U( ) ( )( )

,
2 2= ( ) стр. ;H f S kj

k
U

U( ) ( )( )
,

3 3= ( ) стр. .

Шаг 18 (вывод). Формирование сигнатур метадан-

ных j -х строк H Hk
j
kU U

1
2 2( ) ( )( )

max

( )
, ,  ... ; H Hk

j
kU U

1
3 3( ) ( )( )

max

( )
, ,  ... , где 

i i= 1, , max  ...  Переход к шагу 3 (операции повторяются 
до тех пор пока ЭлД востребован).

Алгоритм проверки криптографической 
рекурсивной 2-D последовательности метаданных 
с использованием множества ключей KU

Шаг 1. Ввод исходных данных: 
z z j i11, ,

max max
  ...  – метаданные ЭлД; 

k k kU U U
( ) ( ) ( ), ,1 2 3   – закрытые ключи, где kU

( )1  – внутренние 

ключи системы; kU
( )2  – внешние ключи администрато-

ра системы; kU
( )3  – внешние ключи оператора системы, 

U =1, ,  ... ς ;

h hk
j i

kU U  ( ) ( )( )

max max

( )
, ,11

1 1
… зап.зап. – сигнатуры записей метаданных; 

H Hk
j
kU U

1
2 2( ) ( )( )

max

( )
, ,  ... ; H Hk

j
kU U

1
3 3( ) ( )( )

max

( )
, ,  ...  – сигнатуры строк 

записей метаданных.
Шаг 2. Извлечение из таблицы данных: 

записей метаданных z z z zj i j i11 11
∗ ∗ =, , , ,

max max max max
    ...... ; 

сигнатур записей метаданных 

h h hk
j i

k kU U U   ( ) ( ) ( )( )

max max

( ) ( )
, , ,11 11

1 1 1∗ ∗ =… ……, ( )
max max

( )
 h j i

kU
1

зап. зап. зап. зап. ; 

сигнатур строк записей метаданных 

H H H Hk
j
k k

j
kU U U U

1 1
2 2 2 2( ) ( ) ( ) ( )( )

max

( ) ( )

max

( )
, , , ,∗ ∗ =    ...... ;

 H H H Hk
j
k k

j
kU U U U

1 1
3 3 3 3( ) ( ) ( ) ( )( )

max

( ) ( )

max

( )
, , , ,∗ ∗ =  ...... .

Шаг 3. Присвоение сигнатурам записей метадан-

ных нулевой строки значения h hk
i

k  ( ) ( )( )

max

( )
, ,01 0

0
1

0
1∗∗ ∗∗ = ∅…зап. зап. ; 

сигнатуре нулевой строки записей метаданных значе-

ния H k
0

0
2

0( )( )
:∗∗ = ; H k

0
0

3
0( )( )

:∗∗ = .

Шаг 4. Осуществление цикла вычислений сигнатур 
для j -х строк записей метаданных, где j j= 1, , max  ... . По 
окончанию цикла вычислений алгоритм завершается.

Шаг 5. Присвоение извлеченной строке записей ме-

таданных значения S :∗ = ∅стр. . Установка маркера 

Integr  i[ ] =: 0 , где i i= 1, , max  ... .

Шаг 6. Осуществление цикла вычислений сигнатур 
для записей метаданных j -й строки, где i i= 1, , max  ... . 
По окончанию цикла вычислений выполняется переход 
к шагу 13.

Шаг 7. Конкатенация i -х метаданных j -й строки: 

S S z ji
∗ ∗ ∗=: ||стр.стр. .

Шаг 8. Конкатенация метаданных и повторно вы-
численных сигнатур записей метаданных предыдущей 

строки: S z hji j i
kU∗ ∗

−
∗∗=: || )

( )( )

1
1

зап. зап. .

Шаг 9. Вычисление сигнатуры i -й записи метадан-

ных j -й строки: ( ,h f S kji
k

U
U  ( ) ( )( )

)
1 1∗∗ ∗=зап. зап. .

Шаг 10. Выполнение проверки условия 

h hji
k

ji
kU U( ) ( )( ) ( )1 1∗∗ ∗=зап. зап. . Если условие выполняется, то осущест-

вляется переход к шагу 11. Если условие не выполняет-
ся, то осуществляется переход к шагу 12. 

Шаг 11 (вывод). Заключение об отсутствии нару-
шения целостности записи z ji  метаданных. Переход к 
шагу 6 (цикл операций повторяется для вычисления по-
следующих сигнатур записей метаданных j -й строки).

Шаг 12 (вывод). Заключение о нарушении целост-
ности записи z ji  метаданных. Установка маркера 
Integr  i[ ] =: 0 . Переход к шагу 6 (цикл операций повто-
ряется для вычисления последующих сигнатур записей 
метаданных j -й строки). 

Шаг 13. Конкатенация всех метаданных j -й строки 
и вновь вычисленных сигнатур предыдущей строки: 

S S Hk
j
kU U( ) ( )( ) ( )

: ||
2 2

1
∗ ∗

−
∗∗= стр.стр. ; S S Hk

j
kU U( ) ( )( ) ( )

: ||
3 3

1
∗ ∗

−
∗∗= стр.стр. .

Шаг 14. Вычисление сигнатуры записей ме-

таданных j -й строки: H f S kj
k k

U
U U( ) ( ) ( )( ) ( )

( , )
2 2 2∗∗ ∗=  стр. ;

 
H f S kj

k k
U

U U( ) ( ) ( )( ) ( )
( , )

3 3 3∗∗ ∗=  стр. .

Шаг 15. Осуществление цикла вычислений сигнатур 
для записей метаданных j -й строки, где i i= 1, , max  ... . 
По окончанию цикла вычислений выполняется переход 
к шагу 4.

Шаг 16. Выполнение проверки условия 
Integr  i[ ] =: 1 . Если условие выполняется, то осущест-
вляется переход к шагу 17. Если условие не выполняет-
ся, то вычисление производится повторно. 

Шаг 17. Выполнение проверки условия 

H Hj
k

j
kU U( ) ( )( ) ( )2 2∗∗ ∗= . Если условие выполняется, то осу-
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Рис. 3а. Блок-схема алгоритма формирования криптографической рекурсивной    
2-D последовательности метаданных с использованием множества ключей KU  (начало)
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Рис. 3б. Блок-схема алгоритма формирования криптографической рекурсивной  
2-D последовательности метаданных с использованием множества ключей t j  (окончание)
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Рис. 4а. Блок-схема алгоритма проверки криптографической рекурсивной 
2-D последовательности метаданных с использованием множества ключей KU  (начало)
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Рис. 4б. Блок-схема алгоритма проверки криптографической рекурсивной 
2-D последовательности метаданных с использованием множества ключей KU  (окончание)
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ществляется переход к шагу 18. Если условие не выпол-
няется, то осуществляется переход к шагу 21.

Шаг 18. Выполнение проверки условия 

H Hj
k

j
kU U( ) ( )( ) ( )3 3∗∗ ∗= . Если условие выполняется, то осу-

ществляется переход к шагу 19. Если условие не выпол-
няется, то осуществляется переход к шагу 20.

Шаг 19 (вывод). Заключение о сбое в работе си-
стемы. Переход к шагу 15 (цикл операций повторяется 
для вычисления последующих сигнатур элементов j -й 
строки).

Шаг 20 (вывод). Заключение о выявлении наруше-
ния целостности метаданных с использованием ключа 

kU
( )2 . Переход к шагу 15 (цикл операций повторяется 

для вычисления последующих сигнатур элементов j -й 
строки).

Шаг 21. Выполнение проверки условия 

H Hj
k

j
kU U( ) ( )( ) ( )3 3∗∗ ∗= . Если условие выполняется, то осу-

ществляется переход к шагу 22. Если условие не выпол-
няется, то осуществляется переход к шагу 23.

Шаг 22 (вывод). Заключение о выявлении нарушения 
целостности метаданных с использованием ключа kU

( )3  . 
Переход к шагу 15 (цикл операций повторяется для вычис-

ления последующих сигнатур элементов j -й строки).
Шаг 23 (вывод). Заключение о выявлении сговора 

сторон, использующих ключи kU
( )2 , kU

( )3 . Переход к шагу 
15 (цикл операций повторяется для вычисления после-
дующих сигнатур элементов j -й строки).

Представленный комплекс алгоритмов удовлетворя-
ет основным требованиям, предъявляемым к ним тео-
рией алгоритмов (дискретность, детерминированность, 
сходимость, массовость) [11-15].

Выводы
Предложенные в статье решения являются логиче-

ским продолжением ранее проводимых исследований 
в области построения перспективных систем юридиче-
ски значимого электронного документооборота, и на-
правлены на практическую реализацию в ведомствен-
ных АИС ЭД [16, 17]. 

Представленный комплекс алгоритмов разработан 
на основе ранее предложенной авторами математиче-
ской модели криптографического рекурсивного 2-D кон-
троля целостности метаданных ЭлД [1]. Практическое 
применение данного технического решения позволит 
повысить уровень защищённости метаданных ЭлД, об-
рабатываемых АИС ЭД, в условиях деструктивных дей-
ствий уполномоченных пользователей (инсайдеров).
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CRYPTOGRAPHIC RECURSIVE CONTROL OF INTEGRITY  
OF METADATA ELECTRONIC DOCUMENTS. 

PART 2. COMPLEX OF ALGORITHMS
D.I. Tali7, O.A. Finko8

The purpose of the study is to develop a set of algorithms to increase the level of security of metadata of electronic 
documents in conditions of destructive influences from authorized users (insiders).

Research methods: the principle of chain data recording technology, methods of the theory of algorithms, 
theoretical provisions for the construction of automated information systems of legally significant electronic document 
management.

The result of the research: a complex of algorithms for cryptographic recursive 2-D control of the integrity of 
metadata of electronic documents has been developed. Its feature is the following features:

1. localization of modified (with signs of integrity violation) metadata records of electronic documents;
2. identification of authorized users (insiders) who have carried out unauthorized modifications to the metadata 

of electronic documents;
3. identification of the fact of collusion of trusted parties through the introduction of mutual control of the results 

of their actions.
The proposed solution allows to implement the functions of cryptographic recursive two-dimensional control of the 

integrity of metadata of electronic documents. At the same time, the use of the technology of chain data recording, at 
the heart of the presented solution, is due to the peculiarities of the functioning of departmental automated information 
systems of electronic document management.

Keywords: automated information systems, electronic document management, metadata management, insider, 
chain data recording, dynamic ledger, hash function, electronic signature.
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