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МЕТОДИКА ОЦЕНИВАНИЯ ЗАЩИЩЕННОСТИ НА ОСНОВЕ 
СЕМАНТИЧЕСКОЙ МОДЕЛИ МЕТРИК И ДАННЫХ

Дойникова Е.В.1, Федорченко А.В.2, Котенко И.В.3, Новикова Е.С.4

Цель статьи: разработка семантической модели метрик и данных, а также, на ее основе, методики оце-
нивания защищенности для получения объективных оценок защищенности информационной системы от 
кибератак.

Метод исследования: теоретический и системный анализ открытых источников данных и метрик защи-
щенности, семантический анализ и классификация данных безопасности для построения семантической 
модели метрик и данных, разработка методики оценивания защищенности с использованием семантиче-
ской модели и методов логического вывода, функциональное тестирование разработанной методики.

Полученный результат: предложен подход, основанный на семантической модели метрик и данных. Мо-
дель представляет собой онтологию, построенную с учетом отношений между источниками данных, объ-
ектами информационной системы и данными о них, первичными метриками объектов информационной 
системы и интегральными метриками и целями оценивания. Разработана методика вывода метрик и оце-
нивания уровня защищенности неопределенных информационных систем в реальном времени с использо-
ванием предложенной модели. Представлен пример использования разработанной методики и онтологии, 
показывающий их применимость для ответа на вопросы оценивания защищенности.

Область применения предложенного подхода – компоненты оценивания защищенности информацион-
ных систем от кибератак, предназначенные для повышения эффективности систем мониторинга и управле-
ния информационной безопасностью.
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1. Введение
Оценивание защищенности информационных си-

стем в реальном времени актуально для современ-
ного мира быстро развивающихся угроз. Существу-
ющей защиты с учетом класса защищенности инфор-
мационной системы недостаточно из-за новых типов 
угроз, таких как целевые кибератаки и внутренние 
нарушители, что подтверждается зафиксированны-
ми случаями успешных кибератак. Кроме того, при 
таком подходе к защите систем не учитываются осо-
бенности относительно новых типов информацион-
ных систем, таких как Интернет вещей и индустри-

альный Интернет вещей, и обрабатываемых ими 
данных. Как следствие, появляются новые подходы 
к обеспечению защищенности информационных 
систем, в том числе, подходы, основанные на по-
стоянном мониторинге поведения информационной 
системы. Развитию таких подходов к оцениванию 
защищенности способствует тот факт, что организа-
ции научились собирать большие объемы данных, 
связанные с поведением и безопасностью системы, 
а также появились открытые источники данных без-
опасности, собранные различными организациями. 
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Примерами систем сбора и обработки данных без-
опасности являются системы управления информа-
цией и событиями безопасности (Security Information 
and Event Management, SIEM) и системы аналитики 
поведения пользователей и сущностей (User and 
Entity Behavior Analytics, UEBA) [1–3]. Примерами от-
крытых источников данных безопасности являются 
база уязвимостей “National Vulnerability Database” 
(NVD), база слабых мест программного и аппарат-
ного обеспечения “Common Weakness Enumeration” 
(CWE), база шаблонов атак “Common Attack Pattern 
Enumeration and Classification” (CAPEC), и база атак 
MITRE Att&ck [1]. 

Кроме того, появились новые методы интеллекту-
альной обработки данных. Открытыми остаются во-
просы применения методов интеллектуального ана-
лиза данных в задачах оценивания защищенности 
[4–8] и вопросы выбора и вычисления метрик (пока-
зателей) защищенности с использованием собран-
ных данных, а также вопрос определения полного и 
адекватного набора метрик, отражающих ситуацию 
по защищенности. Основной проблемой является 
формирование связей между «сырыми» данными 
безопасности и верхнеуровневыми метриками, по-
нятными конечному пользователю или владельцу 
бизнеса, что, в свою очередь, невозможно без вы-
явления связей между измеряемыми объектами 
и «сырыми» данными о них, а также связей между 
первичными и интегральными метриками. Из суще-
ствующих методов интеллектуальной обработки дан-
ных многообещающим с точки зрения описанной 
проблемы является семантический подход, так как 
он позволяет структурировать существующие знания 
о предметной области, прослеживать зависимости 
между различными объектами, процессами и собы-
тиями предметной области, и делать выводы о при-
чинах и последствиях различных событий на основе 
выявленных зависимостей.

В статье предлагается подход, основанный на 
семантической модели метрик и данных. Разрабо-
танная модель представляет собой онтологию, по-
строенную с учетом отношений между источниками 
данных, объектами информационной системы и «сы-
рыми» данными о них, первичными метриками объ-
ектов информационной системы, вычисляемыми на 
основе «сырых» данных, и интегральными метрика-
ми, определенными в зависимости от целей оцени-
вания, и целями оценивания. Модель применяется 
в рамках методики вывода метрик и оценивания 
уровня защищенности неопределенных информа-
ционных систем в реальном времени. Методика, 
использующая метод логического вывода на основе 
зависимостей модели, позволит ответить на вопро-

сы оценивания защищенности, используя все до-
ступные данные и их взаимосвязи, и получить новые 
знания о защищенности системы.

Описываемое в статье исследование опирается 
на предыдущие результаты авторов, в том числе он-
тологию источников и данных безопасности, набор 
иерархически взаимосвязанных метрик и исходную 
онтологию метрик защищенности. Модель, описы-
ваемая в данной статье, отличается от онтологии ис-
точников и данных безопасности [9] добавлением 
динамической информации и нового класса метрик 
защищенности. Выделение метрик в отдельные сущ-
ности онтологии позволяет использовать отношения 
между ними, данными и источниками данных для 
вывода и вычисления интегральных метрик. Ранее 
предложенный набор иерархически взаимосвязан-
ных метрик [10] был расширен и лег в основу моде-
ли, предлагаемой в данном исследовании. Исходная 
онтология метрик защищенности [11] была предна-
значена для ответа только на один вопрос оценива-
ния защищенности, а именно, какова цель атаки. 
Онтология была расширена, чтобы отвечать на раз-
ные вопросы оценивания защищенности [12], и в те-
кущем исследовании детализирована за счет новых 
метрик защищенности. 

Таким образом, в данной статье описываются 
следующие основные результаты исследования: се-
мантическая модель метрик и данных; методика оце-
нивания защищенности на основе семантической 
модели; пример, демонстрирующий применение ме-
тодики. На текущий момент не предложено эффектив-
ного автоматического адаптивного механизма для 
разработки и вычисления метрик в целях оценива-
ния защищенности и выбора контрмер, применимо-
го для систем разного типа и учитывающего условно 
неограниченное количество исходной информации о 
защищенности системы. В данном исследовании в 
качестве такого механизма предлагается использо-
вать разработанные семантическую модель метрик 
и данных и методику оценивания защищенности, по-
строенную на ее основе. 

Статья организована следующим образом. В 
разделе 2 проанализированы релевантные иссле-
дования. В разделе 3 описываются разработанные 
семантическая модель и методика оценивания за-
щищенности. В разделе 4 приводится пример, де-
монстрирующий работу методики, и анализируются 
полученные результаты.

2. Релевантные работы 
Рассмотрим следующие группы работ, относящих-

ся к теме исследования: инструменты мониторинга 
защищенности, источники данных безопасности, а 
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также онтологии и методики, предназначенные для 
анализа защищенности.

Исследования в области мониторинга защищен-
ности легли в основу систем классов SIEM и UEBA. В 
настоящее время в области SIEM и UEBA существует 
большое количество коммерческих решений, вклю-
чая QRadar SIEM, ArcSight ESM, Splunk Enterprise 
Security, Securonix UEBA, Micro Focus Security ArcSight 
UBA, Splunk User Behaviour Analysis и др. Практический 
опыт применения таких решений показывает, что их 
текущие реализации не всегда эффективны при мони-
торинге защищенности, анализе инцидентов безопас-
ности, определении и анализе причин и последствий 
атакующих действий и реагировании на инциденты 
безопасности. Для расширения возможностей таких 
систем могут использоваться семантические модели 
и методики, разработанные на их основе. 

SIEM и UEBA могут являться одним из источников 
динамических данных безопасности при оценивании 
защищенности, наряду с системами обнаружения и 
предотвращения вторжений, сканерами защищен-
ности, и др. Кроме того, к настоящему времени было 
создано большое количество открытых баз условно 
статических данных безопасности. К ним относятся 
база шаблонов атак CAPEC, база слабых мест про-
граммного и аппаратного обеспечения CWE, базы 
уязвимостей программного и аппаратного обеспече-
ния NVD, CVE, OSVDB, VND, базы эксплойтов EDB и 
Metasploit и др. [1]. Эти базы содержат как сущности 
соответствующих объектов предметной области, так 
и различные метрики. Данные метрики частично ис-
пользовались при разработке предлагаемой семан-
тической модели метрик и данных.

Семантические модели и подходы используют-
ся при решении различных задач, включая задачи 
управления безопасностью. В частности, онтологии 
являются эффективным способом интеграции ин-
формации [13, 14]. Были предложены онтологии, 
спроектированные для решения отдельных задач 
безопасности [15–27], включая онтологии для ана-
лиза защищенности [15–19], онтологии для анализа 
политик безопасности [20], онтологии для поддержки 
принятия решений по обеспечению защищённости 
[21, 22], онтология для автоматизации управления 
безопасностью [23] на основе протокола автомати-
зации информации безопасности (Security Content 
Automation Protocol, SCAP), корреляции событий [24] 
и онтологии, сфокусированные именно на метриках 
защищенности [25–27]. Идея применения онтологии 
для разработки метрик, предложенная в [27], близка 
к идее, исследуемой в данной работе, однако авторы 
сосредоточены именно на разработке метрик с уче-
том требований стандартов и привлечением экспер-

тов, а не на автоматическом оценивании защищен-
ности с использованием онтологии. Как следствие, 
они не рассматривают вопросы автоматического 
формирования онтологии для информационных си-
стем разных типов в реальном времени.

Анализ существующих исследований показал, что 
онтологический подход применяется во многих зада-
чах управления защищенностью. В то же время, хотя 
существует большое количество онтологий, разрабо-
танных для разных целей, онтологии, подходящей для 
заявленной цели разработки методики автоматиче-
ского оценивания защищенности информационных 
систем в реальном времени, на текущей момент не 
существует. Однако, существует необходимая теоре-
тическая и практическая база для создания такой 
модели и методики.

3. Семантическая модель метрик и данных 
и методика оценивания защищенности

Предлагаемая методика оценивания защищен-
ности основана на идее вывода новых знаний, свя-
занных с текущим состоянием защищенности ин-
формационной системы, на основе уже доступных 
статических и динамических знаний о системе, пред-
ставленных в виде семантической модели метрик и 
данных. При этом под статическими, или условно ста-
тическими знаниями, понимается информация, кото-
рая практически не изменяется со временем (напри-
мер, оборудование внутри информационной систе-
мы, уязвимости его программного и аппаратного обе-
спечения, известные угрозы), а под динамическими 
– постоянно изменяющаяся информация (например, 
фиксируемые события). Основными особенностями 
заявленной методики, являются: автоматическое оце-
нивание защищенности в реальном времени; учет 
динамической информации о событиях в системе для 
постоянного мониторинга ситуации по защищенно-
сти; вывод метрик, отвечающих на вопросы оценива-
ния защищенности, на основе метрик, вычисляемых 
с использованием «сырых» данных, за счет использо-
вания связей между концептами онтологии.

В подразделах данного раздела описываются раз-
работанная семантическая модель и методика оце-
нивания защищенности с использованием разрабо-
танной модели.

3.1. Семантическая модель метрик и данных
Разработанная онтология объединяет данные 

безопасности, представленные объектами процесса 
оценки защищенности, их источники и метрики за-
щищенности. Источники данных включают открытые 
базы данных безопасности, такие как CWE, CAPEC, 
NVD и др. К данным безопасности относятся слабые 
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места, атаки, уязвимости, конфигурации, продукты, 
и др. Наконец, метрики защищенности классифи-
цированы по объектам защищенности, источникам 
данных для их вычисления и вопросам оценивания 
защищенности на которые они отвечают. 

Источники данных безопасности. Большая 
часть концептов, соответствующих источникам дан-
ных безопасности, определяется на основе открытых 
баз данных безопасности. Для выделения концептов 
данных безопасности, определения связей между 
концептами источников данных и данных безопас-
ности, а также первичных метрик были проанализи-
рованы схемы открытых баз данных безопасности.

Каждая из перечисленных баз предоставляет дан-
ные для определения концептов данных безопасно-
сти, так NVD является источником данных для опре-
деления продуктов (или программного и аппаратно-
го обеспечения) в формате CPE, их конфигураций в 
формате CCE и уязвимостей в формате CVE [1]. 

Кроме того, данные базы являются источником 
данных для определения концептов метрик. Выделим 
идентифицирующие метрики (например, свойства 
формата CVE, такие как идентификатор уязвимости, 
дата публикации, дата изменения) и оценивающие 
метрики (оценки уязвимости, критичность атаки, ве-
роятность атаки, требуемый уровень навыков для ре-
ализации атаки). 

Наконец, базы данных являются источником дан-
ных для определения связей между концептами. 
Такие связи можно определить через поле «Ссыл-
ки» (References) объектов, представленных в базе. 
Оно включает ссылки на объекты в других источни-
ках данных. Например, для уязвимостей в базе NVD 
определены ссылки на слабые места в базе CWE 
(такие ссылки могут использоваться для связи про-
дуктов с их слабыми местами через уязвимости). 
Сформированные связи между концептами исполь-
зуются для вывода ответов на вопросы оценивания 
защищенности за счет формирования связей между 
первичными и интегральными метриками защищен-
ности, источниками данных для их вычисления и объ-
ектами, которые они оценивают. 

Онтология метрик и данных безопасности. 
Разработанная онтология является основой предла-
гаемой методики оценивания защищенности. Она 
включает концепты и отношения между ними. Фраг-
мент упрощенной иерархии наследования предло-
женной онтологии представлен на рис.  1. Онтоло-
гия включает четыре класса концептов: источники 
данных безопасности (Source); данные безопасно-
сти (SecurityInformation); объекты инфраструктуры 
(Infrastructure); метрики защищенности (Metric). Вы-
деляются следующие типы отношений: отношения 

наследования, включая родительские отношения 
между концептами и отношения «часть-целое» меж-
ду концептами источников данных безопасности и 
остальными группами концептов; отношения между 
концептами метрик, между концептами данных без-
опасности и объектов инфраструктуры, и концептами 
метрик и концептами данных безопасности и объек-
тов инфраструктуры (объектные свойства); отноше-
ния между концептами и возможными вариантами 
описания их индивидов (свойства данных) [9]. 

Первая группа концептов (Source) объединяет ис-
точники данных безопасности. Они могут быть связа-
ны отношениями «часть-целое», как, например, NVD 
и CVE: «NVD is-a CVE».

Вторая группа концептов (SecurityInformation) объ-
единяет данные безопасности, а именно: «Продукт» 
(Product), «Атака» (Attack), «Атакующий» (Attacker), 
«Уязвимость» (Vulnerability) и др. [9, 11]. Эти концепты 
имеют подклассы. Например, концепт «Атака» имеет 
подкласс «Шаг атаки». Подклассы перечисленных 
концептов не представлены на рис. 1, чтобы не пере-
гружать рисунок. Можно выделить отношения между 
концептами внутри второй группы. Так, концепты 
«Атака» и «Шаг атаки» связаны родительским отно-
шением. Концепты «Уязвимость» и «Атака» связаны 
отношением между концептами и/или сущностями 
(объектные свойства), а именно, через свойство «ис-
пользуется в» (isUsedBy): «Уязвимость используется 
в Атаке» (рис. 2). Также можно выделить отношения 
между концептами первой и второй групп. Концепты 
CAPEC и «Атака» (Attack) связаны отношением «часть-
целое» (is-a): «CAPEC is-a Attack». 

Третья группа концептов (Infrastructure) объ-
единяет объекты инфраструктуры, такие как «Сеть» 
(Network), «Рабочая станция» (Host) и др. Можно вы-
делить отношения между концептами внутри третьей 
группы. Так, концепты «Сеть» и «Хост» связаны отноше-
нием «часть-целое». Также можно выделить отноше-
ния между концептами второй и третьей групп. Кон-
цепты «Текущая конфигурация» (CurrentConfiguration) 
и «Конфигурация хоста» (HostConfiguration) связаны 
отношением эквивалентности. 

Четвертая группа концептов объединяет метрики 
защищенности. Выделим различные классы метрик 
в зависимости от объектов, которые они оценива-
ют  [10, 12]: метрики инфраструктуры, метрики ата-
ки, метрики атакующего, метрики события, метрики 
реагирования и интегральные метрики. В свою оче-
редь, каждый класс метрик имеет подклассы. Напри-
мер, метрики уязвимости (VulnerabilityMetric) содер-
жат подкласс, объединяющий метрики CVSS из базы 
NVD, представленный с помощью концепта CVSSv2 
[10, 28, 29]. 
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Рис. 1. Фрагмент упрощенной иерархии наследования разработанной онтологии

Также выделим различные типы метрик, а имен-
но: идентифицирующие метрики, т.е. метрики, кото-
рые уникально идентифицируют объект среди других 
объектов (например, концепт «Продукт» имеет иден-
тифицирующие метрики «Производитель», «Версия», 
«Обновление» и др.); оценивающие метрики, кото-
рые оценивают объекты с точки зрения различных 
аспектов защищенности (например, метрики CVSS 
[10, 28, 29]).

Можно выделить отношения между концептами 
внутри четвертой группы. Это могут быть отношения 
«часть-целое»: класс метрик уязвимостей, представ-
ленный концептом VulnerabilityMetric, содержит, в 
свою очередь, подкласс метрик CVSS для уязвимо-
стей, представленный концептом CVSSv2, с которым 
он связан через отношение is-a, т.е. «CVSSv2 is-a 
VulnerabilityMetric». 

Одна из особенностей разработанной онтологии 
заключается в том, что метрики защищенности вы-
делены в отдельные классы в рамках класса концеп-
том Metric, т.е. каждая метрика представляет собой 
отдельный концепт, а метрика с присвоенным зна-
чением – отдельную сущность. В результате, метрики 
связаны с данными безопасности, объектами инфра-
структуры и источниками данных через объектные 
свойства, описывающие тип отношения между кон-
цептами и сущностями, а не через свойства данных, 
которые описывают информацию, специфичную для 
концепта или сущности. 

Например, концепт второй группы «Уязвимость» 
и концепт четвертой группы CVSSv2 связаны через 
объектное свойство «оценивает»  (evaluates) следую-
щим образом: «CVSSv2 оценивает Уязвимость». Это 
позволяет выводить связи между интегральными ме-
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Рис. 2. Фрагмент онтологии, демонстрирующий связи между концептами первой и второй групп

триками, отображающими состояние защищённости 
системы, и первичными метриками защищенности, 
связи между первичными метриками защищенности 
и данными безопасности и объектами инфраструкту-
ры, связи между данными безопасности и объекта-
ми инфраструктуры и источниками данных безопас-
ности, и связи между метриками защищенности и 
источниками данных безопасности. Наличие таких 
связей позволяет связывать метрики разных объек-
тов и использовать эти связи для вывода и расчета 
метрик защищенности, т.е. получать новые знания о 
защищенности системы. 

Наконец, выделим различные типы метрик в за-
висимости от способа вычисления: первичные, по-
лучаемые непосредственно из источников данных; 
интегральные, получаемые на основе других метрик. 
Для определения и вычисления интегральных метрик 
на основе разработанной онтологии необходимо со-
брать доступные данные безопасности и присвоить 
значения первичным метрикам (на основе инфор-
мации из открытых баз данных безопасности); начи-
ная с означенных концептов обойти связанные кон-
цепты данных безопасности, объектов инфраструк-
туры и метрик и определить механизм вычисления 
неизвестных интегральных метрик защищенности с 
учетом логического типа связей. 

3.2. Методика оценивания защищенности
Разработанная методика включает два основных 

этапа: формирование онтологии; оценивание защи-
щенности с использованием разработанной онтологии.

Формирование онтологии. Первый этап включа-
ет два подэтапа: (1) формирование и заполнение се-
мантической модели на основе статической инфор-
мации, доступной из открытых источников; (2) фор-
мирование части семантической модели на основе 
динамической информации.

Структура семантической модели подробно опи-
сана выше. Второй подэтап динамического форми-
рования онтологии, а именно, ее части, связанной с 
событиями, происходящими в системе, и конфигура-
цией анализируемой системы, основан на анализе 
происходящих в системе событий с использованием 
методов корреляции [30] и включает шаги: опреде-
ление типов объектов как набора свойств путем ана-
лиза и выявления свойств событий, которые появля-
ются только совместно; определение объектов как 
набора свойств, для которых определены значения; 
определение связей между объектами на основе 
наличия взаимодействия между объектами; добав-
ление концептов, соответствующих типам объектов, 
в онтологию (на уровень инфраструктуры и уровень 
событий); добавление отношений между концептами 
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уровня инфраструктуры и событий на основе выде-
ленных связей между объектами; добавление экзем-
пляров в онтологию на основе конкретных объектов; 
добавление отношений с объектами других уровней. 
Сформированная таким образом онтология исполь-
зуется для динамического анализа защищенности. 

Оценивание защищенности с использованием 
разработанной онтологии. Данный этап подразуме-
вает ответ на ряд вопросов оценивания защищен-
ности которые должны быть сформированы с учетом 
стандартов защищенности и целей организации. 
Составление списка вопросов с учетом целей орга-
низации выходит за рамки текущего исследования. 
Метрики, входящие в модель, выбраны на основе 
существующих стандартов защищенности. Для полу-
чения новых знаний о состоянии защищенности си-
стемы используется следующая методика.

Шаг 1. Определение набора доступных данных 
для ответа на вопрос оценивания защищенности. 
Это могут быть статические данные, такие как кон-
фигурация и уязвимости системы, и динамические 
данные, такие как инциденты безопасности. Рассма-
триваемые концепты зависят от конкретного вопро-
са оценивания защищенности.

Шаг 2. Расширение знаний с использованием 
отношений между концептами онтологии и вычисле-
ние интегральной метрики защищенности. Данный 
шаг представляет собой обход концептов онтологии 
с использованием отношений между ними. Учитыва-
емые отношения и алгоритм обхода зависят от кон-
кретного вопроса оценивания защищенности. По ре-
зультатам обхода, ввиду того, что метрики представ-
лены концептами онтологии и связаны отношениями 
друг с другом и объектами инфраструктуры и данных 
безопасности, генерируется формула вычисления 
интегральных метрик, отвечающих на вопросы оце-
нивания защищенности.

4. Реализация и тестирование
На данный момент сформирована онтология со 

статическим содержимым и проведены эксперимен-
ты по применению методики анализа защищенности 
на ее основе. Онтология реализована в Protege 5.5.0 
с использованием языка OWL версии 2.0. Семанти-
ческая модель на данный момент содержит 639 ак-
сиом, включая 418 логических аксиом, 221 деклара-
ций, 86 классов, и 54 объектных свойства. Методика 
реализована на языке Python 3. Методика, с исполь-
зованием онтологии, позволит отвечать на такие во-
просы как: «Каковы риски нарушения защищенно-
сти системы?». И более конкретные вопросы, такие 
как: «Какова максимальная критичность уязвимо-
стей серверов Интернет-сегмента инфраструктуры, 

которые могут быть проэксплуатированы атакующим 
с высоким уровнем квалификации?». Рассмотрим 
применение методики оценивания защищенности 
(второй этап) на примере ответа на данный вопрос. 
Схема рассматриваемого примера приведена на 
рис. 3. 

Из описания можно выделить значения следую-
щих идентифицирующих метрик: 
•	 «Цель» (Target), значение которой «Серверы Ин-

тернет-сегмента». Это метрика объекта «Система» 
третьей группы концептов, который связан отно-
шением эквивалентности с концептом «Цель». 

Также можно определить значения следующих 
оценивающих метрик:
•	 «Вектор доступа» (AccessVector), значение кото-

рой «Сетевой» (Network). Это метрика объекта 
«Уязвимость» (Vulnerability), относящегося ко вто-
рой группе концептов.

•	 «Уровень навыков атакующего» (AttackerQualifi-
cation), значение которой «Высокая» (High). Это 
метрика объекта «Атакующий» (Attacker), относя-
щегося ко второй группе концептов.

Схему на рис. 3 можно условно поделить на четы-
ре части: 
1) неформальное отображение инфраструктуры 

(верхний левый угол), содержащей уязвимости с 
оценкой CVSS «Средняя» (максимальная критич-
ность уязвимостей на серверах тестовой инфра-
структуры); 

2) формальное отображение объектов инфраструк-
туры как сущностей соответствующих концептов 
онтологии первой группы (нижняя левая часть); 

3) объекты второй группы концептов SecurityInforma-
tion (верхняя правая часть);

4) объекты четвертой группы концептов Metric. 
В рассматриваемом примере целевая инфра-

структура представлена внутренним и внешним се-
тевыми сегментами, и двумя типами хостов (серве-
ры и рабочие станции). Объекты, входящие в инфра-
структуру, представлены отдельными сущностями 
концепта InfrastructureObject (1-4) в левом нижнем 
углу рис.  3. Наличие связи между инфраструктурой 
и отдельными сущностями, входящими в нее, пока-
зано пунктирными стрелками. Объект 5 характери-
зует внутренний сегмент сети. Объект 6 характери-
зует внешний сегмент сети. Сплошные стрелки обо-
значают наличие связи через объектные свойства 
(свойствам назначены номера, которыми помечены 
стрелки):
•	 Свойство 1 (hasInfrastructureObjectType) харак-

теризует объекты инфраструктуры с учетом ме-
трики InfrastructureObjectType, идентифицирую-
щей их тип. 
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Рис. 3. Описание примера

•	 Свойство 2 (hasHostType) определяет тип хоста с 
учетом метрики HostType. 

•	 Транзитивное свойство 3 (connectedWith) позво-
ляет определить взаимосвязь между объектами 
инфраструктуры. С его помощью выделены две 
подсети – внутренняя и внешняя (Интернет). 

•	 Свойство 4 (hasNetworkAccess) совместно со 
свойствами 1-3 позволяет определить объекты-
серверы, имеющие Интернет доступ, что в свою 
очередь позволяет ответить на поставленный во-
прос. 

•	 Свойство 5 (hasConfiguration) определяет конфи-
гурацию хостов. 

•	 Свойство 6 (containsProduct) связывает объекты 
конфигурации хостов с программными и аппа-
ратными продуктами. 

•	 Свойства 7 (hasProductType), 8 (hasProductVend-
or), 9 (hasProductName) и 10 (hasProductVers-
tion) позволяют определить связи между продук-
тами и метриками ProductType, ProductVendor, 
ProductName, и ProductVersion, соответственно. 

•	 Свойство 11 (containsImplementationOf) реализует 
связь между сущностями концептов второй группы 
(данные безопасности): продукты и уязвимости. 

•	 Свойства 12 (hasAccessComplexity), 14 (ha-
sAccessVector) и 15 (hasBaseScoreMetric) ото-
бражают отношения уязвимостей с концепта-
ми метрик AccessComplexity, AccessVector и 
BaseScoreMetric, соответственно. 

•	 Свойство 13 (hasAttackerQualification) за счет эк-
вивалентности между концептами AttackerQuali-
fication и AccessComplexity, связывает уровень 
навыков атакующего и сложность доступа экс-
плуатируемых уязвимостей. 

Учитывая описанные свойства и пример на рис. 3, 
ответ на поставленный выше вопрос: сущность кон-
цепта группы метрик BaseScoreMetric – «Средняя» 
(Medium), что является корректным ответом на во-
прос, учитывая тестовую инфраструктуру. 

Рассмотренный пример является упрощенным, 
т.к. в реальных случаях количество концептов, сущно-
стей и связей между ними затруднит интерпретацию. 

Заключение
В статье проанализированы источники данных 

безопасности, характеристики данных и связи между 
ними. Анализ проводился с целью разработки ново-
го подхода к обработке доступных данных безопас-
ности для получения новых знаний о защищенности 
системы. В результате был предложен подход, осно-
ванный на семантической модели метрик и данных, 
и методика оценивания защищенности на основе 
разработанной модели. Модель представляет собой 
онтологию, построенную с учетом отношений между 
источниками данных, объектами информационной 
системы и данными о них, первичными метриками 
объектов информационной системы и интегральны-
ми метриками и целями оценивания. Суть разрабо-
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танной модели состоит в отображении характеристик 
данных безопасности и целей управления защищен-
ностью с помощью набора сопоставленных им ме-
трик. В статье описана разработанная онтология, ее 
концепты и связи между ними. К преимуществам 
разработанной модели можно отнести уровень де-
тализации, возможность применения логического 
вывода для определения и вычисления метрик, ото-
бражающих состояние защищенности, и интеграцию 
знаний по защищенности для ответа на вопросы оце-
нивания защищенности.

Суть разработанной методики оценивания защи-
щенности состоит в использовании отношений между 
данными безопасности и целями управления защи-
щенностью для определения и вычисления метрик 
защищенности, позволяющих отвечать на вопросы 

управления защищенностью. В статье описана пред-
ложенная методика вывода интегральных метрик 
защищенности на основе связей между метриками 
и объектами оценивания, и оценивания уровня за-
щищенности информационных систем в реальном 
времени.

В статье описан пример использования разра-
ботанной методики и онтологии, показывающий их 
практическую применимость для ответа на вопросы 
оценивания защищенности.

В рамках дальнейших исследований планируется 
реализовать динамическое добавление концептов в 
онтологию; расширить онтологию за счет не учтен-
ных источников данных безопасности; провести до-
полнительные эксперименты по применению мето-
дики оценивания защищенности.

Работа выполнена при частичной финансовой поддержке РФФИ (проект № 19-07-01246) и бюджетной 
темы 0073-2019-0002.
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The purpose of the article: development of semantic model of metrics and data and technique for security 
assessment based on of this model to get objective scores of information system security.

5  Elena Doynikova, Ph.D, Senior researcher at St. Petersburg Federal Research Center of the Russian Academy of Sciences (SPC 
RAS), St. Petersburg, Russia. E-mail: doynikova@comsec.spb.ru

6  Andrey Fedorchenko, Junior researcher at St. Petersburg Federal Research Center of the Russian Academy of Sciences (SPC 
RAS), St. Petersburg, Russia. E-mail: fedorchenko@comsec.spb.ru

7  Igor Kotenko, Dr.Sc., Professor, Head of Laboratory of Computer Security Problems at St. Petersburg Federal Research Center of 
the Russian Academy of Sciences (SPC RAS), St. Petersburg, Russia. E-mail: ivkote@comsec.spb.ru

8  Evgenia Novikova, Ph.D, Senior researcher at St. Petersburg Federal Research Center of the Russian Academy of Sciences (SPC 
RAS), St. Petersburg, Russia. E-mail: novikova@comsec.spb.ru



39

Методика оценивания защищенности на основе семантической модели метрик... 

DOI: 10.21681/2311-3456-2021-1-29-40

Research method: theoretical and system analysis of open security data sources and security metrics, 
semantic analysis and classification of security data, development of the security assessment technique based 
on the semantic model and methods of logical inference, functional testing of the developed technique.

The result obtained: an approach based on the semantic model of metrics and data is proposed. The model 
is an ontology generated considering relations among the data sources, information system objects and data 
about them, primary metrics of information system objects and integral metrics and goals of assessment. The 
technique for metrics calculation and assessment of unspecified information systems security level in real-time 
using the proposed model is developed. The case study demonstrating applicability of the developed technique 
and ontology to answer security assessment questions is provided.

The area of use of the proposed approach are security assessment components of information security 
monitoring and management systems aimed at increasing their efficiency.

Keywords: security assessment, semantics, metrics, ontology, cyber attack, information system, data mining.
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