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КРИПТОГРАФИЧЕСКИЙ РЕКУРСИВНЫЙ КОНТРОЛЬ 
ЦЕЛОСТНОСТИ МЕТАДАННЫХ ЭЛЕКТРОННЫХ 
ДОКУМЕНТОВ.
ЧАСТЬ 4. ОЦЕНКА ЗАЩИЩЕННОСТИ

Тали Д.И.1, Финько О.А.2

Цель исследования состоит в получении численной оценки результатов способа криптографического рекур-
сивного 2-D контроля целостности метаданных электронных документов.

Методы исследования: логико-вероятностный метод И.А. Рябинина.
Результат исследования: необходимым условием поддержания целостности электронных документов, обра-

батываемых автоматизированными информационными системами электронного документооборота, является 
обеспечение требуемого уровня защищенности метаданных. Для оценки результатов исследования в качестве 
показателя эффективности выбрана вероятность нарушения целостности электронных документов.

Представленный подход к построению логико-вероятностных моделей оценивания уровня защищенности ме-
таданных электронных документов позволяет на практике получать численные значения вероятностей перехода 
рассматриваемых систем в опасное состояние (связанное с нарушением целостности метаданных электронных 
документов), с учетом структуры таких систем и реальных условий их функционирования.

Эффект от применения разработанного способа в условиях деструктивных воздействий уполномоченных 
пользователей (инсайдеров), по сравнению с известными решениями (применение хэш-функции) подобных за-
дач, составляет 67 % при заданных допущениях.

Ключевые слова: структурно-сложные системы, автоматизированные информационные системы, электрон-
ный документооборот, защищенность метаданных, алгебра логики, теория вероятности, функция опасного состо-
яния системы, сценарий функционирования системы, хэш-функция.

Статья завершает цикл тематических статей, начало которому было положено в пятом номере 2020 г. нашего 
журнала.
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Введение
Структурно-сложные системы, к числу которых от-

носится АИС ЭД, имеют логико-вероятностную природу 
и, как следствие, могут быть описаны с использовани-
ем логико-вероятностных методов [1-6]. В этом случае 
предполагается, что структура АИС ЭД будет описывать-
ся средствами математической логики, а количествен-
ная оценка уровня защищенности производится с по-
мощью теории вероятностей.

В основе логико-вероятностного метода (ЛВМ) лежат 
следующие положения [7]:

1) каждой логической операции соответствует функ-
ция, принимающая значения 1; 0, аргументы которой 

также принимают значения 1; 0. Такие функции назы-
ваются функциями алгебры логики (ФАЛ); 

2) элементы системы связаны логическими опера-
циями конъюнкции, дизъюнкции и отрицания;

3) аналитическое описание опасного состояния 
осуществляется с помощью логической функции опас-
ного состояния системы (ФОСС), аргументами которой 
выступают так называемые инициирующие события 
(воздействия) (ИнС, ИнВ), в качестве которых могут 
рассматриваться умышленные и неумышленные де-
структивные воздействия уполномоченных пользова-
телей АИС ЭД.



38 Вопросы кибербезопасности. 2021. № 2(42) 

Методы и средства криптографииУДК 004.056 

ФОСС может быть получена или с помощью крат-
чайших путей опасного функционирования (КПОФ), или 
с помощью минимальных сечений предотвращения 
опасности (МСПО) [7]. Кратчайший путь опасного функ-
ционирования представляет собой такую конъюнкцию 
ИнС xi , ни одну из компонент которых нельзя изъять, не 
нарушив опасного функционирования системы.

Такую конъюнкцию можно записать в виде ФАЛ: 

l i K i
l

x=
∈

(1)

где:  – множество номеров ИнС, соответствующих 
данному l-му КПОФ l N .

Инициирующее событие принимает одно из двух 
значений:

xi =




Иначе говоря, КПОФ описывает один из возможных 
самостоятельных вариантов перехода системы в опас-
ное состояние с помощью минимального набора ИнС, 
необходимых для его осуществления.

МСПО представляет собой такую конъюнкцию из от-
рицаний ИнС xi , ни одну из компонент которых нельзя 
изъять, не нарушив условия безопасного функциониро-
вания системы. Такую конъюнкцию можно записать в 
виде следующей ФАЛ:

(2)

где:  – множество номеров, соответствующих дан-
ному j-му МСПО.

МСПО описывает один из возможных способов 
нарушения опасного функционирования с помощью 
минимального набора запрещенных условий. АИС ЭД 
имеет конечное число КПОФ l d=( )1 2, , ,     и МСПО 
j n=( )1 2, , ,    . Используя эти понятия, можно по-

разному записать условия опасного состояния АИС ЭД: 
в виде дизъюнкции всех имеющихся КПОФ:

;
(3)

в виде конъюнкций отрицаний всех МСПО:

.
(4)

При этом ФОСС совокупности взаимодействующих 
АИС ЭД или выделенных из АИС ЭД совокупностей ее 
подсистем может быть представлена системой частных 
ФОСС. Кроме того, одна и та же ФОСС может рассматри-
ваться не только в качестве самостоятельного объекта 
анализа, но и входить в систему ФОСС, описывающую 
более сложный сценарий функционирования системы 
(перехода АИС ЭД в опасное состояние) [8].

Оценка результатов исследования
В простейшем случае процесс функционирования 

АИС ЭД может быть описан следующей математической 
моделью [7]. В любой произвольный момент времени 
t, в процессе обработки ЭлД, подсистема защита ин-
формации (ЗИ) АИС ЭД может находиться в одном из 
двух состояний S t S t S t( ) ( ), ( )( ) ( )= + − , по отношению 
к обрабатываемому j-му ЭлД Dj( )  при возникновении 
i-ого ИнС xi  в АИС ЭД (рис. 1):

,
(5)

где:  – состояние ЭлД Dj( ) , при котором в ходе 
реализации ИнС или ИнВ xi  целостность его метадан-
ных не нарушена «1»;

,
(6)

где: S txi
( )
( ) ( )−  – состояние ЭлД Dj( ) , при котором в ходе 

реализации ИнС или ИнВ xi  целостность его метадан-
ных нарушена «0».

Невозможность поддержания состояния S txi
( )
( ) ( )+  

подсистемой ЗИ АИС ЭД следует рассматривать как со-
бытие, характеризующее переход АИС ЭД в опасный 
режим работы, проявляющийся в нарушении процес-
са управления ЭлД, сбое в работе, и как следствие, при 
продолжительном воздействии ИнС xi , отказе в обслу-
живании [9-11].

В целях получения численной оценки результатов 
исследования произведем сравнение уровня защи-
щенности метаданных ЭлД, обеспечиваемого за счет 
использования традиционной хеш-функции и разра-
ботанного технического решения, при умышленном и 
неумышленном нарушении целостности метаданных 
уполномоченными пользователями, а также при их со-
вместном осуществлении. Для чего построим соответ-
ствующие сценарии перехода АИС ЭД в опасный ре-
жим работы (нарушение целостности метаданных ЭлД).

Рассмотрим сценарий реализации угрозы наруше-
ния целостности метаданных ЭлД при использовании 
хеш-функции (рис. 2).

В качестве ИнС здесь выступают: 
x1  – несанкционированное изменение метадан-

ных ЭлД администратором, использующим ключи 
; 

x2  – несанкционированное изменение метаданных 
ЭлД оператором, использующим ключи k U

( ) ( )3 3 ;
x3  – компрометация внутренних ключей АИС ЭД 

 / сбой в работе АИС ЭД;
x4  – ошибка ввода метаданных ЭлД оператором;
x5  – отсутствие контроля со стороны администрато-

ра. 
Рассматриваемому сценарию будет соответство-

вать следующая ФАЛ, описывающая функцию перехода 
АИС ЭД в опасный режим работы:

. (7)

Составим ФОСС с помощью КПОФ:
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В соответствии с ЛВМ [1] преобразуем получен-
ную ФАЛ (7) в форму перехода к полному замещению 
(ФППЗ), допускающую замену логических переменных 
соответствующими вероятностями. В настоящее время 
известно несколько ФППЗ: совершенная дизъюнктив-
ная нормальная форма (СДНФ), ортогональная дизъ-

юнктивная нормальная форма (ОДНФ) и бесповторные 
ФАЛ в базисе «конъюнкция-отрицание». Алгоритмы пре-
образования ФАЛ в ФППЗ отражены в [1].

В качестве примера представим рассматриваемую 
ФОСС в виде СДНФ:

Рис. 1. Граф переходов подсистемы ЗИ АИС ЭД в состояния S xi
( )
( )
+  и S xi

( )
( )
−

 

Рис. 2. Сценарий реализации угрозы нарушения целостности метаданных ЭлД при использовании хеш-функции 
 

В качестве примера представим рассматриваемую ФОСС в виде СДНФ: 
 

 (8) 

 
Осуществим переход от логической ФОСС (8) к ее вероятностной 

интерпретации. При этом каждая буква в ФППЗ заменяется вероятностью ее 
равенства единице [12]: 

 (9) 

– отрицание функции заменяется разностью между единицей и 
вероятностью равенства этой функции единице; 

– операции логического умножения и сложения заменяются операциями 
арифметического умножения и сложения. 
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{ } { } { }1 ,  0 1 1i i i i i iP x R P x P x Q R= = = = = = = -

(8)

Осуществим переход от логической ФОСС (8) к ее 
вероятностной интерпретации. При этом каждая бук-
ва в ФППЗ заменяется вероятностью ее равенства 
единице [12]:

P x R P x P x Q Ri i i i i i= = ={ } = ={ } −,  

P x R P x P x Q Ri i i i i i= = ={ } = ={ } −,  
(9)

– отрицание функции заменяется разностью между 
единицей и вероятностью равенства этой функ-
ции единице;

– операции логического умножения и сложения за-
меняются операциями арифметического умно-
жения и сложения.

Тогда вероятностная функция перехода АИС ЭД в 
опасный режим работы будет иметь следующий вид:
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Рис. 2. Сценарий реализации угрозы нарушения целостности 
метаданных ЭлД при использовании хеш-функции

P QQ Q R R QQ R Q Q QQ R Q Rf x x , ( , )1 5 1
1 2 3 4 5 1 2 3 4 5 1 2 3 4 5

… = = + + +

++ + + + +
+ +
QQ R R Q QQ R R R Q R Q Q Q Q R Q Q R
Q R Q R Q

1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5

1 2 3 4 5 QQ R Q R R Q R R Q Q Q R R Q R
Q R R R Q Q R R R R R
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+ + +
+ + + 11 2 3 4 5 1 2 3 4 5
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2 3 4 5 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5

1 2 3 4 5 1

+ + + +
+ + 22 3 4 5R R R ,

(10)

где: Ri  – вероятность наступления события xi   
(R P xi i= ( ) ; Q Ri i= −1 ) .

Приняв допущение о том, что все события равнове-
роятны, получим следующий полином, определяющий 
вероятность перехода АИС ЭД в опасный режим работы 
(нарушение целостности метаданных ЭлД):

P R R R R Rf x x , ( , )1 5 1 4 5 3 23 2 2 3… = = − − − +
P R R R R Rf x x , ( , )1 5 1 4 5 3 23 2 2 3… = = − − − + .

(11)

При этом сумма коэффициентов полинома равна 
единице, что подтверждает его корректность [7].
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Рис. 3. Первый вариант декомпозиции сценария (рис. 2)

Рассмотрим первый вариант декомпозиции сцена-
рия перехода АИС ЭД в опасный режим работы при ис-
пользовании хэш-функции (рис. 2), приводящий к умыш-
ленному нарушению целостности метаданных ЭлД упол-
номоченными пользователями (рис. 3).

Данному сценарию будет соответствовать следую-
щая ФОСС:

f x x x x x( , ) .1 3 1 2 3 , x2
(12)

Представим ФОСС (12) в виде СДНФ:

x x x x x x x x x x x x x x x x x x x x x( , )1 3 1 2 3 1 2 3 1 2 3 1 2 3 1 2 3 1 2 3 1 x2 22 3x .
x x x x x x x x x x x x x x x x x x x x x( , )1 3 1 2 3 1 2 3 1 2 3 1 2 3 1 2 3 1 2 3 1 x2 22 3x .

(13)

Запишем вероятностную функцию перехода АИС ЭД 
в опасный режим работы в следующем виде:

P QQ R Q R Q Q R R RQ Q RQ Rf x x , ( , )1 3 1
1 2 3 1 2 3 1 2 3 1 2 3 1 2

x2 = = + + + + 33

1 2 3 1 2 3

+

+ +R R Q R R R .P QQ R Q R Q Q R R RQ Q RQ Rf x x , ( , )1 3 1
1 2 3 1 2 3 1 2 3 1 2 3 1 2

x2 = = + + + + 33

1 2 3 1 2 3

+

+ +R R Q R R R .
P QQ R Q R Q Q R R RQ Q RQ Rf x x , ( , )1 3 1

1 2 3 1 2 3 1 2 3 1 2 3 1 2
x2 = = + + + + 33

1 2 3 1 2 3

+

+ +R R Q R R R .

(14)

При условии, что все события равновероятны, полу-
чим следующий полином, определяющий вероятность 
перехода АИС ЭД в опасный режим работы:

P R R Rf x x , ( , )1 3 1 3 23 3x2 = = − + .
(15)

Рассмотрим второй вариант декомпозиции сцена-
рия перехода АИС ЭД в опасный режим работы при ис-
пользовании хеш-функции (рис. 2), приводящий к неу-
мышленному нарушению целостности метаданных ЭлД 
уполномоченными пользователями (рис. 4).

Данному сценарию будет соответствовать следую-
щая ФОСС:

f x x x x x( ,1 3 3 , x2 (16)

Представим ФОСС (16) в виде СДНФ:

f x x x x x x x x x x x( , ) .1 3 1 2 3 1 2 3 1 2 3 , x2 ∨ (17)

Запишем вероятностную функцию перехода АИС ЭД 
в опасный режим работы в следующем виде:

P RQ Q Q R R R R Rf x x , ( , ) .1 3 1
1 2 3 1 2 3 1 2 3

x2 = = + + (18)

При допущении, что все события равновероятны, 
получим следующий полином, определяющий вероят-
ность перехода АИС ЭД в опасный режим работы:

P R R Rf x x , ( , )1 3 1 2 3… = = − + .
(19)
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Рис. 4. Второй вариант декомпозиции сценария (рис. 2)

Рассмотрим расширенную структуру подсистемы ЗИ 
АИС ЭД за счет предлагаемого криптографического ре-
курсивного 2-D контроля целостности метаданных ЭлД. 

Вариант сценария перехода АИС ЭД с новой струк-
турой в опасный режим работы при умышленных де-
структивных воздействиях уполномоченных пользова-
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Запишем вероятностную функцию перехода АИС ЭД 
в опасный режим работы в следующем виде:
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При условии, что все события равновероятны, полу-
чим следующий полином, определяющий вероятность 
перехода АИС ЭД в опасный режим работы:

P R R R Rf x x , ( , )1 4 1 4 3 23 2… = = − + + . (23)

Произведем сравнительный анализ зависимостей 
вероятностей перехода АИС ЭД в опасный режим 
работы в результате реализации угрозы умышленного 
нарушения целостности метаданных ЭлД от выбора 
структуры подсистемы ЗИ АИС ЭД (рис. 6).

Рассчитаем выигрыш разработанного способа 
по сравнению с использованием традиционной хеш-
функции: 

P dR
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0 1 100, %,
∫















× (24)

где P f xi( )  – вероятность перехода АИС ЭД в опас-
ный режим работы при использовании хеш-функции, 
P f xi( )  – вероятность перехода АИС ЭД в опасный 
режим работы при использовании разработанного спо-
соба, R – вероятность события xi .

Причем расчет выигрыша производится на прак-
тически значимом интервале вероятности перехода 
АИС ЭД в опасное состояние , так как при 
переходе за его пределы инициирующее событие xi  
(умышленное, неумышленное нарушение целостности 
метаданных ЭлД, а также их совместная реализация) 
будет считаться реализованным, а АИС ЭД перейдет в 
опасный режим работы.

Подсистема ЗИ с новой структурой, обеспечивает 
более высокий уровень защищенности метаданных 
ЭлД от умышленного нарушения целостности уполномо-
ченными пользователями АИС ЭД (средний выигрыш 
составил ≈62% при R = 0 035, ).

Рассмотрим сценарий перехода АИС ЭД с новой 
структурой в опасный режим работы при неумышлен-



43

Криптографический рекурсивный контроль целостности метаданных...

DOI: 10.21681/2311-3456-2021-2-37-50

Рис. 5. Сценарий реализации угрозы умышленного нарушения целостности метаданных ЭлД 
при использовании разработанного решения 

ных деструктивных воздействиях уполномоченных поль-
зователей (рис. 7).
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Вероятностная функция перехода АИС ЭД в опасный 
режим работы примет вид:
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При условии, что все события равновероятны, полу-
чим следующий полином, определяющий вероятность 
перехода АИС ЭД в опасный режим работы:

P R R R Rf x x , ( , ) ( )1 4 1 2 3 33 2 1… = = − + − . (28)

Произведем сравнительный анализ зависимостей 
вероятностей перехода АИС ЭД в опасный режим ра-
боты, в результате реализации угрозы неумышленного 
нарушения целостности метаданных ЭлД, от выбора 
структуры подсистемы ЗИ АИС ЭД (рис. 8).

Подсистема ЗИ с новой структурой, обеспечивает 
более высокий уровень защищенности метаданных 
ЭлД от неумышленного нарушения целостности уполно-
моченными пользователями АИС ЭД (средний выигрыш 
составил ≈3% при R = 0 009, ).

В целях получения итоговой оценки результатов ис-
следования произведем сравнительный анализ зависи-
мостей вероятностей перехода АИС ЭД в опасный режим 
работы, в результате реализации угрозы совместного осу-
ществления умышленного и неумышленного нарушения 
целостности метаданных ЭлД уполномоченными пользо-
вателями с учетом расширенной структуры подсистемы 
ЗИ АИС ЭД. Для чего построим соответствующий сцена-
рий перехода АИС ЭД в опасный режим работы (рис. 9).

Составим, соответствующую итоговому сценарию, 
ФОСС:

x x( ,1 6 2 5 6 , K ∨ (29)



44 Вопросы кибербезопасности. 2021. № 2(42) 

Методы и средства криптографииУДК 004.056 

Рис. 6. Сравнительный анализ зависимостей вероятностей перехода АИС ЭД  
в опасный режим работы в результате реализации угрозы умышленного нарушения 

целостности метаданных ЭлД от выбора структуры подсистемы ЗИ АИС ЭД 

Рис. 7. Сценарий реализации угрозы неумышленного нарушения целостности 
метаданных ЭлД при использовании разработанного решения 
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Рис. 8. Сравнительный анализ зависимостей вероятностей перехода АИС ЭД  
в опасный режим работы в результате реализации угрозы неумышленного нарушения 

целостности метаданных ЭлД от выбора структуры подсистемы ЗИ АИС ЭД 

Представим ФОСС (29) в виде СДНФ:
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Рис. 10. Сравнительный анализ зависимостей вероятностей перехода АИС ЭД в опасный режим 
работы в результате реализации угрозы совместного осуществления умышленного и неумышленного 

нарушения целостности метаданных ЭлД от выбора структуры подсистемы ЗИ АИС ЭД 

Запишем вероятностную функцию перехода АИС ЭД 
в опасный режим работы:
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(31)

При условии, что все события равновероятны, полу-
чим следующий полином, определяющий вероятность 
перехода АИС ЭД в опасный режим работы:

P R R R R R Rf x x , ( , )1 6 1 5 6 4 3 23 2 2 2… = = − − − + +

P R R R R R Rf x x , ( , )1 6 1 5 6 4 3 23 2 2 2… = = − − − + + .
(32)
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Построим графики зависимостей вероятностей пере-
хода АИС ЭД в опасный режим работы в результате реа-
лизации угрозы совместного осуществления умышленно-
го и неумышленного нарушения целостности метаданных 
ЭлД уполномоченными пользователями с учетом расши-
ренной структуры подсистемы ЗИ АИС ЭД (рис. 10).

Результаты сравнительного анализа показывают, 
что подсистема ЗИ с новой структурой обеспечивает 
более высокий уровень защищенности метаданных 
ЭлД от совместного осуществления умышленного и не-
умышленного нарушения целостности уполномоченны-
ми пользователями АИС ЭД (средний выигрыш соста-
вил ≈67% при R = 0 034, ). Выигрыш получен за счет 
усложнения процедуры контроля целостности метадан-
ных ЭлД, обрабатываемых АИС ЭД. При этом полиноми-
альная сложность предложенного решения не снижает 
основных показателей эффективности АИС ЭД (работо-
способность, производительность, оперативность и т.д.).

Таким образом, исходными данными для логико-
вероятностных моделей АИС ЭД являются вероятности 
истинности отдельных аргументов в ФАЛ, описывающих 
работоспособное состояние системы или ее переход в 
опасный режим работы (нарушение целостности мета-
данных ЭлД) [13].

Выводы
Итогом проведенного исследования стала оценка 

уровня защищенности метаданных ЭлД, обрабатыва-
емых АИС ЭД, показателем которого выбрана вероят-
ность нарушения их целостности. Сравнительный ана-
лиз разработанного способа с традиционно используе-
мой хэш-функцией, проведенный на основе ЛВМ, пока-
зал общий выигрыш в 67% при заданных допущениях, 
что свидетельствует об успешном достижении постав-
ленных целей [16-18].
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CRYPTOGRAPHIC RECURSIVE CONTROL OF INTEGRITY  
OF METADATA ELECTRONIC DOCUMENTS.

PART 4. EVALUATION OF RESULTS 

Tali D.I. 3, Finko O.A.4

The purpose of the study is to obtain a numerical assessment of the results of the application, previously presented 
by the authors, of the method of cryptographic recursive 2-D control of the integrity of the metadata of electronic 
documents.

Research methods: logical-probabilistic method I.A. Ryabinin.
Research result: a necessary condition for maintaining the integrity of electronic documents processed by auto-

mated information systems for electronic document management is to ensure the required level of metadata security. 
To evaluate the research results, the probability of violation of the integrity of electronic documents (through destruc-
tive influences of authorized users on metadata) was chosen as an indicator of efficiency.

The presented approach to the construction of logical-probabilistic models for assessing the level of security of 
metadata of electronic documents allows in practice to obtain numerical values of the probabilities of transition of 
the systems under consideration to a dangerous state (associated with a violation of the integrity of the metadata of 
electronic documents), taking into account the structure of such systems and the real conditions of their functioning.

The effect of using the developed method, under the conditions of destructive influences of authorized users 
(insiders), in comparison with the known solutions (using a hash function) of such problems, is 67% under the given 
assumptions.

Keywords: structurally complex systems, automated information systems, electronic document management, se-
curity of metadata, algebra of logic, theory of probability, function of a dangerous state of the system, scenario of 
system functioning, hash function.
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