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КРИПТОГРАФИЧЕСКИЙ РЕКУРСИВНЫЙ КОНТРОЛЬ 
ЦЕЛОСТНОСТИ МЕТАДАННЫХ ЭЛЕКТРОННЫХ 
ДОКУМЕНТОВ.
ЧАСТЬ 3. МЕТОДИКА ПРИМЕНЕНИЯ

Тали Д.И.1, Финько О.А.2

Цель исследования состоит в разработке рекомендаций по организации криптографического рекурсив-
ного 2-D контроля целостности метаданных электронных документов на основе технологии цепной записи 
данных.

Методы исследования: в основе предложенной методики лежат общие принципы построения цепной 
записи данных, представляющей собой динамический реестр, в котором внесение изменений в записи 
метаданных допускается без изменения ранее внесенной информации. При этом связь между записями 
метаданных обеспечивается за счет использования криптографической хеш-функции.

Результат исследования: выполнен анализ жизненного цикла электронных документов, обрабатывае-
мых автоматизированными информационными системами электронного документооборота, по результа-
там которого получен вывод о необходимости защиты метаданных криптографическими методами в целях 
контроля их целостности и эффективного управления электронными документами. Разработана методика 
криптографического рекурсивного 2-D контроля целостности метаданных электронных документов, основы-
вающаяся на ранее предложенных авторами математической модели и комплексе алгоритмов. Описаны 
общие и частные результаты ее применения.

Практическое использование предложенных решений позволяет обеспечить необходимые меры по за-
щите электронных документов в условиях изменяющейся во времени обстановки в соответствии с тре-
бованиями по управлению документами. Такой эффект достигается за счет приведения существующей 
структуры метаданных к виду многомерной модели, тем самым позволяя достичь требуемого уровня их 
защищенности.

Ключевые слова: автоматизированные информационные системы, электронный документооборот, 
управление метаданными, инсайдер, цепная запись данных, динамический реестр, хэш-функция, электрон-
ная подпись.
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Введение
Представленная работа является логическим про-

должением исследования функциональных возмож-
ностей способа криптографического рекурсивного 2-D 
контроля целостности метаданных файлов электронных 

документов [1], и направлена на практическую реали-
зацию решений, ранее изложенных авторами в [2, 3].

Рассматриваемый тип автоматизированных ин-
формационных систем электронного документообо-
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рота (АИС ЭД) предназначен для решения задач ор-
ганизации единого защищенного информационного 
пространства в части электронного документооборо-
та за счет применения единой технологии обработки 
и хранения документов3 [2]. Информационные си-
стемы, обеспечивающие управление документами 
и доступ к ним в течение определённого времени, 
называются документными системами4.

В общем виде управление документами включает 
в себя 4-х этапа:
1) создание документа;
2) ввод документа в систему с целью доказательства 

ведения какой-либо деятельности;
3) принятие надлежащих мер по защите документа, в 

условиях изменяющейся во времени обстановки;
4)  санкционированное уничтожение или передача 

документа в архив.
Необходимо отметить, что документы состо-

ят из контента и метаданных, которые описывают 
контекст, контент и структуру документов, а также 
управление ими в течение времени. При этом мета-
данными документа следует управлять, как и самим 
документом, поскольку они должны быть защищены 
от утраты или несанкционированного удаления и 
сохранены либо уничтожены в соответствии с тре-
бованиями, определенными на основе анализа 
проведенной деятельности. Таким образом, мета-
данные являются критически важной информаци-
ей, циркулирующей в АИС ЭД и непосредственно 
влияющей на ее функциональные возможности, что 
обуславливает необходимость принятия адекват-
ных мер по их защите от возможных деструктивных 
воздействий [2, 3].

Выполненный анализ предметной области по-
казал, что в настоящее время защиту электронных 
документов (ЭлД), обрабатываемых АИС ЭД, обе-
спечивает подсистема защиты информации. Ин-
формация хранится в локальной базе данных (ЛБД), 
защищаемой посредством принятия мер разграни-
чения доступа, а защита контента ЭлД, кроме того, 
обеспечивается криптографическими средствами 
электронной подписи. При этом влияние на ЭлД 
может оказывать только автор (исполнитель), а на 
метаданные – все исполняющие функции агента5, 
что не исключает возможности осуществления вну-

3  Руководство оператора по системе электронного документоо-
борота ЛНКВ.27100-01 34 01 «ИВК Бюрократъ», 2009 г. – 120 с.

4  ГОСТ  Р  ИСО  15489-1-2019 Система стандартов по информа-
ции, библиотечному и издательскому делу. Управление доку-
ментами. Часть 1. Понятия и принципы. – М.: Стандартинформ, 
2019. – 23 с.

5  ГОСТ Р ИСО 23081-1-2008 Система стандартов по инфор‑
мации, библиотечному и издательскому делу. Процессы 
управления документами. Метаданные для документов. 
Часть 1. Принципы.– М.: Стандартинформ, 2009. – 23 с. 

тренних нарушений установленной политики без-
опасности [4, 5]. 

Существование данного факта вызывает расхож-
дение с требованиями нормативных документов по 
управлению ЭлД, выражающееся в более надежной 
защите только контента документа в отрыве от его 
метаданных, что противоречит самому определению 
состава документа.

Именно применение электронной подписи, ос-
нованной на криптографических методах, позволя-
ет обеспечить требуемый уровень доверия к ЭлД и, 
как следствие, его правовой статус [6]. При этом су-
ществующий научно-методический аппарат защиты 
метаданных ЭлД не позволяет обеспечить уровень 
стойкости, присущий криптографическим средствам 
защиты информации (при условии наличия внутрен-
них деструктивных воздействий). По этой причине 
был разработан способ криптографического рекур-
сивного 2-D контроля целостности метаданных фай-
лов электронных документов, обрабатываемых АИС 
ЭД, позволяющий устранить выявленные недостатки 
[1] (рис. 1).

В целях практического применения данного тех-
нического решения должностными лицами, эксплу-
атирующими АИС ЭД, разработана методика крип-
тографического рекурсивного 2-D контроля целост-
ности метаданных ЭлД на основе технологии цепной 
записи данных.

Методика криптографического рекурсивного 
2-D контроля целостности метаданных 
электронных документов на основе 
технологии цепной записи данных

Методика представляет собой совокупность моде-
лей и алгоритмов криптографического рекурсивного 
2-D контроля целостности метаданных ЭлД [2, 3], 
подлежит разработке в интересах должностных лиц, 
эксплуатирующих АИС ЭД преимущественно ведом-
ственного назначения, и предназначена для реше-
ния следующих задач:
•	 обеспечения криптографического рекурсивного 

двумерного контроля целостности метаданных;
•	 локализации модифицированных записей ме-

таданных, в условиях преднамеренных воздей-
ствий уполномоченных пользователей;

•	 выявления нарушителей (уполномоченных поль-
зователей);

•	 исключения сговора доверенных сторон за счет 
введения взаимного контроля результатов их 
действий.

Предлагаемая методика разработана на основе 
технологии цепной записи данных, представляющей 
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Рис. 1. Предлагаемая схема процесса управления электронными документами 

собой динамический реестр6. Процесс формирова-
ния такого реестра можно условно разделить на два 
этапа (рис. 2):

1)  формирование криптографической рекурсив-
ной 2-D последовательности метаданных;

2) проверка криптографической рекурсивной 2-D 
последовательности метаданных.

Основными условиями, которые учитываются при 
разработке данной методики, являются следующие 
допущения:
•	 средства защиты информации, функционирую-

щие в АИС ЭД, могут иметь уязвимости, что спо-
собствует их использованию внутренним нару-
шителем в своих целях;

•	 внутренним нарушителем является может яв-
ляться администратор и  /  или уполномоченный 
пользователь, как в результате умышленных дей-
ствий, так и вследствие ошибок, вызванных че-
ловеческим фактором;

•	 угрозы целостности метаданным могут быть реа-
лизованы как самим внутренним нарушителем, 

6  МР  26.4.001-2018. Методический документ. Методические 
рекомендации ТК  26. Информационная технология. Крипто-
графическая защита информации. Термины и определения в 
области технологии цепной записи данных (блокчейн) и рас-
пределенных реестров. – М.: Технический комитет по стандар-
тизации «Криптографическая защита информации», 2018.

так и через внедрение им вредоносного про-
граммного обеспечения [3].

Ограничением методики является возможность 
использования только трех подмножеств ключей мно-
жества K K K KU U U U∈{ }( ) ( ) ( ), ,1 2 3  : ключи KU

( )1  являются 
внутренними системными ключами; ключи KU

( )2   – 
внешними ключами администратора системы; ключи 
KU

( )3  – внешними ключами оператора системы [1-3].
Применение методики позволяет реализовать 

криптографический рекурсивный двумерный кон-
троль целостности метаданных ЭлД, обрабатываемых 
АИС ЭД, с возможностью локализации модифициро-
ванных записей метаданных, в условиях преднаме-
ренных воздействий уполномоченных пользователей.

В соответствии с сущностью разрабатываемой 
методики, поставленными целями, задачами для эф-
фективного управления ЭлД она должна применять-
ся на протяжении всего жизненного цикла.

Под эффективным управлением ЭлД понимается 
деятельность по своевременному и полному обеспе-
чению всего жизненного цикла ЭлД в АИС ЭД в со-
ответствии с нормами и нормативами, установлен-
ными руководящей документации7. На основании 

7  ГОСТ Р ИСО 55103-2012. Ресурсосбережение. Эффектив‑
ное управление ресурсами. Основные положения. – М.: 
Стандартинформ, 2014. – 19 с. 
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этого, разрабатываемая методика также состоит из 
четырех этапов, соответствующих требованиям по 
управлению ЭлД (рис. 1).

Кратко опишем этапы, реализуемые в представ-
ленной методике соотнеся их с этапами управления 
ЭлД (рис. 3).

Этап 1. Создание ЭлД, начало использования ме-
тодики.

Одновременно с созданием контента ЭлД форми-
руется пустая строка Sстр. := ∅ , которая заполняется 
записями метаданных: z zj ji1, ,

max
  , где каждая за-

пись является реквизитом, создаваемого ЭлД. 
Если ЭлД оказался не востребованным (утратил 

свою значимость), то он передается на хранение в 
архив. Тогда применение методики завершается.

Этап 2. Формирование криптографической рекур-
сивной 2-D последовательности метаданных.

Если ЭлД востребован и продолжает циркулиро-
вать в АИС ЭД, то есть корректируется в моменты 
времени t j  ( j k=1, ,  ), задаётся условие: j j= +1 
на формирование новой строки. При этом агенты в 
целях коррекции записей метаданных используют 
закрытые ключи k q U

q( ) ( )∈K  (q =1 3, ,  ), для всех 
U = 1, ,  … ς . В результате выполнения этих процедур 
вычисляются сигнатуры h ji

k q
зап.
( )( )
ς  (в столбце) для каждой 

записи метаданных, а также сигнатуры H j
k q( )( )
ς  всей 

строки записей метаданных, которые в виде таблицы 
сохраняются в ЛБД вместе с соответствующими за-
писями метаданных.

Описываемый этап является наиболее значи-
мым, определяющим эффективность применения 
методики в целом, так как сохранённые записи и сиг-
натуры к ним, хранимые в ЛБД, в дальнейшем будут 
считаться эталонными.

Этап  3.  Проверка криптографической рекурсив-
ной 2-D последовательности метаданных (рис. 4).

В целях реализации мер по защите ЭлД в услови-
ях изменяющейся во времени обстановки выполня-
ется проверка целостности метаданных, состоящая 
в следующем:

1) из таблицы данных извлекаются сигнатуры и 
записи метаданных, прошедшие процедуру хране-
ния и подлежащие контролю:
H h h Hi1

2
11 1 1

3( ) ( ), , , ,∗ ∗ ∗ ∗    ; …;H h h Hk k ki k
( ) ( ), , , ,2

1
3∗ ∗ ∗ ∗     и 

z z i11 1
∗ ∗⎡

⎣
⎤
⎦ , …, z zk ki1

∗ ∗⎡
⎣

⎤
⎦ ;

2) выполняются повторные операции криптогра-
фического преобразования с использованием извле-
ченных данных, результатом которых являются вновь 
вычисленные сигнатуры:
H h h Hi1

2
11 1 1

3( ) ( ), , , ,∗∗ ∗∗ ∗∗ ∗∗     ;
 H h h Hk k ki k

( ) ( ), , , ,2
1

3∗∗ ∗∗ ∗∗ ∗∗    ... ;
3) полученные сигнатуры сравниваются с ранее 

извлеченными из таблицы данных.

Этап  4.  Заключение об отсутствии (наличии) на-
рушения целостности метаданных ЭлД. Завершение 
применения методики.

Заключение об отсутствии нарушения целостно-
сти записей метаданных делается при выполнении 
равенств сигнатур: 

. .h hji jiзап зап
∗∗ ∗=

 
; H Hj

k
j
kq q( ) ( )( ) ( )

ς ς∗∗ ∗= , 
в противном случае делается заключение о наруше-
нии целостности записей метаданных для соответ-
ствующих номеров сигнатур.

Применение методики прекращается после окон-
чания жизненного цикла ЭлД, то есть после его уничто-
жения или передачи на длительное хранение в архив.

Результаты применения разработанной методики 
Как следует из общей структуры методики (рис. 3), 

за счет применения криптографического рекурсив-
ного двумерного контроля целостности метаданных 
обеспечивается локализация модифицированных 
записей метаданных. Данную процедуру можно 
представить в виде схемы (рис. 5), которая описыва-
ет общий принцип использования методики.

В случае несанкционированной модификации за-
писи метаданных z j2  ЭлД на этапе проверки крип-
тографической рекурсивной 2-D последовательности 
метаданных после реализации повторного криптогра-
фического преобразования и вычисления сигнатур 
записей метаданных фиксируется изменение сигнату-
ры hj2

∗∗  записи метаданных z j2
∗ , что в свою очередь 

вызывает изменение сигнатур данной строки H j
∗∗ . 

В связи с тем, что данное техническое решение 
основано на общих принципах построения цепной 
записи данных, модифицированная запись метадан-
ных вызовет нарушения целостности сигнатур, как 
в столбце данного реквизита, так и в сигнатурах по-
следующих строк записей метаданных, что позволя-
ет отследить всю цепь изменений вплоть до момента 
первичной модификации записи.

При сравнении вновь вычисленных сигнатур с ра-
нее извлечёнными получим неравенства: 
h h h hj j k k2 2 2 2
∗∗ ∗ ∗∗ ∗≠ ≠, ,  ... ; H H H Hj j k k

∗∗ ∗ ∗∗ ∗≠ ≠, ,  .
Таким образом, проанализировав цепь изме-

нений метаданных, определим первичный момент 
модификации, который начинается с сигнатуры hj2

∗∗  
записи метаданных z j2

∗ , что свидетельствует о внесе-
нии несанкционированных изменений в эту запись.

Дополнительными возможностями представ-
ленного решения (за счет использования ключей 
K K K KU U U U∈{ }( ) ( ) ( ), ,1 2 3   [3]) являются:
•	 выявление нарушителей;
•	 исключение сговора доверенных сторон, за счет 

обеспечения взаимного контроля над действия-
ми уполномоченных пользователей АИС ЭД; 
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Рис. 5. Схема локализации несанкционированно модифицированных записей метаданных

•	 выявление сбоя в работе АИС ЭД, вызванного 
ошибками в работе программного обеспечения 
(или его дефектами).

Применение полученных результатов в целях 
управления электронными документами

Основная роль АИС ЭД в повседневной деятель-
ности любой современной организации – эффек-
тивное управление ЭлД [7]. При этом основным 
требованием, предъявляемым к таким системам, 
является защита обрабатываемых документов от не-
санкционированного изменения и возможность вы-
явления (отслеживания) любых санкционированных 
изменений, добавлений или удалений в документе.

Пригодным для использования является ЭлД, кото-
рый может быть найден, извлечен, воспроизведен и 

интерпретирован в течение времени, установленного 
заинтересованными сторонами или нормативными 
документами. Метаданные документов обеспечивают 
их пригодность для использования путем предостав-
ления информации, которая может потребоваться для 
извлечения и поиска таких ЭлД. В связи с этим, в це-
лях поддержания и создания логических связей между 
контентом и метаданными, последние должны быть 
описаны и зафиксированы в схемах метаданных8.

Поскольку рассматриваемый объект исследова-
ния реализует функции хранения, обрабатываемой 
информации, критичным является время получения 

8  ГОСТ Р ИСО 15489-1-2019 Система стандартов по инфор‑
мации, библиотечному и издательскому делу. Управление 
документами. Часть 1. Понятия и принципы. – М.: Стан‑
дартинформ, 2019. – 23 с.
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Рис. 6. Преобразование структуры ЭлД с учетом полученных результатов
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ответов на запросы пользователей системы. В таком 
случае схемы метаданных уместно представлять в 
виде упорядоченных многомерных массивов (гипер-
кубов), что позволит оперативно извлекать необходи-
мую информацию о состоянии ЭлД [8, 9]. 

В основе многомерных моделей данных лежит 
концепция многомерных кубов или гиперкубов [10]. 
Они представляют собой упорядоченные многомер-
ные массивы, которые также часто называют OLAP-
кубами («On-Line Analytical Processing» – оперативная 
аналитическая обработка). Технология OLAP пред-
ставляет собой методику оперативного извлечения 
нужной информации из больших массивов данных и 
формирования соответствующих отчетов [11, 12].

Воспользуемся данной технологией в сочетании с 
разработанным решением. В таком случае процесс 
построения гиперкуба реализуется следующим об-
разом.

Шаг 1. Извлечение записей метаданных z ji
∗ , про-

шедших процедуру хранения.
Шаг 2. Извлечение сигнатур hji

∗ , H j
q( )∗ , соответ-

ствующих записям метаданных z ji
∗ .

Шаг  3.  Повторное вычисление сигнатур hji
∗∗ , 

H j
q( )∗∗  от записей метаданных z ji

∗ .
Шаг 4. Формирование гиперкуба при условии:

Шаг 1. Извлечение записей метаданных jiz , прошедших процедуру 
хранения. 

Шаг 2. Извлечение сигнатур jih , ( )q
jH  , соответствующих записям 

метаданных jiz . 

Шаг 3. Повторное вычисление сигнатур jih , ( )q
jH   от записей 

метаданных jiz . 
Шаг 4. Формирование гиперкуба при условии: 

(2) (2) (3) (3);  ;  ;  ji ji ji ji j j j jz z h h H H H H          . 
Результатом такого подхода станет преобразование структуры ЭлД (рис. 9), 

которая позволит обеспечить не только их целостность, но и эффективность 
управления, что является важнейшими задачами, стоящими перед АИС ЭД. 
 

Результатом такого подхода станет преобразова-
ние структуры ЭлД (рис. 9), которая позволит обеспе-
чить не только их целостность, но и эффективность 
управления, что является важнейшими задачами, 
стоящими перед АИС ЭД.

Выводы
Контроль целостности метаданных рассмотрен как 

составная часть процесса по управлению ЭлД в рам-
ках принятия надлежащих мер по защите документа 
в условиях изменяющейся во времени обстановки. 
Использование принципа цепной записи данных в 
решении поставленных задач позволило обеспечить 
технические возможности по локализации несанкцио-
нированно модифицированных записей метаданных, 
а также организовать взаимный контроль над дей-
ствиями уполномоченных пользователей АИС ЭД.

Решение, предложенное в данной статье, являет-
ся логическим продолжением ранее выполненных 
авторами исследований в области анализа и синтеза 
перспективных систем юридически значимого элек-
тронного документооборота и ориентированно на 
реализацию, преимущественно, в ведомственных 
АИС ЭД [13, 14].

Полученные результаты, в сочетании с много-
мерным представлением данных, позволяют на-
дежно защитить метаданные, обеспечив при этом 
эффективность управления ЭлД, обрабатываемыми 
АИС ЭД. В представленном решении цепная запись 
данных является «надстройкой» над классической ба-
зой данных, в роли которой выступают метаданные, 
представленные в виде многомерной модели. Такой 
подход позволит регламентировать порядок пред-
ставления информации, хранимой в базе данных, 
эффективно использовать разработанный механизм 
контроля целостности метаданных, а также опреде-
лить порядок внесения, фиксации и отслеживания 
изменений [15, 16].
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CRYPTOGRAPHIC RECURSIVE CONTROL OF INTEGRITY  
OF METADATA ELECTRONIC DOCUMENTS.

PART 3. APPLICATION METHODOLOGY

Tali D.I.9, Finko O.A.10

The purpose of the study is to develop recommendations for organizing a cryptographic recursive 2-D control 
of the integrity of electronic documents metadata based on chain data recording technology.

Research methods: the proposed methodology is based on the general principles of constructing a chain 
data record, which is a dynamic registry, where changes in metadata records are allowed without changing the 
previously entered information. In this case, the relationship between the metadata records is ensured through 
the use of a cryptographic hash function.

Research result: the analysis of the life cycle of electronic documents processed by automated information 
systems of electronic document management was carried out, based on the results of which it was concluded 
that it is necessary to protect metadata by cryptographic methods in order to control their integrity and effectively 
manage electronic documents. The technique of cryptographic recursive 2-D control of the integrity of metadata 
of electronic documents, based on the previously proposed by the authors a mathematical model and a set of 
algorithms, has been developed. General and particular results of its application are described. 

The practical use of the proposed solutions makes it possible to provide the necessary measures to protect 
electronic documents in a time-changing environment, in accordance with the requirements for document man-
agement. This effect is achieved by bringing the existing metadata structure to the form of a multidimensional 
model, thereby making it possible to achieve the required level of their security.

Keywords: automated information systems, electronic document management, metadata management, in-
sider, chain data recording, dynamic ledger, hash function, electronic signature.
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