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ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДЕЯТЕЛЬНОСТИ  
ПО ТЕХНИЧЕСКОЙ ЗАЩИТЕ ИНФОРМАЦИИ

Соловьев С.В.1, Язов Ю.К.2

Цель исследования состоит в определении основных направлений разработки, состава и структуры мето-
дического обеспечения построения и функционирования систем информационного обеспечения деятельности 
по организации и ведению технической защиты информации в органах власти, организациях и предприятиях. 

Методом проведения исследования является обобщение и анализ состава, содержания задач техниче-
ской защиты информации, решаемых при её организации, а также математический аппарат факторного 
анализа и теоретико-методологические основы кластерного подхода. 

В результате исследования определены задачи технической защиты информации, решаемые на объ-
ектах информатизации и показана актуальность применения для их создания автоматизированных систем 
информационного обеспечения деятельности по решению указанных задач. Отмечено, что в настоящее вре-
мя методологии создания таких систем практически отсутствует. Авторами указаны основные подходы их 
развития, такие как динамичное изменение предметной области защиты информации, появление новых ин-
формационных технологий, быстрое изменение системного и прикладного программного обеспечения, рас-
ширение спектра угроз безопасности информации, изменение нормативной базы и др. Предложен состав и 
структура системы моделей и методик, необходимых для проектирования указанных систем информацион-
ного обеспечения, их разработки, производства, поставки и эксплуатации. Предложены частные показатели 
для оценки полноты, достоверности, своевременности (актуальности) и защищенности информации, необхо-
димой для обеспечения деятельности по решению задач технической защиты информации, и комплексные 
показатели для оценки эффективности информационного обеспечения этой деятельности. Показана взаи-
мосвязь комплексного и частных показателей путем свертки частных показателей с использованием линей-
ной функции и функции Кобба-Дугласа. Приведены примеры расчета комплексного показателя.

Предложенные показатели и модели для их расчета позволят количественно обосновать требования к 
составу и структуре перспективных систем информационного обеспечения, а также к полноте, достоверно-
сти, своевременности и защищенности предоставляемой ими информации, необходимой для организации 
технической защиты информации в отечественных информационных системах.

Ключевые слова: объект информатизации, жизненный цикл, стадия, обоснование требований, показа-
тель, эффективность, модель, методика.
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Введение
Деятельность по технической защите информации 

сегодня связана с решением широкого круга задач, 
касающихся:

– исследования объектов информатизации3 (ОИ) 
на предмет отнесения их к значимым объек-

там информационной инфраструктуры, опре-
деления их классов (уровней) защищенности, 
выявления источников угроз, уязвимостей в 
архитектуре, в системном и прикладном про-
граммном обеспечении, в конфигурации (на-
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стройках), в технологии обработки и передаче 
информации и др.;

– выявления и оценки рисков реализации воз-
можных угроз безопасности информации, в 
том числе угроз несанкционированного до-
ступа к защищаемой информации, внедрения 
вредоносных программ, формирования тех-
нических каналов утечки и преднамеренного 
электромагнитного воздействия на ОИ и их 
элементы; 

– обоснования требований по ТЗИ и формиро-
вании адекватных решений по защите с оцен-
кой их эффективности и выбором приемлемых 
мер и средств, позволяющих выполнить обо-
снованные требования;

– определения целесообразных путей построе-
ния и создании систем защиты информации 
на ОИ;

– организации и обеспечения выполнения меро-
приятий по ТЗИ;

– разработки необходимых организационно-распо-
рядительных и методических документов по ТЗИ;

– организации и проведения контроля и оценки 
состояния защиты информации на ОИ, выяв-
ления основных проблем в области ТЗИ и вы-
работки предложений по их решению, а также 
ряда других задач, направленных на обеспе-
чение бесперебойного защищенного функцио-
нирования информационной инфраструктуры 
органов власти, предприятий и организаций.

Сложность защищаемых ОИ, территориальная 
распределенность многих из них и наличие иерар-
хии в построении, внедрение новых технологий об-
работки информации, постоянно расширяющийся 
спектр угроз и способов их реализации, огромное 
разнообразие решений, которые приходится обо-
сновывать при организации и ведении ТЗИ, быстро 
разрастающиеся объемы информации, которую не-
обходимо использовать при организации и проведе-
нии мероприятий по ТЗИ, в том числе на основании 
требований нормативных документов по ТЗИ [1, 2], 
которых насчитывается уже несколько сотен (рис.1), 
вынуждают автоматизировать процессы информаци-
онного обеспечения деятельности по ТЗИ, создавать 
в рамках организационно-технических систем за-
щиты информации в органах власти и организациях 
специальные подсистемы информационного обеспе-
чения деятельности по ТЗИ (далее системы информа-
ционного обеспечения – СИО). 

Все это обусловливает высокую востребован-
ность на практике создания систем информационно-
го обеспечения деятельности по ТЗИ, однако сегод-
ня методическое обеспечение создания таких СИО 

отсутствует. Цель написания данной статьи состоит 
в определении основных направлений разработки, 
состава и структуры методического обеспечения по-
строения и функционирования СИО.

Рис.1. Динамика изменения количества документов, 
регламентирующих деятельность по ТЗИ

Оценка состояния развития 
методологии построения СИО

Методология построения СИО сегодня только на-
чинает развиваться. Это обусловлено следующим.

Системы информационного обеспечения деятель-
ности по ТЗИ, по сути, являются системами поддерж-
ки принятия решений при планировании и проведе-
нии мероприятий по ТЗИ, в которых необходимо об-
рабатывать большие объемы информации, составля-
ющей предметную область ТЗИ [2], представленной 
в различных форматах (текстовой, видео-, аудио-) и 
включающей характеристики объектов защиты, цели 
и задачи защиты, состав и характеристики угроз без-
опасности информации, сведения о номенклатуре и 
характеристиках мер, средств и систем защиты, нор-
мативном, методическом, программном и других ви-
дах обеспечения решения задач ТЗИ. Достаточно от-
метить, что по приблизительным оценкам варианты 
построения СИО одной организационно-технической 
системы ТЗИ характеризуются варьируемыми пара-
метрами, количество которых составляет от 30 до 50 
(номенклатура информационных элементов может 
составлять несколько сотен единиц) [3]. 

Кроме того, при информационном обеспече-
нии деятельности по ТЗИ (функционировании СИО) 
осуществляется обмен (в том числе защищенный) 
разнородной информацией различной степени кон-
фиденциальности с использованием ИС как внутри 
органа власти, организации, так и с другими инстан-



71

Информационное обеспечение деятельности по технической защите...

DOI: 10.21681/2311-3456-2021-1-69-79

циями, в том числе через сети общего пользования, 
что обусловливает создание в самих СИО подсистем 
защиты информации.

Важным фактором развития методологии постро-
ения СИО является то, что предметная область ТЗИ 
постоянно изменяется и дополняется : 

– развиваются существующие и появляются но-
вые информационные технологии (например, 
Grid-технологии, технологии «облачных вычис-
лений», нейросетевые технологии и т.п.), в бли-
жайшие годы появятся и начнут интенсивно 
внедряться квантовые компьютеры, молеку-
лярные, нано- и ДНК-компьютеры, принципи-
ально новые технологии хранения данных (на-
пример, основанных на углеродных нанотруб-
ках, на полимерной памяти и т.п.); 

– быстро изменяется программное и аппаратное 
обеспечение ИС; 

– расширяется спектр угроз безопасности ин-
формации; 

– изменяется нормативное обеспечение органи-
зации и ведения ТЗИ (появляются новые за-
коны, нормативные правовые акты федераль-
ных органов исполнительной власти – регуля-
торов в области защиты информации); 

– активно разрабатываются новые способы, 
средства и системы защиты информации на 
ОИ и т.д.

Соответственно высокой динамикой изменений 
характеризуется и подлежащая учету информация, 
которая должна содержаться в СИО.

Все это обусловило проблемный характер обосно-
вания требований к СИО, определения рациональ-
ных путей построения таких систем и разработки ме-
тодического обеспечения оценки их эффективности, 
наличие теоретических и практических противоре-
чий, сдерживающих разработку СИО. К основным из 
таких противоречий, на наш взгляд, следует отнести 
следующие:

– во-первых, при острой необходимости авто-
матизации информационного обеспечения 
деятельности органов власти, организаций и 
предприятий в области защиты информации 
до сих пор даже требования к таким систе-
мам фактически не разрабатывались, а нор-
мативные документы, определяющие такие 
требования на федеральном уровне, вообще 
отсутствуют. Формирование полноценного ав-
томатизированного информационного обеспе-
чения связано с учетом значительного количе-
ства факторов, обусловленных содержанием 
предметной областью ТЗИ и ее изменениями, 
однако на практике при попытках указанной 

автоматизации учет этих факторов отсутствует, 
что неминуемо приводит к субъективности, не-
достаточной обоснованности решений, к поте-
ре достоверности, к значительному разбросу 
в составе, структуре, характеристиках инфор-
мационного обеспечения, даже при решении 
весьма сходных задач защиты информации 
в различных ведомствах и организациях. По 
сути, ведомственные и региональные органы 
и службы по ЗИ проводят работы по автома-
тизации независимо друг от друга, действуя в 
инициативном порядке в рамках ведомствен-
ных, отраслевых и региональных программ 
работ в области ТЗИ и программ информати-
зации, что приводит не только к упущениям в 
информационном обеспечении, но к нераци-
ональному расходованию финансовых и мате-
риальных ресурсов;

– во-вторых, отсутствуют количественные по-
казатели оценки эффективности информаци-
онного обеспечения организации и ведения 
ТЗИ и аналитические методы их расчета при 
острой практической потребности отхода от 
экспертных процедур оценки эффективности 
информационного обеспечения деятельности 
по организации и ведению ТЗИ и перехода к 
количественным методам такой оценки;

– в-третьих, развитие информационных техно-
логий, регулярное изменение нормативной 
базы, появление новых объектов защиты, 
новых угроз безопасности информации и 
средств защиты от них приводит к необходи-
мости создания систем ТЗИ, способных гибко 
и оперативно перестраивать своё информаци-
онное обеспечение, корректировать его, на-
ращивать возможности по информационной 
поддержке проводимых мероприятий по ТЗИ. 
Однако работы, направленные на прогнози-
рование развития предметной области и на-
учное обоснование состава, структуры и пу-
тей развития информационного обеспечения 
функционирования систем ТЗИ с учетом такого 
прогноза, отсутствуют.

Вопросы информационного обеспечения дея-
тельности органов управления, организаций и пред-
приятий, в том числе с применением автоматизи-
рованных ИС различного назначения неоднократно 
поднимались в научной литературе (см.4, а также в 
источниках [4-6]). Однако непосредственное при-
менение приводимых в этих источниках моделей и 

4  Ершов А.Д. Информационное обеспечение управления в та‑
моженной сфере: монография / А.Д. Ершов, П.С. Копанев. 
Спб.: Знание, 2002. – 232 с.
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методов для решения проблемы информационного 
обеспечения деятельности по ТЗИ невозможно ввиду 
сложности их адаптации к предметной области ТЗИ.

Например, эти методы и модели нужно суще-
ственно менять для учета специфических процедур 
(имеющих пока качественный характер) прогнозиро-
вания и анализа угроз безопасности, оценки рисков 
реализации угроз, обоснования требований по ТЗИ с 
применением совокупности нормативных докумен-
тов, выбора и оценки эффективности мер и средств 
защиты информации, контроля защищенности ин-
формации и т.д. Кроме того, динамично изменяющи-
еся условия организации и ведения ТЗИ (изменения 

нормативной базы, появление новых объектов за-
щиты, новых каналов утечки информации, средств и 
систем защиты информации и т.д.) обусловливает не-
обходимость регулярного расширения используемо-
го информационного пространства, создания само-
регулирующейся системы информационного обеспе-
чения, способной гибко и оперативно перестраивать 
алгоритмы своего функционирования и осуществлять 
наращивание возможностей по информационной 
поддержке проводимых мероприятий по ТЗИ, что не 
предусмотрено в известных моделях и методах обо-
снования состава и оценки качества информацион-
ного обеспечения в других сферах деятельности.

Рис. 2. Состав моделей и методик, необходимых для создания и эксплуатации 
системы информационного обеспечения на стадиях ее жизненного цикла 
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Состав методического обеспечения  
создания СИО 

Как и всякая другая автоматизированная систе-
ма СИО имеет свой жизненный цикл, включающий в 
себя стадии [7-9]: 

– предпроектную, на которой определяется со-
став и характеристики ОИ, применительно к 
которым будут решаться задачи ТЗИ, состав и 
содержание задач ТЗИ, содержание информа-
ционного обеспечения ТЗИ, обоснование тре-
бований к СИО и формирование технического 
задания; 

– проектирования (концептуального, эскизного и 
технического), на которой формируются реше-
ния по составу, структуре и характеристикам 
СИО, в том числе характеристикам программ-
ного, аппаратного и других видов обеспече-
ния, алгоритмам функционирования СИО в 
целом и ее элементов и т.д.;

– разработки и создания СИО, в том числе ее 
аппаратного и программного обеспечения, 
поставки на ОИ (установки и настройки), опыт-
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по ТЗИ;

– вывод из эксплуатации.
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подсистему, эффективность информационного обе-

спечения которой весьма существенно влияет на 
процесс организации ТЗИ. 
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ставляемых услуг в информационном обеспечении 
потребностям организации ТЗИ на ОИ. В таком пони-
мании эффективность информационного обеспече-
ния является функцией показателей, характеризую-
щих, прежде всего, полноту, достоверность, своевре-
менность (актуальность) и защищенность предостав-
ляемой информации, необходимой для организации 
ТЗИ на ОИ органа власти, предприятия, организации. 
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деленных свойств, требуемых параметров, уровней 
и т.п. (рассмотрено более 50 показателей, более 
250 характеристик, влияющих на значения этих по-
казателей). Содержание процедуры выбора частных 
показателей для информационного обеспечения де-
ятельности по ТЗИ приведено на рис. 3.
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ского обеспечения организации и ведения ТЗИ6. Как 
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низационно-распорядительных документов в 
области ТЗИ;

– о характеристиках защищаемых ОИ;
– о характеристиках мер и средств защиты и спо-

собах их применения;
– о технологиях обработки информации, суще-

ственных для организации ее защиты и др.
Под достоверностью информационного обеспе-

чения организации ТЗИ понимается степень соот-
ветствия предоставляемой информации, необходи-
мой для организации ТЗИ, той информации, которая 
должна предоставляться в соответствии с моделью 
предметной области ТЗИ и достигнутым уровнем 
методического обеспечения организации ТЗИ. При 

5  Мамиконов А.Г.  Модели и методы проектирования инфор‑
мационного обеспечения АСУ. А.Г. Мамиконов, А.Н. Писку‑
нов, А.Д. Цвиркун. М., «Статистика», 1978. – 221 с.

6  Имеется в виду состав методик, алгоритмов, программ, 
которые используются для проведения оценок, расчетов 
и т.п. и для которых необходима информации в виде ис‑
ходных данных
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этом расхождение в сведениях, содержащихся в пре-
доставляемой информации, обусловливается ошиб-
ками прогноза (оценки) характеристик предметной 
области ЗИ применительно к защищаемой ИС.

Под своевременностью (актуальностью) инфор-
мационного обеспечения ТЗИ понимается соответ-
ствие информационного обеспечения реальному 
состоянию развития предметной области ТЗИ к за-
данному моменту времени и достигнутому уровню 
методического обеспечения организации ТЗИ.

Наконец, защищенность информационного обе-
спечения понимается как достигнутый результат за-
щиты информации и оценивается классом или уров-
нем защищенности СИО, что обеспечивается выпол-
нением установленных в нормативных документах 
мер и применением соответствующих этим мерам7 
сертифицированных средств защиты.

Конечно, на эффективность функционирования 
информационного обеспечения влияют и многие 
другие факторы, такие как надежность, ресурсоем-
кость, качество интерфейса, масштабируемость и 
т.д. Однако, такие факторы учитываются при проек-
тировании и модернизации любых информационных 
систем, не являются специфичными для СИО, то есть 

7  Применительно к организационно‑техническим и техниче‑
ским мерам

не связаны с предметной областью ЗИ и поэтому да-
лее не рассматриваются.

Показатели, характеризующие полноту, достовер-
ность, своевременность (актуальность) и защищен-
ность необходимой для организации ТЗИ информа-
ции, являются частными показателями качества ин-
формационного обеспечения деятельности по ТЗИ. 
Для некоторых показателей (например, показателей 
защищенности [2, 4]) уже были разработаны модели 
и методики расчета, для других лишь даны предложе-
ния по путям разработки соответствующих моделей 
и методик. При этом совокупность подобных показа-
телей использовалась в виде векторного показателя 
[6] без какой-либо их свертки, что не позволяло оце-
нивать единым комплексным показателем эффек-
тивность информационного обеспечения. В данной 
работе предлагается именно такой показатель, взаи-
мосвязь которого с указанными частными показате-
лями (рис. 4) устанавливается следующим образом.
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факторы учитываются при проектировании и модернизации любых 
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обеспечения деятельности по ТЗИ. Для некоторых показателей (например, 
показателей защищенности [2, 4]) уже были разработаны модели и методики 
расчета, для других лишь даны предложения по путям разработки 
соответствующих моделей и методик. При этом совокупность подобных 
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свертки, что не позволяло оценивать единым комплексным показателем 
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показателями (рис. 4) устанавливается следующим образом. 
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При определения аналитической зависимости 
комплексного показателя от частных могут быть не-
сколько вариантов, два из которых наиболее широко 
применяются на практике и основаны на свертки не-
зависимых частных показателей с использованием 
[10-12]:
• линейной функции;
• мультипликативной функции Кобба-Дугласа.

Рассмотрим каждый из указанных вариантов 
свертки частных показателей при определении ком-
плексного показателя.

Первый вариант основан на элементах теории 
факторного анализа [12-14] с использованием для 
свертки частных показателей качества линейной 
функции следующего вида:
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Первый  вариант  основан  на  элементах  теории  факторного  анализа  
[12-14] с использованием для свертки частных показателей качества линейной 
функции следующего вида: 

.                (1) 
Это наиболее простой и широко применяемый на практике подход к 

свертке частных показатель в комплексный. Наибольшей сложностью при 
оценке комплексного показателя по приведенной формуле является определение 
коэффициентов относительной важности показателей. Для этого могут 
использованы, по крайней мере, два подхода.  

Первый подход, самый простой из них, состоит в использовании правила 
Фишберна [15], в соответствии с которым, если на множестве рассматриваемых 
показателей, количество которых равно , установлены отношения 
предпочтения , то значимость -го 
коэффициента определяется из соотношения:  

.                                   (2) 

Коэффициенты  будут существенно зависеть от того, в каком месте ряда 
предпочтения будут находиться частные показатели. Например, если на первом 
месте будет показатель защищенности, на втором – показатель полноты, на 
третьем – показатель достоверности, а на четвертом – актуальности, то 
коэффициента важности показатель будут иметь значения:  

, , , . 
Возможно назначение одинакового предпочтения группе показателей, например, 

. Так, если установить 
одинаковое, но более высокое предпочтение для показателей защищенности и 
полноты и меньшее, но тоже одинаковое предпочтение для показателей 
достоверности и актуальности, то в соответствии с формулой (2)  

, и . 

Достоинство такого подходе в несомненной простоте определения 
коэффициентов важности частных показателей, однако недостаток очевиден: 
низкий уровень обоснованности, при этом зачастую приходится экспертно 
корректировать значения указанных коэффициентов.  

Второй подход основан на применении метода анализа иерархий Т. Саати8 
При этом строится "вербально-числовая шкала", пример которой приведен в 
таблице, по которой оценивается относительный «вес» каждого коэффициента и 
заполняется матрица парных сравнений , где - количество 
частных показателей качества, а величина - элемент матрицы парных 
сравнений, определяемый по табл.1. 

 
8 Саати Т. Л. Математические модели конфликтных ситуаций / Пер. с англ.-М.:Сов. радио,1977. 280 с.  
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дится экспертно корректировать значения указан-
ных коэффициентов. 

Второй подход основан на применении мето-
да анализа иерархий Т. Саати8 При этом строится 
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8  Саати  Т.  Л.  Математические  модели  конфликтных  ситуаций  / 
Пер. с англ.-М.:Сов. радио,1977. 280 с. 

Рис.4. Связь показателей качества с комплексным показателем эффективности 
информационного обеспечения деятельности по защите информации
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Меры и средства защиты информации УДК 004.904  
Таблица 1 

Пример построения вербально-числовой шкалы парных сравнений 
частных показателей качества по методу Т.Саати

Величина 
относительной 

важности
Определение Пояснение

1 Равная важность Невозможно отдать предпочтение 
какому-либо из объектов

3 Один показатель несколько важнее 
другого (умеренное превосходство) 

Есть некоторые основания 
предпочесть один показатель 
другому, но их нельзя считать 
неопровержимыми

5
Один показатель существенно 
важнее другого (существенное 
или сильное превосходство)

Существуют веские 
свидетельства того, что один 
из показатель более важен 

7 Один показатель явно важнее другого
Имеются неопровержимые 
основания, чтобы предпочесть 
один показатель другому

9 Один показатель абсолютно важнее другого
Большая важность одного объекта 
по сравнению с другим столь 
очевидна, что не может вызвать 
ни малейшего сомнения

2, 4, 6,8 Промежуточные решения 
между двумя соседними

Применяются в 
компромиссном случае

Величины, 
обратные 

приведенным 
выше

Если при сравнении одного показателя с 
другим получено одно из вышеуказанных 
чисел (например, величины 5), то 
для обеспечения состоятельности 
матрицы парных сравнений при 
сравнении второго показателя с 
первым должна быть установлена 
обратная величину (например, 1/5)

тельный «вес» каждого коэффициента и заполняется 
матрица парных сравнений 
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Первый  вариант  основан  на  элементах  теории  факторного  анализа  
[12-14] с использованием для свертки частных показателей качества линейной 
функции следующего вида: 

.                (1) 
Это наиболее простой и широко применяемый на практике подход к 

свертке частных показатель в комплексный. Наибольшей сложностью при 
оценке комплексного показателя по приведенной формуле является определение 
коэффициентов относительной важности показателей. Для этого могут 
использованы, по крайней мере, два подхода.  

Первый подход, самый простой из них, состоит в использовании правила 
Фишберна [15], в соответствии с которым, если на множестве рассматриваемых 
показателей, количество которых равно , установлены отношения 
предпочтения , то значимость -го 
коэффициента определяется из соотношения:  

.                                   (2) 

Коэффициенты  будут существенно зависеть от того, в каком месте ряда 
предпочтения будут находиться частные показатели. Например, если на первом 
месте будет показатель защищенности, на втором – показатель полноты, на 
третьем – показатель достоверности, а на четвертом – актуальности, то 
коэффициента важности показатель будут иметь значения:  

, , , . 
Возможно назначение одинакового предпочтения группе показателей, например, 

. Так, если установить 
одинаковое, но более высокое предпочтение для показателей защищенности и 
полноты и меньшее, но тоже одинаковое предпочтение для показателей 
достоверности и актуальности, то в соответствии с формулой (2)  

, и . 

Достоинство такого подходе в несомненной простоте определения 
коэффициентов важности частных показателей, однако недостаток очевиден: 
низкий уровень обоснованности, при этом зачастую приходится экспертно 
корректировать значения указанных коэффициентов.  

Второй подход основан на применении метода анализа иерархий Т. Саати8 
При этом строится "вербально-числовая шкала", пример которой приведен в 
таблице, по которой оценивается относительный «вес» каждого коэффициента и 
заполняется матрица парных сравнений , где - количество 
частных показателей качества, а величина - элемент матрицы парных 
сравнений, определяемый по табл.1. 

 
8 Саати Т. Л. Математические модели конфликтных ситуаций / Пер. с англ.-М.:Сов. радио,1977. 280 с.  
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Таблица 1  

Пример построения вербально-числовой шкалы парных сравнений частных показателей качества  
по методу Т.Саати 

Величина 
относительной 

важности 
Определение Пояснение 

1 Равная важность Невозможно отдать предпочтение 
какому-либо из объектов 

3 Один показатель несколько важнее 
другого (умеренное превосходство)  

Есть некоторые основания 
предпочесть один показатель 
другому, но их нельзя считать 
неопровержимыми 

5 Один показатель существенно важнее 
другого (существенное или сильное 
превосходство) 

Существуют веские свидетельства 
того, что один из показатель более 
важен  

7 Один показатель явно важнее другого Имеются неопровержимые 
основания, чтобы предпочесть один 
показатель другому 

9 Один показатель абсолютно важнее 
другого 

Большая важность одного объекта по 
сравнению с другим столь очевидна, 
что не может вызвать ни малейшего 
сомнения 

2, 4, 6,8 Промежуточные решения между двумя 
соседними 

Применяются в компромиссном 
случае 

Величины, 
обратные 
приведенным 
выше 

Если при сравнении одного показателя с 
другим получено одно из вышеуказанных 
чисел (например, величины 5), то для 
обеспечения состоятельности матрицы 
парных сравнений при сравнении 
второго показателя с первым должна 
быть установлена обратная величину 
(например, 1/5) 
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следующие значения:  и , . В результате 
парных сравнений частных показателей качества в соответствии с таблицей 
определено, что матрица парных сравнений имеет вид 

. 

Затем находится собственный вектор матрицы, координаты которого 
рассчитываются по формуле: 

0.7full relg g» = 0.5actg = 0.8рrotg =

1 2 3 4
1 1 3 3 5
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парных сравнений имеет вид

11 

 

 
Таблица 1  

Пример построения вербально-числовой шкалы парных сравнений частных показателей качества  
по методу Т.Саати 

Величина 
относительной 

важности 
Определение Пояснение 

1 Равная важность Невозможно отдать предпочтение 
какому-либо из объектов 

3 Один показатель несколько важнее 
другого (умеренное превосходство)  

Есть некоторые основания 
предпочесть один показатель 
другому, но их нельзя считать 
неопровержимыми 

5 Один показатель существенно важнее 
другого (существенное или сильное 
превосходство) 

Существуют веские свидетельства 
того, что один из показатель более 
важен  

7 Один показатель явно важнее другого Имеются неопровержимые 
основания, чтобы предпочесть один 
показатель другому 

9 Один показатель абсолютно важнее 
другого 

Большая важность одного объекта по 
сравнению с другим столь очевидна, 
что не может вызвать ни малейшего 
сомнения 

2, 4, 6,8 Промежуточные решения между двумя 
соседними 

Применяются в компромиссном 
случае 

Величины, 
обратные 
приведенным 
выше 

Если при сравнении одного показателя с 
другим получено одно из вышеуказанных 
чисел (например, величины 5), то для 
обеспечения состоятельности матрицы 
парных сравнений при сравнении 
второго показателя с первым должна 
быть установлена обратная величину 
(например, 1/5) 

 

 
Пример 1. Пусть рассчитанные частные показатели качества имеют 

следующие значения:  и , . В результате 
парных сравнений частных показателей качества в соответствии с таблицей 
определено, что матрица парных сравнений имеет вид 

. 

Затем находится собственный вектор матрицы, координаты которого 
рассчитываются по формуле: 

0.7full relg g» = 0.5actg = 0.8рrotg =

1 2 3 4
1 1 3 3 5

12 1 2 53
1 1 13 13 2 4
1 14 4 15 5

W

é ù
ê ú
ê ú
ê ú

= ê ú
ê ú
ê ú
ê ú
ê úë û

Затем находится собственный вектор матрицы, 
координаты которого рассчитываются по формуле:
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                                              (3) 

и осуществляется их нормализация по формуле: 

,                                                (4) 

то есть определяются коэффициенты важности  частных показателей (здесь 
). 

 
Тогда собственный вектор матрицы имеет координаты: 

, , , , и в соответствии с формулой (4) 
коэффициенты важности частных показателей качества имеют значения: 

, , , . В этом случае значение частного 
показателя в соответствии с формулой (1) равно: . 

Второй вариант основан на использовании мультипликативной функции 
Кобба-Дугласа [11, 16], которая имеет следующий вид: 

.                      (5) 

Пример 2. Пусть в результате расчетов установлено, что  и 
, , а показатели их важности такие же, как и в предыдущем 

примере, то есть , , , . Тогда в 
соответствии с формулой 5 показатель эффективности информационного 
обеспечения равен . 

Необходимо отметить, что, во-первых, в данном варианте, как и в 
предыдущем, коэффициенты важности показателей качества информационного 
обеспечения определяются экспертным путем, во-вторых, при использовании 
мультипликативной функции комплексный показатель в значительной мере 
зависит от разброса значений частных показателей качества и больше от 
меньших значений этих показателей, при этом в большинстве случаев 
комплексный показатель имеет меньшие значения, чем при использовании 
линейной функции свертки.  

Мультипликативную функции целесообразно использовать в случае, когда 
нежелательно снижение ни одного из частных показателей качества до 
относительно низких значений, например, менее 0.6. Такое может иметь место в 
случае решения вопросов защиты информации на значимых объектах 
критической информационной инфраструктуры. Для иных объектов и 
информационных систем более приемлемым является показатель 
эффективности, основанный на линейной функции свертки с применением 
метода анализа иерархий Т. Саати для определения коэффициентов 
относительной важности частных показателей качества. 
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ном варианте, как и в предыдущем, коэффициенты 
важности показателей качества информационного 
обеспечения определяются экспертным путем, во-
вторых, при использовании мультипликативной функ-
ции комплексный показатель в значительной мере 
зависит от разброса значений частных показателей 
качества и больше от меньших значений этих пока-
зателей, при этом в большинстве случаев комплекс-
ный показатель имеет меньшие значения, чем при 
использовании линейной функции свертки. 

Мультипликативную функции целесообразно ис-
пользовать в случае, когда нежелательно снижение 
ни одного из частных показателей качества до отно-
сительно низких значений, например, менее 0.6. Та-
кое может иметь место в случае решения вопросов 
защиты информации на значимых объектах крити-
ческой информационной инфраструктуры. Для иных 
объектов и информационных систем более приемле-

мым является показатель эффективности, основан-
ный на линейной функции свертки с применением 
метода анализа иерархий Т. Саати для определения 
коэффициентов относительной важности частных по-
казателей качества.

Выводы
1. Для автоматизации процессов информационного 

обеспечения деятельности по ТЗИ на объектах инфор-
матизации необходимо иметь автоматизированные 
СИО, для создания и функционирования которых требу-
ется разработка соответствующего методического обе-
спечения. Предложенный состав и структура системы 
моделей и методик позволит обеспечить решение за-
дач количественного обоснования требований к СИО, 
информационного обеспечения деятельности по ТЗИ 
применительно ко всем стадиям жизненного цикла 
СИО с учетом динамично меняющейся предметной 
области ТЗИ, интенсивного развития информационных 
технологий и изменения нормативной базы ТЗИ.

2. Для обоснования требований к СИО, опреде-
ления рациональных путей построения и алгоритмов 
функционирования необходимо количественно оцени-
вать эффективность информационного обеспечения 
деятельности по ТЗИ. Предложенный комплексный 
показатель эффективности информационного обеспе-
чения деятельности по ТЗИ и пути его расчета на осно-
ве свертки частных показателей качества – полноты, 
достоверности, своевременности (актуальности) и за-
щищенности информации, необходимой для решения 
задач ТЗИ, с использованием линейной функции или 
мультипликативной функции Кобба-Дугласа позволяет 
перейти к указанным количественным оценкам и тем 
самым повысить обоснованность решений по ТЗИ. 
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INFORMATION SUPPORT OF THE ACTIVITY
FOR TECHNICAL PROTECTION OF INFORMATION

Soloviev S.V.9, Yazov Yu.K.10

The goal of research is to determine the main areas for the development, composition and structure of 
methodological support for the construction and functioning of information provision systems for the organization 
and maintenance of technical protection of information in authorities, organizations and enterprises.

The method of research is synthesis and analysis of the composition, and content of the tasks of technical 
protection of information, addressed in its organization, as well as the mathematical technique of factor analysis 
and theoretical and methodological basis of the cluster approach.

As a result of the research, the tasks of technical protection of information, considered on the objects of 
informatization are defined and the timeliness of the application is shown for automated information support 
systems of the activity for the technical protection of information to solve these problems. It is noted that at 
present, the methodology for creating such systems is practically absent. The authors of research indicate 
the main approaches to their development, such as the dynamic change in the subject area of information 
security, the emergence of new information technologies, rapid changes in system and application software, the 
expansion of the range of information security threats, changes in the regulatory framework, etc. The composition 
and structure of the system of models and methodologies are proposed necessary for the design of these 
information support systems, their development, production, delivery and operation. Particular indicators are 
proposed to assess the completeness, reliability, timeliness (relevance) and information security necessary to 
ensure the activities to solve the problems of technical protection of information and complex indicator to assess 
the efficiency of information support for this activity. The interdependence of complex and particular indicators is 
shown by convolution of particular indicators using the linear function and the Cobb-Douglas function. Examples 
of calculating the complex indicator are given.

The proposed indicators and models for their calculation will define quantitative requirements for the 
composition and structure of promising information support systems, as well as for the completeness, reliability, 
timeliness and security of the information provided by them, which is necessary for organizing the technical 
protection of information in domestic information systems.

Keywords: object of informatization, technical protection of information, information support, life cycle, stage, 
indicator, efficiency, model, methodology.
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