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ЭНТРОПИЙНЫЙ ПОДХОД К ОЦЕНКЕ УЩЕРБА ОТ 
РЕАЛИЗАЦИИ УГРОЗ БЕЗОПАСНОСТИ ИНФОРМАЦИИ  
БОЛЬШИХ ТЕХНИЧЕСКИХ СИСТЕМ

Полищук Ю.В.1

Рассмотрен обобщенный процесс оценки информационных ресурсов предприятия. Выделены 
сложности реализации количественного подхода к оценке информационных ресурсов предприятия. 
Отмечены особенности количественного и качественного подхода к оценке информационных ресурсов 
и приведены примеры методик анализа рисков, реализованных с их применением. Рассмотрена оценка 
информационных ресурсов больших технических систем (БТС) с позиции информационной энтропии. 
Предложен подход к оценке ущерба от реализации угроз безопасности информации БТС, основанный 
на количественной оценке ущерба, выраженной информационной энтропией системы. Приведен 
практический пример, предлагаемого подхода к оценке ущерба от реализации угроз безопасности 
информации БТС, который включает описание коллекторно-лучевой системы сбора (КСС) продукции 
газоконденсатного месторождения, функцию «устаревания» динамических параметров системы 
и значения весовых коэффициентов для статических и динамических параметров системы сбора 
продукции, количественную оценку информационной энтропии для КСС в состав которой входят три 
скважины, два варианта оценки ущерба от реализации угроз безопасности информации КСС.

Применение предлагаемого подхода к оценке ущерба позволит повысить точность количественной 
оценки ценности массива информационных ресурсов БТС, что обеспечит более качественный анализ 
рисков информационной безопасности и увеличит эффективность политики информационной 
безопасности БТС.
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ресурс с позиции идентификации состояния и управления системой, сопутствующий эксплуатационный 
контент.
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Введение
В современном мире информация являет-

ся исходным сырьем или результатом произ-
водства, т.е. товаром, предлагаемым конеч-
ному потребителю. С рассмотренной позиции 
информация становится активом компании, 
который нуждается в оценке и выражении в 
общепринятых количественных показателях. 
Последнее необходимо как для анализа рисков 
информационной безопасности, так и разра-
ботки политики информационной безопасно-
сти предприятия.

Процесс оценки информационных ресурсов 
предприятия обусловлен рядом сложностей. 
Рассмотрим их подробнее.

При работе предприятия формируется массив 
информационных ресурсов. В его состав входит 
большое количество разнообразных информа-
ционных ресурсов, имеющих различную цен-
ность для предприятия. Определение ценности 
конкретного вида информации для организации 
реализует группа лиц, принимающих решения 
(ГЛПР), в состав которой входят руководители и 

специалисты, способные определить ценность 
информации для предприятия.

Таким образом, эффективность оценки инфор-
мации будет зависеть от компетентности и про-
фессиональности ГЛПР.

В качестве второй проблемы выделим слож-
ность количественной оценки ценности инфор-
мации и выражения ее в денежном эквиваленте. 
Данная задача является слабо формализуемой 
- следовательно, все значения, полученные в ре-
зультате оценки, будут приближенными.

Количественная оценка ценности информа-
ции реализуется с помощью различных методов. 
Наиболее простым методом является опреде-
ление стоимости путем расчета трудозатрат на 
получение информации. Например, стоимость 
гидродинамических исследований газовой сква-
жины пропорциональна объему работ сотрудни-
ков, выполняющих исследование, умноженному 
на оплату их труда. Следует отметить, что дан-
ный метод не применим для ранее полученной 
информации или для информации, полученный 
другими способами.
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Рассмотренный подход не учитывает стои-
мость обработки и хранения информации, а также 
погрешности при получении информации.

Особенностью информационных ресурсов яв-
ляется то, что они представлены динамической 
структурой и подвержены устареванию. Таким об-
разом, информация может иметь фиксированный 
срок полезного использования или ее ценность 
может изменяться со временем.

Например, для газовых скважин месторождения 
хранится полная история эксплуатации. В этом слу-
чае информация о характеристиках скважины на 
текущий момент времени обладает высокой ценно-
стью, а аналогичные данные, полученные по сква-
жине ранее, так же обладают ценностью, но мень-
шей в сравнении с актуальными данными. Таким 
образом, потеря более свежих данных принесет 
газодобывающему предприятию большие убытки.

Для оценки информационных ресурсов на 
практике применяются количественный и каче-
ственный подходы [1].

Количественный подход оценки информаци-
онных ресурсов применяется в ситуациях, когда 
исследуемая информация и связанные с ее утра-
той риски можно сопоставить с конечными коли-
чественными величинами, выраженными в денеж-
ных средствах, временных ресурсах или трудоем-
кости ее получения. Метод позволяет получить 
конкретные значения для каждой составляющей 
информационных ресурсов предприятия.

При использовании данного подхода всем раз-
новидностям информационных ресурсов при-
сваивают конкретные, реальные количественные 
значения, при этом алгоритм синтеза данных зна-
чений должен быть прозрачен.

В случаях, когда применение количественно-
го подхода оценки информационных ресурсов 
предприятия невозможно, например, по причине 
неопределенности, то применяется качественный 
подход.

Качественный подход использует для оценки 
информационных ресурсов с помощью шкалы, 
определенной ГЛПР. Шкала оценок информацион-
ных ресурсов может быть, например, трехбалль-
ной (высокий, средний, низкий). В качестве ГЛПР 
привлекаются сотрудники предприятия, имеющие 
опыт и компетентность в области, к которой отно-
сятся информационные ресурсы предприятия.

В настоящий момент рассмотренные подходы 
широко применяются в методиках анализа ри-
сков, которые можно разделить на группы [2]:

-  методики оценки риска на качественном 
уровне (FRAP компании Peltier and Associates) [3];

-  методики количественных оценок (RiskWatch) [4];
-  методики, использующие качественные и ко-

личественные оценки (CRAMM, Microsoft) [5].
Перечисленные группы методик не могут 

быть эффективно использованы для оценки ри-
сков информационной безопасности БТС так как 
ценность их информационных ресурсов в пер-
вую очередь характеризуется значимостью с по-
зиции информационной энтропии, а соблюдение 
ее минимального порогового уровня для БТС по-
зволяет идентифицировать состояние системы 
и реализовать ее корректное управление. Как 
отмечал академик Б.Н. Петров: «Энтропия харак-
теризует неопределенность управления, т.е. его 
качество» [6].

Таким образом, перспективным направлени-
ем исследований в области разработки методик 
определения ценности информационных ресур-
сов БТС, является формирование методики на 
основе энтропийного подхода, учитывающего 
фактор устаревания информации  [7]. Ее приме-
нение на практике позволит повысить точность 
количественной оценки ценности массива инфор-
мационных ресурсов БТС, что обеспечит более ка-
чественный анализ рисков информационной без-
опасности и увеличит эффективность политики 
информационной безопасности БТС.

Постановка задачи
Процесс эксплуатации БТС сопровождается 

расхождениями между реальным состоянием 
системы и ее отображением в сопутствующем 
эксплуатационном контенте (СЭК)  [8]. Данное 
расхождение обусловлено высокой сложностью 
процесса эксплуатации, трудоемкостью полу-
чения и обработки фактографических данных, 
появлением нестандартных эксплуатационных 
ситуаций, необходимостью адаптации к возму-
щениям внешней среды, ограниченным финан-
сированием и т.д.

Фактографические данные, характеризующие 
состояние БТС, поступают в СЭК в виде импульсных 
информационных потоков, которые представлены 
электронными документами. Информационные 
импульсы поступают через фиксированный интер-
вал времени – шаг импульса информационного по-
тока (ИП). Дискретность шага ИП может изменять-
ся во время эксплуатации БТС как по требованию 
ГЛПР, так и в связи с появлением нестандартных 
эксплуатационных ситуаций (например, внеплано-
вый ремонт, авария или нехватка персонала).

Получаемые из СЭК фактографические дан-
ные характеризуют состояние различных пара-
метров  БТС в определенный момент времени. 
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Выделяют две основные категории параметров: 
статические и динамические. Значения статиче-
ских параметров не меняются в зависимости от 
времени их получения от БТС. Динамические – 
характеризуются «устареванием», т.е. расхожде-
нием хранимого и реального значений данного 
параметра в настоящий момент, что обусловлено 
зависимостью от времени. Для каждого дина-
мического параметра ГЛПР формирует функцию 
«устаревания» на основе информации о времени 
его существования.

На этапе проектирования БТС определяют 
такое число информационных потоков факто-
графических параметров с заданными шагами 
импульсов, чтобы с учетом их функций «устаре-
вания» было достаточно данных для принятия 
корректных управленческих решений в любой 
момент времени.

Для примера рассмотрим диаграмму инфор-
мационной энтропии установившегося процесса 
эксплуатации условной БТС (рис.1).

Данные о состоянии условной БТС поступают 
в виде ИП, число которых равно 

Данные о состоянии условной БТС поступают в виде ИП, число которых 
равно ИПN , два из них отображены на верхних диаграммах (рис.1). По первому и 
последнему ИП в СЭК поступает информация о состоянии динамических 
параметров, имеющих различные функции «устаревания» и шаги импульсов. 
Исходные ИП вносят различный вклад в суммарную энтропию БТС, которая 
изображена на нижней диаграмме. По остальным ИП ип2, ...,  1N   в СЭК 
поступает информация о состоянии статических параметров, которые не 
меняются с течением времени и поэтому вносят постоянный фиксированный 
вклад в суммарную энтропию БТС. На диаграмме суммарного ИП выделен 
пороговый уровень допустимой информационной энтропии, который определяет 
ГЛПР. В случаях, когда график суммарной информационной энтропии находится 
ниже допустимого уровня энтропии ГЛПР, в СЭК хранится достаточное 
количество актуальной информации для идентификации состояния БТС и 
принятия корректных управленческих решений. В противном случае требуется 
дополнительная информация о состоянии управляемой системы. 

Вероятность возможных состояний для БТС снижается при увеличении 
числа известных характеризующих систему параметров. 
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где ст дин,  F F  – функции, вычисляющие суммы произведений мощностей множеств 
соответственно статических и динамических (с учетом функции «устаревания») 
параметров на весовые коэффициенты; ст дин,  Pa Pa  – множества известных 
соответственно статических и динамических (c временем их существования) 
параметров системы; устF  – функция устаревания БТС; ст дин,  K K  – множества 
весовых коэффициентов, соответствующих статическим и динамическим 
параметрам; ст дин,  GPa GPa  – функции, генерирующие множества теоретически 
возможных соответственно статических и динамических параметров системы за 
указанный период; 'экспT  – время эксплуатации системы. 

Таким образом, CЭК БТС представлен массивом документов, хранящих 
фактографические данные, знание которых характеризует величину 
информационной энтропии системы. В этом случае каждый из документов СЭК 
вносит свой вклад в снижение информационной энтропии системы. При 
уничтожении или хищении документа в первом случае может быть проведена 
оценка снижения величины энтропии БТС, а во втором – количественная оценка 
информационной энтропии БТС, полученной злоумышленником. 

Практическая реализация 
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(ОГКМ) КСС, обеспечивающей сбор продукции с трех скважин. 

 – функции, генерирующие мно-
жества теоретически возможных соответственно 
статических и динамических параметров системы 
за указанный период; 
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где ст дин,  F F  – функции, вычисляющие суммы произведений мощностей множеств 
соответственно статических и динамических (с учетом функции «устаревания») 
параметров на весовые коэффициенты; ст дин,  Pa Pa  – множества известных 
соответственно статических и динамических (c временем их существования) 
параметров системы; устF  – функция устаревания БТС; ст дин,  K K  – множества 
весовых коэффициентов, соответствующих статическим и динамическим 
параметрам; ст дин,  GPa GPa  – функции, генерирующие множества теоретически 
возможных соответственно статических и динамических параметров системы за 
указанный период; 'экспT  – время эксплуатации системы. 
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величины энтропии БТС, а во втором – количе-
ственная оценка информационной энтропии БТС, 
полученной злоумышленником.

Практическая реализация
Рассмотрим в качестве примера БТС коллек-

торно-лучевую систему сбора продукции газокон-
денсатного месторождения [9].

КСС состоит из скважин, которые рассматрива-
ются как отдельные системы: их контуры влияния 
могут пересекаться, а движение продукции по 
шлейфу в некоторых случаях приводит к «задавли-
ванию» скважин. Таким образом, границы системы 
– газоносный пласт и блок входных нитей (БВН).

Рассмотрим КСС совместно с насосно-компрес-
сорными трубами (НКТ) и контурами влияния 
скважин. На рис. 2 показана схема наиболее рас-
пространенной в условиях Оренбургского газо-
конденсатного месторождения (ОГКМ) КСС, обе-
спечивающей сбор продукции с трех скважин.

Продукция поступает к забою скважины из 
грунтового слоя, где находится под пластовым 
давлением 

 
Рис. 2. Схема коллекторно-лучевой системы сбора продукции с трех скважин 
 
Продукция поступает к забою скважины из грунтового слоя, где находится 

под пластовым давлением плp . При движении к забою скважины происходит 
снижение давления до забойного значения зp . Таким образом, в границах контура 
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постоянными значениями множества конструктивно-технологических параметров. 
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При дальнейшем движении по шлейфу падение 
давления позволяет продукции попадать на БВН с 
давлением, заданным технологическим режимом.

Границы рассматриваемой системы определе-
ны известными заданными статическими давле-
ниями газа: пластовое pпл – геологией продуктив-
ного пласта, а на блоке входных нитей pБВН – техно-
логическим режимом эксплуатации месторожде-
ния. Таким образом, внутренняя характеристика 
рассматриваемой системы – давление газа  [11]. 
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Установив его на границах участков КСС, найдем 
все ее параметры.

Основные элементы системы, кроме пласта и 
БВН: забои скважин, НКТ, соединительные трубо-
проводы (нити) и тройники. Пласт, забой скважи-
ны, БВН и тройники характеризуются величиной 
статических давлений, а трубопроводы и НКТ – 
падениями статических давлений между грани-
цами участков, которые определены постоянны-
ми значениями множества конструктивно-техно-
логических параметров.

Потери статического давления при движении 
потока от газоносного пласта до БВН происходят в 
трех зонах: при забойной зоне скважин, подъеме 
газа на поверхность и трении его о стенки ство-
ла, в трубопроводе. Для осуществления коррект-
ных управляющих воздействий на КСС должны 
быть установлены все конструктивные параметры 
скважин и шлейфов из состава системы, напри-
мер, внутренние диаметры труб, рельеф шлейфов 
и т.д. Несмотря на длительный период эксплуата-
ции месторождения перечисленные параметры 
известны в полном объеме не для всех КСС из со-
става ОГКМ. Рассмотренные параметры относятся 
к категории статических и характеризуют полноту 
знаний о состоянии системы.

В качестве динамических параметров данной 
системы, определяющих полноту знаний о ней, 
рассмотрены пластовые, забойные и устьевые 
давления, а также значения дебитов газа, кон-
денсата и воды для всех скважин из состава КСС. 
Значения пластовых и забойных давлений ГЛПР 
получает из результатов гидродинамических ис-
следований скважин (ГИС), проведение которых 
дает понимание состояния скважин. Значения 
дебитов и устьевых давлений принимают по ре-
зультатам геолого-технологического отчета, ко-
торый в условиях ОГКМ формируется в конце 
каждого месяца. В качестве функции «устарева-
ния» для всех динамических параметров исполь-
зуем экспоненциальную зависимость от времени 
их существования, на основе которой строятся 

кривые падения главных эксплуатационных по-
казателей ОГКМ. Масштаб функции «устарева-
ния» зависит от скорости изменения состояния 
конкретной БТС. Для КСС функцию «устаревания» 
запишем в виде:

Потери статического давления при движении потока от газоносного пласта 
до БВН происходят в трех зонах: при забойной зоне скважин, подъеме газа на 
поверхность и трении его о стенки ствола, в трубопроводе. Для осуществления 
корректных управляющих воздействий на КСС должны быть установлены все 
конструктивные параметры скважин и шлейфов из состава системы, например, 
внутренние диаметры труб, рельеф шлейфов и т.д. Несмотря на длительный 
период эксплуатации месторождения перечисленные параметры известны в 
полном объеме не для всех КСС из состава ОГКМ. Рассмотренные параметры 
относятся к категории статических и характеризуют полноту знаний о состоянии 
системы. 

В качестве динамических параметров данной системы, определяющих 
полноту знаний о ней, рассмотрены пластовые, забойные и устьевые давления, а 
также значения дебитов газа, конденсата и воды для всех скважин из состава 
КСС. Значения пластовых и забойных давлений ГЛПР получает из результатов 
гидродинамических исследований скважин (ГИС), проведение которых дает 
понимание состояния скважин. Значения дебитов и устьевых давлений 
принимают по результатам геолого-технологического отчета, который в условиях 
ОГКМ формируется в конце каждого месяца. В качестве функции «устаревания» 
для всех динамических параметров используем экспоненциальную зависимость от 
времени их существования, на основе которой строятся кривые падения главных 
эксплуатационных показателей ОГКМ. Масштаб функции «устаревания» зависит 
от скорости изменения состояния конкретной БТС. Для КСС функцию 
«устаревания» запишем в виде: 

уст exp( )F T  ,        (2) 
где Т – число календарных месяцев с момента получения значения динамического 
параметра. 

Если значение динамического параметра получено в текущем месяце ( 0T  ), 
то функция «устаревания» для него уст 1F  . Учет снижения значимости для 
динамических параметров БТС реализован путем умножения значения веса 
параметра на величину функции «устаревания». 

В условиях эксплуатации БТС фактическое (известное) число параметров 
системы, как правило, меньше теоретического. Например, в условиях ОГКМ ГИС 
должны выполняться не реже одного раза в квартал для каждой скважины из 
состава КСС, но необходимость обеспечения заданного объема добычи газа на 
месторождении не позволяет проводить данные исследования в полном объеме, 
так как на время их проведения прекращается выпуск продукции скважины. 
Конструктивные параметры КСС ОГКМ также известны не в полном объеме. 

Реализовано определение текущего состояния информационной энтропии 
КСС на основе анализа СЭК. Для оценки информационной энтропии КСС 
использована формула (1) с учетом функции устаревания (2) для ее динамических 
параметров. Тогда для КСС с полностью не известными параметрами величина 
информационной энтропии равна «cтартовой энтропии», а для КСС с полностью 
известными параметрами – «0». Величина «стартовой энтропии» зависит от 
теоретического числа параметров описания БТС с учетом их весомости. 
Предлагаемые значения весовых коэффициентов для статических и динамических 
параметров КСС представлены в табл.1. При выборе весовых коэффициентов 
учтены значимость при моделировании КСС и трудоемкость их получения. 
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времени их существования, на основе которой строятся кривые падения главных 
эксплуатационных показателей ОГКМ. Масштаб функции «устаревания» зависит 
от скорости изменения состояния конкретной БТС. Для КСС функцию 
«устаревания» запишем в виде: 

уст exp( )F T  ,        (2) 
где Т – число календарных месяцев с момента получения значения динамического 
параметра. 

Если значение динамического параметра получено в текущем месяце ( 0T  ), 
то функция «устаревания» для него уст 1F  . Учет снижения значимости для 
динамических параметров БТС реализован путем умножения значения веса 
параметра на величину функции «устаревания». 

В условиях эксплуатации БТС фактическое (известное) число параметров 
системы, как правило, меньше теоретического. Например, в условиях ОГКМ ГИС 
должны выполняться не реже одного раза в квартал для каждой скважины из 
состава КСС, но необходимость обеспечения заданного объема добычи газа на 
месторождении не позволяет проводить данные исследования в полном объеме, 
так как на время их проведения прекращается выпуск продукции скважины. 
Конструктивные параметры КСС ОГКМ также известны не в полном объеме. 

Реализовано определение текущего состояния информационной энтропии 
КСС на основе анализа СЭК. Для оценки информационной энтропии КСС 
использована формула (1) с учетом функции устаревания (2) для ее динамических 
параметров. Тогда для КСС с полностью не известными параметрами величина 
информационной энтропии равна «cтартовой энтропии», а для КСС с полностью 
известными параметрами – «0». Величина «стартовой энтропии» зависит от 
теоретического числа параметров описания БТС с учетом их весомости. 
Предлагаемые значения весовых коэффициентов для статических и динамических 
параметров КСС представлены в табл.1. При выборе весовых коэффициентов 
учтены значимость при моделировании КСС и трудоемкость их получения. 

Табл.1 

. Учет снижения значи-
мости для динамических параметров БТС реали-
зован путем умножения значения веса параметра 
на величину функции «устаревания».

В условиях эксплуатации БТС фактическое (из-
вестное) число параметров системы, как правило, 
меньше теоретического. Например, в условиях 
ОГКМ ГИС должны выполняться не реже одного 
раза в квартал для каждой скважины из состава КСС, 
но необходимость обеспечения заданного объема 
добычи газа на месторождении не позволяет про-
водить данные исследования в полном объеме, так 
как на время их проведения прекращается выпуск 
продукции скважины. Конструктивные параметры 
КСС ОГКМ также известны не в полном объеме.

Реализовано определение текущего состояния 
информационной энтропии КСС на основе анали-
за  СЭК. Для оценки информационной энтропии 
КСС использована формула (1) с учетом функции 
устаревания (2) для ее динамических параметров. 
Тогда для КСС с полностью не известными параме-
трами величина информационной энтропии рав-
на «cтартовой энтропии», а для КСС с полностью 
известными параметрами – «0». Величина «стар-
товой энтропии» зависит от теоретического числа 
параметров описания БТС с учетом их весомости. 
Предлагаемые значения весовых коэффициентов 
для статических и динамических параметров КСС 
представлены в табл.1. При выборе весовых коэф-
фициентов учтены значимость при моделирова-
нии КСС и трудоемкость их получения.

Табл.1
Значения весовых коэффициентов КСС

Вид  
параметра

Параметр
Весовой  

коэффициент

Статистический Конструктивные параметры скважин КСС и трубопровода (за 
исключением его рельефа)

30

Рельеф трубопровода 20

Динамический Дебиты газа, конденсата, воды и устьевое давление скважины 1

Пластовое давление скважины 10

Забойное давление скважины 3
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Для большинства КСС известны конструк-
тивные параметры скважин за исключением его 
рельефа. По этой причине они сгруппированы 
и имеют одно наибольшее значение весового 
коэффициента, объясняющееся важностью этих 
параметров. Отсутствие знания величин рассмо-
тренных параметров препятствует моделирова-
нию КСС, а влияние рельефа учитывается в случа-
ях эксплуатации обводненных скважин. Значения 
дебита газа, конденсата, воды и устьевого давле-
ния скважин получают ежемесячно из одного до-
кумента, поэтому их состояние можно характери-
зовать одним параметром. В качестве оставшихся 
динамических параметров для скважин выбраны 
значения пластовых и забойных давлений. Трудо-
емкость получения значения пластового давле-
ния выше, чем забойного, что обусловлено гео-
логическими особенностями продуктивных пла-
стов ОГКМ. Для получения пластового давления 
необходимо дождаться полного восстановления 
давления в забое скважины, что требует более 
длительной остановки скважины.

Выполним количественную оценку инфор-
мационной энтропии для КСС в состав которой 
входят три скважины. В обозначенный период 
конструкция шлейфов и скважин КСС не подвер-
гались модификациям, т.е. система сбора функци-
онировала в установившемся режиме. Задвижки, 
размещенные на устьях скважин, находились в 
полностью открытом состоянии. Результат вычис-
ления информационной энтропии КСС на момент 
вычисления с учетом статических параметров 
Нинф= 0,164869016.

Предположим, что в результате реализации 
угрозы безопасности информации была уничто-

жена информация геолого-технического отчета за 
один квартал по одной из скважин КСС.

Рассмотрим два варианта ущерба: первый – 
уничтоженная информация характеризует сква-
жину на начальном этапе эксплуатации, второй – 
уничтоженная информация соответствует послед-
нему кварталу эксплуатации скважины.

В обоих случаях был уничтожен одинаковый 
объем информации, но с учетом ее «устаревания» 
во втором случае величина ущерба будет более 
значимой для БТС, что подтверждается много 
большим увеличением информационной энтро-
пии. Результаты вычисления приведены в табл.2.

Заключение
1. Предложен подход к оценке ущерба от реа-

лизации угроз безопасности информации БТС, ос-
нованный на количественной оценке ущерба, вы-
раженной информационной энтропией системы.

2. Научная новизна предлагаемой методики за-
ключается в применении энтропийного подхода к 
оценке информационных ресурсов БТС с позиции 
идентификации состояния системы и реализации 
ее управления.

3. Применение предлагаемого подхода на 
практике к оценке ущерба позволит повысить 
точность количественной оценки ценности мас-
сива информационных ресурсов БТС, что обеспе-
чит более качественный анализ рисков информа-
ционной безопасности и увеличит эффективность 
политики информационной безопасности БТС.

4. Энтропийный подход к оценке ущерба от 
реализации угроз безопасности информации мо-
жет быть применен для анализа оценки рисков и 
синтеза политики информационной безопасно-
сти БТС.

Табл.2
Оценка ущерба от реализации угроз безопасности информации

Актуальность информации Прирост информационной энтропии БТС

первый квартал эксплуатации 0,000000002

последний квартал эксплуатации 0,036548566
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THE ENTROPICAL APPROACH TO EVALUATING DAMAGE 
FROM IMPLEMENTATION OF THREATS INFORMATION 

SECURITY FOR LARGE TECHNICAL SYSTEMS
Polishuk Yu.2

The generalized process of assessing the information resources of an enterprise is considered. Difficul-
ties in implementing a quantitative approach to the assessment of information resources of the enterprise are 
identified. The features of the quantitative and qualitative approach to the evaluation of information resources 
are noted and examples of risk analysis techniques implemented with their application are given. The estima-
tion of information resources of large technical systems (LTS) from the position of information entropy is con-
sidered. An approach is proposed to assess the damage from the implementation of threats to the security of 
LTS information, based on the quantitative assessment of damage, expressed by the information entropy of the 
system. The practical example of the proposed approach to the assessment of damage from the implementa-
tion of threats to the safety of LTS information, which includes the description of the collector-beam collection 
system (CCS) of the products of the gas condensate field, the function of the «aging» of the dynamic parameters 
of the system and the weighting factors for the static and dynamic parameters of the product collection system 
, a quantitative assessment of the information entropy for the CCS, which includes three wells, two options for 
assessing the damage from implementing security threats deformations of the CCS.

The application of the proposed approach to damage assessment will improve the accuracy of the quan-
titative assessment of the value of the array of LTS information resources, which will provide a better analysis 
of information security risks and will increase the effectiveness of the LTS information security policy.

Keywords: assessment of information resources, the value of information, information resource from 
the position of state identification and system management, related operational content.
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