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ТЕХНОЛОГИЯ АНАЛИЗА КИБЕРУГРОЗ И ОЦЕНКА РИСКОВ 
НАРУШЕНИЯ КИБЕРБЕЗОПАСНОСТИ КРИТИЧЕСКОЙ 
ИНФРАСТРУКТУРЫ

Гаськова Д.А.1, Массель А.Г.2 

Энергетическая инфраструктура рассматривается как критическая инфраструктура, представленная то-
пливно-энергетическим комплексом, интегрирующим совокупность энергетических систем, включающих 
отдельные энергетические объекты. Предлагается методический подход для выявления уязвимостей и угроз 
информационно-технологических систем энергетических объектов критической инфраструктуры, основанный 
на применении методов семантического моделирования. Для поддержки методического подхода разрабатыва-
ется интеллектуальная система анализа киберугроз и оценки рисков нарушений кибербезопасности.

Цель: разработка технологии анализа киберугроз и оценки рисков нарушения кибербезопасности энерге-
тической инфраструктуры с применением предложенного методического подхода и разрабатываемой интел-
лектуальной системы.

Метод: системный анализ процесса нарушения кибербезопасности на объектах критической инфраструкту-
ры, сопровождающегося реализацией киберугроз, способных вызвать экстремальные ситуации в энергетике.

Полученный результат: предложена новая технология анализа киберугроз и оценки рисков нарушения 
кибербезопасности критической инфраструктуры, основанная на использовании авторской интеллектуальной 
системы. Предложенная технология включает этапы выявления киберугроз; моделирования сценариев экс-
тремальных ситуаций, вызванных реализацией киберугроз; оценивания рисков и ранжирования активов ин-
формационно-коммуникационной системы энергетического объекта по степени их критичности, и позволяет 
выполнить оценку количества критически уязвимых активов, обосновать состав и вероятность реализации 
киберугроз, способных вызвать экстремальные ситуации в энергетике, а также провести оценивание рисков 
от их реализации на энергетическом объекте. Применение предложенной технологии позволяет автоматизиро-
вать процесс анализа киберугроз и оценки рисков нарушения кибербезопасности энергетических объектов. 
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Введение 
Особенность исследования критических инфраструк-

тур заключается в их большой значимости для экономи-
ки и населения страны [1], а также сложных и зачастую 
неявных взаимозависимостях, обширной физической 
инфраструктуре [2]. Критической инфраструктурой на-
зывают часть гражданской инфраструктуры, представ-
ляющую собой совокупность физических или виртуаль-
ных систем и средств, важных для государства в такой 
мере, что их выход из строя либо уничтожение может 
привести к губительным последствиям в области оборо-
ны, экономики, здравоохранения и безопасности нации 
[1]. В исследованиях энергетической безопасности (ЭБ) 
энергетика России рассматривается как отдельная кри-
тическая инфраструктура [3].

В России сейчас активно идет формирование ново-
го института правового регулирования информационной 
безопасности, направленного на защиту критической 
информационной инфраструктуры (КИИ) [4]. Риски кри-
тической инфраструктуры, относящиеся к категориям 
запроектных и гипотетических, являются наименее из-
ученными [5]. К данным категориям можно отнести ри-

ски последствий на стороне физической инфраструктуры 
от реализации киберугроз, способных вызывать экстре-
мальные ситуации на объектах энергетики, что становит-
ся особенно актуальным при цифровой трансформации 
энергетики. Нормативно-методическая и правовая базы 
обеспечения в области кибербезопасности, примени-
мые для энергетического сектора, также находятся в ста-
дии формирования [6]. Несмотря на публикации отчетов 
об инцидентах в области кибербезопасности крупными 
компаниями по безопасности [7-9], официальной ста-
тистики нет. Ввиду отсутствия статистических данных по 
киберинцидентам, а также сложности и обширности как 
информационно-телекоммуникационной, так и физиче-
ской инфраструктуры объектов энергетического секто-
ра, предлагается использовать семантические методы 
моделирования для анализа возникновения и развития 
экстремальных ситуаций в энергетике.

Нештатные ситуации, такие как критические или 
чрезвычайные, в энергетическом секторе являются 
предметом исследований энергетической безопасности. 
Угрозами энергетической безопасности являются де-
фицит потребностей в ресурсах приемлемого качества 
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в нормальных условиях и экстремальных ситуациях, на-
рушение стабильности и бесперебойности энергообе-
спечения [10]. 

Предложено рассматривать киберугрозы как один 
из видов стратегических угроз энергетической безопас-
ности [11]. Ситуация осложняется тем, что пока в нашей 
стране не разработаны методические документы, регла-
ментирующие порядок моделирования угроз для объек-
тов КИИ [12]. 

Для определения влияния киберугроз на возникно-
вение экстремальных ситуаций авторами предлагаются 
методический подход и технология анализа киберугроз 
и оценки рисков нарушения кибербезопасности энерге-
тических объектов, и поддерживающая их интеллектуаль-
ная система.

Методический подход к анализу киберу-
гроз и оценке рисков

Методический подход к анализу киберугроз и оценки 
рисков нарушения кибернетической безопасности кри-
тической инфраструктуры на примере энергетики вклю-
чает три методики:
●  �методику анализа киберугроз энергетической инфра-
структуры;

●  �методику формирования сценариев экстремальных
ситуаций, вызванных реализацией киберугроз, в энер-
гетике;

●  �методику оценивания рисков нарушения кибербезо-
пасности энергетической инфраструктуры.

Методика анализа киберугроз энергетической ин-
фраструктуры разработана в соответствии со стандар-
том ISO/МЭК 27005-2011 на основе методики анализа 
киберугроз и оценки рисков информационно-технологи-
ческой безопасности энергетических комплексов [13].

В ходе анализа киберугроз решаются следующие за-
дачи:

1) установление контекста;
2) проведение аудита безопасности, включающего:
а) анкетирование;
б) выявление киберуязвимостей в активах информа-

ционно-технологической системы (ИТС);
в) оценивание активов ИТС;
г) выявление угроз;
д) выявление типовых векторов атак.
3) формирование концептов сценария.
Анализ киберугроз энергетической инфраструктуры 

сопровождается инвентаризацией объектов энергетики, 
установлением значимости активов, которое предла-
гается осуществлять на основе скорректированных но-
минальных шкал с учетом индикативного анализа [14], 
а также категорированием уязвимостей и угроз. 

Методика формирования сценариев экстремаль-
ных ситуаций в энергетике, вызванных реализацией 
киберугроз, основывается на системном анализе и ис-
следованиях энергетической безопасности, в частности, 
на исследованиях развития систем энергетики (СЭ) и то-
пливно-энергетического комплекса (ТЭК) в целом [3]. В 
качестве инструмента сценарного анализа влияния ки-
беругроз на возникновение экстремальных ситуаций в 
энергетике предлагается применять байесовские сети 

доверия (БСД), зарекомендовавшие себя в исследова-
ниях энергетической безопасности ранее [15].

Методика включает 5 основных этапов:
1) формирование концептов сценария и их взаимос-

вязей;
2) установление вероятностных характеристик, кри-

териев и условий сценария;
3) проведение вычислительного эксперимента

и  определение вероятности наступления последствий 
ущербов;

4) построение частной модели угроз;
5) анализ альтернативных сценариев.
В работе частная модель угроз представлена в виде 

графовой модели, описывающей причинно-следствен-
ную цепочку угроз кибернетической и энергетической 
безопасности, причин их возникновения, последствий, а  
также вероятность их наступления и степень критичности 
экстремальной ситуации.

Методика оценивания рисков нарушения кибербе-
зопасности энергетической инфраструктуры направлена 
на выявление рисков, их качественное и количествен-
ное оценивание, а также ранжирование рассмотренных 
энергетических объектов по установленным критериям, 
в качестве которых могут выступать величины как инте-
грального показателя рисков по объекту, так и показа-
тели отдельных типов рисков, связанных с каскадными 
авариями, экологическими последствиями, безальтер-
нативностью энергоресурсов для потребителей и другое.

Методика содержит рекомендации по описанию ри-
ска, качественному и количественному оцениванию, вы-
бору шкал оценивания и ранжирования энергетических 
объектов.

Методика включает 3 основных этапа:
1) описание рисков;
2) качественное и/или количественное оценивание

рисков;
3) ранжирование объектов.
Для поддержки предложенного методического подхо-

да разрабатывается интеллектуальная система анализа 
киберугроз и оценки рисков нарушения кибербезопас-
ности критической инфраструктуры.

Интеллектуальная система анализа кибе-
ругроз и оценки рисков

Интеллектуальная система (ИС) интегрирует три ос-
новных блока: 1) экспертную систему для проведения 
аудита безопасности на предприятии с целью выявле-
ния уязвимостей ИТС объекта, определения актуальных 
угроз, а также формирования перечня значимых акти-
вов ИТС; 2) блок Байесовских сетей для формирования 
сценария и анализа угроз (кибернетической и энергети-
ческой безопасности) и последствий от их реализации, 
в совокупности приводящих к экстремальной ситуации; 
3) блок оценивания рисков наступления экстремальной
ситуации [16]. Архитектура ИС приведена на рис.1.

В настоящее время реализованы научные прототипы 
блоков ИС.

Продукционная экспертная система “Cyber” реали-
зована на основе объектно-ориентированного подхода. 
Модель знаний представляет собой базовую модель 
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угроз, под которой понимается систематизированный 
перечень киберугроз информационно-коммуникацион-
ной среды и физического оборудования организации, 
которая также включает классификации объектов ТЭК, 
активов ИТС, их уязвимостей и их источников.

Блок для формирования сценариев экстремальных 
ситуаций, вызванных реализацией киберугроз, разраба-
тывается на основе байесовской сети доверия. На осно-
ве БСД пользователем решаются задачи по вероятност-
ному прогнозированию последствий для энергетическо-
го объекта от использования уязвимостей нарушителем 
и реализации угроз кибернетической и энергетической 
безопасности путем осуществления прямого вывода. 
Оценки ожидания проявления того или иного состояния 
в модели основываются на байесовских вероятностях.

Компонент блока качественного оценивания рисков 
разработан с учетом возможности описания риска, клас-
сификации риска по шкале «допустимый», «средний», 
«критический», а также отображения рисков на тепловой 
карте и лепестковой диаграмме.

3. Технология анализа киберугроз и оцен-
ки рисков нарушения кибербезопасности 
критических инфраструктур

Для решения задачи анализа киберугроз и оценки 
рисков нарушения кибербезопасности критической ин-
фраструктуры на примере энергетики разработана тех-
нология, которая реализует алгоритм применения пред-
лагаемых методик с использованием разрабатываемой 
интеллектуальной системы.

Технология состоит из четырех основных этапов:
1) анализ киберугроз:
1.1) установление контекста;
1.2) аудит безопасности;

1.3) формирование концептов сценария;
2) моделирование сценариев:
2.1) декомпозиция угроз;
2.2) формирование сценария;
2.3) установка критериев;
2.4) установка оценок вероятностей значений кон-

цептов (переменных);
2.5) провидение рассуждений на сети;
2.6) формирование частной модели угроз;
2.7) анализ сценариев;
3) оценивание рисков;
4) ранжирование объектов.
Предлагаемая технология рассчитана на следующие 

группы пользователей:
- инженер по безопасности, т.е. специалист в области 

информационной безопасности предприятия, либо, при 
отсутствии такового, администратор локальной вычисли-
тельной сети;

- инженер по знаниям в энергетике (эксперт): в за-
висимости от уровня детализации исследования может 
быть, как экспертом в области энергетической безопас-
ности, так и оператором / инженером-энергетиком на 
объекте; в области безопасности: инженер по безопас-
ности;

- аналитик, в качестве которого может выступать ин-
женер по знаниям.

Взаимосвязь этапов технологии, методик и блоков 
интеллектуальной системы представлены в таблице 1.

Дальнейшие действия лиц, принимающих реше-
ния по обработке риска, в работе не рассматривают-
ся. В основе технологии лежит цикл Шухарта-Демин-
га (PDCA). Технология подходит для периодической 
проверки безопасности, необходимой для прове-
дения в  соответствии приказом ФСТЭК от 14 марта 

Рис.1. Архитектура интеллектуальной системы
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2014 года № 31 «Об утверждении Требований к обе-
спечению защиты информации в автоматизирован-
ных системах управления производственными и тех-
нологическими процессами на критически важных 
объектах, потенциально опасных объектах, а также 

объектах, представляющих повышенную опасность 
для жизни и здоровья людей и для окружающей при-
родной среды». Технология в общем виде в нотации 
BPNM 2.0 для каждой роли пользователей представле-
на на рисунке 2.

Таблица 1.
Этапы технологии, методики и инструментальные средства

Этапы Группы пользователей Методики Инструментальные 
средства

Анализ киберугроз Инженер по безопасности

Методика анализа 
киберугроз 
энергетической 
инфраструктуры

Экспертная система

Моделирование 
сценариев

Инженер по безопасности; 
Инженер по знаниям 
(эксперт в области 
энергетической 
безопасности);

Методика формирования 
сценариев экстремальных 
ситуаций в энергетике

Блок байесовских сетей 
доверия

Оценивание рисков Инженер по знаниям 
(эксперт); Аналитик;

Методика оценки 
рисков нарушения 
кибербезопасности 
энергетической 
инфраструктуры

Блок оценивания рисков

Ранжирование объектов Аналитик

Рис.2. Технология анализа киберугроз и оценки рисков нарушения кибербезопасности критической  
инфраструктуры в нотации BPMN 2.0
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Далее более подробно рассмотрены этапы техноло-
гии.

3.1. Этап «Анализ киберугроз»
На данном этапе осуществляется установление кон-

текста т.е. описание основных характеристик рассматри-
ваемого объекта, идентификация и описание активов 
информационно-технологической системы. 

Аудит безопасности энергетического предприятия на 
начальных этапах состоит в определении критических 
компонентов и выявлении существующих уязвимостей 
[13].

Анализ киберугроз в интеллектуальной системе осу-
ществляется с помощью входящей в ее состав продук-
ционной экспертной системы. Формируются перечни 
критических активов и выявленных уязвимостей, соот-
ветствующие им киберугрозы, а также типовые векторы 
атак, представляющие собой цепочку уязвимостей, угроз 
и целевых активов. На основе полученного результата 
формируются концепты и связи между ними для даль-
нейшего построения сценариев. Формально выходные 
данные первого этапа технологии анализа киберугроз 
и оценки рисков представлен формулой (1).

P={Vi,Tj,Ak,Ra
v},				    (1)

где: P – модель атак нарушителя на критические ак-
тивы, представленная цепочками уязвимостей и угроз; 
Vi,  – выявленные уязвимости информационно-техноло-
гической системы энергетического объекта, Tj – угрозы 
кибербезопасности и энергетической безопасности, Ak 
– целевые активы атак, Ra

v – векторы атак.
Далее модель угроз передается в виде XML-файла, 

хранящего переменные, их описание и состояния, а так-
же связи между ними в терминах графовой модели.

3.2. Этап «Моделирование сценариев»
Предлагается сценарное планирование [17] с при-

менением инструмента байесовских сетей доверия. 
Сценарии оцениваются интегральным показателем ве-
роятности возникновения экстремальной ситуации на 
энергетическом объекте. Такие ситуации рассматрива-
ются как пессимистический сценарий – набор событий 
и взаимосвязей между ними, которые приводят к макси-
мальным потерям и ущербу в результате их возникнове-
ния и развития [18].

Ранее инструмент байесовских сетей доверия приме-
нялся для моделирования рисков возникновения крити-
ческих ситуаций в энергетике при реализации стратеги-
ческих угроз ЭБ [15], но угрозы кибербезопасности при 
этом не рассматривались. Кроме того, БСД применялись 
при моделировании экономических рисков [19], а также 
рисков информационных технологий [20].

В связи с включением киберугроз в число стратеги-
ческих угроз ЭБ [11] предложена следующая структура 
типового сценария экстремальной ситуации в энергети-
ке, вызванной реализацией киберугроз, описываемая 
формулой (2):

S={XF,XV,XT,XC},					    (2)
где: S – структура сценария экстремальной ситуации 

в энергетике, вызванной реализацией киберугроз; XF – 
переменные, соответствующие факторам, влияющим 

на возникновение экстремальной ситуации; X^V – пере-
менные для обозначения уязвимостей активов ИТС; XT 
– переменные для обозначения угроз; XC – переменные, 
соответствующие последствиям, связанным с вероят-
ным наступления экстремальной ситуации в энергетике.

Далее выполняется построение сценариев возникно-
вения экстремальных ситуаций при известных условиях 
состояния ИТС объекта и вероятных угрозах с учетом 
информации о распространенных векторах атак. На ос-
нове анализа сценариев принимаются управленческие 
решения как порядок действий, необходимых для дости-
жения предпочтительных состояний и ситуаций [21].

3.3. Этап «Оценивание рисков»
Риск рассматривается как сочетание последствий 

некоторого события (инцидента) и связанной с ним 
возможности возникновения в соответствии с между-
народным стандартом ISO/IEC 27005:2011 «Информа-
ционная технология – Методы и средства обеспечения 
безопасности – Менеджмент риска информационной 
безопасности». 

Риски реализации цепочек угроз, приводящих к экс-
тремальной ситуации, оцениваются как качественными, 
так и количественными методами. Описание таких ри-
сков основывается на качественной информации, по-
лученной от экспертов (специалист в области информа-
ционной безопасности, инженер по знаниям в области 
энергетики), необходимой для определения и описания 
каждого из шести вышеописанных типов концептов сце-
нария. Количественная информация, связанная с осо-
бенностями функционирования системы, используется 
далее при заполнении значений в концептах.

В работе рассматривается взаимосвязь рисков ин-
формационных технологий и рисков аварий и катастроф 
сложных техногенных систем [4]. Измерение уровня ри-
ска осуществляется для всех значимых сценариев, ко-
торым присваиваются значения вероятности и послед-
ствий риска. 

Наличие уязвимости при оценке риска позволяет 
определить список критических активов на предприятии 
с целью дальнейшего обоснования финансовых затрат 
на обеспечение безопасности. Оценивание рисков осу-
ществляется с учетом установленных критериев оценки.

3.4. Этап «Ранжирование объектов»
Этот этап технологии заключается в ранжировании 

объектов по установленным критериям и уровням риска 
для каждого из них. С вступлением в силу федерального 
закона № 187-ФЗ «О защите критической информаци-
онной инфраструктуры в Российской Федерации» в каж-
дом секторе экономики должны быть определены кри-
тически важные объекты (КВО). Критически важными 
объектами называют ключевые объекты (или их сово-
купности) соответствующих инфраструктур, воздействие 
на которые может оказать наиболее негативный эффект 
на отрасль экономики, ключевой ресурс или всю инфра-
структуру [2].

В рамках предлагаемой технологии ранжирование 
объектов происходит в соответствии с величиной ри-
сков возникновения экстремальной ситуации, охваты-
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вающей некоторую территорию и группу энергетиче-
ских объектов в их взаимосвязи с другими объектами 
критических инфраструктур, информация о которых за-
ложена в сценарии в качестве концептов последствий, 
внешних угроз или факторов. Предложен критерий ран-
жирования (3):

KS={C,R,O},					     (3)
где: KS – критерий значимости; C – критерий оценки 

рисков, R – интегральный показатель рисков объекта, 
O  – объект, представленный совокупностью основных 
характеристик. Итогом этого этапа является проранжи-
рованый список объектов.

Заключение

В работе представлены основные положения пред-
лагаемого методического подхода и описание разраба-
тываемой интеллектуальной системы, объединенных в 
технологию анализа киберугроз и оценки рисков нару-
шения кибербезопасности энергетических объектов. В 
условиях формально не определенного нормативного 
пространства по обеспечению защиты критических объ-
ектов и критической информационной инфраструктуры 

предлагается технология, направленная на определение 
объектов энергетики, наиболее подверженных риску на-
рушения кибербезопасности, определению критических 
последствий, их вероятности и ущербов, а также форми-
рования ранжированного списка таких объектов.

Предложенная технология в сравнении с традицион-
ными подходами к обеспечению безопасности направ-
лена на определение уязвимостей и киберугроз, реали-
зация которых может вызвать нарушение функциониро-
вания энергетического объекта в такой мере, что можно 
расценивать инцидент как экстремальную ситуацию 
в энергетике.

Достоверность предложенной технологии на этапе 
разработки подтверждается экспертными оценками 
специалистов в области энергетики и кибербезопасно-
сти, которые будут подкреплены ее дальнейшей апро-
бацией.

Результаты получены в рамках выполнения проекта по 
госзаданию ИСЭМ СО РАН №АААА-А17-117030310444-2, 
отдельные аспекты прорабатывались в рамках проек-
тов, поддержанных грантами РФФИ № 19-07-00351, 
Бел_мол_а № 19-57-04003, № 18-07-00714, мол_а № 
18-37-00271, № 17-07-01341.
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THE TECHNOLOGY OF CYBER THREAT ANALYSIS  
AND RISK ASSESSMENT OF CYBERSECURITY VIOLATION 

OF CRITICAL INFRASTRUCTURE

Gaskova D.A.3, Massel A.G.4 

The energy infrastructure is considered as a critical infrastructure, represented by energy sector, integrating a set 
of energy systems that include separate energy facilities. The authors propose the technical approach for identifying 
vulnerabilities and threats of information and technology systems of energy facilities of critical infrastructure, based 
on the use of semantic modeling methods. The intelligent system for cyber threat analysis and risk assessment of 
cybersecurity violation is being developed to support the technical approach.

The purpose: development of the technology of cyber threat analysis and risk assessment of cybersecurity 
violation of critical infrastructure using the proposed technical approach and intelligent system being developed.

Method: system analysis of cyber security violations at critical infrastructure facilities, involving cyber threats 
implementation that can cause extreme situations in the energy sector.

The result: The new technology of cyber threat analysis and risk assessment of cybersecurity violation of critical 
infrastructure based on the use of the intelligent system was proposed. The proposed technology includes the 
steps of 1) identifying cyber threats; 2) modeling scenarios of extreme situations caused by the cyber threats 
implementation; 3) risk assessment and asset rating of the information and communication system of an energy 
facility according to their degree of criticality.  The technology allows ones to assess the number of critically 
vulnerable assets, justify the composition and probability of cyber threats that can cause extreme situations in the 
energy sector, and assess risks from their implementation at an energy facility. The application of the proposed 
technology allows ones to automate the process of analyzing cyber threats and assessing the risks of cybersecurity 
violation of energy facilities.

Keywords: intelligent system, semantic modeling methods, extreme situations in the energy sector, energy sector, 
cyber threat analysis, Bayesian Belief Networks, threats scenario
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