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Аннотация. Цель исследования заключается в защите информации, циркулирующей в робототехнических 
комплексах (РТК), и своевременном выявлении программно-аппаратных воздействий (ПАВ) злоумышленника 
на элементы критически важных систем (КВС) РТК. Предложены принципы защиты информации в РТК как со-
ставляющая теоретических основ обеспечения информационной безопасности (ИБ) РТК. На основе концепту-
альной модели информационного взаимодействия между подсистемами сегментов РТК выявлены особенности с 
точки зрения их рассмотрения как элементов эргодической системы, подверженных ПАВ злоумышленника. Про-
ведена классификация угроз по стратегии нарушителя для достижения поставленной цели по нарушению инфор-
мационной безопасности и устойчивости функционирования РТК. Проведено ранжирование угроз безопасности 
информации в РТК по величине потенциального ущерба. Формализована постановка научной задачи защиты 
информации в РТК в виде минимизации вероятности навязывания ложной информации или ее трансформации, 
а также минимизации вероятности необнаруживаемых ПАВ. Построены функциональная и математическая мо-
дели двухконтурной системы защиты информации в РТК: криптографической защиты информации и контроля це-
лостности КВС. С целью эффективной и своевременной идентификации ПАВ предложен эпизодический контроль 
целостности элементов КВС в периоды отсутствия или сокращения нагрузки на вычислительные ресурсы систем 
обработки и защиты информационных потоков в РТК. Определены направления дальнейших исследований, за-
ключающиеся в разработке новых методов и способов обработки и защиты информации в РТК.
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Введение
Разработка и внедрение технологий военной ро-

бототехники является одним из приоритетных направ-
лений создания новых и модернизации состоящих на 
вооружении образцов вооружения и военной техники. 
В настоящее время практически во всех современных 
вооруженных конфликтах применяются робототехниче-
ские комплексы (РТК) [1-4]. Благодаря реализации го-
сударственного оборонного заказа и Государственной 
программы вооружения, ВС РФ имеют возможность 
осваивать и активно применять широкую номенклату-
ру наземных, морских и воздушных РТК военного на-
значения, основными областями применения которых 
являются: ведение разведки, прорыв обороны про-
тивника, обеспечение обороны роботизированными 

огневыми точками, подавление огневого противодей-
ствия мобильными РТК, ликвидация нештатных ситу-
аций с опасными в обращении боеприпасами, обез-
вреживание взрывоопасных предметов, проведение 
аварийно-восстановительных работ, эвакуация с поля 
боя личного состава и техники под огнем, инженерная 
разведка, минирование и разминирование, обеспече-
ние преодоления заграждений, доставка боеприпасов 
и материалов в зону огневого воздействия, охрана и 
оборона и др. [5, 6]. 

Одновременно с появлением новых типов РТК уве-
личивается количество угроз безопасности информа-
ции, циркулирующей в них, а наличие уязвимостей в 
протоколах взаимодействия сегментов РТК и приме-
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нение элементной базы и программного обеспечения 
зарубежного производства позволяют злоумышленнику 
осуществлять программно-аппаратные воздействия 
(ПАВ) на элементы критически важных систем (КВС) 
РТК [7-10].

Под деструктивными информационными воздей-
ствиями (ДИВ) будем понимать воздействия злоумыш-
ленника на радиоканалы и информацию средствами 
радиоэлектронной борьбы (РЭБ) и ПАВ на элементы 
КВС РТК [11].

Обеспечение информационной безопасности (ИБ) 
РТК в общей постановке проблемы может быть достиг-
нуто путем [12]:

-- защиты циркулирующей в РТК информации от 
дестабилизирующего воздействия внешних и вну-
тренних угроз;

-- защиты элементов РТК от дестабилизирующего 
воздействия внешних и внутренних информаци-
онных угроз;

-- защиты внешней среды от информационных 
угроз со стороны РТК.

В условиях ПАВ параметры КВС выходят за допусти-
мые пределы или меняют свои значения, что приво-
дит не только к нарушению ИБ РТК, но и к нарушению 
устойчивости функционирования соответствующей КВС 
и РТК в целом, а также может привести к переходу РТК 
в качестве субъекта угроз, например, их использования 
в террористических целях [13, 14].

Цель статьи заключается в защите информации, 
циркулирующей в РТК, и своевременном выявлении 
ПАВ злоумышленника на элементы КВС РТК путем по-
строения моделей системы защиты информации в виде 
контуров криптографической защиты информации и 
контроля целостности элементов КВС РТК от ПАВ зло-
умышленника.

Принципы защиты информации в РТК
С учетом стоимости РТК и возможных последствий и 

величины ущерба, возникающего при реализации зло-
умышленником ДИВ, предлагаются следующие основ-
ные идеи, соответствующие целям обеспечения ИБ и 
устойчивости функционирования РТК с учетом удовлет-
ворения потребностей надсистем, в интересах которых 
они разрабатываются и функционируют:

-- обеспечение качества информации, циркулирую-
щей в РТК и удовлетворяющей предъявляемым 
требованиям;

-- обеспечение непрерывности защиты информа-
ции в РТК на протяжении технологических циклов 
их функционирования и оперативного реагирова-
ния на появление новых уязвимостей;

-- обеспечение адекватности мер защиты инфор-
мации условиям функционирования РТК и внеш-
ним деструктивным воздействиям.

Каждая идея конкретизируется совокупностью прин-
ципов защиты информации в РТК. 

Принцип конечной цели. Главной целью построения 
системы защиты информации РТК является достиже-
ние максимальной эффективности функционирования 
РТК. Защита информации не должна ухудшать целевую 

функцию РТК в интересах надсистемы с сохранением 
требуемого качества информации, где под качеством 
понимается не только обеспечение защищенности, но 
и ценности. Данный принцип согласуется с одним из 
основных принципов защиты информации, определяю-
щим, что затраты на систему защиты не должны превы-
шать стоимость защищаемой информации.

Принцип обоснованности защиты информации за-
ключается в определении информационных потоков, 
подлежащих защите, установлении их степени секрет-
ности, нахождении компромисса при выборе методов и 
средств защиты исходя из выделяемых ресурсов. 

Принцип комплексности защиты. Комплексное при-
менение мер защиты от угроз информационной без-
опасности РТК может быть достигнуто при взаимосогла-
сованном участии в решении соответствующих задач 
всего персонала, который организует и осуществляет 
процессы сбора, передачи, хранения, обработки и ис-
пользования информации, а также осуществляет экс-
плуатацию и обслуживание сегментов РТК.

Принцип целевой эффективности системы защиты 
информации предполагает более углубленный анализ 
угроз безопасности информации в РТК. После оценки 
уязвимостей и выявления возможных угроз следует 
провести анализ влияния этих угроз на значения за-
щищаемых показателей качества и комплексно при-
менять меры защиты только против угроз, деструктивно 
влияющих на значения защищаемых показателей, и 
только в той мере, в которой они способны повлиять на 
качество информации. 

Принцип взаимосвязи данных. Наличие логических 
связей между информационными потоками РТК позво-
ляет злоумышленнику снизить качество одного из видов 
информации, воздействуя на другие, возможно менее 
защищенные в определенный момент времени. Если 
у злоумышленника есть множество вариантов воздей-
ствий на информационные потоки, с различными уров-
нями защищенности, то он выберет для воздействия 
наименее защищенные. 

Принцип гарантированного результата. Система 
защиты информации должна обеспечивать требуемое 
качество информации в любых условиях, включая не-
определенность влияющих факторов. 

Принцип превентивности принимаемых мер по 
защите информации предполагает априорное забла-
говременное принятие мер по защите информации в 
ходе разработки РТК до начала обработки информации.

Принцип связности предполагает рассматривать си-
стему защиты информации во взаимодействии с систе-
мой управления РТК, в зависимости от связей объекта 
защиты с внешней средой, с вышестоящими, нижестоя-
щими системами, а также внутренними связями между 
подсистемами (элементами).

Принцип комплексирования заключается в логи-
ческом и технологическом объединении подсистем и 
модулей, выполняющих задачи по обработке и защите 
разнородных потоков информации, в унифицирован-
ных устройствах. 

Принцип единства мер защиты. Подсистемы и 
элементы РТК должны участвовать в достижении ин-
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тегративного эффекта, чтобы их качественные и функ-
циональные характеристики повышали эффективность 
системы в целом.

Принцип функциональности. Если существующая 
организационная, технологическая, управленческая 
структура РТК не позволяет обеспечить требуемые 
функциональные возможности, то такая структура долж-
на быть изменена (оптимизирована).

Принцип развития. Технологические и конструктор-
ские решения должны предусматривать возможности 
наращивания, модернизации, расширения качествен-
ных и функциональных характеристик системы защиты 
информации с целью обеспечения длительной по вре-
мени адекватности поставленным задачам.

Принципы уровневой структуры защиты. Защищен-
ность информации должна обеспечиваться на всех 
этапах ее обработки, а система защиты информации 
должна строиться путем обеспечения услуг защиты на 
нескольких уровнях.

Следует выделить, что РТК различного назначения 
представляют собой сложные эргодические системы, 
которые характеризуется следующими особенностями 
с точки зрения их рассмотрения как объектов, подвер-
женных ДИВ злоумышленника:

-- наличие сложных взаимосвязей между разнород-
ными информационными потоками, функциони-
рующие внутри РТК ними, например, снижение 
имитозащищенности командно-программной 
информации (КПИ), определяющей устойчивость 
управления РТК, может привести к переходу РТК 
в объект угроз; ДИВ на телеметрическую инфор-
мация может привести к формированию ложных 

команд управления РТК и нарушению их функци-
ональной устойчивости; ДИВ на инерциально-на-
вигационную систему, интегрированную с высо-
коточной спутниковой аппаратурой и системой 
машинного зрения может привести к нарушению 
достоверности специальной информации и т.д.;

-- наличие разнородных по структуре, формату и избы-
точности видов информации предполагает приме-
нение криптографических средств защиты инфор-
мации и  специальных протоколов передачи данных;

-- массогабаритные и энергетические ограничения 
РТК определяют дополнительные требования к 
средствам обнаружения ДИВ и защиты систем 
РТК и информации, функционирующей в них.

Концептуальная модель информационного взаимо-
действия между подсистемами сегментов РТК пред-
ставлена на (рис. 1).

Модель угроз безопасности информации 
и функциональной устойчивости РТК

Так как модель обнаружения вторжений должна стро-
иться на базе классификации угроз и учитывать структуру 
и фазы проведения атаки на РТК, определять источники 
и цели атаки, то проведем классификацию угроз по стра-
тегии нарушителя для достижения поставленной цели:

первого типа направлены на установление (раскры-
тие) языка информационного обмена БЛА-НПУ; цель – 
получить специальную информацию КБЛА (данные раз-
ведки, интеллектуальной СПР, команды управления в 
рамках боевой информационной системы); 

второго типа направлены на навязывание ложной 
информации; в данном случае предполагается навязы-

Рис. 1. Концептуальная модель информационного взаимодействия между подсистемами сегментов РТК
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вание ложных команд управления с наземных пунктов 
управления, а также перехват и целенаправленное ис-
кажение навигационных данных (спуфинг-атака); цель – 
перехват управления БЛА, навязывание ложной специ-
альной информации;

третьего типа направлены на срыв или ухудшение 
качества информационных взаимодействий путем соз-
дания агрессивной среды осуществления информаци-
онных взаимодействий, что достигается, например, при 
постановке помех средствами радиоэлектронного по-
давления и др.; цель – затруднить или нарушить управ-
ление БЛА, искажение целевой информации;

четвертого типа направлены на нарушение целост-
ных характеристик систем обработки и защиты инфор-
мации, а также других КВС; данные стратегии могут ис-

Таблица 1
Реляционное представление стратегий противника

Уровень Тип стратегии Сценарий нарушителя
Стратегия 

1 типа
Нарушение 

конфиденциальности
Компрометация ключевой документации на НПУ и РТК. Перехват  

и дешифрование информации. Вскрытие шифра в результате криптоанализа.
Стратегия 

2 типа
Нарушение

имитостойкости
Вскрытие алгоритма и ключа обеспечения имитостойкости. Навязывание 

ложных команд управления БЛА, СИ, ТМИ и навигационных данных. 

Стратегия 
3 типа

Нарушение 
достоверности  
и доступности

Радиоэлектронное подавление команд управления БЛА, 
СИ, ТМИ и навигационных данных. Нарушение правил 

вхождения в связь. Срыв синхронизации сеанса. 

Стратегия 
4 типа

Нарушение сохранности
(работоспособности) 

элементов и 
подсистем РТК

Внедрение закладочных устройств и РПВ. Модификация ПО. Подмена, 
уничтожение, хищение наиболее важных компонентов КБЛА. Воздействие 

на элементы инфраструктуры: электропитание, линии связи и т.д. 

Рис. 2.  Модель «угрозы – уязвимости – объекты защиты»

пользоваться, когда отсутствуют возможности по реали-
зации вышестоящих типов стратегий; цель – нанесение 
ущерба системам РТК путем ПАВ. При этом результатом 
воздействия является нарушение тех же составляющих 
информационной безопасности (конфиденциальности, 
целостности и доступности), которые рассмотрены в 
стратегиях 1-3, а также нарушение устойчивости функ-
ционирования РТК.

Распределение сценариев нарушителя в соответ-
ствии с уровнями и типами стратегий приведено в та-
блице 1.

Построим модель «с полным перекрытием», пред-
ставляющую собой триаду «угрозы – уязвимости – объ-
екты защиты» в виде трехдольного графа (рис. 2).
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Таблица 2 
Ранжирование угроз РТК по величине потенциального ущерба

Уровень Угрозы Степень угрозы
1 Раскрытие содержания телеметрической информации Малая
2 Раскрытие протоколов взаимодействия Малая
3 Раскрытие содержания командно-программной информации Средняя
4 Искажение телеметрической информации Средняя
5 Искажение навигационного поля Средняя
6 Подавление командной информации Средняя
7 Раскрытие содержания специальной информации, ограниченного распространения Высокая
8 Навязывание ложного навигационного поля Высокая
9 Навязывание ложной командно-программной информации Высокая

10 Нарушение функционирования критически важных систем Высокая

Рис. 3. Внутренняя функциональная структура РТК

Таким образом (см. рис.2), имеем множества:
Y={yi} – множество угроз безопасности;
О={оj} – множество объектов (ресурсов) защищен-

ного РТК;
Х={хr} – множество уязвимых мест РТК, определяе-

мое подмножеством декартова произведения Y∙О: хr={< 
yi, оj >}.

Выбор множества механизмов защиты S={sk} опре-
деляется целью перекрытия всех возможных ребр в 
графе {<Y,Х,O>}.

Как показано в табл. 1, предложенная классифи-
кация угроз по стратегии нарушителя для достижения 
поставленной цели определяет цели воздействия, ко-
торые коррелируют со свойствами безопасности ин-
формации, что позволяет в дальнейшем синтезировать 
систему защиты с оптимизацией данных параметров. 

Реализовать угрозы противник может на всех ло-
гических уровнях обработки информации в РТК. Для 
обоснованного применения механизмов защиты не-
обходимо оценить уровень угроз на информационное 

обеспечение РТК. В таблице представлены результаты 
ранжирования угроз безопасности информации по ве-
личине потенциального ущерба. 

Построение модели системы защиты 
информации и контроля целостности КВС 
путем идентификации ПАВ на их элементы 

На основании анализа угроз безопасности инфор-
мации в РТК можно выделить следующие закономер-
ности:

1. Несмотря на разнообразие возможных внешних 
ДИВ злоумышленника их можно сгруппировать по объ-
екту воздействия: 

радиоканалы и информация, циркулирующая в них;
критически важные элементы систем РТК.
2. Наибольший ущерб наносят ДИВ, направленные 

на навязывание ложной информации или скрытые ПАВ, 
которые не обнаруживает система защиты РТК. 

Рассмотрим типовую функциональную структуру РТК 
с выделением информационных потоков (рис. 3).
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В представленной структуре РТК (см. рис. 3) выделе-
ны следующие системы, которые можно отнести к КВС:

-- защиты информации;
-- навигации и точного времени;
-- обработки данных;
-- управления РТК и целевыми нагрузками; 
-- приема-передачи данных.

Наличие информационных связей между системами 
при реализации злоумышленником ПАВ на отдельные 
их элементы может привести к размножению ошибки 
и нарушению параметров взаимодействующих систем. 

С учетом величины потенциального ущерба при ре-
ализации злоумышленником угроз (см. табл. 2) сформу-
лируем задачу защиты информации и функциональной 
устойчивости РТК в виде оптимизационной задачи:








































доп

доп

необ.ПАВ

трнав

),(

)()(
)()(

)())((

,))((

)()(
)()(

min)),((

jj

ii

j

i

jj

ii

RVUu

rtrt
vtvt

РruX

PPvuX

rfru
vfvu

RVuX

, (1) 

где: Х – множество значений показателей эффективности системы защиты 
информации и обнаружения ПАВ, V = {vi, i=1, …, 4} – вид информации в РТК (V1 – 
навигационная, V2 – телеметрическая; V3 – командно-программная, V4 – специальная), R = 
(r1, r2,   , rj) – вектор контролируемых элементов КВС, u(vi) – стратегии по защите i-го вида 
информации, u(rj) – стратегии по обнаружению ПАВ на j-й элемент КВС; Pнав – 
вероятность навязывания ложной информации, Pтр – вероятность трансформации 
информации, Pнеоб.ПАВ – вероятность необнаруживаемых ПАВ; t(vi) – время 
идентификация ДИВ на V информацию i-го вида; t(vi)доп – допустимое время 
идентификации ДИВ на V информацию i-го вида до ее доведения до потребителя (ЛПР); 
t(rj) – время идентификация ПАВ на j-е элементы КВС; t(rj)доп – допустимое время 
идентификация ПАВ на j-е элементы КВС до выполнения функциональной задачи 
соответствующей системой РТК. 

Необходимость выполнения типовых функций контроля целостности информации 
и КВС, а также наличие влияния защищенности информации на устойчивость 
функционирования РТК позволяет выдвинуть гипотезу о возможности объединения 
процессов защиты информации в РТК и идентификации ПАВ на элементы КВС РТК в 
рамках интегрированной системы защиты информации, включающей логически 
взаимосвязанные подсистемы контроля целостности: навигационной информации (НИ), 
командно-программной информации (КПИ) и телеметрической информации, элементов 
КВС.  

Рассмотрим модель системы защиты информации и контроля целостности (рис. 4). 
 

 
 

Рис. 4 – Функциональная модель системы защиты информации РТК и контроля 
целостности КВС 
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где: Х – множество значений показателей эффек-
тивности системы защиты информации и обнаружения 
ПАВ, V = {vi, i=1, …, 4} – вид информации в РТК (V1 – на-
вигационная, V2 – телеметрическая; V3 – командно-про-
граммная, V4 – специальная), R = (r1, r2,   , rj) – вектор 
контролируемых элементов КВС, u(vi) – стратегии по 
защите i-го вида информации, u(rj) – стратегии по об-

наружению ПАВ на j-й элемент КВС; Pнав – вероятность 
навязывания ложной информации, Pтр – вероятность 
трансформации информации, Pнеоб.ПАВ – вероятность 
необнаруживаемых ПАВ; t(vi) – время идентификация 
ДИВ на V информацию i-го вида; t(vi)доп – допустимое 
время идентификации ДИВ на V информацию i-го вида 
до ее доведения до потребителя (ЛПР); t(rj) – время 
идентификация ПАВ на j-е элементы КВС; t(rj)доп – допу-
стимое время идентификация ПАВ на j-е элементы КВС 
до выполнения функциональной задачи соответствую-
щей системой РТК.

Необходимость выполнения типовых функций кон-
троля целостности информации и КВС, а также наличие 
влияния защищенности информации на устойчивость 
функционирования РТК позволяет выдвинуть гипотезу 
о возможности объединения процессов защиты инфор-
мации в РТК и идентификации ПАВ на элементы КВС 
РТК в рамках интегрированной системы защиты ин-
формации, включающей логически взаимосвязанные 
подсистемы контроля целостности: навигационной ин-
формации (НИ), командно-программной информации 
(КПИ) и телеметрической информации, элементов КВС. 

Рассмотрим модель системы защиты информации и 
контроля целостности (рис. 4).

В соответствии с предложенной моделью защита 
информации в условиях ДИВ на информацию, циркули-
рующую в радиолиниях, и ПАВ на КВС РТК сводится к 
описанию соответствующего вектора уравнениями:

В соответствии с предложенной моделью защита информации в условиях ДИВ на 
информацию, циркулирующую в радиолиниях, и ПАВ на КВС РТК сводится к описанию 
соответствующего вектора уравнениями: 

 
Sзи(V, R) = f(S, C, tд, t(v), t(r)), (2) 

где: S = (s1, s2,   , sz) – вектор состояний СЗИ, C = (с1, с2, с3, с(r1), с(r2),   , с(rj)) – 
вектор реакций на ДИВ на информацию и ПАВ на элементы КВС, tд – время действия 
атаки, t(v) = (tр +tпд) – время защиты информации от ДИВ, включая время реакции на ДИВ 
tр и  время противодействия атаки tпд, t(r) – время реакции на ПАВ на элементы КВС и их 
локализацию (устранение последствий или выработка блокирующих сигналов). 

С целью эффективной и своевременной идентификации ПАВ предлагается эпизодический 
контроль целостности элементов КВС в периоды отсутствия или сокращения нагрузки на 
вычислительные ресурсы систем обработки и защиты информационных потоков в РТК. Вид РТК, 
архитектура вычислителя и возможности его задействования на решение задач защиты 
информации определяют реализацию применения последовательной или параллельной 
идентификации ПАВ на КВС. 

Решение поставленной задачи (1) в условиях ограничения вычислительных и 
энергетических ресурсов, характерных для РТК, может быть достигнуто за счет:  

модернизации методов обнаружения и противодействия компьютерным атакам, 
предложенных в работе [15], и их адаптации с учетом особенностей РТК как объекта 
ПАВ; 

применения методов и способов крипто- и имитозащиты информации, 
позволяющих выявлять факты навязывания ложной информации и их идентифицировать 
на фоне помех в радиолиниях, например, предложенных в работах [16-18]; 

разработки методов и способов контроля целостности навигационной информации 
с учетом имеющихся научных исследований в данной области, например, за счет 
применения корреляционно-экстремальных-навигационных систем [19];  

совмещения функций криптозащиты и сжатия информации в одной подсистеме или 
функциональном устройстве [20-24]. 

 
Заключение 
Предъявляемые к РТК требования по функциональному использованию и их 

массогабаритные и энергетические ограничения не позволяют в настоящее время 
полностью отказаться от применения технологий и элементной базы иностранного 
производства, что позволяет злоумышленнику помимо ДИВ на радиоканалы и 
информацию использовать уязвимости в системах РТК. 

На основе наличия информационных взаимосвязей между системами РТК 
предложено объединение процессов контроля защиты информации в РТК и 
идентификации ПАВ на элементы КВС в рамках единой системы защиты информации, 
что должно повысить эффективность защиты информации в РТК и обеспечить их 
функциональную устойчивость в рамках ограниченных массогабиртных и энергетических 
ресурсов. 

На основе проведенного анализа угроз безопасности информации сформулирована 
математическая постановка задачи и построена функциональная модель системы защиты 
информации и контроля целостности КВС путем идентификации ПАВ на их элементы. 

Для повышения эффективности защиты информации в РТК, функционирующих в 
условиях ДИВ злоумышленника, обоснована необходимость решения следующих задач: 

конкретизация моделей угроз безопасности информации в РТК в соответствии с их 
типом и условиями функционирования; 

формирование  перечня КВС и ключевых элементов РТК; 

(2)

где: S = (s1, s2,   , sz) – вектор состояний СЗИ, C = 
(с1, с2, с3, с(r1), с(r2),   , с(rj)) – вектор реакций на ДИВ на 
информацию и ПАВ на элементы КВС, tд – время дей-
ствия атаки, t(v) = (tр +tпд) – время защиты информации 
от ДИВ, включая время реакции на ДИВ tр и  время про-
тиводействия атаки tпд, t(r) – время реакции на ПАВ на 
элементы КВС и их локализацию (устранение послед-
ствий или выработка блокирующих сигналов).

Рис. 4. Функциональная модель системы защиты информации РТК и контроля целостности КВС
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С целью эффективной и своевременной идентифика-
ции ПАВ предлагается эпизодический контроль целост-
ности элементов КВС в периоды отсутствия или сокра-
щения нагрузки на вычислительные ресурсы систем 
обработки и защиты информационных потоков в РТК. 
Вид РТК, архитектура вычислителя и возможности его 
задействования на решение задач защиты информации 
определяют реализацию применения последовательной 
или параллельной идентификации ПАВ на КВС.

Решение поставленной задачи (1) в условиях огра-
ничения вычислительных и энергетических ресурсов, 
характерных для РТК, может быть достигнуто за счет: 

-- модернизации методов обнаружения и противо-
действия компьютерным атакам, предложенных 
в работе [15], и их адаптации с учетом особен-
ностей РТК как объекта ПАВ;

-- применения методов и способов крипто- и ими-
тозащиты информации, позволяющих выявлять 
факты навязывания ложной информации и их 
идентифицировать на фоне помех в радиолини-
ях, например, предложенных в работах [16-18];

-- разработки методов и способов контроля целост-
ности навигационной информации с учетом име-
ющихся научных исследований в данной области, 
например, за счет применения корреляционно-
экстремальных-навигационных систем [19]; 

-- совмещения функций криптозащиты и сжатия 
информации в одной подсистеме или функцио-
нальном устройстве [20-24].

Заключение
Предъявляемые к РТК требования по функциональ-

ному использованию и их массогабаритные и энергети-

ческие ограничения не позволяют в настоящее время 
полностью отказаться от применения технологий и эле-
ментной базы иностранного производства, что позво-
ляет злоумышленнику помимо ДИВ на радиоканалы и 
информацию использовать уязвимости в системах РТК.

На основе наличия информационных взаимосвязей 
между системами РТК предложено объединение про-
цессов контроля защиты информации в РТК и иденти-
фикации ПАВ на элементы КВС в рамках единой систе-
мы защиты информации, что должно повысить эффек-
тивность защиты информации в РТК и обеспечить их 
функциональную устойчивость в рамках ограниченных 
массогабиртных и энергетических ресурсов.

На основе проведенного анализа угроз безопасно-
сти информации сформулирована математическая по-
становка задачи и построена функциональная модель 
системы защиты информации и контроля целостности 
КВС путем идентификации ПАВ на их элементы.

Для повышения эффективности защиты информа-
ции в РТК, функционирующих в условиях ДИВ злоумыш-
ленника, обоснована необходимость решения следую-
щих задач:

-- конкретизация моделей угроз безопасности ин-
формации в РТК в соответствии с их типом и ус-
ловиями функционирования;

-- формирование  перечня КВС и ключевых эле-
ментов РТК;

-- определение периодичности контроля целостности 
программно-аппаратного обеспечения КВС РТК;

-- исследование уязвимостей операционных систем 
специального назначения, применяемых в РТК.
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Principles and Models Used to Create 
Information Security Systems in Robotic 

Systems to Protect the Information from 
External Destructive Information Influence

Bardaev E.A.6, Vinokurov A.V.7, Zadvizhkin A.A.8, Kolovanov A.V.9, Lisitsyn V.V.10 

Principles of information protection in robotic systems have been suggested as part of the theoretical basis for 
assuring the information security of the robotic systems. Information security threats in robotic systems have been 
analyzed and threats have been identified which are the most important in terms of damage inflicted on robotic 
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systems. Scientific problem statement has been formalized for information protection in robotic systems in terms of 
minimizing the probability of false information imposing or its transformation, as well as minimizing the probability 
of unidentifiable software and hardware impacts. Functional and mathematical models of double loop information 
security system in robotic systems have been created – the loop of cryptographic information protection and that of the 
critical systems integrity monitoring. The hypothesis has been substantiated that it is possible to ensure the required 
information security and continuity of robotic systems by casual control of critical system elements integrity in the 
periods when the load on computational resources of the information flows processing and protection system in the 
robotic systems is missing or reduced.

Keywords: hardware and software impacts, critical systems, integrity control, information security threats.
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