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МОДЕЛЬ ФУНКЦИОНИРОВАНИЯ 
АВТОМАТИЗИРОВАННОЙ ИНФОРМАЦИОННОЙ 
СИСТЕМЫ В КИБЕРПРОСТРАНСТВЕ 

Захарченко Р.И.1, Королев И.Д.2

Целью работы является формализация процесса функционирования автоматизированной информационной 
системы специального назначения (далее по тексту АИС) в киберпространстве. В условиях информационного 
противоборства АИС рассматривается как сложная многоуровневая иерархическая система, а процесс ее функ-
ционирования декомпозируется до отдельных сетевых сервисов и обеспечивающих их функционирование про-
токолов по уровням модели OSI. 

Используемые методы. При разработке модели были использованы методы теории динамических систем, 
теории конфликта и теории сложных иерархических систем. 

Новизна. Элементом новизны разработанной модели является представление АИС в виде сложной иерархиче-
ской модели с описанием динамических процессов, учитывающей одноуровневые и разноуровневые функцио-
нальные отношения между элементами АИС (сетевыми сервисами, техническими средствами обработки инфор-
мации) и системами управления АИС и информационно-техническими воздействиями в соответствии с моделью 
OSI. Данные отношения рассматриваются в условиях информационного противоборства в киберпространстве с 
учетом показателей качества функционирования сетевых сервисов и ресурсов, необходимых для обеспечения 
функционирования и осуществления на сетевые сервисы как конструктивных, так и деструктивных воздействий. 

Результаты и их значимость. Разработанная модель АИС в киберпространстве может быть использована 
для разработки новых стратегий управления АИС с учетом противодействия информационно-техническим воз-
действиям в киберпространстве. 
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Введение
Функционирование автоматизированной информа-

ционной системы специального назначения (АИС) в ки-
берпространстве в условиях информационно-техниче-
ского воздействия (ИТВ) порождает новые уязвимости 
и угрозы [1] и требует разработки нового инструмен-
тария обеспечения ее устойчивого функционирования 
[2]. Необходимо отметить, что для разработки данного 
инструментария необходимо исследовать процессы 
антагонистического взаимодействия иерархических 
организационно-технических систем, стремящихся рас-
пространить управляющие воздействия друг на друга 
через совместно используемый общий ресурс (кибер-
пространство), а затем решить проблему синтеза соот-
ветствующей модели [3]. 

Такая особенность АИС, как обработка сведений 
ограниченного распространения, определяет способ 
ее интеграции, при котором элементы АИС находятся 
в пределах контролируемой зоны, а каналы передачи 

данных между ними в киберпространстве физически 
или логически выделены и защищены криптографи-
чески, что значительно ограничивает возможности 
злоумышленников по вмешательству в процессы обра-
ботки информации и  послужит ограничением при даль-
нейшем рассмотрении процесса функционирования 
АИС в киберпространстве [3, 4].

В качестве эффективного средства предметной ор-
ганизации информации о процессе функционирования 
АИС в киберпространстве целесообразно осуществить 
его «модельное» представление как организованных 
знаний, несущих функционально необходимую и доста-
точно обоснованную системную информацию. 

Рассмотрение процесса функционирования АИС в 
условиях информационного противоборства произве-
дем на основе теории динамических систем в терми-
нологии работ [5, 6] и представим его виде следующей 
модели (рис. 1).
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Рис. 1. Модель информационного противоборства в киберпространстве

Разработанная модель фиксирует множество воз-
можных априорных и апостериорных знаний о страте-
гиях противоборствующих сторон и выступает в каче-
стве вербальной (слабо формализованной) модели [7], 
что позволяет приступить к формализации процесса 
функционирования АИС в киберпространстве.

В основе формализации данного процесса должен 
лежать системный подход, позволяющий рассматри-
вать интересующий нас объект – АИС, состоящую из 
информационных систем (ИС), интегрированных по-
средством киберпространства, не только как отдельную 
систему, но и во взаимосвязи с другими системами. 

Формализованное представление модели информа-
ционного пространства 

киберпространстве. 
В основе формализации данного процесса должен лежать системный 

подход, позволяющий рассматривать интересующий нас объект – АИС, 
состоящую из информационных систем (ИС), интегрированных посредством 
киберпространства, не только как отдельную систему, но и во взаимосвязи с 
другими системами.  

Формализованное представление модели информационного 
пространства EIS0 для функционирования АИС в киберпространстве можно 
выразить следующим образом:  

 
EIS0 = <S0, I, L, C0, E, P>, 
 

(1) 

где: EIS0 – киберпространство, S0  = {S1,…,Sn} – конфигурация АИС, 
представленная в виде совокупности взаимосвязанных ИС, I – модель 
киберпространства, зафиксированная в форме информационного ресурса, L –
 характер информационного взаимодействия отдельных ИС в АИС, АИС с 
средой и взаимодействующими ИС, C0 – единая цель информационного 
взаимодействия АИС в киберпространстве (E), E – модель киберпространства 
для АИС, как совокупности взаимосвязанных ИС {S1,…,Sn}, P – стратегия (план 
действий) для изменения или поддержания состояния АИС (S0).  

При этом важно отметить, что необходим анализ не только связей 
отдельных ИС в целом (АИС) и появляющихся при этом эмерджентных 
свойств, но и выявление причин их возникновения, т. е. анализ синергетических 
свойств [8]. Вышесказанное определяет необходимость акцентировать 
внимание на дальнейшей формализации непосредственно модели 
функционирования АИС. 

Архитектура АИС имеет внутреннюю структуру – взаиморасположение 
элементов (отдельных ИС) и связей, – задающую устойчивость и 
воспроизведение выполнения целевой функции. Отдельные ИС, в свою 
очередь, состоят из элементов (ТСОИ, различающихся свойствами, 
проявляющимися при взаимодействии), объединенных разнородными связями 
и вступающими в определенные отношения между собой и средой 
функционирования, чтобы осуществить процесс (последовательность действий 
для изменения или поддержания состояния) и выполнить свою целевую 
(целевые) функцию.   

Высокая сложность синтеза адекватной модели функционирования АИС 
обусловлена следующими особенностями объекта: 

- многоуровневой иерархией систем и элементов внутри подсистем с 
большим количеством разнородных взаимосвязей; 

- многочисленностью подсистем и их элементов, объединенных для 
выполнения заданной целевой функции (функций); 

- динамика изменения целевой функции (функций); 
- множественностью математического описания; 
- различными видами неопределенностей; 
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где: EIS0 – киберпространство, S0  = {S1,…,Sn} – конфигурация АИС, 
представленная в виде совокупности взаимосвязанных ИС, I – модель 
киберпространства, зафиксированная в форме информационного ресурса, L –
 характер информационного взаимодействия отдельных ИС в АИС, АИС с 
средой и взаимодействующими ИС, C0 – единая цель информационного 
взаимодействия АИС в киберпространстве (E), E – модель киберпространства 
для АИС, как совокупности взаимосвязанных ИС {S1,…,Sn}, P – стратегия (план 
действий) для изменения или поддержания состояния АИС (S0).  

При этом важно отметить, что необходим анализ не только связей 
отдельных ИС в целом (АИС) и появляющихся при этом эмерджентных 
свойств, но и выявление причин их возникновения, т. е. анализ синергетических 
свойств [8]. Вышесказанное определяет необходимость акцентировать 
внимание на дальнейшей формализации непосредственно модели 
функционирования АИС. 

Архитектура АИС имеет внутреннюю структуру – взаиморасположение 
элементов (отдельных ИС) и связей, – задающую устойчивость и 
воспроизведение выполнения целевой функции. Отдельные ИС, в свою 
очередь, состоят из элементов (ТСОИ, различающихся свойствами, 
проявляющимися при взаимодействии), объединенных разнородными связями 
и вступающими в определенные отношения между собой и средой 
функционирования, чтобы осуществить процесс (последовательность действий 
для изменения или поддержания состояния) и выполнить свою целевую 
(целевые) функцию.   

Высокая сложность синтеза адекватной модели функционирования АИС 
обусловлена следующими особенностями объекта: 

- многоуровневой иерархией систем и элементов внутри подсистем с 
большим количеством разнородных взаимосвязей; 

- многочисленностью подсистем и их элементов, объединенных для 
выполнения заданной целевой функции (функций); 

- динамика изменения целевой функции (функций); 
- множественностью математического описания; 
- различными видами неопределенностей; 

 – модель киберпростран-
ства, зафиксированная в форме информационного 
ресурса, 

киберпространстве. 
В основе формализации данного процесса должен лежать системный 

подход, позволяющий рассматривать интересующий нас объект – АИС, 
состоящую из информационных систем (ИС), интегрированных посредством 
киберпространства, не только как отдельную систему, но и во взаимосвязи с 
другими системами.  

Формализованное представление модели информационного 
пространства EIS0 для функционирования АИС в киберпространстве можно 
выразить следующим образом:  

 
EIS0 = <S0, I, L, C0, E, P>, 
 

(1) 

где: EIS0 – киберпространство, S0  = {S1,…,Sn} – конфигурация АИС, 
представленная в виде совокупности взаимосвязанных ИС, I – модель 
киберпространства, зафиксированная в форме информационного ресурса, L –
 характер информационного взаимодействия отдельных ИС в АИС, АИС с 
средой и взаимодействующими ИС, C0 – единая цель информационного 
взаимодействия АИС в киберпространстве (E), E – модель киберпространства 
для АИС, как совокупности взаимосвязанных ИС {S1,…,Sn}, P – стратегия (план 
действий) для изменения или поддержания состояния АИС (S0).  

При этом важно отметить, что необходим анализ не только связей 
отдельных ИС в целом (АИС) и появляющихся при этом эмерджентных 
свойств, но и выявление причин их возникновения, т. е. анализ синергетических 
свойств [8]. Вышесказанное определяет необходимость акцентировать 
внимание на дальнейшей формализации непосредственно модели 
функционирования АИС. 

Архитектура АИС имеет внутреннюю структуру – взаиморасположение 
элементов (отдельных ИС) и связей, – задающую устойчивость и 
воспроизведение выполнения целевой функции. Отдельные ИС, в свою 
очередь, состоят из элементов (ТСОИ, различающихся свойствами, 
проявляющимися при взаимодействии), объединенных разнородными связями 
и вступающими в определенные отношения между собой и средой 
функционирования, чтобы осуществить процесс (последовательность действий 
для изменения или поддержания состояния) и выполнить свою целевую 
(целевые) функцию.   

Высокая сложность синтеза адекватной модели функционирования АИС 
обусловлена следующими особенностями объекта: 

- многоуровневой иерархией систем и элементов внутри подсистем с 
большим количеством разнородных взаимосвязей; 

- многочисленностью подсистем и их элементов, объединенных для 
выполнения заданной целевой функции (функций); 

- динамика изменения целевой функции (функций); 
- множественностью математического описания; 
- различными видами неопределенностей; 

  –характер информационного взаимодей-
ствия отдельных ИС в АИС, АИС с средой и взаимодей-
ствующими ИС, 

киберпространстве. 
В основе формализации данного процесса должен лежать системный 

подход, позволяющий рассматривать интересующий нас объект – АИС, 
состоящую из информационных систем (ИС), интегрированных посредством 
киберпространства, не только как отдельную систему, но и во взаимосвязи с 
другими системами.  

Формализованное представление модели информационного 
пространства EIS0 для функционирования АИС в киберпространстве можно 
выразить следующим образом:  

 
EIS0 = <S0, I, L, C0, E, P>, 
 

(1) 

где: EIS0 – киберпространство, S0  = {S1,…,Sn} – конфигурация АИС, 
представленная в виде совокупности взаимосвязанных ИС, I – модель 
киберпространства, зафиксированная в форме информационного ресурса, L –
 характер информационного взаимодействия отдельных ИС в АИС, АИС с 
средой и взаимодействующими ИС, C0 – единая цель информационного 
взаимодействия АИС в киберпространстве (E), E – модель киберпространства 
для АИС, как совокупности взаимосвязанных ИС {S1,…,Sn}, P – стратегия (план 
действий) для изменения или поддержания состояния АИС (S0).  

При этом важно отметить, что необходим анализ не только связей 
отдельных ИС в целом (АИС) и появляющихся при этом эмерджентных 
свойств, но и выявление причин их возникновения, т. е. анализ синергетических 
свойств [8]. Вышесказанное определяет необходимость акцентировать 
внимание на дальнейшей формализации непосредственно модели 
функционирования АИС. 

Архитектура АИС имеет внутреннюю структуру – взаиморасположение 
элементов (отдельных ИС) и связей, – задающую устойчивость и 
воспроизведение выполнения целевой функции. Отдельные ИС, в свою 
очередь, состоят из элементов (ТСОИ, различающихся свойствами, 
проявляющимися при взаимодействии), объединенных разнородными связями 
и вступающими в определенные отношения между собой и средой 
функционирования, чтобы осуществить процесс (последовательность действий 
для изменения или поддержания состояния) и выполнить свою целевую 
(целевые) функцию.   

Высокая сложность синтеза адекватной модели функционирования АИС 
обусловлена следующими особенностями объекта: 

- многоуровневой иерархией систем и элементов внутри подсистем с 
большим количеством разнородных взаимосвязей; 

- многочисленностью подсистем и их элементов, объединенных для 
выполнения заданной целевой функции (функций); 

- динамика изменения целевой функции (функций); 
- множественностью математического описания; 
- различными видами неопределенностей; 

  –единая цель информационного 
взаимодействия АИС в киберпространстве 

киберпространстве. 
В основе формализации данного процесса должен лежать системный 

подход, позволяющий рассматривать интересующий нас объект – АИС, 
состоящую из информационных систем (ИС), интегрированных посредством 
киберпространства, не только как отдельную систему, но и во взаимосвязи с 
другими системами.  

Формализованное представление модели информационного 
пространства EIS0 для функционирования АИС в киберпространстве можно 
выразить следующим образом:  

 
EIS0 = <S0, I, L, C0, E, P>, 
 

(1) 

где: EIS0 – киберпространство, S0  = {S1,…,Sn} – конфигурация АИС, 
представленная в виде совокупности взаимосвязанных ИС, I – модель 
киберпространства, зафиксированная в форме информационного ресурса, L –
 характер информационного взаимодействия отдельных ИС в АИС, АИС с 
средой и взаимодействующими ИС, C0 – единая цель информационного 
взаимодействия АИС в киберпространстве (E), E – модель киберпространства 
для АИС, как совокупности взаимосвязанных ИС {S1,…,Sn}, P – стратегия (план 
действий) для изменения или поддержания состояния АИС (S0).  

При этом важно отметить, что необходим анализ не только связей 
отдельных ИС в целом (АИС) и появляющихся при этом эмерджентных 
свойств, но и выявление причин их возникновения, т. е. анализ синергетических 
свойств [8]. Вышесказанное определяет необходимость акцентировать 
внимание на дальнейшей формализации непосредственно модели 
функционирования АИС. 

Архитектура АИС имеет внутреннюю структуру – взаиморасположение 
элементов (отдельных ИС) и связей, – задающую устойчивость и 
воспроизведение выполнения целевой функции. Отдельные ИС, в свою 
очередь, состоят из элементов (ТСОИ, различающихся свойствами, 
проявляющимися при взаимодействии), объединенных разнородными связями 
и вступающими в определенные отношения между собой и средой 
функционирования, чтобы осуществить процесс (последовательность действий 
для изменения или поддержания состояния) и выполнить свою целевую 
(целевые) функцию.   

Высокая сложность синтеза адекватной модели функционирования АИС 
обусловлена следующими особенностями объекта: 

- многоуровневой иерархией систем и элементов внутри подсистем с 
большим количеством разнородных взаимосвязей; 

- многочисленностью подсистем и их элементов, объединенных для 
выполнения заданной целевой функции (функций); 

- динамика изменения целевой функции (функций); 
- множественностью математического описания; 
- различными видами неопределенностей; 

  –
модель киберпространства для АИС, как совокупности 
взаимосвязанных ИС 

киберпространстве. 
В основе формализации данного процесса должен лежать системный 

подход, позволяющий рассматривать интересующий нас объект – АИС, 
состоящую из информационных систем (ИС), интегрированных посредством 
киберпространства, не только как отдельную систему, но и во взаимосвязи с 
другими системами.  

Формализованное представление модели информационного 
пространства EIS0 для функционирования АИС в киберпространстве можно 
выразить следующим образом:  

 
EIS0 = <S0, I, L, C0, E, P>, 
 

(1) 

где: EIS0 – киберпространство, S0  = {S1,…,Sn} – конфигурация АИС, 
представленная в виде совокупности взаимосвязанных ИС, I – модель 
киберпространства, зафиксированная в форме информационного ресурса, L –
 характер информационного взаимодействия отдельных ИС в АИС, АИС с 
средой и взаимодействующими ИС, C0 – единая цель информационного 
взаимодействия АИС в киберпространстве (E), E – модель киберпространства 
для АИС, как совокупности взаимосвязанных ИС {S1,…,Sn}, P – стратегия (план 
действий) для изменения или поддержания состояния АИС (S0).  

При этом важно отметить, что необходим анализ не только связей 
отдельных ИС в целом (АИС) и появляющихся при этом эмерджентных 
свойств, но и выявление причин их возникновения, т. е. анализ синергетических 
свойств [8]. Вышесказанное определяет необходимость акцентировать 
внимание на дальнейшей формализации непосредственно модели 
функционирования АИС. 

Архитектура АИС имеет внутреннюю структуру – взаиморасположение 
элементов (отдельных ИС) и связей, – задающую устойчивость и 
воспроизведение выполнения целевой функции. Отдельные ИС, в свою 
очередь, состоят из элементов (ТСОИ, различающихся свойствами, 
проявляющимися при взаимодействии), объединенных разнородными связями 
и вступающими в определенные отношения между собой и средой 
функционирования, чтобы осуществить процесс (последовательность действий 
для изменения или поддержания состояния) и выполнить свою целевую 
(целевые) функцию.   

Высокая сложность синтеза адекватной модели функционирования АИС 
обусловлена следующими особенностями объекта: 

- многоуровневой иерархией систем и элементов внутри подсистем с 
большим количеством разнородных взаимосвязей; 

- многочисленностью подсистем и их элементов, объединенных для 
выполнения заданной целевой функции (функций); 

- динамика изменения целевой функции (функций); 
- множественностью математического описания; 
- различными видами неопределенностей; 

 –стратегия (план 
действий) для изменения или поддержания состоя-
ния АИС 

киберпространстве. 
В основе формализации данного процесса должен лежать системный 

подход, позволяющий рассматривать интересующий нас объект – АИС, 
состоящую из информационных систем (ИС), интегрированных посредством 
киберпространства, не только как отдельную систему, но и во взаимосвязи с 
другими системами.  

Формализованное представление модели информационного 
пространства EIS0 для функционирования АИС в киберпространстве можно 
выразить следующим образом:  

 
EIS0 = <S0, I, L, C0, E, P>, 
 

(1) 

где: EIS0 – киберпространство, S0  = {S1,…,Sn} – конфигурация АИС, 
представленная в виде совокупности взаимосвязанных ИС, I – модель 
киберпространства, зафиксированная в форме информационного ресурса, L –
 характер информационного взаимодействия отдельных ИС в АИС, АИС с 
средой и взаимодействующими ИС, C0 – единая цель информационного 
взаимодействия АИС в киберпространстве (E), E – модель киберпространства 
для АИС, как совокупности взаимосвязанных ИС {S1,…,Sn}, P – стратегия (план 
действий) для изменения или поддержания состояния АИС (S0).  

При этом важно отметить, что необходим анализ не только связей 
отдельных ИС в целом (АИС) и появляющихся при этом эмерджентных 
свойств, но и выявление причин их возникновения, т. е. анализ синергетических 
свойств [8]. Вышесказанное определяет необходимость акцентировать 
внимание на дальнейшей формализации непосредственно модели 
функционирования АИС. 

Архитектура АИС имеет внутреннюю структуру – взаиморасположение 
элементов (отдельных ИС) и связей, – задающую устойчивость и 
воспроизведение выполнения целевой функции. Отдельные ИС, в свою 
очередь, состоят из элементов (ТСОИ, различающихся свойствами, 
проявляющимися при взаимодействии), объединенных разнородными связями 
и вступающими в определенные отношения между собой и средой 
функционирования, чтобы осуществить процесс (последовательность действий 
для изменения или поддержания состояния) и выполнить свою целевую 
(целевые) функцию.   

Высокая сложность синтеза адекватной модели функционирования АИС 
обусловлена следующими особенностями объекта: 

- многоуровневой иерархией систем и элементов внутри подсистем с 
большим количеством разнородных взаимосвязей; 

- многочисленностью подсистем и их элементов, объединенных для 
выполнения заданной целевой функции (функций); 

- динамика изменения целевой функции (функций); 
- множественностью математического описания; 
- различными видами неопределенностей; 

При этом важно отметить, что необходим анализ не 
только связей отдельных ИС в целом (АИС) и появляю-

щихся при этом эмерджентных свойств, но и выявление 
причин их возникновения, т. е. анализ синергетических 
свойств [8]. Вышесказанное определяет необходимость 
акцентировать внимание на дальнейшей формализа-
ции непосредственно модели функционирования АИС.

Архитектура АИС имеет внутреннюю структуру – 
взаиморасположение элементов (отдельных ИС) и 
связей, – задающую устойчивость и воспроизведение 
выполнения целевой  функции.  Отдельные ИС, в свою 
очередь, состоят из элементов (ТСОИ, различающихся 
свойствами, проявляющимися при взаимодействии), 
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-- динамика изменения целевой функции (функ-
ций);

-- множественностью математического описания;
-- различными видами неопределенностей;
-- наличием синергетического эффекта, приводя-

щего к многовариантности состояний подсистем 
и их элементов (рис. 2).
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индикатором состояния [9], т. е. совокупностью показателей данных значений 
отдельных ИС и АИС в целом, а затем с использованием методики оценки 
определить степень достижения текущей цели по соответствующим критериям 
[10]. 

Выполним дальнейшую детализацию модели АИС, как сложной 
иерархической организационно-технической системы, функционирующей в 
«агрессивной среде». В качестве более ранних работ, которые частично 
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- наличием синергетического эффекта, приводящего к многовариантности 
состояний подсистем и их элементов (рис. 2). 

 
 
 
 

 

 

 

 

 

 

Рис. 2. Модель представления многовариантного состояния АИС в условия 
ИТВ 

Описание многовариантности состояний АИС представим с точки зрения 
выходных данных, присущих объекту управления, тогда обобщенное 
формальное представление модели многовариантного состояния АИС в 
киберпространстве можно представить в следующем виде:  

 
Y= <S, C, V, T, R, Z, G, Q, >, (2) 

 
где: Y – множество выходных данный АИС, S – множество конфигураций 

АИС определяющих ее текущую структуру и множество функциональных 
связей, С – множество целей функционирования АИС, V – множество 
параметров состояния АИС, T – множество моментов времени наблюдения 
элементов АИС, R – множество ресурсов АИС, Z = <F, X, U>- множество 
воздействий на АИС, F – множество ИТВ на АИС, X – множество воздействий 
внешней среды на АИС, U – множество управляющих воздействий на АИС, Q – 
множество показателей качество функционирования АИС, G – критерии 
способности АИС выполнять целевую функцию. 
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определить степень достижения текущей цели по соответствующим критериям 
[10]. 

Выполним дальнейшую детализацию модели АИС, как сложной 
иерархической организационно-технической системы, функционирующей в 
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Таким образом, разработанная модель многова-
риантного состояния позволяет любое состояние при 
функционировании АИС описать с достаточной для 
практики точностью, представив его конечным множе-
ством параметров – индикатором состояния [9], т. е. со-
вокупностью показателей данных значений отдельных 
ИС и АИС в целом, а затем с использованием методики 
оценки определить степень достижения текущей цели 
по соответствующим критериям [10].

Выполним дальнейшую детализацию модели АИС, 
как сложной иерархической организационно-техниче-
ской системы, функционирующей в «агрессивной сре-
де». В качестве более ранних работ, которые частично 

послужили прототипами общего подхода к моделирова-
нию относятся работы Гуревича И.М. [11-13], Вакулен-
ко А.А., Шевчука В.И. [14], Маевского Ю.И. [15]. При 
этом отдельные уровни разрабатываемой модели со-
ответствуют модели CSI, предложенной Паршуткиным 
А.В. [16-17], а за ее концептуальную основу взяты пред-
ставленные в работах Макаренко С.И. двухуровневая 
модель [18] и динамическая модель связи [19].

Для формализации данной модели введем следую-
щие обозначения:

1) Элементы системы:
Bmnoa  – иерархическое представление архитектуры 

АИС;
mi  – единичный ствол АИС;
ni  – единичный кластер АИС;
oi  – единичный объект АИС (ИС);
a i  – отдельное ТСОИ АИС;
di  – единичный сетевой сервис или служба, функци-

онирующая в АИС;
ci  – связь между объектами ТСОИ;
ki j, – канал связи между отдельными ИС в АИС;
Предполагается, что канал ki,j соединяет объекты оi 

и oj в случае, если имеются необходимые связи ci1…cin, 
а объектами АИС используются совместные (совмести-
мые) сетевые сервисы, реализованные на протоколах 
стека TCP/IP;

l = 1 7,  – номер уровня функционирования АИС в 
соответствии с моделью OSI;

π
i
 – протокол стека TCP/IP, используемый при функ-

ционировании сетевых сервисов и служб АИС; 
П

d,l 
= {π

d,l,i
}  –  множество протоколов стека TCP/IP, 

используемых при функционировании сетевого серви-
са d на уровне l модели OSI;

D ∙ �( )  – область определения (·);

Рис. 2. Модель представления многовариантного состояния АИС в условия ИТВ
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ei  – единичный элемент математического обеспе-
чения (алгоритм), используемый в АИС;

E
d,l,π={e

i
|e

i
| ∈ D(π(

d,l,i
)}  –  множество элементов ма-

тематического обеспечения (алгоритмов) протокола πi 
сервиса d на уровне l модели OSI;

ωi – параметр элемента математического обеспече-
ния (алгоритма); 

послужили прототипами общего подхода к моделированию относятся работы 
Гуревича И.М. [11-13], Вакуленко А.А., Шевчука В.И. [14], Маевского Ю.И. 
[15]. При этом отдельные уровни разрабатываемой модели соответствуют 
модели CSI, предложенной Паршуткиным А.В. [16-17], а за ее концептуальную 
основу взяты представленные в работах Макаренко С.И. двухуровневая модель 
[18] и динамическая модель связи [19]. 

Для формализации данной модели введем следующие обозначения: 
1) Элементы системы: 
      – иерархическое представление архитектуры АИС; 
   – единичный ствол АИС; 
   – единичный кластер АИС; 
   – единичный объект АИС (ИС); 
   – отдельное ТСОИ АИС; 
   – единичный сетевой сервис или служба, функционирующая в АИС; 
   – связь между объектами ТСОИ; 
     – канал связи между отдельными ИС в АИС; 
Предполагается, что канал ki,j соединяет объекты оi и oj в случае, если 

имеются необходимые связи ci1…cin, а объектами АИС используются 
совместные (совместимые) сетевые сервисы, реализованные на протоколах 
стека TCP/IP; 

      – номер уровня функционирования АИС в соответствии с 
моделью OSI; 

   – протокол стека TCP/IP, используемый при функционировании 
сетевых сервисов и служб АИС;  

     {      } – множество протоколов стека TCP/IP, используемых при 
функционировании сетевого сервиса d на уровне l модели OSI; 

 ( )  – область определения (·); 
   – единичный элемент математического обеспечения (алгоритм), 

используемый в АИС; 
       {  |     (      )} – множество элементов математического 

обеспечения (алгоритмов) протокола πi сервиса d на уровне l модели OSI; 
   – параметр элемента математического обеспечения (алгоритма);  
         {  |    ( )    (      ) } – множество параметров a-ого 

математического обеспечения (алгоритма) протокола πi на уровне l модели OSI, 
реализующих функционирование сервиса d; 

   – отдельный вид ресурса АИС; 
   – управляющее воздействие на АИС со стороны АСУ; 
   – информационно-техническое воздействие со стороны системы ИТВ; 
                   (      )  – ресурсы АИС, используемые πi протоколом, 

обеспечивающим функционирование сервиса d на уровне l модели OSI; 
                   (    )            – ресурсы АИС, используемые АСУ 

для осуществления управляющих воздействий U на сервис d на уровне l модели 
OSI;  

                   (    )             – ресурсы АИС, используемые 
системой ИТВ для осуществления воздействия F на сервис d на уровне l модели 

 – 

множество параметров a-ого математического обеспе-
чения (алгоритма) протокола πi на уровне l модели OSI, 
реализующих функционирование сервиса d;
ri  – отдельный вид ресурса АИС;
ui  – управляющее воздействие на АИС со стороны 

АСУ;fi   –  информационно-техническое воздействие со 
стороны системы ИТВ;

послужили прототипами общего подхода к моделированию относятся работы 
Гуревича И.М. [11-13], Вакуленко А.А., Шевчука В.И. [14], Маевского Ю.И. 
[15]. При этом отдельные уровни разрабатываемой модели соответствуют 
модели CSI, предложенной Паршуткиным А.В. [16-17], а за ее концептуальную 
основу взяты представленные в работах Макаренко С.И. двухуровневая модель 
[18] и динамическая модель связи [19]. 

Для формализации данной модели введем следующие обозначения: 
1) Элементы системы: 
      – иерархическое представление архитектуры АИС; 
   – единичный ствол АИС; 
   – единичный кластер АИС; 
   – единичный объект АИС (ИС); 
   – отдельное ТСОИ АИС; 
   – единичный сетевой сервис или служба, функционирующая в АИС; 
   – связь между объектами ТСОИ; 
     – канал связи между отдельными ИС в АИС; 
Предполагается, что канал ki,j соединяет объекты оi и oj в случае, если 

имеются необходимые связи ci1…cin, а объектами АИС используются 
совместные (совместимые) сетевые сервисы, реализованные на протоколах 
стека TCP/IP; 

      – номер уровня функционирования АИС в соответствии с 
моделью OSI; 

   – протокол стека TCP/IP, используемый при функционировании 
сетевых сервисов и служб АИС;  

     {      } – множество протоколов стека TCP/IP, используемых при 
функционировании сетевого сервиса d на уровне l модели OSI; 

 ( )  – область определения (·); 
   – единичный элемент математического обеспечения (алгоритм), 

используемый в АИС; 
       {  |     (      )} – множество элементов математического 

обеспечения (алгоритмов) протокола πi сервиса d на уровне l модели OSI; 
   – параметр элемента математического обеспечения (алгоритма);  
         {  |    ( )    (      ) } – множество параметров a-ого 

математического обеспечения (алгоритма) протокола πi на уровне l модели OSI, 
реализующих функционирование сервиса d; 

   – отдельный вид ресурса АИС; 
   – управляющее воздействие на АИС со стороны АСУ; 
   – информационно-техническое воздействие со стороны системы ИТВ; 
                   (      )  – ресурсы АИС, используемые πi протоколом, 

обеспечивающим функционирование сервиса d на уровне l модели OSI; 
                   (    )            – ресурсы АИС, используемые АСУ 

для осуществления управляющих воздействий U на сервис d на уровне l модели 
OSI;  

                   (    )             – ресурсы АИС, используемые 
системой ИТВ для осуществления воздействия F на сервис d на уровне l модели 

  – ресурсы АИС, ис-

пользуемые πi протоколом, обеспечивающим функцио-
нирование сервиса d на уровне l модели OSI;

послужили прототипами общего подхода к моделированию относятся работы 
Гуревича И.М. [11-13], Вакуленко А.А., Шевчука В.И. [14], Маевского Ю.И. 
[15]. При этом отдельные уровни разрабатываемой модели соответствуют 
модели CSI, предложенной Паршуткиным А.В. [16-17], а за ее концептуальную 
основу взяты представленные в работах Макаренко С.И. двухуровневая модель 
[18] и динамическая модель связи [19]. 

Для формализации данной модели введем следующие обозначения: 
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   – единичный ствол АИС; 
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   – единичный объект АИС (ИС); 
   – отдельное ТСОИ АИС; 
   – единичный сетевой сервис или служба, функционирующая в АИС; 
   – связь между объектами ТСОИ; 
     – канал связи между отдельными ИС в АИС; 
Предполагается, что канал ki,j соединяет объекты оi и oj в случае, если 

имеются необходимые связи ci1…cin, а объектами АИС используются 
совместные (совместимые) сетевые сервисы, реализованные на протоколах 
стека TCP/IP; 

      – номер уровня функционирования АИС в соответствии с 
моделью OSI; 

   – протокол стека TCP/IP, используемый при функционировании 
сетевых сервисов и служб АИС;  

     {      } – множество протоколов стека TCP/IP, используемых при 
функционировании сетевого сервиса d на уровне l модели OSI; 

 ( )  – область определения (·); 
   – единичный элемент математического обеспечения (алгоритм), 

используемый в АИС; 
       {  |     (      )} – множество элементов математического 

обеспечения (алгоритмов) протокола πi сервиса d на уровне l модели OSI; 
   – параметр элемента математического обеспечения (алгоритма);  
         {  |    ( )    (      ) } – множество параметров a-ого 

математического обеспечения (алгоритма) протокола πi на уровне l модели OSI, 
реализующих функционирование сервиса d; 

   – отдельный вид ресурса АИС; 
   – управляющее воздействие на АИС со стороны АСУ; 
   – информационно-техническое воздействие со стороны системы ИТВ; 
                   (      )  – ресурсы АИС, используемые πi протоколом, 

обеспечивающим функционирование сервиса d на уровне l модели OSI; 
                   (    )            – ресурсы АИС, используемые АСУ 

для осуществления управляющих воздействий U на сервис d на уровне l модели 
OSI;  

                   (    )             – ресурсы АИС, используемые 
системой ИТВ для осуществления воздействия F на сервис d на уровне l модели 

 – ресур-

сы АИС, используемые АСУ для осуществления управля-
ющих воздействий U на сервис d на уровне l модели 
OSI; 

послужили прототипами общего подхода к моделированию относятся работы 
Гуревича И.М. [11-13], Вакуленко А.А., Шевчука В.И. [14], Маевского Ю.И. 
[15]. При этом отдельные уровни разрабатываемой модели соответствуют 
модели CSI, предложенной Паршуткиным А.В. [16-17], а за ее концептуальную 
основу взяты представленные в работах Макаренко С.И. двухуровневая модель 
[18] и динамическая модель связи [19]. 

Для формализации данной модели введем следующие обозначения: 
1) Элементы системы: 
      – иерархическое представление архитектуры АИС; 
   – единичный ствол АИС; 
   – единичный кластер АИС; 
   – единичный объект АИС (ИС); 
   – отдельное ТСОИ АИС; 
   – единичный сетевой сервис или служба, функционирующая в АИС; 
   – связь между объектами ТСОИ; 
     – канал связи между отдельными ИС в АИС; 
Предполагается, что канал ki,j соединяет объекты оi и oj в случае, если 

имеются необходимые связи ci1…cin, а объектами АИС используются 
совместные (совместимые) сетевые сервисы, реализованные на протоколах 
стека TCP/IP; 

      – номер уровня функционирования АИС в соответствии с 
моделью OSI; 

   – протокол стека TCP/IP, используемый при функционировании 
сетевых сервисов и служб АИС;  

     {      } – множество протоколов стека TCP/IP, используемых при 
функционировании сетевого сервиса d на уровне l модели OSI; 

 ( )  – область определения (·); 
   – единичный элемент математического обеспечения (алгоритм), 

используемый в АИС; 
       {  |     (      )} – множество элементов математического 

обеспечения (алгоритмов) протокола πi сервиса d на уровне l модели OSI; 
   – параметр элемента математического обеспечения (алгоритма);  
         {  |    ( )    (      ) } – множество параметров a-ого 

математического обеспечения (алгоритма) протокола πi на уровне l модели OSI, 
реализующих функционирование сервиса d; 

   – отдельный вид ресурса АИС; 
   – управляющее воздействие на АИС со стороны АСУ; 
   – информационно-техническое воздействие со стороны системы ИТВ; 
                   (      )  – ресурсы АИС, используемые πi протоколом, 

обеспечивающим функционирование сервиса d на уровне l модели OSI; 
                   (    )            – ресурсы АИС, используемые АСУ 

для осуществления управляющих воздействий U на сервис d на уровне l модели 
OSI;  

                   (    )             – ресурсы АИС, используемые 
системой ИТВ для осуществления воздействия F на сервис d на уровне l модели 

  – ресур-

сы АИС, используемые системой ИТВ для осуществле-
ния воздействия F на сервис d на уровне l модели OSI;
Θl a l i l ja a, , ,,= ( ){ }  – множество функциональных свя-

зей между алгоритмами Al в протоколе πi на уровне l 
модели OSI, где i, j=1 ...|Al|;
t0  – начальный момент функционирования АИС;

tB5:  – текущий момент функционирования АИС;

t=01;  – интервал времени наблюдения;

si � – состояние протокола;

OSI; 
     {(         )} – множество функциональных связей между 

алгоритмами Al в протоколе πi на уровне l модели OSI, где i, j=1 ...|Al|; 
   – начальный момент функционирования АИС; 
     – текущий момент функционирования АИС; 
      – интервал времени наблюдения; 
    – состояние протокола; 
                   – множество состояний протоколов и связей между 

ними на всех уровнях модели OSI, обеспечивающих функционирование 
сервиса d; 

              – множество возможных значений внешних и 
внутренних воздействий на АИС (среда, ИТВ, УИВ и т.д.); 

  – множество возможных значений факторов воздействий естественной 
среды на функционирование АИС; 

  – множество возможных информационно-технических воздействий со 
стороны систем ИТВ; 

  – множество управляющих воздействие на АИС со стороны АСУ; 
  – информационная структура АИС, определяющая маршруты 

циркуляции информационных потоков; 
                            – конфигурация АИС, определяющая ее 

текущую структуру и множество функциональных связей; 
                                        – конфигурация АИС, 

наблюдаемая со стороны АСУ; 
                                        – конфигурация АИС, 

наблюдаемая со стороны системы ИТВ. 
2) Параметры и показатели системы: 
                   множество показателей качества 

функционирования АИС; 
 ( ) – область допустимых значений (·); 
   – отдельный показатель качества (QoS – Quality of Service) 

функционирования АИС; 
       {  |              } – множество показателей качества 

функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой управления АИС по каналу наблюдения 
N; 

       {  |              } – множество показателей качества 
функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой ИТВ по каналу наблюдения M; 

       {  |    (      )} – множество показателей качества протокола πi 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 
наблюдаемых АСУ по каналу наблюдения N, протокола πi, обеспечивающего 
функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 

 – множество состояний прото-

колов и связей между ними на всех уровнях модели 
OSI, обеспечивающих функционирование сервиса d;

OSI; 
     {(         )} – множество функциональных связей между 

алгоритмами Al в протоколе πi на уровне l модели OSI, где i, j=1 ...|Al|; 
   – начальный момент функционирования АИС; 
     – текущий момент функционирования АИС; 
      – интервал времени наблюдения; 
    – состояние протокола; 
                   – множество состояний протоколов и связей между 

ними на всех уровнях модели OSI, обеспечивающих функционирование 
сервиса d; 

              – множество возможных значений внешних и 
внутренних воздействий на АИС (среда, ИТВ, УИВ и т.д.); 

  – множество возможных значений факторов воздействий естественной 
среды на функционирование АИС; 

  – множество возможных информационно-технических воздействий со 
стороны систем ИТВ; 

  – множество управляющих воздействие на АИС со стороны АСУ; 
  – информационная структура АИС, определяющая маршруты 

циркуляции информационных потоков; 
                            – конфигурация АИС, определяющая ее 

текущую структуру и множество функциональных связей; 
                                        – конфигурация АИС, 

наблюдаемая со стороны АСУ; 
                                        – конфигурация АИС, 

наблюдаемая со стороны системы ИТВ. 
2) Параметры и показатели системы: 
                   множество показателей качества 

функционирования АИС; 
 ( ) – область допустимых значений (·); 
   – отдельный показатель качества (QoS – Quality of Service) 

функционирования АИС; 
       {  |              } – множество показателей качества 

функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой управления АИС по каналу наблюдения 
N; 

       {  |              } – множество показателей качества 
функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой ИТВ по каналу наблюдения M; 

       {  |    (      )} – множество показателей качества протокола πi 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 
наблюдаемых АСУ по каналу наблюдения N, протокола πi, обеспечивающего 
функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 

 – множество возможных значе-
ний внешних и внутренних воздействий на АИС (среда, 
ИТВ, УИВ и т.д.);
X   –  множество возможных значений факторов воз-

действий естественной среды на функционирование 
АИС;
F   –  множество возможных информационно-техниче-
ских воздействий со стороны систем ИТВ;
U  – множество управляющих воздействие на АИС со 
стороны АСУ;

OSI; 
     {(         )} – множество функциональных связей между 

алгоритмами Al в протоколе πi на уровне l модели OSI, где i, j=1 ...|Al|; 
   – начальный момент функционирования АИС; 
     – текущий момент функционирования АИС; 
      – интервал времени наблюдения; 
    – состояние протокола; 
                   – множество состояний протоколов и связей между 

ними на всех уровнях модели OSI, обеспечивающих функционирование 
сервиса d; 

              – множество возможных значений внешних и 
внутренних воздействий на АИС (среда, ИТВ, УИВ и т.д.); 

  – множество возможных значений факторов воздействий естественной 
среды на функционирование АИС; 

  – множество возможных информационно-технических воздействий со 
стороны систем ИТВ; 

  – множество управляющих воздействие на АИС со стороны АСУ; 
  – информационная структура АИС, определяющая маршруты 

циркуляции информационных потоков; 
                            – конфигурация АИС, определяющая ее 

текущую структуру и множество функциональных связей; 
                                        – конфигурация АИС, 

наблюдаемая со стороны АСУ; 
                                        – конфигурация АИС, 

наблюдаемая со стороны системы ИТВ. 
2) Параметры и показатели системы: 
                   множество показателей качества 

функционирования АИС; 
 ( ) – область допустимых значений (·); 
   – отдельный показатель качества (QoS – Quality of Service) 

функционирования АИС; 
       {  |              } – множество показателей качества 

функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой управления АИС по каналу наблюдения 
N; 

       {  |              } – множество показателей качества 
функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой ИТВ по каналу наблюдения M; 

       {  |    (      )} – множество показателей качества протокола πi 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 
наблюдаемых АСУ по каналу наблюдения N, протокола πi, обеспечивающего 
функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 

 – информационная структура АИС, определяющая 
маршруты циркуляции информационных потоков;

OSI; 
     {(         )} – множество функциональных связей между 

алгоритмами Al в протоколе πi на уровне l модели OSI, где i, j=1 ...|Al|; 
   – начальный момент функционирования АИС; 
     – текущий момент функционирования АИС; 
      – интервал времени наблюдения; 
    – состояние протокола; 
                   – множество состояний протоколов и связей между 

ними на всех уровнях модели OSI, обеспечивающих функционирование 
сервиса d; 

              – множество возможных значений внешних и 
внутренних воздействий на АИС (среда, ИТВ, УИВ и т.д.); 

  – множество возможных значений факторов воздействий естественной 
среды на функционирование АИС; 

  – множество возможных информационно-технических воздействий со 
стороны систем ИТВ; 

  – множество управляющих воздействие на АИС со стороны АСУ; 
  – информационная структура АИС, определяющая маршруты 

циркуляции информационных потоков; 
                            – конфигурация АИС, определяющая ее 

текущую структуру и множество функциональных связей; 
                                        – конфигурация АИС, 

наблюдаемая со стороны АСУ; 
                                        – конфигурация АИС, 

наблюдаемая со стороны системы ИТВ. 
2) Параметры и показатели системы: 
                   множество показателей качества 

функционирования АИС; 
 ( ) – область допустимых значений (·); 
   – отдельный показатель качества (QoS – Quality of Service) 

функционирования АИС; 
       {  |              } – множество показателей качества 

функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой управления АИС по каналу наблюдения 
N; 

       {  |              } – множество показателей качества 
функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой ИТВ по каналу наблюдения M; 

       {  |    (      )} – множество показателей качества протокола πi 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 
наблюдаемых АСУ по каналу наблюдения N, протокола πi, обеспечивающего 
функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 

  –  конфигу-

рация АИС, определяющая ее текущую структуру и мно-
жество функциональных связей;

OSI; 
     {(         )} – множество функциональных связей между 

алгоритмами Al в протоколе πi на уровне l модели OSI, где i, j=1 ...|Al|; 
   – начальный момент функционирования АИС; 
     – текущий момент функционирования АИС; 
      – интервал времени наблюдения; 
    – состояние протокола; 
                   – множество состояний протоколов и связей между 

ними на всех уровнях модели OSI, обеспечивающих функционирование 
сервиса d; 

              – множество возможных значений внешних и 
внутренних воздействий на АИС (среда, ИТВ, УИВ и т.д.); 

  – множество возможных значений факторов воздействий естественной 
среды на функционирование АИС; 

  – множество возможных информационно-технических воздействий со 
стороны систем ИТВ; 

  – множество управляющих воздействие на АИС со стороны АСУ; 
  – информационная структура АИС, определяющая маршруты 

циркуляции информационных потоков; 
                            – конфигурация АИС, определяющая ее 

текущую структуру и множество функциональных связей; 
                                        – конфигурация АИС, 

наблюдаемая со стороны АСУ; 
                                        – конфигурация АИС, 

наблюдаемая со стороны системы ИТВ. 
2) Параметры и показатели системы: 
                   множество показателей качества 

функционирования АИС; 
 ( ) – область допустимых значений (·); 
   – отдельный показатель качества (QoS – Quality of Service) 

функционирования АИС; 
       {  |              } – множество показателей качества 

функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой управления АИС по каналу наблюдения 
N; 

       {  |              } – множество показателей качества 
функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой ИТВ по каналу наблюдения M; 

       {  |    (      )} – множество показателей качества протокола πi 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 
наблюдаемых АСУ по каналу наблюдения N, протокола πi, обеспечивающего 
функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 

OSI; 
     {(         )} – множество функциональных связей между 

алгоритмами Al в протоколе πi на уровне l модели OSI, где i, j=1 ...|Al|; 
   – начальный момент функционирования АИС; 
     – текущий момент функционирования АИС; 
      – интервал времени наблюдения; 
    – состояние протокола; 
                   – множество состояний протоколов и связей между 

ними на всех уровнях модели OSI, обеспечивающих функционирование 
сервиса d; 

              – множество возможных значений внешних и 
внутренних воздействий на АИС (среда, ИТВ, УИВ и т.д.); 

  – множество возможных значений факторов воздействий естественной 
среды на функционирование АИС; 

  – множество возможных информационно-технических воздействий со 
стороны систем ИТВ; 

  – множество управляющих воздействие на АИС со стороны АСУ; 
  – информационная структура АИС, определяющая маршруты 

циркуляции информационных потоков; 
                            – конфигурация АИС, определяющая ее 

текущую структуру и множество функциональных связей; 
                                        – конфигурация АИС, 

наблюдаемая со стороны АСУ; 
                                        – конфигурация АИС, 

наблюдаемая со стороны системы ИТВ. 
2) Параметры и показатели системы: 
                   множество показателей качества 

функционирования АИС; 
 ( ) – область допустимых значений (·); 
   – отдельный показатель качества (QoS – Quality of Service) 

функционирования АИС; 
       {  |              } – множество показателей качества 

функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой управления АИС по каналу наблюдения 
N; 

       {  |              } – множество показателей качества 
функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой ИТВ по каналу наблюдения M; 

       {  |    (      )} – множество показателей качества протокола πi 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 
наблюдаемых АСУ по каналу наблюдения N, протокола πi, обеспечивающего 
функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 

  – кон-

фигурация АИС, наблюдаемая со стороны АСУ;

OSI; 
     {(         )} – множество функциональных связей между 

алгоритмами Al в протоколе πi на уровне l модели OSI, где i, j=1 ...|Al|; 
   – начальный момент функционирования АИС; 
     – текущий момент функционирования АИС; 
      – интервал времени наблюдения; 
    – состояние протокола; 
                   – множество состояний протоколов и связей между 

ними на всех уровнях модели OSI, обеспечивающих функционирование 
сервиса d; 

              – множество возможных значений внешних и 
внутренних воздействий на АИС (среда, ИТВ, УИВ и т.д.); 

  – множество возможных значений факторов воздействий естественной 
среды на функционирование АИС; 

  – множество возможных информационно-технических воздействий со 
стороны систем ИТВ; 

  – множество управляющих воздействие на АИС со стороны АСУ; 
  – информационная структура АИС, определяющая маршруты 

циркуляции информационных потоков; 
                            – конфигурация АИС, определяющая ее 

текущую структуру и множество функциональных связей; 
                                        – конфигурация АИС, 

наблюдаемая со стороны АСУ; 
                                        – конфигурация АИС, 

наблюдаемая со стороны системы ИТВ. 
2) Параметры и показатели системы: 
                   множество показателей качества 

функционирования АИС; 
 ( ) – область допустимых значений (·); 
   – отдельный показатель качества (QoS – Quality of Service) 

функционирования АИС; 
       {  |              } – множество показателей качества 

функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой управления АИС по каналу наблюдения 
N; 

       {  |              } – множество показателей качества 
функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой ИТВ по каналу наблюдения M; 

       {  |    (      )} – множество показателей качества протокола πi 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 
наблюдаемых АСУ по каналу наблюдения N, протокола πi, обеспечивающего 
функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 

OSI; 
     {(         )} – множество функциональных связей между 

алгоритмами Al в протоколе πi на уровне l модели OSI, где i, j=1 ...|Al|; 
   – начальный момент функционирования АИС; 
     – текущий момент функционирования АИС; 
      – интервал времени наблюдения; 
    – состояние протокола; 
                   – множество состояний протоколов и связей между 

ними на всех уровнях модели OSI, обеспечивающих функционирование 
сервиса d; 

              – множество возможных значений внешних и 
внутренних воздействий на АИС (среда, ИТВ, УИВ и т.д.); 

  – множество возможных значений факторов воздействий естественной 
среды на функционирование АИС; 

  – множество возможных информационно-технических воздействий со 
стороны систем ИТВ; 

  – множество управляющих воздействие на АИС со стороны АСУ; 
  – информационная структура АИС, определяющая маршруты 

циркуляции информационных потоков; 
                            – конфигурация АИС, определяющая ее 

текущую структуру и множество функциональных связей; 
                                        – конфигурация АИС, 

наблюдаемая со стороны АСУ; 
                                        – конфигурация АИС, 

наблюдаемая со стороны системы ИТВ. 
2) Параметры и показатели системы: 
                   множество показателей качества 

функционирования АИС; 
 ( ) – область допустимых значений (·); 
   – отдельный показатель качества (QoS – Quality of Service) 

функционирования АИС; 
       {  |              } – множество показателей качества 

функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой управления АИС по каналу наблюдения 
N; 

       {  |              } – множество показателей качества 
функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой ИТВ по каналу наблюдения M; 

       {  |    (      )} – множество показателей качества протокола πi 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 
наблюдаемых АСУ по каналу наблюдения N, протокола πi, обеспечивающего 
функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 

  – кон-

фигурация АИС, наблюдаемая со стороны системы ИТВ.
2) Параметры и показатели системы:

OSI; 
     {(         )} – множество функциональных связей между 

алгоритмами Al в протоколе πi на уровне l модели OSI, где i, j=1 ...|Al|; 
   – начальный момент функционирования АИС; 
     – текущий момент функционирования АИС; 
      – интервал времени наблюдения; 
    – состояние протокола; 
                   – множество состояний протоколов и связей между 

ними на всех уровнях модели OSI, обеспечивающих функционирование 
сервиса d; 

              – множество возможных значений внешних и 
внутренних воздействий на АИС (среда, ИТВ, УИВ и т.д.); 

  – множество возможных значений факторов воздействий естественной 
среды на функционирование АИС; 

  – множество возможных информационно-технических воздействий со 
стороны систем ИТВ; 

  – множество управляющих воздействие на АИС со стороны АСУ; 
  – информационная структура АИС, определяющая маршруты 

циркуляции информационных потоков; 
                            – конфигурация АИС, определяющая ее 

текущую структуру и множество функциональных связей; 
                                        – конфигурация АИС, 

наблюдаемая со стороны АСУ; 
                                        – конфигурация АИС, 

наблюдаемая со стороны системы ИТВ. 
2) Параметры и показатели системы: 
                   множество показателей качества 

функционирования АИС; 
 ( ) – область допустимых значений (·); 
   – отдельный показатель качества (QoS – Quality of Service) 

функционирования АИС; 
       {  |              } – множество показателей качества 

функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой управления АИС по каналу наблюдения 
N; 

       {  |              } – множество показателей качества 
функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой ИТВ по каналу наблюдения M; 

       {  |    (      )} – множество показателей качества протокола πi 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 
наблюдаемых АСУ по каналу наблюдения N, протокола πi, обеспечивающего 
функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 

 множество показателей ка-
чества функционирования АИС;
E ∙( )  – область допустимых значений (·);

qi  – отдельный показатель качества (QoS – Quality of 
Service) функционирования АИС;

OSI; 
     {(         )} – множество функциональных связей между 

алгоритмами Al в протоколе πi на уровне l модели OSI, где i, j=1 ...|Al|; 
   – начальный момент функционирования АИС; 
     – текущий момент функционирования АИС; 
      – интервал времени наблюдения; 
    – состояние протокола; 
                   – множество состояний протоколов и связей между 

ними на всех уровнях модели OSI, обеспечивающих функционирование 
сервиса d; 

              – множество возможных значений внешних и 
внутренних воздействий на АИС (среда, ИТВ, УИВ и т.д.); 

  – множество возможных значений факторов воздействий естественной 
среды на функционирование АИС; 

  – множество возможных информационно-технических воздействий со 
стороны систем ИТВ; 

  – множество управляющих воздействие на АИС со стороны АСУ; 
  – информационная структура АИС, определяющая маршруты 

циркуляции информационных потоков; 
                            – конфигурация АИС, определяющая ее 

текущую структуру и множество функциональных связей; 
                                        – конфигурация АИС, 

наблюдаемая со стороны АСУ; 
                                        – конфигурация АИС, 

наблюдаемая со стороны системы ИТВ. 
2) Параметры и показатели системы: 
                   множество показателей качества 

функционирования АИС; 
 ( ) – область допустимых значений (·); 
   – отдельный показатель качества (QoS – Quality of Service) 

функционирования АИС; 
       {  |              } – множество показателей качества 

функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой управления АИС по каналу наблюдения 
N; 

       {  |              } – множество показателей качества 
функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой ИТВ по каналу наблюдения M; 

       {  |    (      )} – множество показателей качества протокола πi 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 
наблюдаемых АСУ по каналу наблюдения N, протокола πi, обеспечивающего 
функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 

 – множество по-

казателей качества функционирования АИС, обеспечи-
вающих работу протокола πi на уровне l модели OSI и 
наблюдаемых системой управления АИС по каналу на-
блюдения N;

OSI; 
     {(         )} – множество функциональных связей между 

алгоритмами Al в протоколе πi на уровне l модели OSI, где i, j=1 ...|Al|; 
   – начальный момент функционирования АИС; 
     – текущий момент функционирования АИС; 
      – интервал времени наблюдения; 
    – состояние протокола; 
                   – множество состояний протоколов и связей между 

ними на всех уровнях модели OSI, обеспечивающих функционирование 
сервиса d; 

              – множество возможных значений внешних и 
внутренних воздействий на АИС (среда, ИТВ, УИВ и т.д.); 

  – множество возможных значений факторов воздействий естественной 
среды на функционирование АИС; 

  – множество возможных информационно-технических воздействий со 
стороны систем ИТВ; 

  – множество управляющих воздействие на АИС со стороны АСУ; 
  – информационная структура АИС, определяющая маршруты 

циркуляции информационных потоков; 
                            – конфигурация АИС, определяющая ее 

текущую структуру и множество функциональных связей; 
                                        – конфигурация АИС, 

наблюдаемая со стороны АСУ; 
                                        – конфигурация АИС, 

наблюдаемая со стороны системы ИТВ. 
2) Параметры и показатели системы: 
                   множество показателей качества 

функционирования АИС; 
 ( ) – область допустимых значений (·); 
   – отдельный показатель качества (QoS – Quality of Service) 

функционирования АИС; 
       {  |              } – множество показателей качества 

функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой управления АИС по каналу наблюдения 
N; 

       {  |              } – множество показателей качества 
функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой ИТВ по каналу наблюдения M; 

       {  |    (      )} – множество показателей качества протокола πi 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 
наблюдаемых АСУ по каналу наблюдения N, протокола πi, обеспечивающего 
функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 

 – множество по-

казателей качества функционирования АИС, обеспечи-
вающих работу протокола πi на уровне l модели OSI и 
наблюдаемых системой ИТВ по каналу наблюдения M;

OSI; 
     {(         )} – множество функциональных связей между 

алгоритмами Al в протоколе πi на уровне l модели OSI, где i, j=1 ...|Al|; 
   – начальный момент функционирования АИС; 
     – текущий момент функционирования АИС; 
      – интервал времени наблюдения; 
    – состояние протокола; 
                   – множество состояний протоколов и связей между 

ними на всех уровнях модели OSI, обеспечивающих функционирование 
сервиса d; 

              – множество возможных значений внешних и 
внутренних воздействий на АИС (среда, ИТВ, УИВ и т.д.); 

  – множество возможных значений факторов воздействий естественной 
среды на функционирование АИС; 

  – множество возможных информационно-технических воздействий со 
стороны систем ИТВ; 

  – множество управляющих воздействие на АИС со стороны АСУ; 
  – информационная структура АИС, определяющая маршруты 

циркуляции информационных потоков; 
                            – конфигурация АИС, определяющая ее 

текущую структуру и множество функциональных связей; 
                                        – конфигурация АИС, 

наблюдаемая со стороны АСУ; 
                                        – конфигурация АИС, 

наблюдаемая со стороны системы ИТВ. 
2) Параметры и показатели системы: 
                   множество показателей качества 

функционирования АИС; 
 ( ) – область допустимых значений (·); 
   – отдельный показатель качества (QoS – Quality of Service) 

функционирования АИС; 
       {  |              } – множество показателей качества 

функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой управления АИС по каналу наблюдения 
N; 

       {  |              } – множество показателей качества 
функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой ИТВ по каналу наблюдения M; 

       {  |    (      )} – множество показателей качества протокола πi 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 
наблюдаемых АСУ по каналу наблюдения N, протокола πi, обеспечивающего 
функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 

  – множество показа-

телей качества протокола πi обеспечивающего функци-
онирование сервиса d на уровне l модели OSI;

OSI; 
     {(         )} – множество функциональных связей между 

алгоритмами Al в протоколе πi на уровне l модели OSI, где i, j=1 ...|Al|; 
   – начальный момент функционирования АИС; 
     – текущий момент функционирования АИС; 
      – интервал времени наблюдения; 
    – состояние протокола; 
                   – множество состояний протоколов и связей между 

ними на всех уровнях модели OSI, обеспечивающих функционирование 
сервиса d; 

              – множество возможных значений внешних и 
внутренних воздействий на АИС (среда, ИТВ, УИВ и т.д.); 

  – множество возможных значений факторов воздействий естественной 
среды на функционирование АИС; 

  – множество возможных информационно-технических воздействий со 
стороны систем ИТВ; 

  – множество управляющих воздействие на АИС со стороны АСУ; 
  – информационная структура АИС, определяющая маршруты 

циркуляции информационных потоков; 
                            – конфигурация АИС, определяющая ее 

текущую структуру и множество функциональных связей; 
                                        – конфигурация АИС, 

наблюдаемая со стороны АСУ; 
                                        – конфигурация АИС, 

наблюдаемая со стороны системы ИТВ. 
2) Параметры и показатели системы: 
                   множество показателей качества 

функционирования АИС; 
 ( ) – область допустимых значений (·); 
   – отдельный показатель качества (QoS – Quality of Service) 

функционирования АИС; 
       {  |              } – множество показателей качества 

функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой управления АИС по каналу наблюдения 
N; 

       {  |              } – множество показателей качества 
функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой ИТВ по каналу наблюдения M; 

       {  |    (      )} – множество показателей качества протокола πi 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 
наблюдаемых АСУ по каналу наблюдения N, протокола πi, обеспечивающего 
функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 

 – множество 

показателей качества, наблюдаемых АСУ по каналу на-
блюдения N, протокола πi, обеспечивающего функцио-
нирование сервиса d на уровне l модели OSI;

OSI; 
     {(         )} – множество функциональных связей между 

алгоритмами Al в протоколе πi на уровне l модели OSI, где i, j=1 ...|Al|; 
   – начальный момент функционирования АИС; 
     – текущий момент функционирования АИС; 
      – интервал времени наблюдения; 
    – состояние протокола; 
                   – множество состояний протоколов и связей между 

ними на всех уровнях модели OSI, обеспечивающих функционирование 
сервиса d; 

              – множество возможных значений внешних и 
внутренних воздействий на АИС (среда, ИТВ, УИВ и т.д.); 

  – множество возможных значений факторов воздействий естественной 
среды на функционирование АИС; 

  – множество возможных информационно-технических воздействий со 
стороны систем ИТВ; 

  – множество управляющих воздействие на АИС со стороны АСУ; 
  – информационная структура АИС, определяющая маршруты 

циркуляции информационных потоков; 
                            – конфигурация АИС, определяющая ее 

текущую структуру и множество функциональных связей; 
                                        – конфигурация АИС, 

наблюдаемая со стороны АСУ; 
                                        – конфигурация АИС, 

наблюдаемая со стороны системы ИТВ. 
2) Параметры и показатели системы: 
                   множество показателей качества 

функционирования АИС; 
 ( ) – область допустимых значений (·); 
   – отдельный показатель качества (QoS – Quality of Service) 

функционирования АИС; 
       {  |              } – множество показателей качества 

функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой управления АИС по каналу наблюдения 
N; 

       {  |              } – множество показателей качества 
функционирования АИС, обеспечивающих работу протокола πi на уровне l 
модели OSI и наблюдаемых системой ИТВ по каналу наблюдения M; 

       {  |    (      )} – множество показателей качества протокола πi 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества, 
наблюдаемых АСУ по каналу наблюдения N, протокола πi, обеспечивающего 
функционирование сервиса d на уровне l модели OSI; 

         {  |                } – множество показателей качества,   – множе-

ство показателей качества, наблюдаемых системой 
ИТВ по каналу наблюдения M, протокола πi, обеспечи-
вающего функционирование сервиса d на уровне l мо-
дели OSI;

наблюдаемых системой ИТВ по каналу наблюдения M, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

   – множество моментов времени наблюдения элементов АИС со 
стороны АСУ; 

   – множество моментов времени выдачи управляющих воздействий на 
элементы АИС со стороны АСУ; 

   – интервал времени, в течение которого оказываются ИТВ на 
элементы АИС; 

С – множество целей функционирования АИС; 
   – цель функционирования АИС; 
      – иерархическое представление целей АИС; 
               – критерий способности АИС выполнять целевую 

функцию, т.е. обеспечить непрерывное устойчивое функционирования АИС в 
киберпространстве; 

Kу – обобщенный показатель устойчивости функционирования АИС в 
киберпространстве.  

3) Связи внутри системы: 
   – параметр, наблюдаемый со стороны системы управления АИС; 
       {  |       (      )                    } – канал наблюдения 

АСУ выходных параметров Y и показателей качества функционирования Q 
протокола πi обеспечивающего функционирование сервиса d на уровне l модели 
OSI; 

   – параметр, наблюдаемый со стороны системы ИТВ; 
       {   |       (      )                    } – канал наблюдения 

системой ИТВ выходных параметров Y и показателей качества 
функционирования Q протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI; 

       {  |    (      )                                   } – множество 
воздействий системы ИТВ на протоколы πi, обеспечивающих 
функционирование сервиса d на уровне l модели OSI; 

              – множество параметров среды, определяющих 
параметрическое пространство АИС, с учетом ее ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
всех уровнях модели OSI; 

                                  – множество параметров среды, 
определяющих параметрическое пространство протокола πi обеспечивающего 
функционирования сервиса d с учетом необходимых ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
уровне l модели OSI; 

       {  |    (      )} – множество управляющих воздействий АСУ с 
целью обеспечения требуемых показателей качества Q на протокол πi 
обеспечивающий функционирование сервиса d на уровне l модели OSI; 

   – выходной параметр АИС; 
       {  |    (      )} – множество выходных параметров протокола πi 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 

 – множество моментов времени наблюдения эле-

ментов АИС со стороны АСУ;

наблюдаемых системой ИТВ по каналу наблюдения M, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

   – множество моментов времени наблюдения элементов АИС со 
стороны АСУ; 

   – множество моментов времени выдачи управляющих воздействий на 
элементы АИС со стороны АСУ; 

   – интервал времени, в течение которого оказываются ИТВ на 
элементы АИС; 

С – множество целей функционирования АИС; 
   – цель функционирования АИС; 
      – иерархическое представление целей АИС; 
               – критерий способности АИС выполнять целевую 

функцию, т.е. обеспечить непрерывное устойчивое функционирования АИС в 
киберпространстве; 

Kу – обобщенный показатель устойчивости функционирования АИС в 
киберпространстве.  

3) Связи внутри системы: 
   – параметр, наблюдаемый со стороны системы управления АИС; 
       {  |       (      )                    } – канал наблюдения 

АСУ выходных параметров Y и показателей качества функционирования Q 
протокола πi обеспечивающего функционирование сервиса d на уровне l модели 
OSI; 

   – параметр, наблюдаемый со стороны системы ИТВ; 
       {   |       (      )                    } – канал наблюдения 

системой ИТВ выходных параметров Y и показателей качества 
функционирования Q протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI; 

       {  |    (      )                                   } – множество 
воздействий системы ИТВ на протоколы πi, обеспечивающих 
функционирование сервиса d на уровне l модели OSI; 

              – множество параметров среды, определяющих 
параметрическое пространство АИС, с учетом ее ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
всех уровнях модели OSI; 

                                  – множество параметров среды, 
определяющих параметрическое пространство протокола πi обеспечивающего 
функционирования сервиса d с учетом необходимых ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
уровне l модели OSI; 

       {  |    (      )} – множество управляющих воздействий АСУ с 
целью обеспечения требуемых показателей качества Q на протокол πi 
обеспечивающий функционирование сервиса d на уровне l модели OSI; 

   – выходной параметр АИС; 
       {  |    (      )} – множество выходных параметров протокола πi 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 

 – множество моментов времени выдачи управля-

ющих воздействий на элементы АИС со стороны АСУ;

наблюдаемых системой ИТВ по каналу наблюдения M, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

   – множество моментов времени наблюдения элементов АИС со 
стороны АСУ; 

   – множество моментов времени выдачи управляющих воздействий на 
элементы АИС со стороны АСУ; 

   – интервал времени, в течение которого оказываются ИТВ на 
элементы АИС; 

С – множество целей функционирования АИС; 
   – цель функционирования АИС; 
      – иерархическое представление целей АИС; 
               – критерий способности АИС выполнять целевую 

функцию, т.е. обеспечить непрерывное устойчивое функционирования АИС в 
киберпространстве; 

Kу – обобщенный показатель устойчивости функционирования АИС в 
киберпространстве.  

3) Связи внутри системы: 
   – параметр, наблюдаемый со стороны системы управления АИС; 
       {  |       (      )                    } – канал наблюдения 

АСУ выходных параметров Y и показателей качества функционирования Q 
протокола πi обеспечивающего функционирование сервиса d на уровне l модели 
OSI; 

   – параметр, наблюдаемый со стороны системы ИТВ; 
       {   |       (      )                    } – канал наблюдения 

системой ИТВ выходных параметров Y и показателей качества 
функционирования Q протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI; 

       {  |    (      )                                   } – множество 
воздействий системы ИТВ на протоколы πi, обеспечивающих 
функционирование сервиса d на уровне l модели OSI; 

              – множество параметров среды, определяющих 
параметрическое пространство АИС, с учетом ее ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
всех уровнях модели OSI; 

                                  – множество параметров среды, 
определяющих параметрическое пространство протокола πi обеспечивающего 
функционирования сервиса d с учетом необходимых ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
уровне l модели OSI; 

       {  |    (      )} – множество управляющих воздействий АСУ с 
целью обеспечения требуемых показателей качества Q на протокол πi 
обеспечивающий функционирование сервиса d на уровне l модели OSI; 

   – выходной параметр АИС; 
       {  |    (      )} – множество выходных параметров протокола πi 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 

– интервал времени, в течение которого оказыва-

ются ИТВ на элементы АИС;
С – множество целей функционирования АИС;
С0 – цель функционирования АИС;
C

mnoa
 – иерархическое представление целей АИС;
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наблюдаемых системой ИТВ по каналу наблюдения M, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

   – множество моментов времени наблюдения элементов АИС со 
стороны АСУ; 

   – множество моментов времени выдачи управляющих воздействий на 
элементы АИС со стороны АСУ; 

   – интервал времени, в течение которого оказываются ИТВ на 
элементы АИС; 

С – множество целей функционирования АИС; 
   – цель функционирования АИС; 
      – иерархическое представление целей АИС; 
               – критерий способности АИС выполнять целевую 

функцию, т.е. обеспечить непрерывное устойчивое функционирования АИС в 
киберпространстве; 

Kу – обобщенный показатель устойчивости функционирования АИС в 
киберпространстве.  

3) Связи внутри системы: 
   – параметр, наблюдаемый со стороны системы управления АИС; 
       {  |       (      )                    } – канал наблюдения 

АСУ выходных параметров Y и показателей качества функционирования Q 
протокола πi обеспечивающего функционирование сервиса d на уровне l модели 
OSI; 

   – параметр, наблюдаемый со стороны системы ИТВ; 
       {   |       (      )                    } – канал наблюдения 

системой ИТВ выходных параметров Y и показателей качества 
функционирования Q протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI; 

       {  |    (      )                                   } – множество 
воздействий системы ИТВ на протоколы πi, обеспечивающих 
функционирование сервиса d на уровне l модели OSI; 

              – множество параметров среды, определяющих 
параметрическое пространство АИС, с учетом ее ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
всех уровнях модели OSI; 

                                  – множество параметров среды, 
определяющих параметрическое пространство протокола πi обеспечивающего 
функционирования сервиса d с учетом необходимых ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
уровне l модели OSI; 

       {  |    (      )} – множество управляющих воздействий АСУ с 
целью обеспечения требуемых показателей качества Q на протокол πi 
обеспечивающий функционирование сервиса d на уровне l модели OSI; 

   – выходной параметр АИС; 
       {  |    (      )} – множество выходных параметров протокола πi 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 

 – критерий способности АИС 

выполнять целевую функцию, т.е. обеспечить непре-
рывное устойчивое функционирования АИС в кибер-
пространстве;

K
у
 – обобщенный показатель устойчивости функцио-

нирования АИС в киберпространстве. 
3) Связи внутри системы:

наблюдаемых системой ИТВ по каналу наблюдения M, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

   – множество моментов времени наблюдения элементов АИС со 
стороны АСУ; 

   – множество моментов времени выдачи управляющих воздействий на 
элементы АИС со стороны АСУ; 

   – интервал времени, в течение которого оказываются ИТВ на 
элементы АИС; 

С – множество целей функционирования АИС; 
   – цель функционирования АИС; 
      – иерархическое представление целей АИС; 
               – критерий способности АИС выполнять целевую 

функцию, т.е. обеспечить непрерывное устойчивое функционирования АИС в 
киберпространстве; 

Kу – обобщенный показатель устойчивости функционирования АИС в 
киберпространстве.  

3) Связи внутри системы: 
   – параметр, наблюдаемый со стороны системы управления АИС; 
       {  |       (      )                    } – канал наблюдения 

АСУ выходных параметров Y и показателей качества функционирования Q 
протокола πi обеспечивающего функционирование сервиса d на уровне l модели 
OSI; 

   – параметр, наблюдаемый со стороны системы ИТВ; 
       {   |       (      )                    } – канал наблюдения 

системой ИТВ выходных параметров Y и показателей качества 
функционирования Q протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI; 

       {  |    (      )                                   } – множество 
воздействий системы ИТВ на протоколы πi, обеспечивающих 
функционирование сервиса d на уровне l модели OSI; 

              – множество параметров среды, определяющих 
параметрическое пространство АИС, с учетом ее ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
всех уровнях модели OSI; 

                                  – множество параметров среды, 
определяющих параметрическое пространство протокола πi обеспечивающего 
функционирования сервиса d с учетом необходимых ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
уровне l модели OSI; 

       {  |    (      )} – множество управляющих воздействий АСУ с 
целью обеспечения требуемых показателей качества Q на протокол πi 
обеспечивающий функционирование сервиса d на уровне l модели OSI; 

   – выходной параметр АИС; 
       {  |    (      )} – множество выходных параметров протокола πi 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 

  –  параметр, наблюдаемый со стороны системы 
управления АИС;

наблюдаемых системой ИТВ по каналу наблюдения M, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

   – множество моментов времени наблюдения элементов АИС со 
стороны АСУ; 

   – множество моментов времени выдачи управляющих воздействий на 
элементы АИС со стороны АСУ; 

   – интервал времени, в течение которого оказываются ИТВ на 
элементы АИС; 

С – множество целей функционирования АИС; 
   – цель функционирования АИС; 
      – иерархическое представление целей АИС; 
               – критерий способности АИС выполнять целевую 

функцию, т.е. обеспечить непрерывное устойчивое функционирования АИС в 
киберпространстве; 

Kу – обобщенный показатель устойчивости функционирования АИС в 
киберпространстве.  

3) Связи внутри системы: 
   – параметр, наблюдаемый со стороны системы управления АИС; 
       {  |       (      )                    } – канал наблюдения 

АСУ выходных параметров Y и показателей качества функционирования Q 
протокола πi обеспечивающего функционирование сервиса d на уровне l модели 
OSI; 

   – параметр, наблюдаемый со стороны системы ИТВ; 
       {   |       (      )                    } – канал наблюдения 

системой ИТВ выходных параметров Y и показателей качества 
функционирования Q протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI; 

       {  |    (      )                                   } – множество 
воздействий системы ИТВ на протоколы πi, обеспечивающих 
функционирование сервиса d на уровне l модели OSI; 

              – множество параметров среды, определяющих 
параметрическое пространство АИС, с учетом ее ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
всех уровнях модели OSI; 

                                  – множество параметров среды, 
определяющих параметрическое пространство протокола πi обеспечивающего 
функционирования сервиса d с учетом необходимых ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
уровне l модели OSI; 

       {  |    (      )} – множество управляющих воздействий АСУ с 
целью обеспечения требуемых показателей качества Q на протокол πi 
обеспечивающий функционирование сервиса d на уровне l модели OSI; 

   – выходной параметр АИС; 
       {  |    (      )} – множество выходных параметров протокола πi 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 

наблюдаемых системой ИТВ по каналу наблюдения M, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

   – множество моментов времени наблюдения элементов АИС со 
стороны АСУ; 

   – множество моментов времени выдачи управляющих воздействий на 
элементы АИС со стороны АСУ; 

   – интервал времени, в течение которого оказываются ИТВ на 
элементы АИС; 

С – множество целей функционирования АИС; 
   – цель функционирования АИС; 
      – иерархическое представление целей АИС; 
               – критерий способности АИС выполнять целевую 

функцию, т.е. обеспечить непрерывное устойчивое функционирования АИС в 
киберпространстве; 

Kу – обобщенный показатель устойчивости функционирования АИС в 
киберпространстве.  

3) Связи внутри системы: 
   – параметр, наблюдаемый со стороны системы управления АИС; 
       {  |       (      )                    } – канал наблюдения 

АСУ выходных параметров Y и показателей качества функционирования Q 
протокола πi обеспечивающего функционирование сервиса d на уровне l модели 
OSI; 

   – параметр, наблюдаемый со стороны системы ИТВ; 
       {   |       (      )                    } – канал наблюдения 

системой ИТВ выходных параметров Y и показателей качества 
функционирования Q протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI; 

       {  |    (      )                                   } – множество 
воздействий системы ИТВ на протоколы πi, обеспечивающих 
функционирование сервиса d на уровне l модели OSI; 

              – множество параметров среды, определяющих 
параметрическое пространство АИС, с учетом ее ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
всех уровнях модели OSI; 

                                  – множество параметров среды, 
определяющих параметрическое пространство протокола πi обеспечивающего 
функционирования сервиса d с учетом необходимых ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
уровне l модели OSI; 

       {  |    (      )} – множество управляющих воздействий АСУ с 
целью обеспечения требуемых показателей качества Q на протокол πi 
обеспечивающий функционирование сервиса d на уровне l модели OSI; 

   – выходной параметр АИС; 
       {  |    (      )} – множество выходных параметров протокола πi 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 

 – 
канал наблюдения АСУ выходных параметров Y и по-
казателей качества функционирования Q протокола πi 
обеспечивающего функционирование сервиса d на 
уровне l модели OSI;

наблюдаемых системой ИТВ по каналу наблюдения M, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

   – множество моментов времени наблюдения элементов АИС со 
стороны АСУ; 

   – множество моментов времени выдачи управляющих воздействий на 
элементы АИС со стороны АСУ; 

   – интервал времени, в течение которого оказываются ИТВ на 
элементы АИС; 

С – множество целей функционирования АИС; 
   – цель функционирования АИС; 
      – иерархическое представление целей АИС; 
               – критерий способности АИС выполнять целевую 

функцию, т.е. обеспечить непрерывное устойчивое функционирования АИС в 
киберпространстве; 

Kу – обобщенный показатель устойчивости функционирования АИС в 
киберпространстве.  

3) Связи внутри системы: 
   – параметр, наблюдаемый со стороны системы управления АИС; 
       {  |       (      )                    } – канал наблюдения 

АСУ выходных параметров Y и показателей качества функционирования Q 
протокола πi обеспечивающего функционирование сервиса d на уровне l модели 
OSI; 

   – параметр, наблюдаемый со стороны системы ИТВ; 
       {   |       (      )                    } – канал наблюдения 

системой ИТВ выходных параметров Y и показателей качества 
функционирования Q протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI; 

       {  |    (      )                                   } – множество 
воздействий системы ИТВ на протоколы πi, обеспечивающих 
функционирование сервиса d на уровне l модели OSI; 

              – множество параметров среды, определяющих 
параметрическое пространство АИС, с учетом ее ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
всех уровнях модели OSI; 

                                  – множество параметров среды, 
определяющих параметрическое пространство протокола πi обеспечивающего 
функционирования сервиса d с учетом необходимых ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
уровне l модели OSI; 

       {  |    (      )} – множество управляющих воздействий АСУ с 
целью обеспечения требуемых показателей качества Q на протокол πi 
обеспечивающий функционирование сервиса d на уровне l модели OSI; 

   – выходной параметр АИС; 
       {  |    (      )} – множество выходных параметров протокола πi 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 

  –  параметр, наблюдаемый со стороны системы 
ИТВ;

наблюдаемых системой ИТВ по каналу наблюдения M, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

   – множество моментов времени наблюдения элементов АИС со 
стороны АСУ; 

   – множество моментов времени выдачи управляющих воздействий на 
элементы АИС со стороны АСУ; 

   – интервал времени, в течение которого оказываются ИТВ на 
элементы АИС; 

С – множество целей функционирования АИС; 
   – цель функционирования АИС; 
      – иерархическое представление целей АИС; 
               – критерий способности АИС выполнять целевую 

функцию, т.е. обеспечить непрерывное устойчивое функционирования АИС в 
киберпространстве; 

Kу – обобщенный показатель устойчивости функционирования АИС в 
киберпространстве.  

3) Связи внутри системы: 
   – параметр, наблюдаемый со стороны системы управления АИС; 
       {  |       (      )                    } – канал наблюдения 

АСУ выходных параметров Y и показателей качества функционирования Q 
протокола πi обеспечивающего функционирование сервиса d на уровне l модели 
OSI; 

   – параметр, наблюдаемый со стороны системы ИТВ; 
       {   |       (      )                    } – канал наблюдения 

системой ИТВ выходных параметров Y и показателей качества 
функционирования Q протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI; 

       {  |    (      )                                   } – множество 
воздействий системы ИТВ на протоколы πi, обеспечивающих 
функционирование сервиса d на уровне l модели OSI; 

              – множество параметров среды, определяющих 
параметрическое пространство АИС, с учетом ее ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
всех уровнях модели OSI; 

                                  – множество параметров среды, 
определяющих параметрическое пространство протокола πi обеспечивающего 
функционирования сервиса d с учетом необходимых ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
уровне l модели OSI; 

       {  |    (      )} – множество управляющих воздействий АСУ с 
целью обеспечения требуемых показателей качества Q на протокол πi 
обеспечивающий функционирование сервиса d на уровне l модели OSI; 

   – выходной параметр АИС; 
       {  |    (      )} – множество выходных параметров протокола πi 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 

 

наблюдаемых системой ИТВ по каналу наблюдения M, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

   – множество моментов времени наблюдения элементов АИС со 
стороны АСУ; 

   – множество моментов времени выдачи управляющих воздействий на 
элементы АИС со стороны АСУ; 

   – интервал времени, в течение которого оказываются ИТВ на 
элементы АИС; 

С – множество целей функционирования АИС; 
   – цель функционирования АИС; 
      – иерархическое представление целей АИС; 
               – критерий способности АИС выполнять целевую 

функцию, т.е. обеспечить непрерывное устойчивое функционирования АИС в 
киберпространстве; 

Kу – обобщенный показатель устойчивости функционирования АИС в 
киберпространстве.  

3) Связи внутри системы: 
   – параметр, наблюдаемый со стороны системы управления АИС; 
       {  |       (      )                    } – канал наблюдения 

АСУ выходных параметров Y и показателей качества функционирования Q 
протокола πi обеспечивающего функционирование сервиса d на уровне l модели 
OSI; 

   – параметр, наблюдаемый со стороны системы ИТВ; 
       {   |       (      )                    } – канал наблюдения 

системой ИТВ выходных параметров Y и показателей качества 
функционирования Q протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI; 

       {  |    (      )                                   } – множество 
воздействий системы ИТВ на протоколы πi, обеспечивающих 
функционирование сервиса d на уровне l модели OSI; 

              – множество параметров среды, определяющих 
параметрическое пространство АИС, с учетом ее ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
всех уровнях модели OSI; 

                                  – множество параметров среды, 
определяющих параметрическое пространство протокола πi обеспечивающего 
функционирования сервиса d с учетом необходимых ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
уровне l модели OSI; 

       {  |    (      )} – множество управляющих воздействий АСУ с 
целью обеспечения требуемых показателей качества Q на протокол πi 
обеспечивающий функционирование сервиса d на уровне l модели OSI; 

   – выходной параметр АИС; 
       {  |    (      )} – множество выходных параметров протокола πi 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 

– ка-

нал наблюдения системой ИТВ выходных параметров Y 
и показателей качества функционирования Q протоко-
ла πi , обеспечивающего функционирование сервиса d 
на уровне l модели OSI;

наблюдаемых системой ИТВ по каналу наблюдения M, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

   – множество моментов времени наблюдения элементов АИС со 
стороны АСУ; 

   – множество моментов времени выдачи управляющих воздействий на 
элементы АИС со стороны АСУ; 

   – интервал времени, в течение которого оказываются ИТВ на 
элементы АИС; 

С – множество целей функционирования АИС; 
   – цель функционирования АИС; 
      – иерархическое представление целей АИС; 
               – критерий способности АИС выполнять целевую 

функцию, т.е. обеспечить непрерывное устойчивое функционирования АИС в 
киберпространстве; 

Kу – обобщенный показатель устойчивости функционирования АИС в 
киберпространстве.  

3) Связи внутри системы: 
   – параметр, наблюдаемый со стороны системы управления АИС; 
       {  |       (      )                    } – канал наблюдения 

АСУ выходных параметров Y и показателей качества функционирования Q 
протокола πi обеспечивающего функционирование сервиса d на уровне l модели 
OSI; 

   – параметр, наблюдаемый со стороны системы ИТВ; 
       {   |       (      )                    } – канал наблюдения 

системой ИТВ выходных параметров Y и показателей качества 
функционирования Q протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI; 

       {  |    (      )                                   } – множество 
воздействий системы ИТВ на протоколы πi, обеспечивающих 
функционирование сервиса d на уровне l модели OSI; 

              – множество параметров среды, определяющих 
параметрическое пространство АИС, с учетом ее ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
всех уровнях модели OSI; 

                                  – множество параметров среды, 
определяющих параметрическое пространство протокола πi обеспечивающего 
функционирования сервиса d с учетом необходимых ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
уровне l модели OSI; 

       {  |    (      )} – множество управляющих воздействий АСУ с 
целью обеспечения требуемых показателей качества Q на протокол πi 
обеспечивающий функционирование сервиса d на уровне l модели OSI; 

   – выходной параметр АИС; 
       {  |    (      )} – множество выходных параметров протокола πi 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 

 

наблюдаемых системой ИТВ по каналу наблюдения M, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

   – множество моментов времени наблюдения элементов АИС со 
стороны АСУ; 

   – множество моментов времени выдачи управляющих воздействий на 
элементы АИС со стороны АСУ; 

   – интервал времени, в течение которого оказываются ИТВ на 
элементы АИС; 

С – множество целей функционирования АИС; 
   – цель функционирования АИС; 
      – иерархическое представление целей АИС; 
               – критерий способности АИС выполнять целевую 

функцию, т.е. обеспечить непрерывное устойчивое функционирования АИС в 
киберпространстве; 

Kу – обобщенный показатель устойчивости функционирования АИС в 
киберпространстве.  

3) Связи внутри системы: 
   – параметр, наблюдаемый со стороны системы управления АИС; 
       {  |       (      )                    } – канал наблюдения 

АСУ выходных параметров Y и показателей качества функционирования Q 
протокола πi обеспечивающего функционирование сервиса d на уровне l модели 
OSI; 

   – параметр, наблюдаемый со стороны системы ИТВ; 
       {   |       (      )                    } – канал наблюдения 

системой ИТВ выходных параметров Y и показателей качества 
функционирования Q протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI; 

       {  |    (      )                                   } – множество 
воздействий системы ИТВ на протоколы πi, обеспечивающих 
функционирование сервиса d на уровне l модели OSI; 

              – множество параметров среды, определяющих 
параметрическое пространство АИС, с учетом ее ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
всех уровнях модели OSI; 

                                  – множество параметров среды, 
определяющих параметрическое пространство протокола πi обеспечивающего 
функционирования сервиса d с учетом необходимых ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
уровне l модели OSI; 

       {  |    (      )} – множество управляющих воздействий АСУ с 
целью обеспечения требуемых показателей качества Q на протокол πi 
обеспечивающий функционирование сервиса d на уровне l модели OSI; 

   – выходной параметр АИС; 
       {  |    (      )} – множество выходных параметров протокола πi 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 

– множество 

воздействий системы ИТВ на протоколы πi , обеспечи-
вающих функционирование сервиса d на уровне l мо-
дели OSI;

наблюдаемых системой ИТВ по каналу наблюдения M, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

   – множество моментов времени наблюдения элементов АИС со 
стороны АСУ; 

   – множество моментов времени выдачи управляющих воздействий на 
элементы АИС со стороны АСУ; 

   – интервал времени, в течение которого оказываются ИТВ на 
элементы АИС; 

С – множество целей функционирования АИС; 
   – цель функционирования АИС; 
      – иерархическое представление целей АИС; 
               – критерий способности АИС выполнять целевую 

функцию, т.е. обеспечить непрерывное устойчивое функционирования АИС в 
киберпространстве; 

Kу – обобщенный показатель устойчивости функционирования АИС в 
киберпространстве.  

3) Связи внутри системы: 
   – параметр, наблюдаемый со стороны системы управления АИС; 
       {  |       (      )                    } – канал наблюдения 

АСУ выходных параметров Y и показателей качества функционирования Q 
протокола πi обеспечивающего функционирование сервиса d на уровне l модели 
OSI; 

   – параметр, наблюдаемый со стороны системы ИТВ; 
       {   |       (      )                    } – канал наблюдения 

системой ИТВ выходных параметров Y и показателей качества 
функционирования Q протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI; 

       {  |    (      )                                   } – множество 
воздействий системы ИТВ на протоколы πi, обеспечивающих 
функционирование сервиса d на уровне l модели OSI; 

              – множество параметров среды, определяющих 
параметрическое пространство АИС, с учетом ее ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
всех уровнях модели OSI; 

                                  – множество параметров среды, 
определяющих параметрическое пространство протокола πi обеспечивающего 
функционирования сервиса d с учетом необходимых ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
уровне l модели OSI; 

       {  |    (      )} – множество управляющих воздействий АСУ с 
целью обеспечения требуемых показателей качества Q на протокол πi 
обеспечивающий функционирование сервиса d на уровне l модели OSI; 

   – выходной параметр АИС; 
       {  |    (      )} – множество выходных параметров протокола πi 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 

  –  множество параметров 

среды, определяющих параметрическое пространство 
АИС, с учетом ее ресурсов R, параметров естественной 
среды X и всего множества дестабилизирующих воз-
действий F на всех уровнях модели OSI;

наблюдаемых системой ИТВ по каналу наблюдения M, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

   – множество моментов времени наблюдения элементов АИС со 
стороны АСУ; 

   – множество моментов времени выдачи управляющих воздействий на 
элементы АИС со стороны АСУ; 

   – интервал времени, в течение которого оказываются ИТВ на 
элементы АИС; 

С – множество целей функционирования АИС; 
   – цель функционирования АИС; 
      – иерархическое представление целей АИС; 
               – критерий способности АИС выполнять целевую 

функцию, т.е. обеспечить непрерывное устойчивое функционирования АИС в 
киберпространстве; 

Kу – обобщенный показатель устойчивости функционирования АИС в 
киберпространстве.  

3) Связи внутри системы: 
   – параметр, наблюдаемый со стороны системы управления АИС; 
       {  |       (      )                    } – канал наблюдения 

АСУ выходных параметров Y и показателей качества функционирования Q 
протокола πi обеспечивающего функционирование сервиса d на уровне l модели 
OSI; 

   – параметр, наблюдаемый со стороны системы ИТВ; 
       {   |       (      )                    } – канал наблюдения 

системой ИТВ выходных параметров Y и показателей качества 
функционирования Q протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI; 

       {  |    (      )                                   } – множество 
воздействий системы ИТВ на протоколы πi, обеспечивающих 
функционирование сервиса d на уровне l модели OSI; 

              – множество параметров среды, определяющих 
параметрическое пространство АИС, с учетом ее ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
всех уровнях модели OSI; 

                                  – множество параметров среды, 
определяющих параметрическое пространство протокола πi обеспечивающего 
функционирования сервиса d с учетом необходимых ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
уровне l модели OSI; 

       {  |    (      )} – множество управляющих воздействий АСУ с 
целью обеспечения требуемых показателей качества Q на протокол πi 
обеспечивающий функционирование сервиса d на уровне l модели OSI; 

   – выходной параметр АИС; 
       {  |    (      )} – множество выходных параметров протокола πi 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 

  – множество 

параметров среды, определяющих параметрическое 
пространство протокола πi обеспечивающего функцио-
нирования сервиса d с учетом необходимых ресурсов 
R, параметров естественной среды X и всего множе-
ства дестабилизирующих воздействий F на уровне l мо-
дели OSI;

наблюдаемых системой ИТВ по каналу наблюдения M, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

   – множество моментов времени наблюдения элементов АИС со 
стороны АСУ; 

   – множество моментов времени выдачи управляющих воздействий на 
элементы АИС со стороны АСУ; 

   – интервал времени, в течение которого оказываются ИТВ на 
элементы АИС; 

С – множество целей функционирования АИС; 
   – цель функционирования АИС; 
      – иерархическое представление целей АИС; 
               – критерий способности АИС выполнять целевую 

функцию, т.е. обеспечить непрерывное устойчивое функционирования АИС в 
киберпространстве; 

Kу – обобщенный показатель устойчивости функционирования АИС в 
киберпространстве.  

3) Связи внутри системы: 
   – параметр, наблюдаемый со стороны системы управления АИС; 
       {  |       (      )                    } – канал наблюдения 

АСУ выходных параметров Y и показателей качества функционирования Q 
протокола πi обеспечивающего функционирование сервиса d на уровне l модели 
OSI; 

   – параметр, наблюдаемый со стороны системы ИТВ; 
       {   |       (      )                    } – канал наблюдения 

системой ИТВ выходных параметров Y и показателей качества 
функционирования Q протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI; 

       {  |    (      )                                   } – множество 
воздействий системы ИТВ на протоколы πi, обеспечивающих 
функционирование сервиса d на уровне l модели OSI; 

              – множество параметров среды, определяющих 
параметрическое пространство АИС, с учетом ее ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
всех уровнях модели OSI; 

                                  – множество параметров среды, 
определяющих параметрическое пространство протокола πi обеспечивающего 
функционирования сервиса d с учетом необходимых ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
уровне l модели OSI; 

       {  |    (      )} – множество управляющих воздействий АСУ с 
целью обеспечения требуемых показателей качества Q на протокол πi 
обеспечивающий функционирование сервиса d на уровне l модели OSI; 

   – выходной параметр АИС; 
       {  |    (      )} – множество выходных параметров протокола πi 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 

 – множество управля-

ющих воздействий АСУ с целью обеспечения требуе-
мых показателей качества Q на протокол πi обеспечи-
вающий функционирование сервиса d на уровне l мо-
дели OSI;

наблюдаемых системой ИТВ по каналу наблюдения M, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

   – множество моментов времени наблюдения элементов АИС со 
стороны АСУ; 

   – множество моментов времени выдачи управляющих воздействий на 
элементы АИС со стороны АСУ; 

   – интервал времени, в течение которого оказываются ИТВ на 
элементы АИС; 

С – множество целей функционирования АИС; 
   – цель функционирования АИС; 
      – иерархическое представление целей АИС; 
               – критерий способности АИС выполнять целевую 

функцию, т.е. обеспечить непрерывное устойчивое функционирования АИС в 
киберпространстве; 

Kу – обобщенный показатель устойчивости функционирования АИС в 
киберпространстве.  

3) Связи внутри системы: 
   – параметр, наблюдаемый со стороны системы управления АИС; 
       {  |       (      )                    } – канал наблюдения 

АСУ выходных параметров Y и показателей качества функционирования Q 
протокола πi обеспечивающего функционирование сервиса d на уровне l модели 
OSI; 

   – параметр, наблюдаемый со стороны системы ИТВ; 
       {   |       (      )                    } – канал наблюдения 

системой ИТВ выходных параметров Y и показателей качества 
функционирования Q протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI; 

       {  |    (      )                                   } – множество 
воздействий системы ИТВ на протоколы πi, обеспечивающих 
функционирование сервиса d на уровне l модели OSI; 

              – множество параметров среды, определяющих 
параметрическое пространство АИС, с учетом ее ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
всех уровнях модели OSI; 

                                  – множество параметров среды, 
определяющих параметрическое пространство протокола πi обеспечивающего 
функционирования сервиса d с учетом необходимых ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
уровне l модели OSI; 

       {  |    (      )} – множество управляющих воздействий АСУ с 
целью обеспечения требуемых показателей качества Q на протокол πi 
обеспечивающий функционирование сервиса d на уровне l модели OSI; 

   – выходной параметр АИС; 
       {  |    (      )} – множество выходных параметров протокола πi 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 

 – выходной параметр АИС;

наблюдаемых системой ИТВ по каналу наблюдения M, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

   – множество моментов времени наблюдения элементов АИС со 
стороны АСУ; 

   – множество моментов времени выдачи управляющих воздействий на 
элементы АИС со стороны АСУ; 

   – интервал времени, в течение которого оказываются ИТВ на 
элементы АИС; 

С – множество целей функционирования АИС; 
   – цель функционирования АИС; 
      – иерархическое представление целей АИС; 
               – критерий способности АИС выполнять целевую 

функцию, т.е. обеспечить непрерывное устойчивое функционирования АИС в 
киберпространстве; 

Kу – обобщенный показатель устойчивости функционирования АИС в 
киберпространстве.  

3) Связи внутри системы: 
   – параметр, наблюдаемый со стороны системы управления АИС; 
       {  |       (      )                    } – канал наблюдения 

АСУ выходных параметров Y и показателей качества функционирования Q 
протокола πi обеспечивающего функционирование сервиса d на уровне l модели 
OSI; 

   – параметр, наблюдаемый со стороны системы ИТВ; 
       {   |       (      )                    } – канал наблюдения 

системой ИТВ выходных параметров Y и показателей качества 
функционирования Q протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI; 

       {  |    (      )                                   } – множество 
воздействий системы ИТВ на протоколы πi, обеспечивающих 
функционирование сервиса d на уровне l модели OSI; 

              – множество параметров среды, определяющих 
параметрическое пространство АИС, с учетом ее ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
всех уровнях модели OSI; 

                                  – множество параметров среды, 
определяющих параметрическое пространство протокола πi обеспечивающего 
функционирования сервиса d с учетом необходимых ресурсов R, параметров 
естественной среды X и всего множества дестабилизирующих воздействий F на 
уровне l модели OSI; 

       {  |    (      )} – множество управляющих воздействий АСУ с 
целью обеспечения требуемых показателей качества Q на протокол πi 
обеспечивающий функционирование сервиса d на уровне l модели OSI; 

   – выходной параметр АИС; 
       {  |    (      )} – множество выходных параметров протокола πi 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 
  – множество выход-

ных параметров протокола πi обеспечивающего функ-
ционирование сервиса d на уровне l модели OSI;

         {  |    (      )           }  – множество выходных 
параметров, наблюдаемых АСУ по каналу наблюдения N, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |    (      )           }  – множество выходных 
параметров, наблюдаемых системой ИТВ по каналу наблюдения M, протокола 
πi обеспечивающего функционирование сервиса d на уровне l модели OSI; 

  – отображение, задающее смену состояний АИС; 
       – отображение, задающее смену состояний протокола πi, 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 
       – отображение, определяющее выходные показатели качества 

обслуживания Q протокола πi, обеспечивающего функционирование сервиса d 
на уровне l модели OSI; 

  – отображение, определяющее выходные параметры объекта АИС; 
       – отображение, определяющее выходные параметры протокола πi, 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 
Φ – отображение, определяющее параметрическое множество среды 

функционирования χ, зависящее от протоколов более высокого уровня Пln+1 для 
протоколов всех уровней модели OSI; 

       – отображение, определяющее параметрическое множество среды 
функционирования χ, зависящее от протоколов более высокого уровня πi,l+1, i 
для протокола πi , обеспечивающего работу сервиса d уровня l модели OSI; 

Таким образом, разработанная модель АИС позволяет описать процесс 
функционирования и взаимосвязи как отдельных элементов (ИС, сетевые 
сервисы и ТСОИ), так и АИС в целом, как сложной иерархической 
организационно-технической системы, что позволяет перейти к рассмотрению 
непосредственно процесса обеспечения устойчивости функционирования АИС 
в киберпространстве и определению критериев оценки. 

Процесс функционирования АИС в киберпространстве, как «агрессивной 
среде», связан с оказанием на ее элементы (ТСОИ, ИС) различных 
деструктивных воздействий (ИТВ), а основной задачей АСУ АИС является 
обеспечение устойчивости ее функционирования на основе адаптации 
внутреннего состояния системы к динамически изменяющейся внешней среде 
[3-5, 20]. 

Под устойчивостью АИС (АСУ СН), в соответствии с ГОСТ 34.003–90, 
понимается комплексное свойство системы, характеризуемое живучестью, 
помехоустойчивостью и надежностью, а в соответствии с ГОСТ Р 53111–2018 
под устойчивостью сетевых объектов понимается способность сети выполнять 
свои функции при выходе из строя части элементов сети в результате 
воздействия дестабилизирующих факторов.  

Следовательно, основную задачу процесса обеспечения устойчивого 
функционирования АИС можно сформулировать следующим образом – 
создание условий для непрерывного функционирования АИС в условиях 
воздействий агрессивной среды, а также восстановление своих характеристик 
при выходе из устойчивого состояния. Следовательно, тогда обобщенный 
показатель устойчивости функционирования АИС в киберпространстве имеет 

 – мно-

жество выходных параметров, наблюдаемых АСУ по 
каналу наблюдения N, протокола πi, обеспечивающего 
функционирование сервиса d на уровне l модели OSI;

         {  |    (      )           }  – множество выходных 
параметров, наблюдаемых АСУ по каналу наблюдения N, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |    (      )           }  – множество выходных 
параметров, наблюдаемых системой ИТВ по каналу наблюдения M, протокола 
πi обеспечивающего функционирование сервиса d на уровне l модели OSI; 

  – отображение, задающее смену состояний АИС; 
       – отображение, задающее смену состояний протокола πi, 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 
       – отображение, определяющее выходные показатели качества 

обслуживания Q протокола πi, обеспечивающего функционирование сервиса d 
на уровне l модели OSI; 

  – отображение, определяющее выходные параметры объекта АИС; 
       – отображение, определяющее выходные параметры протокола πi, 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 
Φ – отображение, определяющее параметрическое множество среды 

функционирования χ, зависящее от протоколов более высокого уровня Пln+1 для 
протоколов всех уровней модели OSI; 

       – отображение, определяющее параметрическое множество среды 
функционирования χ, зависящее от протоколов более высокого уровня πi,l+1, i 
для протокола πi , обеспечивающего работу сервиса d уровня l модели OSI; 

Таким образом, разработанная модель АИС позволяет описать процесс 
функционирования и взаимосвязи как отдельных элементов (ИС, сетевые 
сервисы и ТСОИ), так и АИС в целом, как сложной иерархической 
организационно-технической системы, что позволяет перейти к рассмотрению 
непосредственно процесса обеспечения устойчивости функционирования АИС 
в киберпространстве и определению критериев оценки. 

Процесс функционирования АИС в киберпространстве, как «агрессивной 
среде», связан с оказанием на ее элементы (ТСОИ, ИС) различных 
деструктивных воздействий (ИТВ), а основной задачей АСУ АИС является 
обеспечение устойчивости ее функционирования на основе адаптации 
внутреннего состояния системы к динамически изменяющейся внешней среде 
[3-5, 20]. 

Под устойчивостью АИС (АСУ СН), в соответствии с ГОСТ 34.003–90, 
понимается комплексное свойство системы, характеризуемое живучестью, 
помехоустойчивостью и надежностью, а в соответствии с ГОСТ Р 53111–2018 
под устойчивостью сетевых объектов понимается способность сети выполнять 
свои функции при выходе из строя части элементов сети в результате 
воздействия дестабилизирующих факторов.  

Следовательно, основную задачу процесса обеспечения устойчивого 
функционирования АИС можно сформулировать следующим образом – 
создание условий для непрерывного функционирования АИС в условиях 
воздействий агрессивной среды, а также восстановление своих характеристик 
при выходе из устойчивого состояния. Следовательно, тогда обобщенный 
показатель устойчивости функционирования АИС в киберпространстве имеет 

 –

множество выходных параметров, наблюдаемых систе-
мой ИТВ по каналу наблюдения M, протокола πi обеспе-
чивающего функционирование сервиса d на уровне l 
модели OSI;

         {  |    (      )           }  – множество выходных 
параметров, наблюдаемых АСУ по каналу наблюдения N, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |    (      )           }  – множество выходных 
параметров, наблюдаемых системой ИТВ по каналу наблюдения M, протокола 
πi обеспечивающего функционирование сервиса d на уровне l модели OSI; 

  – отображение, задающее смену состояний АИС; 
       – отображение, задающее смену состояний протокола πi, 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 
       – отображение, определяющее выходные показатели качества 

обслуживания Q протокола πi, обеспечивающего функционирование сервиса d 
на уровне l модели OSI; 

  – отображение, определяющее выходные параметры объекта АИС; 
       – отображение, определяющее выходные параметры протокола πi, 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 
Φ – отображение, определяющее параметрическое множество среды 

функционирования χ, зависящее от протоколов более высокого уровня Пln+1 для 
протоколов всех уровней модели OSI; 

       – отображение, определяющее параметрическое множество среды 
функционирования χ, зависящее от протоколов более высокого уровня πi,l+1, i 
для протокола πi , обеспечивающего работу сервиса d уровня l модели OSI; 

Таким образом, разработанная модель АИС позволяет описать процесс 
функционирования и взаимосвязи как отдельных элементов (ИС, сетевые 
сервисы и ТСОИ), так и АИС в целом, как сложной иерархической 
организационно-технической системы, что позволяет перейти к рассмотрению 
непосредственно процесса обеспечения устойчивости функционирования АИС 
в киберпространстве и определению критериев оценки. 

Процесс функционирования АИС в киберпространстве, как «агрессивной 
среде», связан с оказанием на ее элементы (ТСОИ, ИС) различных 
деструктивных воздействий (ИТВ), а основной задачей АСУ АИС является 
обеспечение устойчивости ее функционирования на основе адаптации 
внутреннего состояния системы к динамически изменяющейся внешней среде 
[3-5, 20]. 

Под устойчивостью АИС (АСУ СН), в соответствии с ГОСТ 34.003–90, 
понимается комплексное свойство системы, характеризуемое живучестью, 
помехоустойчивостью и надежностью, а в соответствии с ГОСТ Р 53111–2018 
под устойчивостью сетевых объектов понимается способность сети выполнять 
свои функции при выходе из строя части элементов сети в результате 
воздействия дестабилизирующих факторов.  

Следовательно, основную задачу процесса обеспечения устойчивого 
функционирования АИС можно сформулировать следующим образом – 
создание условий для непрерывного функционирования АИС в условиях 
воздействий агрессивной среды, а также восстановление своих характеристик 
при выходе из устойчивого состояния. Следовательно, тогда обобщенный 
показатель устойчивости функционирования АИС в киберпространстве имеет 

 – отображение, задающее смену состояний АИС;

         {  |    (      )           }  – множество выходных 
параметров, наблюдаемых АСУ по каналу наблюдения N, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |    (      )           }  – множество выходных 
параметров, наблюдаемых системой ИТВ по каналу наблюдения M, протокола 
πi обеспечивающего функционирование сервиса d на уровне l модели OSI; 

  – отображение, задающее смену состояний АИС; 
       – отображение, задающее смену состояний протокола πi, 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 
       – отображение, определяющее выходные показатели качества 

обслуживания Q протокола πi, обеспечивающего функционирование сервиса d 
на уровне l модели OSI; 

  – отображение, определяющее выходные параметры объекта АИС; 
       – отображение, определяющее выходные параметры протокола πi, 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 
Φ – отображение, определяющее параметрическое множество среды 

функционирования χ, зависящее от протоколов более высокого уровня Пln+1 для 
протоколов всех уровней модели OSI; 

       – отображение, определяющее параметрическое множество среды 
функционирования χ, зависящее от протоколов более высокого уровня πi,l+1, i 
для протокола πi , обеспечивающего работу сервиса d уровня l модели OSI; 

Таким образом, разработанная модель АИС позволяет описать процесс 
функционирования и взаимосвязи как отдельных элементов (ИС, сетевые 
сервисы и ТСОИ), так и АИС в целом, как сложной иерархической 
организационно-технической системы, что позволяет перейти к рассмотрению 
непосредственно процесса обеспечения устойчивости функционирования АИС 
в киберпространстве и определению критериев оценки. 

Процесс функционирования АИС в киберпространстве, как «агрессивной 
среде», связан с оказанием на ее элементы (ТСОИ, ИС) различных 
деструктивных воздействий (ИТВ), а основной задачей АСУ АИС является 
обеспечение устойчивости ее функционирования на основе адаптации 
внутреннего состояния системы к динамически изменяющейся внешней среде 
[3-5, 20]. 

Под устойчивостью АИС (АСУ СН), в соответствии с ГОСТ 34.003–90, 
понимается комплексное свойство системы, характеризуемое живучестью, 
помехоустойчивостью и надежностью, а в соответствии с ГОСТ Р 53111–2018 
под устойчивостью сетевых объектов понимается способность сети выполнять 
свои функции при выходе из строя части элементов сети в результате 
воздействия дестабилизирующих факторов.  

Следовательно, основную задачу процесса обеспечения устойчивого 
функционирования АИС можно сформулировать следующим образом – 
создание условий для непрерывного функционирования АИС в условиях 
воздействий агрессивной среды, а также восстановление своих характеристик 
при выходе из устойчивого состояния. Следовательно, тогда обобщенный 
показатель устойчивости функционирования АИС в киберпространстве имеет 

  –  отображение, задающее смену состояний 
протокола πi, обеспечивающего функционирование 
сервиса d на уровне l модели OSI;

         {  |    (      )           }  – множество выходных 
параметров, наблюдаемых АСУ по каналу наблюдения N, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |    (      )           }  – множество выходных 
параметров, наблюдаемых системой ИТВ по каналу наблюдения M, протокола 
πi обеспечивающего функционирование сервиса d на уровне l модели OSI; 

  – отображение, задающее смену состояний АИС; 
       – отображение, задающее смену состояний протокола πi, 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 
       – отображение, определяющее выходные показатели качества 

обслуживания Q протокола πi, обеспечивающего функционирование сервиса d 
на уровне l модели OSI; 

  – отображение, определяющее выходные параметры объекта АИС; 
       – отображение, определяющее выходные параметры протокола πi, 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 
Φ – отображение, определяющее параметрическое множество среды 

функционирования χ, зависящее от протоколов более высокого уровня Пln+1 для 
протоколов всех уровней модели OSI; 

       – отображение, определяющее параметрическое множество среды 
функционирования χ, зависящее от протоколов более высокого уровня πi,l+1, i 
для протокола πi , обеспечивающего работу сервиса d уровня l модели OSI; 

Таким образом, разработанная модель АИС позволяет описать процесс 
функционирования и взаимосвязи как отдельных элементов (ИС, сетевые 
сервисы и ТСОИ), так и АИС в целом, как сложной иерархической 
организационно-технической системы, что позволяет перейти к рассмотрению 
непосредственно процесса обеспечения устойчивости функционирования АИС 
в киберпространстве и определению критериев оценки. 

Процесс функционирования АИС в киберпространстве, как «агрессивной 
среде», связан с оказанием на ее элементы (ТСОИ, ИС) различных 
деструктивных воздействий (ИТВ), а основной задачей АСУ АИС является 
обеспечение устойчивости ее функционирования на основе адаптации 
внутреннего состояния системы к динамически изменяющейся внешней среде 
[3-5, 20]. 

Под устойчивостью АИС (АСУ СН), в соответствии с ГОСТ 34.003–90, 
понимается комплексное свойство системы, характеризуемое живучестью, 
помехоустойчивостью и надежностью, а в соответствии с ГОСТ Р 53111–2018 
под устойчивостью сетевых объектов понимается способность сети выполнять 
свои функции при выходе из строя части элементов сети в результате 
воздействия дестабилизирующих факторов.  

Следовательно, основную задачу процесса обеспечения устойчивого 
функционирования АИС можно сформулировать следующим образом – 
создание условий для непрерывного функционирования АИС в условиях 
воздействий агрессивной среды, а также восстановление своих характеристик 
при выходе из устойчивого состояния. Следовательно, тогда обобщенный 
показатель устойчивости функционирования АИС в киберпространстве имеет 

 – отображение, определяющее выходные по-
казатели качества обслуживания Q протокола πi, обе-
спечивающего функционирование сервиса d на уровне 
l модели OSI;

         {  |    (      )           }  – множество выходных 
параметров, наблюдаемых АСУ по каналу наблюдения N, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 

         {  |    (      )           }  – множество выходных 
параметров, наблюдаемых системой ИТВ по каналу наблюдения M, протокола 
πi обеспечивающего функционирование сервиса d на уровне l модели OSI; 

  – отображение, задающее смену состояний АИС; 
       – отображение, задающее смену состояний протокола πi, 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 
       – отображение, определяющее выходные показатели качества 

обслуживания Q протокола πi, обеспечивающего функционирование сервиса d 
на уровне l модели OSI; 

  – отображение, определяющее выходные параметры объекта АИС; 
       – отображение, определяющее выходные параметры протокола πi, 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 
Φ – отображение, определяющее параметрическое множество среды 

функционирования χ, зависящее от протоколов более высокого уровня Пln+1 для 
протоколов всех уровней модели OSI; 

       – отображение, определяющее параметрическое множество среды 
функционирования χ, зависящее от протоколов более высокого уровня πi,l+1, i 
для протокола πi , обеспечивающего работу сервиса d уровня l модели OSI; 

Таким образом, разработанная модель АИС позволяет описать процесс 
функционирования и взаимосвязи как отдельных элементов (ИС, сетевые 
сервисы и ТСОИ), так и АИС в целом, как сложной иерархической 
организационно-технической системы, что позволяет перейти к рассмотрению 
непосредственно процесса обеспечения устойчивости функционирования АИС 
в киберпространстве и определению критериев оценки. 

Процесс функционирования АИС в киберпространстве, как «агрессивной 
среде», связан с оказанием на ее элементы (ТСОИ, ИС) различных 
деструктивных воздействий (ИТВ), а основной задачей АСУ АИС является 
обеспечение устойчивости ее функционирования на основе адаптации 
внутреннего состояния системы к динамически изменяющейся внешней среде 
[3-5, 20]. 

Под устойчивостью АИС (АСУ СН), в соответствии с ГОСТ 34.003–90, 
понимается комплексное свойство системы, характеризуемое живучестью, 
помехоустойчивостью и надежностью, а в соответствии с ГОСТ Р 53111–2018 
под устойчивостью сетевых объектов понимается способность сети выполнять 
свои функции при выходе из строя части элементов сети в результате 
воздействия дестабилизирующих факторов.  

Следовательно, основную задачу процесса обеспечения устойчивого 
функционирования АИС можно сформулировать следующим образом – 
создание условий для непрерывного функционирования АИС в условиях 
воздействий агрессивной среды, а также восстановление своих характеристик 
при выходе из устойчивого состояния. Следовательно, тогда обобщенный 
показатель устойчивости функционирования АИС в киберпространстве имеет 

  –  отображение, определяющее выходные параме-
тры объекта АИС;

         {  |    (      )           }  – множество выходных 
параметров, наблюдаемых АСУ по каналу наблюдения N, протокола πi, 
обеспечивающего функционирование сервиса d на уровне l модели OSI; 
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  – отображение, задающее смену состояний АИС; 
       – отображение, задающее смену состояний протокола πi, 

обеспечивающего функционирование сервиса d на уровне l модели OSI; 
       – отображение, определяющее выходные показатели качества 
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на уровне l модели OSI; 

  – отображение, определяющее выходные параметры объекта АИС; 
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обеспечивающего функционирование сервиса d на уровне l модели OSI; 
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протоколов всех уровней модели OSI; 
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для протокола πi , обеспечивающего работу сервиса d уровня l модели OSI; 

Таким образом, разработанная модель АИС позволяет описать процесс 
функционирования и взаимосвязи как отдельных элементов (ИС, сетевые 
сервисы и ТСОИ), так и АИС в целом, как сложной иерархической 
организационно-технической системы, что позволяет перейти к рассмотрению 
непосредственно процесса обеспечения устойчивости функционирования АИС 
в киберпространстве и определению критериев оценки. 

Процесс функционирования АИС в киберпространстве, как «агрессивной 
среде», связан с оказанием на ее элементы (ТСОИ, ИС) различных 
деструктивных воздействий (ИТВ), а основной задачей АСУ АИС является 
обеспечение устойчивости ее функционирования на основе адаптации 
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понимается комплексное свойство системы, характеризуемое живучестью, 
помехоустойчивостью и надежностью, а в соответствии с ГОСТ Р 53111–2018 
под устойчивостью сетевых объектов понимается способность сети выполнять 
свои функции при выходе из строя части элементов сети в результате 
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Таким образом, разработанная модель АИС позво-
ляет описать процесс функционирования и взаимос-
вязи как отдельных элементов (ИС, сетевые сервисы и 
ТСОИ), так и АИС в целом, как сложной иерархической 
организационно-технической системы, что позволяет 
перейти к рассмотрению непосредственно процесса 
обеспечения устойчивости функционирования АИС в 
киберпространстве и определению критериев оценки.

Процесс функционирования АИС в киберпростран-
стве, как «агрессивной среде», связан с оказанием на 
ее элементы (ТСОИ, ИС) различных деструктивных воз-
действий (ИТВ), а основной задачей АСУ АИС является 
обеспечение устойчивости ее функционирования на 
основе адаптации внутреннего состояния системы к 
динамически изменяющейся внешней среде [3-5, 20].

Под устойчивостью АИС (АСУ СН), в соответствии с 
ГОСТ 34.003–90, понимается комплексное свойство 
системы, характеризуемое живучестью, помехоустой-
чивостью и надежностью, а в соответствии с ГОСТ Р 
53111–2018 под устойчивостью сетевых объектов по-
нимается способность сети выполнять свои функции 
при выходе из строя части элементов сети в результате 
воздействия дестабилизирующих факторов. 

Следовательно, основную задачу процесса обе-
спечения устойчивого функционирования АИС мож-
но сформулировать следующим образом – создание 
условий для непрерывного функционирования АИС в 



74 Вопросы кибербезопасности. 2019. № 6(34) 

УДК 004.056 DOI: 10.21681/2311-3456-2019-6-69-78

условиях воздействий агрессивной среды, а также вос-
становление своих характеристик при выходе из устой-
чивого состояния. Следовательно, тогда обобщенный 
показатель устойчивости функционирования АИС в ки-
берпространстве имеет вид [9, 10]:

K
у
 = К

жив
 К

пом
 К

над
, (3)

где К
жив

 – живучесть АИС в киберпространстве, трак-
туемая как вероятность сохранения АИС работоспособ-
ности (выживания) в условиях выхода из строя ее эле-
ментов, т. е. по сути отражает вклад каждого элемента 
АИС в выполнение ей целевой функции; 

К
пом

=(1-PПИТВ)  (1-РПЦИТВ) – помехоустойчивость АИС 
в киберпространстве, трактуемая как вероятность вы-
полнения АИС целевой функции с заданным качеством 
в условиях «общих» (PПИТВ) и целенаправленных ИТВ 
(РПЦИТВ);

PПИТВ и РПЦИТВ – вероятности поражения отдельных 
элементов ТСОИ и/или сервисов (ИС), входящих в АИС, 
«общими» и целенаправленными ИТВ, соответственно;

К
над

  – надежность АИС в киберпространстве, трак-
туемая как вероятность обеспечения выполнения 
целевой функции АИС на протяжении определенного 
временного интервала в условиях возникновения раз-
личных событий (i = 1, …, N) – программных ошибок, 
технических сбоев и непреднамеренных ошибочных 
действий технического персонала и должностных лиц 
АИС, определяемая как:

	

вид [9, 10]: 
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непреднамеренных ошибочных действий технического персонала и 
должностных лиц АИС, определяемая как: 

 

     ∏      (    )
 

   
 

(4) 

где Pi – вероятность i-го события (     ). 
Вследствие, довольно «жестким» требованиям, предъявляемым по 

технической надежности АИС, и предусмотренному ряду специальных мер по 
повышению оперативности устранения технических и программных отказов 
ТСОИ, вполне допустимо считать вероятность технических отказов элементов 
АИС при своевременном и качественном проведении технического 
обслуживания пренебрежительно малой.  

Как следует из выражений (3) и (4), основой расчета устойчивости АИС 
является расчет его показателей помехоустойчивости и живучести. Причем 
определяющим свойством с точки зрения возможности выполнения АИС 
целевой функции будет живучесть, а помехозащищенность выступает ее 
составной частью. 

В связи с тем, что свойства, характеризующие устойчивость АИС при 
осуществлении ИТВ (F), начинают проявляться только после того, как она 
подверглась воздействию, то мера живучести должна определяться условной 
вероятностью сохранения работоспособности при условии, что система 
получила локальное повреждение ( ) [21, 22]. 

Под показателем живучести Кжив будем понимать условную вероятность 
невыхода его конечного состояния за границы заданной области безопасных 
состояний Sl пространства S в случае ИТВ: 
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щенность выступает ее составной частью.

В связи с тем, что свойства, характеризующие устой-
чивость АИС при осуществлении ИТВ (F), начинают про-
являться только после того, как она подверглась воздей-
ствию, то мера живучести должна определяться услов-
ной вероятностью сохранения работоспособности при 
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Под показателем живучести К
жив

 будем понимать ус-
ловную вероятность невыхода его конечного состояния 
за границы заданной области безопасных состояний Sl 
пространства S в случае ИТВ:

Кжив=P[(‖S-s0‖<Sl)/Ω] (5) 
 
Исходя из понятия структурной уязвимости системы [8, 9], под которой 

будем понимать вероятность выхода конечного состояния системы из заданной 
безопасной области Sl -Vs, справедливо соотношение: 

 
Кжив=1-Vs, (6) 

 
а в конкретной точке на исследуемом временном интервале: 
 

Кжив(t)=1-Vs(t). (7) 
 

Критерием для оценки живучести АИС будем считать выражение: 
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где           ( ) – текущий уровень живучести АИС, а     
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требуемый уровень его живучести в условиях осуществления ИТВ. 

Используя выражения (5, 7, 8) и [21-23] определим следующий значения 
критерия способности АИС выполнять целевую функцию G в условиях ИТВ 
(рис. 3): 

 

 
Таким образом, в результате проведенного исследования осуществлена 

формализация процесса обеспечения устойчивости функционирования АИС в 
киберпространстве в условиях информационного противоборства, 
учитывающая сложный характер взаимодействия антагонистических систем, 
как внутри АИС, так и АИС со средой функционирования, и определены 
критерии оценки способности АИС выполнять целевую функцию в условиях 
ИТВ. 
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Таким образом, в результате проведенного ис-
следования осуществлена формализация процесса 
обеспечения устойчивости функционирования АИС в 
киберпространстве в условиях информационного про-
тивоборства, учитывающая сложный характер взаимо-
действия антагонистических систем, как внутри АИС, 
так и АИС со средой функционирования, и определены 
критерии оценки способности АИС выполнять целевую 
функцию в условиях ИТВ.

Выводы 
По итогам представленных материалов статьи мож-

но сделать следующие основные выводы. 
Интеграция АИС через киберпространство порож-

дает новые уязвимости и угрозы и ставит обеспечение 
национальной безопасности в зависимость от степени 
их защищенности. При этом под безопасностью АИС по-
нимается состояние защищенности,  обеспечивающее 
ее  устойчивое функционирование в условиях «агрес-
сивной среды». Очевидно, что для компенсации данных 
угроз необходимо внедрение соответствующей систе-
мы управления устойчивостью функционирования, ко-
торая будет рассматривать АИС как композицию вза-

имосвязанных функций, сетей и технологий, что опре-
деляет высокую сложность синтеза адекватной модели 
функционирования АИС в киберпространстве.

Применение системного подхода и соответствующих 
принципов к проведению исследований обеспечивает 
научность постановки и решения проблемы формали-
зация процесса функционирования АИС в киберпро-
странстве. Процесс синтеза данной модели выполнен 
путем перехода от общего к частному и агрегировани-
ем последовательности полученных результатов. 

Элементом новизны разработанной модели про-
цесса функционирования АИС в киберпространстве 
является представление АИС в виде сложной иерархи-
ческой модели с описанием динамических процессов, 
учитывающей одноуровневые и разноуровневые функ-
циональные отношения между элементами АИС (ИС, 
сетевыми сервисами, ТСОИ) и системами управления 
и ИТВ в соответствии с моделью OSI. Данные отноше-
ния рассматриваются в условиях информационного 
противоборства в киберпространстве с учетом показа-
телей качества функционирования сетевых сервисов и 
ресурсов, необходимых для обеспечения устойчивого 
функционирования АИС.

Рис. 3. Схема соответствия класса состояния АИС уровню качества
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К перспективным направлениям развития пред-
ставленной в работе модели можно отнести следующее:

-- исследование подсистем адаптивного монито-
ринга, способных осуществить синтез адекват-
ной текущей ситуации модели объекта монито-
ринга в условиях динамических многосторонних 
конфликтов с различными типами конфликтного 

взаимодействия (сотрудничество, нейтралитет, 
антагонистический конфликт);

-- исследование АСУ, способных обеспечить устой-
чивость сложных многоуровневых систем в усло-
виях динамических информационных конфлик-
тов в киберпространстве.
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Model of Automated Information System 
Operation in CyberSpace 

Zakharchenko R.I.3, Korolev I.D.4

The purpose of the work is to formalize the process of special-purpose automated information system (AIS) 
operation in cyber space. At a time of information confrontation, the automated information system is considered as 
a complex multilevel hierarchical system, and its operation process is decomposed to separate network services and 
their supporting protocols by the levels of OSI model.

Methods used. The model has been developed using the methods of dynamical system theory, conflict theory, and 
theory of complex hierarchical systems.

Novelty. The element giving novelty to the developed model is representation of the automated information system 
in the form of a complex hierarchical model, which describes the dynamic processes, taking into account same-level 
and multilevel functional relationships between AIS elements (network services, information processing hardware) and 
AIS management systems, and information & technical influence in compliance with OSI model. Such relationships 
are considered in conditions of information confrontation in cyber space based on the operation quality parameters 
of network services and resources required to ensure operation and realization of both constructive and destructive 
impacts on network services.

Findings and their value. The developed model of AIS operation in cyber space can be used to elaborate new AIS 
management strategies considering the counteraction to information and technical influence in cyber space. 

Keywords: model AIS, automated information system, information and technical impact, information conflict, 
model OSI.
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