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ЯЗЫК PDA ДЛЯ ДИНАМИЧЕСКОГО АНАЛИЗА 
КРИПТОГРАФИЧЕСКИХ ПРОТОКОЛОВ

Бабенко Л.К.1, Писарев И.А.2

Цель статьи: разработка алгоритма динамического анализа исходных кодов криптографических протоколов с 
помощью языка PDA для возможности использования собственных моделей атак.

Метод: использован метод генерации исходного кода для моделирования стороны злоумышленника при пере-
даче сообщений между легальными сторонами согласно модели Долева-Яо. Также использован метод ложного за-
вершения, который используется в динамическом анализе и позволяет обнаруживать атаки при моделировании.

Результаты: 
В данной работе представлен язык PDA для динамического анализа исходных кодов криптографических про-

токолов. Описан подход к динамическому анализу, основанный на принципе ложного завершения. Приведен 
процесс моделирования активной атаки злоумышленника. Описаны элементы языка PDA и приведен пример 
описания тестового протокола на данном языке. Реализован тестовый протокол на языке программирования C#. 
Проведено тестирование эффективности работы динамического анализа с помощью моделирования атаки по-
втором. Проведена верификация безопасности тестового криптографического протокола с помощью известных 
средств верификации Scyther и Avispa. Проведено сравнение основных показателей известных средств и предла-
гаемого авторами динамического анализатора протоколов. Приведены основные преимущества предлагаемого 
авторами подхода. Описано дальнейшее направление работы.
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Введение
Верификация криптографических протоколов — ак-

туальная и сложная задача. В связи с развитием раз-
личных сервисов электронной коммерции, а также мо-
бильных роботов, беспилотных летательных аппаратов, 
Интернета вещей, вычислительные ресурсы в которых 
в большинстве случаев очень ограничены и не всегда 
возможно использовать хорошо известные протоколы. 
Любой разработанный протокол должен пройти проце-
дуру верификации. Для оценки безопасности крипто-
графического протокола используются в основном фор-
мальные методы проверки. Существуют верификаторы, 
которые позволяют проверить протокол на наличие 
уязвимостей и выдать список атак (Scyther [1-2], Avis-
pa [3-4], ProVerif [5-6], CryptoVerif [7-8], Tamarin Prover 
[9]). Однако, проверка данными верификаторами не 
гарантирует безопасности реализации протокола на 
языке программирования. Существуют работы, в кото-
рых производится верификация реализаций известных 
протоколов [10-12]. Однако, в них не предлагается об-
щий подход к применению данных подходов к любому 
протоколу. Существуют также работы, где такой подход 
предлагается [13-14]. Описанные там подходы позволя-
ют извлечь структуру криптографических протоколов из 

исходного кода. В основном в данных работах осущест-
вляется извлечение структуры протоколов, чаще всего 
на основе аннотаций, оставленных в исходном коде, 
после чего осуществляется трансляция описания про-
токола для использования верификатора ProVerif. Так-
же могут быть использованы и другие верификаторы. 
Данный подход хоть и является более эффективным по 
сравнению с верификацией безопасности протокола до 
его реализации, но все же имеет ряд недостатков. Глав-
ным недостатком является то, что излеченная структу-
ра абстрагируется от некоторых деталей реализации, 
что влечет собой вероятность не обнаружения атак на 
протокол. Кроме того, и само ограничение функциона-
ла средств верификации не позволяет проверить все 
возможные воздействия на протокол, которые влекут 
собой появления атак. Есть ряд работ [15-16], в кото-
рых предлагается специальная IDE для создания про-
токолов. Протоколы проходят верификацию в реальном 
времени при их написании и после чего можно сгене-
рировать участки кода на выбранном языке програм-
мирования для их использования в системе. У данного 
подхода также есть недостатки в виде, как уже говори-
лось ранее, несовершенства средств формальной ве-
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рификации, а также то, что сгенерированные участки 
кода необходимо встраивать в разрабатываемую си-
стему, что также может привести к ошибкам и уязви-
мостям в протоколе. Таким образом, проверка исход-
ных кодов криптографических протоколов актуальна и 
необходим метод, который позволил бы анализировать 
непосредственно реализации криптографических про-
токолов. В данной работе предлагается метод динами-
ческого анализа, основанный на применении языка 
PDA и который работает непосредственно с уже реали-
зованным криптографическим протоколом в системе. 

1. Динамический анализ
PDA language (protocols dynamic analysis) — язык 

спецификации для проведения динамического анализа 
исходных кодов криптографических протоколов. С его 
помощью можно смоделировать любую возможную 
атаку и проверить ее на практике в исследуемой систе-
ме. Язык представляет собой секции, в которых описы-
вается необходимая для моделирования информация.

Согласно модели Долева-Яо [17] через злоумыш-
ленника проходят все передаваемые между легаль-
ными сторонами сообщения. В основе динамическо-
го анализа лежит принцип ложного завершения. При 
реализации протоколов в случае нарушения штатного 
исполнения, например, подмена данных, может быть 
использован либо повторный запрос передаваемых 
данных, либо разрыв текущей сессии. В большинстве 
случаев используется именно разрыв текущей сессии и 
повторный запуск протокола сначала. Принцип ложно-
го завершения состоит в том, что злоумышленник будет 
осуществлять модификацию данных и в случае, если 
протокол корректно исполнится на всех легальных сто-
ронах, то это будет говорить об атаке на данный прото-
кол. Корректным исполнением протокола будут служить 
метки успешного завершения, которые были описаны 
в предыдущем пункте. Схема активной атаки злоумыш-
ленника представлена на Рис. 1.

В данном случае протокол состоит из трех сообще-
ний и предназначен для взаимодействия двух сторон. 
Злоумышленник подменяет сообщение 2 на аналогич-
ное сообщение, полученное из предыдущей сессии. Но 
несмотря на подмену протокол корректно исполняется 
до конца на обеих сторонах и флаги успешного завер-
шения устанавливаются в True. Данное сообщение 
может являться, как и частью аутентификации сторон, 

что, к примеру, позволит злоумышленнику аутентифи-
цироваться вместо легальной стороны, так и содержать 
некоторые смысловые данные, которые будут исполь-
зоваться в системе и впоследствии могут привести к 
некорректному ее поведению. 

Запуск процесса динамического анализа на приме-
ре общения двух сторон выглядит следующим образом:

1. Процесс злоумышленника I запускает процессы 
клиента A и сервера B. На клиенте A используется ци-
клическая попытка подключиться к серверу с локаль-
ным IP адресом и некоторым портом port1. Сервер B 
открывает соединение с локальным IP адресом и не-
которым портом port2 и ожидает подключение клиента.

2. Далее моделируется атака человек по середине. 
Злоумышленник подключается как клиент к локальному 
адресу и порту port2 и начинает общение с сервером 
B, а также открывает соединение с локальным адресом 
и портом port1 и ждет пока клиент A подключится. По 
умолчанию на стороне злоумышленника все пересыла-
емые через него сообщения пересылаются в таком же 
виде.

3. Согласное модели атаки осуществляется замена 
элементов сообщений, порядка пересылки, блокирова-
ние каналов и т.д. 

4. По окончанию исполнения протокола проверяются 
флаги успешного завершения. Если они оба присутству-
ют, это будет свидетельствовать об успешности текущей 
моделируемой атаки. О защищенности от атаки будет 
свидетельствовать отсутствие одного из флагов или обо-
их флагов успешного завершения. В зависимости от реа-
лизации конкретной системы активные атаки злоумыш-
ленника могут вызывать необработанные исключения. 
В таком случае при отсутствии одного или обоих флагов 
успешного завершения будет считаться, что моделируе-
мая атака не прошла успешно, но будет запомнена со-
ответствующая информация о том, что данная атака вы-
зывает нестабильное поведение системы в целом.

2. Язык DPA
PDA language (protocols dynamic analysis) — язык 

спецификации для проведения динамического анализа 
исходных кодов криптографических протоколов. С по-
мощью него можно смоделировать любую возможную 
атаку и проверить ее на практике в исследуемой систе-
ме. Язык представляет собой секции, в которых описы-
вается необходимая для моделирования информация.

Рис. 1. Пример активной атаки злоумышленника
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2.1. Секция Projects
В данной секции (строки 1-7) описывается информа-

ция о реализациях протоколов. Изначально нашему ди-
намическому анализатору требуется только информация 
о путях к проектам сторон. После чего автоматически за-
полняется данная секция. Вид данной секции, следующий:

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42

Projects
{
 Info1: “project_client”, “ProtocolCall(bool mode)”, “123”, “project_client/
protocol.cs”
 Info2: “project_server”, “ProtocolCall(bool mode)” , “223”, “project_server/
protocol.cs”
}

Parameters
{
 A: Info1
 B: Info2
 I: INTRUDER
}

MainProtocol1 //Please use this as base for models
{
 A=>B
 1 [A = “sertA.dat”, Na = RAND, kb = “keyB.dat”] A->B: E_kB(Na, 
A)
 2 [B = “sertB.dat”, Nb = RAND, ka = “keyA.dat”, Na = Get_1_Na] B->A: E_kA(Na, 
Nb, B)
 3 [kb = “keyB.dat”, Nb = Get_2_Nb] A->B: E_kB(Nb)
}

Model1
{
 A=>I
 I=>B
 1 [A = “sertA.dat”, Na = RAND, kI = “keyI.dat”] A->I: E_kI(Na, 
A)
 2 [A = Get_1_A, Na = Get_1_Na, kb = “keyB.dat”] I->B: E_kB(Na,A)
 3 [B = “sertB.dat”, Nb = RAND, kA = “keyA.dat”, Na = Get_2_Na] B->I: E_kA(Na, 
Nb, B)
 4 [Mess4 = Get_3_Message] I->A: Mess4
 5 [kI = “keyI.dat”, Nb = Get_3_Nb] A->I: E_kI(Nb)
 6 [kb = “keyB.dat”, Nb = Get_4_Nb] I->B: E_kB(Nb)
}

Run
{
 Model1
}

[Info name]: [project path], 
[function with protocol], [string number], 
[file path with protocol]

В зависимости от сложности проекта в одном про-
екте может быть реализовано несколько протоколов. В 
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данном случае секция будет выглядеть следующим об-
разом в случае, если в первом проекте два протокола, 
во втором два и в третьем один: 
	 Projects
{
 Info1: “project_client”, 
“ProtocolCall(bool mode)”, “123”, 
“project_client/protocol.cs”
 Info2: “project_client”, 
“ProtocolCall(bool mode)” , “234”, 
“project_client /protocol.cs”
 Info3: “project_server”, 
“ProtocolCall(bool mode)” , “223”, 
“project_server/protocol.cs”
 Info4: “project_server”, 
“ProtocolCall(bool mode)” , “345”, 
“project_server /protocol.cs”
 Info5: “project_c”, “ProtocolCall(bool 
mode)” , “445”, “project_c/protocol.cs”
	 }

2.2. Секция Parameters
В данной секции описываются стороны. В параме-

трах у стороны указывается информация о проекте. 
Здесь (строки 9-14) указывается 2 проекта легальных 
сторон A и B и информация о стороне злоумышленнике I. 

2.3. Секция MainProtocol1
В данной секции (строки 16-24) описывается основ-

ной протокол для системы. Данных секций может быть 
несколько в случае, если протоколов в системе не-
сколько. Данная секция помогает при составлении мо-
дели атаки, поскольку модель должна включать в себя 
как минимум один основной протокол, дополненный 
атакой. Протоколы на легальных сторонах неизменны. 
Единственное что может меняться это передаваемые 
данные. Их можно менять с помощью загрузки из фай-
лов. В секции изначально описывается порядок соеди-
нения сторон (строка 18), после чего описывается по-
рядок передачи сообщений и их содержимое (строки 
19-23). Сообщение задается следующим форматом:

Message index [message element = 
load path, …] Side1->Side2: Message

2.4. Секция Model1
Секция, в которой описывается моделируемая 

атака. Как говорилось ранее, в моделируемой атаке 
должен присутствовать полностью основной протокол 
с самой атакой. В данной секции (строки 28-36) при-
ведена классическая атака Lowe на протокол Нидхема-
Шредера [18]. Стоит отметить, что при каждом модели-
ровании создаются копии проектов легальных сторон с 
замененными загрузками данных в элементы сообще-
ний согласно спецификации модели и метки успешного 
завершения, а также проект со злоумышленником, в 

котором генерируются сообщения и загрузка элемен-
тов из файлов также согласно спецификации, заданные 
в текущей секции. Атака считается успешной в случае, 
если после завершения ее моделирования протокол 
корректно и до конца исполнился на всех легальных 
сторонах. Моделей может быть несколько. Все они про-
веряются по очереди. Возможно также использование 
параллельных сессий, а также сессий после сессий. Все 
это можно описать в теле модели. Для этого в секции 
Parameters нужно создать копии ролей на основе про-
ектов, а также описать порядок передачи сообщений.
	 Parameters
{
 A1: Info1
 B1: Info2
 A2: Info1
 B2: Info2
 I: INTRUDER
	 }

В случае если злоумышленник не знает ключа и ему 
требуется переслать данные просто другой стороне, то 
для этого используется следующая конструкция:

[Mess4 = Get_3_Message] I->A: Mess4

2.5. Секция Run

Запускает моделирование согласно телу области 
Model.

В результате моделирования выдается результат в 
виде прошла ли успешно атака или нет:

Run model1— Attack is working
Run model2— Secure

При Run:
Генерируется роль злоумышленника и его исход-

ный код. Пересылка сообщений согласно телу области 
Model. Урезанной системы больше нет. В местах, кото-
рые участвуют в протоколе и требуют ввода динамиче-
ских данных (загрузка из файла, ввод с клавиатуры) эти 
места заменяются на загрузку данных из файлов.

3. Тестирование
Для тестирования был взят следующий протокол, ос-

нованный на протоколе Нидхема-Шредера:

1. 1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 

В данном протоколе осуществляется взаимная аутентификация двух сторон, 
после чего сторона A отсылает сессионный ключ k для дальнейшего 
использования симметричного шифрования в сообщениях (4) и (5). Данный 
протокол был реализован на языке программирования C# в виде общения двух 
компонентов сервер и клиент. Серверная часть выступала в роли стороны B, 
клиентская – A. Для протокола была составлена следующая модель атаки: 

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐼𝐼:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 
6. 	𝐼𝐼 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 

Полное описание модели для проведения динамического анализа на языке 
PDA представлено ниже: 
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Projects 
{ 
  Info1: “D:\project_client”, “ClientCall()”, “145”, 
“D:\project_client\project_client\Protocol.cs” 
  Info2: “D:\project_server”, “ServerCall()” , “156”, 
“D:\project_server\project_server\Protocol.cs” 
} 
 
Parameters 
{ 
  A: Info1 
  B: Info2 
  I: INTRUDER 
} 
 
MainProtocol1 //Please use this as base for models 
{ 
  A=>B 
  1 [A = “sertA.dat”, Na = RAND, kb = “keyB.dat”] A->B: E_kB(Na, 
A) 
  2 [B = “sertB.dat”, Nb = RAND, ka = “keyA.dat”, Na = Get_1_Na] 
B->A: E_kA(Na, Nb, B) 
  3 [kb = “keyB.dat”, Nb = Get_2_Nb, k = “key.dat”] A->B: 
E_kB(Nb,k) 
  4 [k = Get_3_k, M1 = “text1.txt”, Na = Get_3_Na] B->A: 
E_k(M1,Na) 
  5 [k = “key.dat”, M2 = “text2.txt”, Nb = Get_4_Nb] A->B: 
E_k(M2,Nb) 
} 
 
Model1 

2.
1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 

В данном протоколе осуществляется взаимная аутентификация двух сторон, 
после чего сторона A отсылает сессионный ключ k для дальнейшего 
использования симметричного шифрования в сообщениях (4) и (5). Данный 
протокол был реализован на языке программирования C# в виде общения двух 
компонентов сервер и клиент. Серверная часть выступала в роли стороны B, 
клиентская – A. Для протокола была составлена следующая модель атаки: 

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐼𝐼:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 
6. 	𝐼𝐼 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 

Полное описание модели для проведения динамического анализа на языке 
PDA представлено ниже: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
30 
31 

Projects 
{ 
  Info1: “D:\project_client”, “ClientCall()”, “145”, 
“D:\project_client\project_client\Protocol.cs” 
  Info2: “D:\project_server”, “ServerCall()” , “156”, 
“D:\project_server\project_server\Protocol.cs” 
} 
 
Parameters 
{ 
  A: Info1 
  B: Info2 
  I: INTRUDER 
} 
 
MainProtocol1 //Please use this as base for models 
{ 
  A=>B 
  1 [A = “sertA.dat”, Na = RAND, kb = “keyB.dat”] A->B: E_kB(Na, 
A) 
  2 [B = “sertB.dat”, Nb = RAND, ka = “keyA.dat”, Na = Get_1_Na] 
B->A: E_kA(Na, Nb, B) 
  3 [kb = “keyB.dat”, Nb = Get_2_Nb, k = “key.dat”] A->B: 
E_kB(Nb,k) 
  4 [k = Get_3_k, M1 = “text1.txt”, Na = Get_3_Na] B->A: 
E_k(M1,Na) 
  5 [k = “key.dat”, M2 = “text2.txt”, Nb = Get_4_Nb] A->B: 
E_k(M2,Nb) 
} 
 
Model1 

3.

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 

В данном протоколе осуществляется взаимная аутентификация двух сторон, 
после чего сторона A отсылает сессионный ключ k для дальнейшего 
использования симметричного шифрования в сообщениях (4) и (5). Данный 
протокол был реализован на языке программирования C# в виде общения двух 
компонентов сервер и клиент. Серверная часть выступала в роли стороны B, 
клиентская – A. Для протокола была составлена следующая модель атаки: 

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐼𝐼:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 
6. 	𝐼𝐼 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 

Полное описание модели для проведения динамического анализа на языке 
PDA представлено ниже: 

1 
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9 
10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
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31 

Projects 
{ 
  Info1: “D:\project_client”, “ClientCall()”, “145”, 
“D:\project_client\project_client\Protocol.cs” 
  Info2: “D:\project_server”, “ServerCall()” , “156”, 
“D:\project_server\project_server\Protocol.cs” 
} 
 
Parameters 
{ 
  A: Info1 
  B: Info2 
  I: INTRUDER 
} 
 
MainProtocol1 //Please use this as base for models 
{ 
  A=>B 
  1 [A = “sertA.dat”, Na = RAND, kb = “keyB.dat”] A->B: E_kB(Na, 
A) 
  2 [B = “sertB.dat”, Nb = RAND, ka = “keyA.dat”, Na = Get_1_Na] 
B->A: E_kA(Na, Nb, B) 
  3 [kb = “keyB.dat”, Nb = Get_2_Nb, k = “key.dat”] A->B: 
E_kB(Nb,k) 
  4 [k = Get_3_k, M1 = “text1.txt”, Na = Get_3_Na] B->A: 
E_k(M1,Na) 
  5 [k = “key.dat”, M2 = “text2.txt”, Nb = Get_4_Nb] A->B: 
E_k(M2,Nb) 
} 
 
Model1 

4.

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 

В данном протоколе осуществляется взаимная аутентификация двух сторон, 
после чего сторона A отсылает сессионный ключ k для дальнейшего 
использования симметричного шифрования в сообщениях (4) и (5). Данный 
протокол был реализован на языке программирования C# в виде общения двух 
компонентов сервер и клиент. Серверная часть выступала в роли стороны B, 
клиентская – A. Для протокола была составлена следующая модель атаки: 

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐼𝐼:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 
6. 	𝐼𝐼 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 

Полное описание модели для проведения динамического анализа на языке 
PDA представлено ниже: 
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14 
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17 
18 
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Projects 
{ 
  Info1: “D:\project_client”, “ClientCall()”, “145”, 
“D:\project_client\project_client\Protocol.cs” 
  Info2: “D:\project_server”, “ServerCall()” , “156”, 
“D:\project_server\project_server\Protocol.cs” 
} 
 
Parameters 
{ 
  A: Info1 
  B: Info2 
  I: INTRUDER 
} 
 
MainProtocol1 //Please use this as base for models 
{ 
  A=>B 
  1 [A = “sertA.dat”, Na = RAND, kb = “keyB.dat”] A->B: E_kB(Na, 
A) 
  2 [B = “sertB.dat”, Nb = RAND, ka = “keyA.dat”, Na = Get_1_Na] 
B->A: E_kA(Na, Nb, B) 
  3 [kb = “keyB.dat”, Nb = Get_2_Nb, k = “key.dat”] A->B: 
E_kB(Nb,k) 
  4 [k = Get_3_k, M1 = “text1.txt”, Na = Get_3_Na] B->A: 
E_k(M1,Na) 
  5 [k = “key.dat”, M2 = “text2.txt”, Nb = Get_4_Nb] A->B: 
E_k(M2,Nb) 
} 
 
Model1 

5.

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 

В данном протоколе осуществляется взаимная аутентификация двух сторон, 
после чего сторона A отсылает сессионный ключ k для дальнейшего 
использования симметричного шифрования в сообщениях (4) и (5). Данный 
протокол был реализован на языке программирования C# в виде общения двух 
компонентов сервер и клиент. Серверная часть выступала в роли стороны B, 
клиентская – A. Для протокола была составлена следующая модель атаки: 

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐼𝐼:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 
6. 	𝐼𝐼 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 

Полное описание модели для проведения динамического анализа на языке 
PDA представлено ниже: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
30 
31 

Projects 
{ 
  Info1: “D:\project_client”, “ClientCall()”, “145”, 
“D:\project_client\project_client\Protocol.cs” 
  Info2: “D:\project_server”, “ServerCall()” , “156”, 
“D:\project_server\project_server\Protocol.cs” 
} 
 
Parameters 
{ 
  A: Info1 
  B: Info2 
  I: INTRUDER 
} 
 
MainProtocol1 //Please use this as base for models 
{ 
  A=>B 
  1 [A = “sertA.dat”, Na = RAND, kb = “keyB.dat”] A->B: E_kB(Na, 
A) 
  2 [B = “sertB.dat”, Nb = RAND, ka = “keyA.dat”, Na = Get_1_Na] 
B->A: E_kA(Na, Nb, B) 
  3 [kb = “keyB.dat”, Nb = Get_2_Nb, k = “key.dat”] A->B: 
E_kB(Nb,k) 
  4 [k = Get_3_k, M1 = “text1.txt”, Na = Get_3_Na] B->A: 
E_k(M1,Na) 
  5 [k = “key.dat”, M2 = “text2.txt”, Nb = Get_4_Nb] A->B: 
E_k(M2,Nb) 
} 
 
Model1 
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В данном протоколе осуществляется взаимная ау-
тентификация двух сторон, после чего сторона A отсыла-
ет сессионный ключ k для дальнейшего использования 
симметричного шифрования в сообщениях (4) и (5). 
Данный протокол был реализован на языке программи-
рования C# в виде общения двух компонентов сервер 
и клиент. Серверная часть выступала в роли стороны B, 
клиентская— A. Для протокола была составлена следую-
щая модель атаки:

1.

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 

В данном протоколе осуществляется взаимная аутентификация двух сторон, 
после чего сторона A отсылает сессионный ключ k для дальнейшего 
использования симметричного шифрования в сообщениях (4) и (5). Данный 
протокол был реализован на языке программирования C# в виде общения двух 
компонентов сервер и клиент. Серверная часть выступала в роли стороны B, 
клиентская – A. Для протокола была составлена следующая модель атаки: 

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐼𝐼:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 
6. 	𝐼𝐼 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 

Полное описание модели для проведения динамического анализа на языке 
PDA представлено ниже: 
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Projects 
{ 
  Info1: “D:\project_client”, “ClientCall()”, “145”, 
“D:\project_client\project_client\Protocol.cs” 
  Info2: “D:\project_server”, “ServerCall()” , “156”, 
“D:\project_server\project_server\Protocol.cs” 
} 
 
Parameters 
{ 
  A: Info1 
  B: Info2 
  I: INTRUDER 
} 
 
MainProtocol1 //Please use this as base for models 
{ 
  A=>B 
  1 [A = “sertA.dat”, Na = RAND, kb = “keyB.dat”] A->B: E_kB(Na, 
A) 
  2 [B = “sertB.dat”, Nb = RAND, ka = “keyA.dat”, Na = Get_1_Na] 
B->A: E_kA(Na, Nb, B) 
  3 [kb = “keyB.dat”, Nb = Get_2_Nb, k = “key.dat”] A->B: 
E_kB(Nb,k) 
  4 [k = Get_3_k, M1 = “text1.txt”, Na = Get_3_Na] B->A: 
E_k(M1,Na) 
  5 [k = “key.dat”, M2 = “text2.txt”, Nb = Get_4_Nb] A->B: 
E_k(M2,Nb) 
} 
 
Model1 

2.

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 

В данном протоколе осуществляется взаимная аутентификация двух сторон, 
после чего сторона A отсылает сессионный ключ k для дальнейшего 
использования симметричного шифрования в сообщениях (4) и (5). Данный 
протокол был реализован на языке программирования C# в виде общения двух 
компонентов сервер и клиент. Серверная часть выступала в роли стороны B, 
клиентская – A. Для протокола была составлена следующая модель атаки: 

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐼𝐼:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 
6. 	𝐼𝐼 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 

Полное описание модели для проведения динамического анализа на языке 
PDA представлено ниже: 
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12 
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15 
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17 
18 
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Projects 
{ 
  Info1: “D:\project_client”, “ClientCall()”, “145”, 
“D:\project_client\project_client\Protocol.cs” 
  Info2: “D:\project_server”, “ServerCall()” , “156”, 
“D:\project_server\project_server\Protocol.cs” 
} 
 
Parameters 
{ 
  A: Info1 
  B: Info2 
  I: INTRUDER 
} 
 
MainProtocol1 //Please use this as base for models 
{ 
  A=>B 
  1 [A = “sertA.dat”, Na = RAND, kb = “keyB.dat”] A->B: E_kB(Na, 
A) 
  2 [B = “sertB.dat”, Nb = RAND, ka = “keyA.dat”, Na = Get_1_Na] 
B->A: E_kA(Na, Nb, B) 
  3 [kb = “keyB.dat”, Nb = Get_2_Nb, k = “key.dat”] A->B: 
E_kB(Nb,k) 
  4 [k = Get_3_k, M1 = “text1.txt”, Na = Get_3_Na] B->A: 
E_k(M1,Na) 
  5 [k = “key.dat”, M2 = “text2.txt”, Nb = Get_4_Nb] A->B: 
E_k(M2,Nb) 
} 
 
Model1 

3.

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 

В данном протоколе осуществляется взаимная аутентификация двух сторон, 
после чего сторона A отсылает сессионный ключ k для дальнейшего 
использования симметричного шифрования в сообщениях (4) и (5). Данный 
протокол был реализован на языке программирования C# в виде общения двух 
компонентов сервер и клиент. Серверная часть выступала в роли стороны B, 
клиентская – A. Для протокола была составлена следующая модель атаки: 

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐼𝐼:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 
6. 	𝐼𝐼 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 

Полное описание модели для проведения динамического анализа на языке 
PDA представлено ниже: 
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12 
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14 
15 
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17 
18 
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Projects 
{ 
  Info1: “D:\project_client”, “ClientCall()”, “145”, 
“D:\project_client\project_client\Protocol.cs” 
  Info2: “D:\project_server”, “ServerCall()” , “156”, 
“D:\project_server\project_server\Protocol.cs” 
} 
 
Parameters 
{ 
  A: Info1 
  B: Info2 
  I: INTRUDER 
} 
 
MainProtocol1 //Please use this as base for models 
{ 
  A=>B 
  1 [A = “sertA.dat”, Na = RAND, kb = “keyB.dat”] A->B: E_kB(Na, 
A) 
  2 [B = “sertB.dat”, Nb = RAND, ka = “keyA.dat”, Na = Get_1_Na] 
B->A: E_kA(Na, Nb, B) 
  3 [kb = “keyB.dat”, Nb = Get_2_Nb, k = “key.dat”] A->B: 
E_kB(Nb,k) 
  4 [k = Get_3_k, M1 = “text1.txt”, Na = Get_3_Na] B->A: 
E_k(M1,Na) 
  5 [k = “key.dat”, M2 = “text2.txt”, Nb = Get_4_Nb] A->B: 
E_k(M2,Nb) 
} 
 
Model1 

4.

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 

В данном протоколе осуществляется взаимная аутентификация двух сторон, 
после чего сторона A отсылает сессионный ключ k для дальнейшего 
использования симметричного шифрования в сообщениях (4) и (5). Данный 
протокол был реализован на языке программирования C# в виде общения двух 
компонентов сервер и клиент. Серверная часть выступала в роли стороны B, 
клиентская – A. Для протокола была составлена следующая модель атаки: 

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐼𝐼:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 
6. 	𝐼𝐼 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 

Полное описание модели для проведения динамического анализа на языке 
PDA представлено ниже: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
30 
31 

Projects 
{ 
  Info1: “D:\project_client”, “ClientCall()”, “145”, 
“D:\project_client\project_client\Protocol.cs” 
  Info2: “D:\project_server”, “ServerCall()” , “156”, 
“D:\project_server\project_server\Protocol.cs” 
} 
 
Parameters 
{ 
  A: Info1 
  B: Info2 
  I: INTRUDER 
} 
 
MainProtocol1 //Please use this as base for models 
{ 
  A=>B 
  1 [A = “sertA.dat”, Na = RAND, kb = “keyB.dat”] A->B: E_kB(Na, 
A) 
  2 [B = “sertB.dat”, Nb = RAND, ka = “keyA.dat”, Na = Get_1_Na] 
B->A: E_kA(Na, Nb, B) 
  3 [kb = “keyB.dat”, Nb = Get_2_Nb, k = “key.dat”] A->B: 
E_kB(Nb,k) 
  4 [k = Get_3_k, M1 = “text1.txt”, Na = Get_3_Na] B->A: 
E_k(M1,Na) 
  5 [k = “key.dat”, M2 = “text2.txt”, Nb = Get_4_Nb] A->B: 
E_k(M2,Nb) 
} 
 
Model1 

5.

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 

В данном протоколе осуществляется взаимная аутентификация двух сторон, 
после чего сторона A отсылает сессионный ключ k для дальнейшего 
использования симметричного шифрования в сообщениях (4) и (5). Данный 
протокол был реализован на языке программирования C# в виде общения двух 
компонентов сервер и клиент. Серверная часть выступала в роли стороны B, 
клиентская – A. Для протокола была составлена следующая модель атаки: 

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐼𝐼:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 
6. 	𝐼𝐼 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 

Полное описание модели для проведения динамического анализа на языке 
PDA представлено ниже: 
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Projects 
{ 
  Info1: “D:\project_client”, “ClientCall()”, “145”, 
“D:\project_client\project_client\Protocol.cs” 
  Info2: “D:\project_server”, “ServerCall()” , “156”, 
“D:\project_server\project_server\Protocol.cs” 
} 
 
Parameters 
{ 
  A: Info1 
  B: Info2 
  I: INTRUDER 
} 
 
MainProtocol1 //Please use this as base for models 
{ 
  A=>B 
  1 [A = “sertA.dat”, Na = RAND, kb = “keyB.dat”] A->B: E_kB(Na, 
A) 
  2 [B = “sertB.dat”, Nb = RAND, ka = “keyA.dat”, Na = Get_1_Na] 
B->A: E_kA(Na, Nb, B) 
  3 [kb = “keyB.dat”, Nb = Get_2_Nb, k = “key.dat”] A->B: 
E_kB(Nb,k) 
  4 [k = Get_3_k, M1 = “text1.txt”, Na = Get_3_Na] B->A: 
E_k(M1,Na) 
  5 [k = “key.dat”, M2 = “text2.txt”, Nb = Get_4_Nb] A->B: 
E_k(M2,Nb) 
} 
 
Model1 

6.

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 

В данном протоколе осуществляется взаимная аутентификация двух сторон, 
после чего сторона A отсылает сессионный ключ k для дальнейшего 
использования симметричного шифрования в сообщениях (4) и (5). Данный 
протокол был реализован на языке программирования C# в виде общения двух 
компонентов сервер и клиент. Серверная часть выступала в роли стороны B, 
клиентская – A. Для протокола была составлена следующая модель атаки: 

1. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝐴𝐴, 𝑁𝑁𝑁𝑁) 
2. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸!"$(𝑁𝑁𝑁𝑁,𝑁𝑁𝑁𝑁, 𝐵𝐵) 
3. 𝐴𝐴 → 𝐵𝐵:	𝐸𝐸!"#(𝑁𝑁𝑁𝑁, 𝑘𝑘) 
4. 𝐵𝐵 → 𝐴𝐴:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 
5. 𝐴𝐴 → 𝐼𝐼:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀2, 𝑁𝑁𝑁𝑁) 
6. 	𝐼𝐼 → 𝐵𝐵:	𝐸𝐸"(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀1, 𝑁𝑁𝑁𝑁) 

Полное описание модели для проведения динамического анализа на языке 
PDA представлено ниже: 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
30 
31 

Projects 
{ 
  Info1: “D:\project_client”, “ClientCall()”, “145”, 
“D:\project_client\project_client\Protocol.cs” 
  Info2: “D:\project_server”, “ServerCall()” , “156”, 
“D:\project_server\project_server\Protocol.cs” 
} 
 
Parameters 
{ 
  A: Info1 
  B: Info2 
  I: INTRUDER 
} 
 
MainProtocol1 //Please use this as base for models 
{ 
  A=>B 
  1 [A = “sertA.dat”, Na = RAND, kb = “keyB.dat”] A->B: E_kB(Na, 
A) 
  2 [B = “sertB.dat”, Nb = RAND, ka = “keyA.dat”, Na = Get_1_Na] 
B->A: E_kA(Na, Nb, B) 
  3 [kb = “keyB.dat”, Nb = Get_2_Nb, k = “key.dat”] A->B: 
E_kB(Nb,k) 
  4 [k = Get_3_k, M1 = “text1.txt”, Na = Get_3_Na] B->A: 
E_k(M1,Na) 
  5 [k = “key.dat”, M2 = “text2.txt”, Nb = Get_4_Nb] A->B: 
E_k(M2,Nb) 
} 
 
Model1 

Полное описание модели для проведения динами-
ческого анализа на языке PDA представлено ниже:

В результате динамического анализа выяснено, что 

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37

Projects
{
 Info1: “D:\project_client”, “ClientCall()”, “145”, “D:\project_client\
project_client\Protocol.cs”
 Info2: “D:\project_server”, “ServerCall()” , “156”, “D:\project_server\
project_server\Protocol.cs”
}

Parameters
{
 A: Info1
 B: Info2
 I: INTRUDER
}

MainProtocol1 //Please use this as base for models
{
 A=>B
 1 [A = “sertA.dat”, Na = RAND, kb = “keyB.dat”] A->B: E_kB(Na, 
A)
 2 [B = “sertB.dat”, Nb = RAND, ka = “keyA.dat”, Na = Get_1_Na] B->A: 
E_kA(Na, Nb, B)
 3 [kb = “keyB.dat”, Nb = Get_2_Nb, k = “key.dat”] A->B: 
E_kB(Nb,k)
 4 [k = Get_3_k, M1 = “text1.txt”, Na = Get_3_Na] B->A: 
E_k(M1,Na)
 5 [k = “key.dat”, M2 = “text2.txt”, Nb = Get_4_Nb] A->B: 
E_k(M2,Nb)
}

Model1
{
 A=>I
 I=>B
 1 [A = “sertA.dat”, Na = RAND, kb = “keyB.dat”] A->I: E_kB(Na, 
A)
 2 [Mess2 = Get_1_Message] I->B: Mess2
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моделируемая атака на протокол прошла успешно. При 
рассмотрении исходного кода было определено, что в 
коде отсутствовало действие при проверке возвращае-
мого случайного числа Na и Nb в сообщениях (4) и (5). 
В результате этого протокол исполнялся до конца, но при 
этом вместо требуемых данных в сообщении M2 сторо-
на получила данные M1. 

38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56

 3 [B = “sertB.dat”, Nb = RAND, ka = “keyA.dat”, Na = Get_2_Na] 
B->I: E_kA(Na, Nb, B)
 4 [Mess4 = Get_3_Message] I->A: Mess4
 5 [kb = “keyB.dat”, Nb = Get_4_Nb, k = “key.dat”] A->I: 
E_kB(Nb,k)
 6 [Mess6 = Get_5_Message] I->B: 
 7 [k = Get_6_k, M1 = “text1.txt”, Na = Get_6_Na] B->I: 
E_k(M1,Na)
 8 [Mess8 = Get_7_Message] I->A: Mess8
 9 [k = “key.dat”, M2 = “text2.txt”, Nb = Get_8_Nb] A->I: 
E_k(M2,Nb)
 10 [Mess10 = Get_7_Message] I->B: Mess8
}

Run
{
 Model1
}

Рис. 2. Описание протокола

4. Сравнение 
Для сравнения предлагаемого подхода были взяты 

наиболее известные существующие инструменты для 
проведения верификации безопасности протоколов 
Scyther и Avispa. 

В инструменте Scyther был описан тестируемый про-
токол и проведена верификация безопасности всех 
свойств. Описание протокола представлено на Рис. 2.

В результате верификации было установлено, что 
протокол является безопасным (см. Рис. 3).
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Рис. 3. Результат верификации

Рис. 4. Описание протокола

Тестовый протокол также был описан на языке CAS+ 
[19] и транслирован в язык HLPSL [20] для использова-
ния в верификаторе Avispa. Avispa— автоматизирован-
ный анализатор протоколов безопасности. Поддержи-
вает спецификацию протоколов и свойств безопасно-
сти с помощью модульного языка спецификаций. Инте-
грирует различные back-end, реализующие различные 
современные методы автоматического анализа для 

верификации протокола (путем поиска атаки на вход-
ной протокол). Методы проверки на основе абстракции 
как для конечного, так и бесконечного числа сеансов. В 
ходе анализа использовался режим OFMC [21]. Описа-
ние протокола на языке CAS+ представлено на Рис. 4.

В результате верификации было установлено, что 
протокол является безопасным (см. Рис. 5)
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Рис. 5. Результат верификации

Как видно из результатов верификации существую-
щие инструменты не обнаружили уязвимость протокола 
к атаке повтором, поскольку они не анализируют исход-
ный код. Сам протокол изначально безопасен, однако, 
отсутствие ключевых проверок в исходном коде делают 
протокол уязвимым на практике, что получилось обна-
ружить благодаря предлагаемому авторами подходу. 

Было проведено сравнение основных показателей 
верификаторов Scyther, Avispa и разработанного авто-
рами динамического анализатора PDA. В Табл. 1 приве-
дено сравнение основных показателей. Главными пре-
имуществами предлагаемого авторами динамического 
анализа с помощью языка PDA являются возможность 
использования собственных моделей и анализ непо-
средственно исходного кода криптографического прото-

кола. Также преимуществом является поддержка всех 
возможных криптографических примитивов и функций, 
поскольку анализируется непосредственно реализация 
протокола. Недостатками являются низкая скорость ра-
боты даже одной модели, не говоря о том, что для доста-
точного уровня анализа протокола необходимо большое 
количество моделей, а также невозможность автомати-
зированного обнаружения атак, поскольку модели не-
обходимо описывать самостоятельно. Скорость работы 
в будущем может быть улучшена посредством исполь-
зования технологий распараллеливания обработки на 
процессоре, а также путем оптимизации существующих 
алгоритмов. Касательно автоматизации обнаружения, 
то планируется создать автоматизированный генератор 
шаблонов моделей для проверки различных атак.

Таблица 
Сравнение основных показателей

Показатель Scyther Avispa PDA
Использование собственных моделей нет нет да

Анализ исходного кода нет нет да
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Показатель Scyther Avispa PDA
Скорость работы (на 

приведенном примере) 1.2 сек 7.8 сек 15 сек (одна 
модель)

Автоматизированное 
обнаружение атак да да нет

Поддержка криптографических 
примитивов и функций

Временные метки, 
симметричные и 
асимметричные 

ключи,
подпись, 

хеширование.

Симметричные и асимметричные ключи,
неатомные ключи, ключевые 

таблицы, ключевое
соглашение Диффи-Хеллмана, 

хэш-функции,
алгебраические функции, 

типизированные и
нетипизированные данные, подпись.

Любые

 

Вывод
В работе представлен язык PDA для динамического 

анализа исходных кодов криптографических протоко-
лов. Описан подход к динамическому анализу, осно-
ванный на принципе ложного завершения. Описаны 
элементы языка PDA, приведен и проанализирован 
тестовый протокол. В реализации тестового протокола 
была обнаружена уязвимость, которая заключалась в 
отсутствии действия при проверке случайного числа по-
следних сообщений, что приводило к атаке повтором. 
Проведено сравнение существующих верификаторов 
с динамическим анализатором, представленным ав-
торами. Существующие верификаторы показали без-
опасность тестового протокола. Сравнение показало, 
что предлагаемый авторами подход является наиболее 
эффективным с точки зрения обнаружения всех воз-
можных потенциальных атак, поскольку осуществляется 

анализ исходных кодов криптографических протоколов 
по заданной модели. Также благодаря анализу исход-
ных кодов возможна поддержка всех возможных крип-
тографических функций и примитивов, что позволяет 
обнаруживать уязвимости в протоколах с их использо-
ванием. Однако, время работы относительно других 
верификаторов дольше. Кроме этого, на данном этапе 
исследований не представляется возможным автома-
тизированная верификация исходных кодов, поскольку 
требуется описывать собственные модели проверки. В 
дальнейшем авторами планируется уменьшение скоро-
сти работы анализатора, а также поддержка возможно-
сти автоматизированного применения заранее сгене-
рированных шаблонов моделей для проверки безопас-
ности криптографических протоколов.

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта № 19-37-90151.
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PDA LANGUAGE FOR DYNAMIC ANALYSIS 
OF CRYPTOGRAPHIC PROTOCOLS

Babenko L.K.3, Pisarev I.A.4

Purpose of the article: development of an algorithm for dynamic analysis of the source codes of cryptographic 
protocols using the PDA language for the possibility of using your own attack models.

Method: a source code generation method was used to simulate the attacker’s side when transmitting messages 
between legal parties according to the Dolev-Yao model. The method of false termination is also used, which is used 
in dynamic analysis and allows detecting attacks during simulation.

Results: this paper presents the PDA language for dynamic analysis of the source codes of cryptographic protocols. 
An approach to dynamic analysis based on the principle of false termination is described. The process of modeling 
an active attack by an intruder is presented. The elements of the PDA language are described and an example of 
the description of the test protocol in this language is given. A test protocol in the C# programming language has 
been implemented. The effectiveness of the dynamic analysis was tested by simulating a replay attack. The security 
verification of the test cryptographic protocol was carried out using the well-known verification tools Scyther and 
Avispa. The comparison of the main indicators of the known means and the dynamic protocol analyzer proposed by 
the authors is carried out. The main advantages of the approach proposed by the authors are presented. The further 
direction of work is described.

Keywords: dynamic analysis, cryptographic protocols, source code, analysis, dpa, modeling, cryptography, 
verification.
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