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Аннотация:
Цель работы: разработка методики и математической модели обеспечения качества интегрированной систе-

мы безопасности объекта кредитно-финансовой сферы. 
Методика исследования: использована современная теория квалиметрии для определения категории каче-

ства интегрированной системы безопасности объекта кредитно-финансовой сферы, формализация анализа и 
управления качеством интегрированной системы безопасности, марковские процессы в управлении качеством 
интегрированный системы безопасности объекта кредитно-финансовой сферы, а также применены методы при-
чинного анализа в управлении качеством интегрированной системы безопасности объекта кредитно-финансо-
вой сферы. Сделан вывод, что среди методов оценивания информационных мер причинного влияния предпочти-
тельнее является метод IH-анализа.

Результат: дано определение категории качества интегрированной системы безопасности объекта кредит-
но-финансовой сферы. Отмечено, что одной из существенных проблем в настоящее время является проблема 
разработки высококачественных проектов типовых интегрированных систем безопасности. Показано, что не-
обходимо различать показатели качества собственно интегрированной системы безопасности, то есть показа-
тели качества некоторой системы; показатели качества процесса функционирования системы, функционально 
зависящие от показателей качества системы и условий ее эксплуатации; показатели качества результата функ-
ционирования системы. Проведена формализация анализа и управления качеством интегрированной системы 
безопасности объекта кредитно-финансовой сферы. Выявлены скрытые и причинные механизмы управления 
качеством интегрированной системы безопасности объекта кредитно-финансовой сферы. Рассмотрены основ-
ные аспекты применения методов причинного анализа в управлении качеством интегрированной системы без-
опасности объекта кредитно-финансовой сферы. Сделан вывод, что среди методов оценивания информационных 
мер причинного влияния предпочтительнее является метод IH-анализа. Отмечено, что дополнительный эффект 
дает сочетание методов факторного и причинного анализа.

В выводе отмечено, что разработанный методический подход, а также математическая модель обеспечения 
качества интегрированной системы безопасности объекта кредитно-финансовой сферы позволяют создавать 
оптимальные интегрированные системы безопасности, которые при наименьших затратах на их разработку и 
внедрение обеспечивают максимально возможную защищенность объектов кредитно-финансовой сферы.
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вания системы, теория квалиметрии, марковские процессы в управлении качеством, метод IH-анализа, методы 
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DOI:10.21681/2311-3456-2021-3-31-42

Введение

1  Козьминых Сергей Игоревич, доктор технических наук, заместитель руководителя Департамента информационной безопасности Финансовый 
университет при Правительстве Российской Федерации, г. Москва, Россия. E-mail: SIKozminykh@fa.ru

Поскольку в настоящее время обеспечение ком-
плексной безопасности объекта кредитно-финансо-
вой сферы (КФС), прежде всего, связано с внедрени-
ем большого количества современных технических 
средств и систем, возникает проблема их управляе-
мости, как в режиме штатной эксплуатации объекта, 
так и при возникновении нештатных и чрезвычайных 
ситуаций. Решением этой проблемы является разра-
ботка и внедрение на объектах КФС интегрированных 

систем безопасности (ИСБ), объединяющих техниче-
ские средства и системы безопасности, а также си-
стемы жизнеобеспечения объекта на основе единого 
аппаратно-программного комплекса с общей инфор-
мационной средой и единой базой данных. Основным 
преимуществом ИСБ является создание возможности 
централизованного и автоматизированного управле-
ния комплексной безопасностью объекта кредитно-
финансовой сферы.
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Однако проектирование и внедрение ИСБ сопря-
жено с решением целого ряда сложных задач, к чис-
лу которых относится задача создания оптимальной 
системы, способной при наименьших затратах на ее 
разработку и внедрение обеспечивать максимальную 
защищенность объекта кредитно-финансовой сферы. 
Следовательно, полагается необходимым разработка 
методики, а также математической модели обеспече-
ния качества интегрированной системы безопасности 
объекта кредитно-финансовой сферы которые служат 
основой решения поставленной задачи. Одним из ос-
новных критериев оценки эффективности ИСБ является 
ее категория качества, методике оценки которой посвя-
щена следующая статья. 

1. Определение категории качества 
интегрированной системы безопасности 
объекта кредитно-финансовой сферы

Руководствуясь современной теорией квалиметрии, 
а также международным стандартом ИСО 8462, под 
категорией «качество» интегрированной системы без-
опасности объекта кредитно-финансовой сферы будем 
понимать совокупность ее свойств, обусловливающих и 
придающих объекту способность быть защищенным от 
различных видов угроз. 

Необходимо отметить два принципиально важных 
положения. Во-первых, качество есть свойство или со-
вокупность свойств (атрибутов), объективно присущих 
рассматриваемому объекту или процессу и одновре-
менно существенных с точки зрения удовлетворения 
тех или иных (но строго определенных) потребностей. 
При этом сами потребности могут быть как обуслов-
ленными (т.е. заранее известными, например, опре-
деленными техническим заданием на систему), так и 
предполагаемыми (прогнозируемыми). Во-вторых, все 
вышесказанное необходимо рассматривать только в 
аспектах использования объекта по назначению. Ис-
ходя из сказанного, дадим определение качества ИСБ. 

Определение 1. Качество ИСБ есть совокупность 
присущих ей свойств, обуславливающих и придающих 
ей способность удовлетворять потребности организа-
ции в безопасности своего функционирования, ины-
ми словами, обеспечивать: предупреждение, предот
вращение угроз и ликвидация их последствий. 

В общем случае качество описывается совокупно-
стью свойств – суть элементарных показателей каче-
ства, именно при таком подходе обеспечивается воз-
можность описать и проанализировать все существен-
ные особенности объектов или процессов, исследуемых 
с позиции квалиметрии. В зависимости от вида деятель-
ности объекта совокупность свойств, учитываемых при 
анализе качества, может быть различной. 

Проектирование современных систем безопасно-
сти – сложный процесс, выполняемый коллективами 
проектировщиков различных специальностей и квали-
фикации. Сложность этого процесса, необходимость ор-
ганизации и рационализации взаимодействия, как от-
дельных специалистов, так и их групп внутри коллектива 
проектировщиков, определяют необходимость управле-
ния процессом проектирования. В рамках этого управ-

ления с целью повышения качества проектов в органи-
зациях, осуществляющих разработку ИСБ, необходимо 
осуществлять управление качеством.

Определение 2. Под управлением качеством при 
разработке ИСБ будем понимать комплекс мероприя-
тий, обеспечивающих максимально возможную защи-
щенность объекта при заданных ограниченных затра-
тах и приемлемом уровне риска.

Одной из существенных проблем в настоящее вре-
мя является проблема разработки высококачествен-
ных проектов типовых ИСБ. Сложность этой проблемы 
заключается в основном в том, что при ее решении не-
обходимо:
– во-первых, учесть многочисленные и разнообразные 

требования потенциальных пользователей таким об-
разом, чтобы обеспечить возможность тиражирова-
ния проекта;

–  во-вторых, обеспечить потребителю достаточно вы-
сокую степень уверенности в том, что приобретае-
мая система действительно обладает высоким каче-
ством и способна удовлетворять заданным требова-
ниям безопасности.
Первая часть этой проблемы решается с привле-

чением выборочного статистического метода при из-
учении требований потенциальных пользователей. 
Степень же новизны проектов ИСБ, а также степень их 
соответствия современным требованиям устанавлива-
ется в процессе сертификации проектов.

Определение 3. Сертификация – действия, произ-
водимые с целью подтверждения с необходимой до-
стоверностью соответствия продукции конкретным 
стандартам или техническим условиям и выдачи соот-
ветствующего документа.

В соответствии с определением 1, для того чтобы 
оценить качество системы, необходимо выделить и про-
анализировать их свойства, наиболее значимые с точ-
ки зрения заказчика. Если оценивается качество кон-
кретного проекта системы, сделать это относительно не-
трудно, так как все наиболее существенные желаемые 
требования к безопасности определяются в ходе пред-
проектного обследования объекта и отражаются в тех-
ническом задании, утверждаемом заказчиком. Однако 
сложность задачи оценивания качества существенно 
возрастает, когда оценивается качество типовых про-
ектов ИСБ, ориентированных на более или менее мас-
совое использование. Это порождается различием (в 
общем случае):
–  требований, предъявляемых потенциальными орга-

низациями –пользователями внедряемых систем 
безопасности;

– условий эксплуатации систем, специфичных для каж-
дого из объектов внедрения.
Отсюда следует, что производить сертификацию ка-

чества систем необходимо, ориентируясь на типовые 
требования массового пользователя и типовые условия 
эксплуатации. При этом ясно, что различия конкретных 
требований и конкретных условий эксплуатации приво-
дят к различиям результатов, получаемых при каждом 
из применений одной и той же системы. Следователь-
но, необходимо различать:
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– показатели качества собственно ИСБ, то есть показа-
тели качества некоторой системы;

–  показатели качества процесса функционирования 
системы, функционально зависящие от показателей 
качества системы и условий ее эксплуатации;

–  показатели качества результата функционирования 
системы. 
Нетрудно видеть, что показатели качества системы 

есть априорные показатели качества; показатели же 
качества процесса и результата функционирования си-
стемы являются объективными показателями качества. 
Схема взаимосвязи этих групп показателей качества 
приведена на рис. 1.

Определение 4. Априорным (абсолютным) показа-
телем качества будет называть такой, который отражает 
свойство системы, инвариантное к аспектам ее приме-
нения (условиям эксплуатации).

Определение 5. Апостериорным (относительным) 
показателем качества будем называть такой, который 
отображает свойства процесса или результата приме-
нения (функционирования) системы и зависит как от ее 

(его) априорных свойств, так и от условий эксплуатации.
Здесь необходимо отметить, что в полном смысле 

апостериорные показатели могут быть выявлены толь-
ко в реальном процессе эксплуатации. В процессе же 
проектирования – при расчетах достоверности и своев-
ременности информации, продолжительности обработ-
ки данных и т. п., речь идет об условно-апостериорных 
показателях, ибо будущие условия эксплуатации проек-
тируемой системы, во-первых, имеют вероятностную 
природу, а, во-вторых, как правило, не бывают точно 
известными проектировщику.

Как было показано выше, качество некоторого 
объекта или процесса может быть описано, как прави-
ло, совокупностью показателей, так, как только сово-
купность показателей отображает многогранные свой-
ства, присущие каждому из них. Возникает вопрос: 
все ли эти показатели и в равной ли степени важны 
для анализа качества? На этот вопрос современная 
теория управления качеством отвечает следующим 
образом: для каждого объекта или процесса могут и 
должны быть выделены основные и вспомогательные 

Рис. 1. Схема взаимосвязи групп показателей качества ИСБ искусственного дорожного сооружения 

Рис. 2. Диаграмма Исикавы - анализа качества ИСБ объекта кредитно-финансовой сферы
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показатели качества, при этом их состав в общем слу-
чае должен различаться в зависимости от условий экс-
плуатации.

Определение 6. Основным показателем качества 
называется показатель, отображающий свойство си-
стемы, принципиально важное для удовлетворения 
потребностей пользователя при использовании в 
определенных условиях эксплуатации. Основных по-
казателей качества может быть один или несколько. 
Остальные показатели качества называются второ-
степенными.

Как показывает практика, необходимо также 
различать следующие аспекты качества: качество 
исходных требований и спецификаций, качество ис-
полнения проекта, качество проекта в целом, каче-
ство проектных решений и качество проектной до-
кументации.

2. Формализация анализа и управления качеством 
ИСБ объекта кредитно-финансовой сферы

Многочисленность учитываемых свойств, слож-
ность и многообразие действующих причинно-след-
ственных связей и зависимостей, многоуровневый 
характер исследуемых свойств и учитываемых угроз 
определили необходимость формализации анализа и 
управления качеством ИСБ объекта кредитно-финан-
совой сферы. Анализ качества начинается с выделе-
ния основных и вспомогательных показателей и вы-
явления действующих причинно-следственных связей. 
Важным методологическим принципом такого ана-
лиза является моделирование, производимое путем 
построения так называемой «диаграммы Исикавы». 
Применительно к ИСБ обобщенное представление 
диаграммы дано на рис. 2.

Рассматривая диаграмму Исикавы, приведенную 
на рис. 2, заметим, что в ней, по существу, моделируют-
ся причинно-следственные связи между априорными 
(абсолютными) и апостериорными (относительными) 
показателями качества, и все они рассматриваются 
в рамках процесса функционирования системы. При 
этом учитываются:
–  качество исходной информации, обрабатываемой 

системой;
– априорное качество системы;
– методы и средства измерения показателей качества;
– влияние человеческого фактора;
–  различие условий и технологии (методов) примене-

ния (эксплуатации) системы.
Каждая из названных групп причинных факторов 

рассматривается как иерархическая система факто-
ров, при этом задачами анализа качества являются:
–  выделение номенклатуры факторов по каждой из 

групп факторов;
– выделение действующих между ними причинно-след-

ственных связей;
– определение результирующего влияния группы фак-

торов в целом.
Все это позволяет выявить основные показатели ка-

чества и направить все усилия управления качеством 
именно на улучшение основных показателей.

Для того чтобы формализовать этот процесс, пред-
ставим каждую группу причинных факторов в виде мно-
жества. Тогда совокупность причинных факторов всех 
групп, оказывающих влияние на результирующие пока-
затели качества, описывается кортежем:

X=F (A, B,C,D,E), (1)

где: А – множество показателей качества исходной ин-
формации;
В – множество априорных показателей качества систе-
мы;
С – множество методов и средств измерения показате-
лей качества;
D – множество воздействий, обеспечивающих учет че-
ловеческого фактора.
Е – множество условий и технологий применения (экс-
плуатации) системы;
Х – множество апостериорных показателей качества;
F – оператор, определяющий причинно-следственные 
связи между показателями множества Х и множеств А, 
В, С, D, Е.

Как уже было показано выше, пользователей и за-
казчиков проектов ИСБ интересуют именно показа-
тели множества X. Показатели, отнесенные к другим 
группам (и, соответственно, другим множествам), ин-
тересуют пользователей и заказчиков постольку, по-
скольку они оказывают влияние на результирующие 
показатели.

Именно к результирующим показателям и предъяв-
ляются требования, по существу, определяющие выбор 
того или иного проекта системы. Такие требования суть 
условия, которым должны удовлетворять значения по-
казателей качества. Их принято называть критериями 
оценивания, различая три класса критериев: пригод-
ности, оптимальности и превосходства. Саму же про-
цедуру проверки выполнимости критериев называют 
оцениванием качества. 

Если пользователем (заказчиком) не устанавливает-
ся приоритетность тех или иных показателей, а задается 
лишь множество (область) допустимых значений пока-
зателей, то процедура оценивания качества описывает-
ся критерием пригодности:

F – оператор, определяющий причинно-следственные связи между 
показателями множества Х и множеств А, В, С, D, Е. 

Как уже было показано выше, пользователей и заказчиков проектов 
ИСБ интересуют именно показатели множества X. Показатели, отнесенные к 
другим группам (и, соответственно, другим множествам), интересуют 
пользователей и заказчиков постольку, поскольку они оказывают влияние на 
результирующие показатели. 

Именно к результирующим показателям и предъявляются требования, 
по существу, определяющие выбор того или иного проекта системы. Такие 
требования суть условия, которым должны удовлетворять значения 
показателей качества. Их принято называть критериями оценивания, 
различая три класса критериев: пригодности, оптимальности и 
превосходства. Саму же процедуру проверки выполнимости критериев 
называют оцениванием качества.  

Если пользователем (заказчиком) не устанавливается приоритетность 
тех или иных показателей, а задается лишь множество (область) допустимых 
значений показателей, то процедура оценивания качества описывается 
критерием пригодности: 

                                              ,                                     (2) 

где Xi – i-й показатель качества, Х={Xi}; 
 – множество допустимых значений показателей Xi ; 

– символ конъюнкции высказываний;      

true – истинное высказывание. 
В ряде случаев можно указать приоритетность показателей ткачества, 

ранжируя их по степени важности. Если в составе показателей качества 
множества Х выделяется множество показателей, к которым предъявляются 
особенно высокие требования их оптимальности, то процедура оценивания 
качества списывается критерием оптимальности 

                                 ,                  (3) 

где: Х k – оптимальное значение k-го показателя; 
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где Xi – i-й показатель качества, Х={Xi};

F – оператор, определяющий причинно-следственные связи между 
показателями множества Х и множеств А, В, С, D, Е. 

Как уже было показано выше, пользователей и заказчиков проектов 
ИСБ интересуют именно показатели множества X. Показатели, отнесенные к 
другим группам (и, соответственно, другим множествам), интересуют 
пользователей и заказчиков постольку, поскольку они оказывают влияние на 
результирующие показатели. 

Именно к результирующим показателям и предъявляются требования, 
по существу, определяющие выбор того или иного проекта системы. Такие 
требования суть условия, которым должны удовлетворять значения 
показателей качества. Их принято называть критериями оценивания, 
различая три класса критериев: пригодности, оптимальности и 
превосходства. Саму же процедуру проверки выполнимости критериев 
называют оцениванием качества.  

Если пользователем (заказчиком) не устанавливается приоритетность 
тех или иных показателей, а задается лишь множество (область) допустимых 
значений показателей, то процедура оценивания качества описывается 
критерием пригодности: 

                                              ,                                     (2) 

где Xi – i-й показатель качества, Х={Xi}; 
 – множество допустимых значений показателей Xi ; 

– символ конъюнкции высказываний;      

true – истинное высказывание. 
В ряде случаев можно указать приоритетность показателей ткачества, 

ранжируя их по степени важности. Если в составе показателей качества 
множества Х выделяется множество показателей, к которым предъявляются 
особенно высокие требования их оптимальности, то процедура оценивания 
качества списывается критерием оптимальности 

                                 ,                  (3) 

где: Х k – оптимальное значение k-го показателя; 
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 – множество допустимых значений показателей Xi ;

F – оператор, определяющий причинно-следственные связи между 
показателями множества Х и множеств А, В, С, D, Е. 

Как уже было показано выше, пользователей и заказчиков проектов 
ИСБ интересуют именно показатели множества X. Показатели, отнесенные к 
другим группам (и, соответственно, другим множествам), интересуют 
пользователей и заказчиков постольку, поскольку они оказывают влияние на 
результирующие показатели. 

Именно к результирующим показателям и предъявляются требования, 
по существу, определяющие выбор того или иного проекта системы. Такие 
требования суть условия, которым должны удовлетворять значения 
показателей качества. Их принято называть критериями оценивания, 
различая три класса критериев: пригодности, оптимальности и 
превосходства. Саму же процедуру проверки выполнимости критериев 
называют оцениванием качества.  

Если пользователем (заказчиком) не устанавливается приоритетность 
тех или иных показателей, а задается лишь множество (область) допустимых 
значений показателей, то процедура оценивания качества описывается 
критерием пригодности: 

                                              ,                                     (2) 

где Xi – i-й показатель качества, Х={Xi}; 
 – множество допустимых значений показателей Xi ; 

– символ конъюнкции высказываний;      

true – истинное высказывание. 
В ряде случаев можно указать приоритетность показателей ткачества, 

ранжируя их по степени важности. Если в составе показателей качества 
множества Х выделяется множество показателей, к которым предъявляются 
особенно высокие требования их оптимальности, то процедура оценивания 
качества списывается критерием оптимальности 

                                 ,                  (3) 

где: Х k – оптимальное значение k-го показателя; 
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– символ конъюнкции высказываний;
true – истинное высказывание.

В ряде случаев можно указать приоритетность по-
казателей ткачества, ранжируя их по степени важно-
сти. Если в составе показателей качества множества Х 
выделяется множество показателей, к которым предъ-
являются особенно высокие требования их оптималь-
ности, то процедура оценивания качества списывается 
критерием оптимальности
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F – оператор, определяющий причинно-следственные связи между 
показателями множества Х и множеств А, В, С, D, Е. 

Как уже было показано выше, пользователей и заказчиков проектов 
ИСБ интересуют именно показатели множества X. Показатели, отнесенные к 
другим группам (и, соответственно, другим множествам), интересуют 
пользователей и заказчиков постольку, поскольку они оказывают влияние на 
результирующие показатели. 

Именно к результирующим показателям и предъявляются требования, 
по существу, определяющие выбор того или иного проекта системы. Такие 
требования суть условия, которым должны удовлетворять значения 
показателей качества. Их принято называть критериями оценивания, 
различая три класса критериев: пригодности, оптимальности и 
превосходства. Саму же процедуру проверки выполнимости критериев 
называют оцениванием качества.  

Если пользователем (заказчиком) не устанавливается приоритетность 
тех или иных показателей, а задается лишь множество (область) допустимых 
значений показателей, то процедура оценивания качества описывается 
критерием пригодности: 

                                              ,                                     (2) 

где Xi – i-й показатель качества, Х={Xi}; 
 – множество допустимых значений показателей Xi ; 

– символ конъюнкции высказываний;      

true – истинное высказывание. 
В ряде случаев можно указать приоритетность показателей ткачества, 

ранжируя их по степени важности. Если в составе показателей качества 
множества Х выделяется множество показателей, к которым предъявляются 
особенно высокие требования их оптимальности, то процедура оценивания 
качества списывается критерием оптимальности 

                                 ,                  (3) 

где: Х k – оптимальное значение k-го показателя; 
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где: Х k – оптимальное значение k-го показателя;
{k} – множество оптимизируемых показателей.

Интерпретация этого выражения соответствует 
обобщенной постановке задачи математического 
программирования и может быть определена следу-
ющим образом: проекта системы или инструменталь-
ного средства, при применении которого показатели, 
принадлежащие множеству {k}, принимают оптималь-
ные значения, а остальные находятся в заданных об-
ластях. 

В отдельных случаях требования к качеству могут 
быть столь высокими, что процедура оценивания каче-
ства формализуется на базе критерия превосходства:

{k} – множество оптимизируемых показателей. 
Интерпретация этого выражения соответствует обобщенной 

постановке задачи математического программирования и может быть 
определена следующим образом: проекта системы или инструментального 
средства, при применении которого показатели, принадлежащие множеству 
{k}, принимают оптимальные значения, а остальные находятся в заданных 
областях.  

В отдельных случаях требования к качеству могут быть столь 
высокими, что процедура оценивания качества формализуется на базе 
критерия превосходства: 

            .                             (4)

Сформированные критерии описывают основные задачи анализа 
качества. Кроме них, задачами анализа качества являются: 

– вычисление показателей множества Х по заданным значениям 
показателей множеств А, В, С, D, E; 

– анализ чувствительности показателей множества Х к изменениям 
значений показателей множеств А, В, С, D, Е, а также отбор значимых 
факторов; 

– выявление показателей множеств А, В, С, D, Е, наиболее пригодных 
для управления качеством. 

Наиболее простым случаем решения задач синтеза качества является 
проектирование, когда в процессе предпроектного обследования и в 
техническом задании могут быть определены с весьма большой точностью 
значения показателей множеств А, В, С, D, Е. Задача синтеза качества 
становится гораздо более сложной при разработке проекта, предназначенного 
для массового использования. В этом случае искомые значения показателей 
множества В необходимо определять в условиях неполной 
информированности о значениях показателей других множеств. В таких 
случаях говорят, что проектирование ведется в условиях риска. 

Частично задачи оптимального синтеза могут быть сформулированы с 
использованием методов стохастического программирования. Наиболее же 
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Сформированные критерии описывают основные 
задачи анализа качества. Кроме них, задачами анали-
за качества являются:
– вычисление показателей множества Х по заданным 

значениям показателей множеств А, В, С, D, E;
– анализ чувствительности показателей множества Х к 

изменениям значений показателей множеств А, В, 
С, D, Е, а также отбор значимых факторов;

– выявление показателей множеств А, В, С, D, Е, наи-
более пригодных для управления качеством.
Наиболее простым случаем решения задач синте-

за качества является проектирование, когда в про-
цессе предпроектного обследования и в техническом 
задании могут быть определены с весьма большой 
точностью значения показателей множеств А, В, С, D, 
Е. Задача синтеза качества становится гораздо более 
сложной при разработке проекта, предназначенного 
для массового использования. В этом случае иско-
мые значения показателей множества В необходимо 
определять в условиях неполной информированности 
о значениях показателей других множеств. В таких 
случаях говорят, что проектирование ведется в усло-
виях риска.

Частично задачи оптимального синтеза могут быть 
сформулированы с использованием методов стоха-
стического программирования. Наиболее же слож-
ным случаем является тот, когда отсутствует инфор-
мация как о значениях показателей множеств А, В, С, 
D, Е, так и о законах распределения соответствующих 
случайных величин. В этом случае говорят, что проек-
тирование ведется в условиях полной неопределен-
ности. 

Сложность и недостаточная теоретическая прора-
ботанность задач анализа и синтеза качества привели 
к тому, что в теории и практике управления качеством 
развиваются и применяются как формализованные 
методы, так и методы экспертных оценок, организаци-
онные методы управления качеством.

3. Марковские процессы в управлении качеством 
ИСБ объекта кредитно-финансовой сферы

Изучение процессов перехода комплексной систе-
мы безопасности из одного независимого состояния в 
другое может быть основано на Марковских процессах.

Марковским процессом называется такой слу-
чайный процесс Марковским процессом называется 
такой случайный процесс ξ(t), отличительное свойство 
которого заключается в том, что при известном значе-
нии ξ(t1) случайные величины ξ(t) при t>t1 не зависят 
от значений ξ(U), вычисленных при любых U <=ti.

С точки зрения общей теории случайных процессов, 
Марковские процессы относятся к классу случайных 
процессов без последействий. Особенностью таких про-
цессов является возможность их представления, с одной 
стороны, в виде обобщенной математической модели 
системы (подсистемы) с независимо работающими эле-
ментами, а с другой – в виде моделей, позволяющих 
учитывать зависимость существующего состояния си-
стемы (подсистемы) от его предшествующего состояния. 
Это очень важно для ИСБ, в которых анализ отдельных 
видов угроз может быть локализован посредством при-
менения аппаратурного, функционального, временного, 
программного и других видов резервирования.

В зависимости от природы пространства состояний 
n и временного параметра t, Марковские процессы 
классифицируются следующим образом.

Марковские процессы, дискретные в пространстве 
состояний n и во времени t.

В таких процессах переходы из одного состояния в 
другое совершаются через дискретные, равные друг 
другу промежутки времени. Например, анализ целост-
ности внешнего рубежа охраны, как правило, осущест-
вляется через равные промежутки времени.

Итак, пусть некоторая сложная физическая система 
в каждый момент времени может находиться в одном 
из n состояний A0, A1, A2, ..., An и переходить в другое 
состояние в некоторые моменты времени t0, t1, t2, ..., 
tn . Тогда протекающий в ней процесс переходов будет 
Марковским (без последействия), для которого будущее 
развитие системы зависит только от ее состояния в на-
стоящий момент to и не зависит от того, каким образом 
и когда система пришла в это состояние.

Заметим, что предположение о Марковском харак-
тере переходов в системах безопасности является аб-
страктным. Однако есть существенное обстоятельство 
для обоснования этого предположения: время выпол-
нения операций по предупреждению большинства из-
вестных видов угроз безопасности подчиняется показа-
тельному закону распределения.

Следует иметь в виду, что процессы, происходящие 
в системе, можно рассматривать как процессы с дис-
кретными состояниями, если имеется счетное (конеч-
ное) множество возможных состояний {хi} этой системы, 
и переход из одного состояния в другое осуществляется 
скачком. Образующаяся при этом последовательность 
прерывных случайных величин, не обладающих свой-
ством последействия, является простой цепью Маркова.

В качестве Марковского процесса, дискретного в 
пространстве состояний и во времени, может высту-
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пать модель функционирования вычислительной систе-
мы безопасности, работающей в реальном масштабе 
времени и состоящей из двух вычислительных комплек-
сов ЭВМ, включенных по схеме дублирования с кратно-
стью, единица. Причем обе машины включены, но для 
решения задач используется только одна. Ремонт про-
изводится сразу же после возникновения отказа любой 
из ЭВМ. Профилактическое обслуживание осуществля-
ется после t часов наработки при условии, что одна из 
ЭВМ находится в рабочем состоянии, а вторая – в со-
стоянии резерва. При ремонте или профилактическом 
обслуживании одной машины отказ другой приводит к 
отказу всей системы.

Предположим, что процесс перехода системы из со-
стояния в состояние может быть описан Марковским про-
цессом. Для рассматриваемой вычислительной системы 
важными характеристиками, которые можно определить 
из математической модели, являются среднее время 
простоя системы, распределение времени простоя, ре-
жим рационального обслуживания системы и т. д.

Графическая модель возможных состояний и пере-
ходов такой системы представлена на рис. 3. Здесь 
состояния системы изображены кружками и обозначе-
ны цифрами от 0 до 8, возможные переходы – стрел-
ками. Рассматриваются девять возможных состояний. 
Например, если система находится в состоянии 0, то 
это означает, что первая ЭВМ используется в качестве 
основной для решения задач, в то время как вторая 
ЭВМ находится в резерве. Если в течение времени t, 
измеряемого с момента перехода системы в данное 
состояние, не произошло ни одного отказа, то произ-
водится профилактическое обслуживание первой ЭВМ, 
и система попадает в состояние 1. Интерпретируя ана-
логично состояния 2,3 и т. д., можно утверждать, что 
переходы происходят при отсутствии отказов в системе. 
Если первая ЭВМ отказывает, когда вторая находится 
на профилактике или в ремонте, то система переходит 
в состояние отказа. Возле стрелок указаны вероятности 
переходов из одного (i-го) состояния в другое (j-e), рав-
ные Рij. Эти вероятности играют важную роль в исследо-
вании Марковских процессов. Под вероятностью пере-
хода (переходной вероятностью) понимается условная 
вероятность Рij (At) того, что через время At будет занято 
j каналов, если вначале (в момент времени to) было за-
нято i каналов.

Рис. 3. Граф возможных состояний и пере-
ходов вычислительной системы

Полная информация о возможных изменениях со-
стояний системы задается матрицей вероятностей 
переходов (переходных вероятностей) Марковской 
цепи:
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причем:

0<Рij <1 .
Условия (1) и (2) отражают тот факт, что процесс, на-

ходящийся в момент t в состоянии i, перейдет в одно из 
допустимых состояний в момент t+Δt с вероятностью 1.

Рассмотрим событие А – пребывание системы в со-
стоянии Xi, например Х2 – событие А2 (см. рис. 3.24). 
Пребывание системы в состоянии Х2 в момент t+Δt яв-
ляется событием сложным. Оно может наступить только 
одновременно с одним из следующих простых событий: 
нахождение системы в момент t в состоянии Х0 – со-
бытие А0 либо в состоянии X1 – событие A1 и, наконец, в 
состоянии Х2 – событие А2.

Можно записать, что:

A2=A0A02+A1A12+A2A22, (7)

где А02, A12, A22 – события, состоящие в том, что за вре-
мя Δt система перейдет из состояния, соответствующе-
го первому индексу, в состояние, соответствующее вто-
рому индексу. Например, если в течение времени Δt, 
измеряемого с момента попадания системы в данное 
состояние, не произошло ни одного отказа, то произво-
дится профилактическое обслуживание первой ЭВМ, и 
система попадает в состояние X1.

На основании теорем сложения и умножения веро-
ятностей получим:

P(A2) =P(A0)P(A2/A0)+P(A1)P(A2/A1)+P(A2)P(A2/A) (8)

или:

P2(t+∆t) =P0(t)P02(∆t)+Pl(t)P12(∆t)+P2(t)P22(∆t). (9)

Обозначив через Pi(t) вероятность того, что в мо-
мент времени t в системе занято i каналов (при i=0, 1, 
2,...,n), определим полную вероятность того, что в мо-
мент времени t+Δt в системе занято К каналов:
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Из-за малости приращения Δt вероятность перехода 
Pik(Δt) является условной вероятностью перехода, т. е. 
вероятностью того, что наступит хотя бы одно событие, 
переводящее систему из состояния i в состояние К:
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Вероятность Pu(At) есть вероятность того, что при 
нахождении системы в состоянии Xi не наступило ни 
одного события, определяющего переход системы из 
одного состояния в любое другое:

в момент t в состоянии Х0 – событие А0 либо в состоянии X1 – событие A1 и, 
наконец, в состоянии Х2 – событие А2. 

Можно записать, что: 
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где А02, A12, A22 – события, состоящие в том, что за время t система перейдет 
из состояния, соответствующего первому индексу, в состояние, 

соответствующее второму индексу. Например, если в течение времени t, 
измеряемого с момента попадания системы в данное состояние, не 
произошло ни одного отказа, то производится профилактическое 
обслуживание первой ЭВМ, и система попадает в состояние X1. 

На основании теорем сложения и умножения вероятностей получим: 
      P(A2) =P(A0)P(A2/A0)+P(A1)P(A2/A1)+P(A2)P(A2/A)              

 (8) 
или: 

        P2(t+t) =P0(t)P02(t)+Pl(t)P12(t)+P2(t)P22(t).    (9) 
Обозначив через Pi(t) вероятность того, что в момент времени t в 

системе занято i каналов (при i=0, 1, 2,...,n), определим полную вероятность 

того, что в момент времени t+t  в системе занято К каналов: 

                    .     (10) 

Из-за малости приращения t вероятность перехода Pik(t) является 

условной вероятностью перехода, т. е. вероятностью того, что наступит хотя 
бы одно событие, переводящее систему из состояния i в состояние К: 

      .     (11) 

Вероятность Pu(At) есть вероятность того, что при нахождении 
системы в состоянии Xi не наступило ни одного события, определяющего 
переход системы из одного состояния в любое другое: 

                   .      (12) 

Учитывая (7), получим 





n

0i
ikik )t(P)t(P)tt(P

)t(0tike1)t(P tik
ik  





 

in

1k
ki,iii )t(P1)t(P (12)

Учитывая (7), получим
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Если переходные вероятности не зависят от момента t, т.е. Pij(t) = 
Pij, i,j=0,1,2,..., то цепь Маркова называется однородной, а переходные 
вероятности – стационарными. 

2. Марковские процессы, дискретные в пространстве состояний n и 
непрерывные во времени t. 

Теперь перейдем к рассмотрению процессов, переходы в которых 
совершаются через случайные промежутки времени, например, реализация 
возможных видов угроз безопасности. 
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вероятностей Рi(0), i=l,2,..., вычисляется по формуле: 

                   , j=l,2,...,     (14) 

где Рij(t) удовлетворяет соотношению: 
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Если переходные вероятности не зависят от момен-
та Δt, т.е. Pij(Δt) = Pij, i,j=0,1,2,..., то цепь Маркова назы-
вается однородной, а переходные вероятности – стаци-
онарными.

2. Марковские процессы, дискретные в простран-
стве состояний n и непрерывные во времени t.

Теперь перейдем к рассмотрению процессов, пере-
ходы в которых совершаются через случайные про-
межутки времени, например, реализация возможных 
видов угроз безопасности.

Случайный процесс является Марковским с конеч-
ным или с четным множеством состояний, непрерыв-
ным во времени, если переход системы из одного со-
стояния в другое возможен в любой момент времени t, 
а вероятность Pik(t0,t1) перехода системы из состояния 
ni в момент t0 в состояние nk. в момент t1>t0 не зависит 
от поведения системы до момента t0.

Вероятность Pj(t) того, что система в момент t будет 
находиться в одном из возможных состояний j при за-
данном начальном распределении вероятностей Рi(0), 
i=l,2,..., вычисляется по формуле:
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4. Выявление скрытых и причинных 
механизмов управления качеством ИСБ 
объекта кредитно-финансовой сферы

Ранее отмечалось, что при управлении качеством 
ИСБ объекта кредитно-финансовой сферы необходи-

мо моделировать причинно-следственные связи между 
априорными (абсолютными) и апостериорными (от-
носительными) показателями качества, которые рас-
сматриваются в рамках процесса функционирования 
системы.

Использование одних лишь статистических взаимос-
вязей параметров не всегда дает надежные результаты 
при решении задач управления качеством ИСБ объ-
екта кредитно-финансовой сферы. Причина кроется в 
следующем. Парный коэффициент корреляции Rij двух 
переменных Хi и Хj является надежной оценкой их ли-
нейной статистической связи лишь в том случае, когда 
на Хi и Хj не оказывают влияния другие переменные. В 
многомерном анализе подобное влияние имеет место, 
и оно существенно. Поэтому используют частный коэф-
фициент корреляции Rij*1...l, оценивающий связь Хi и 
Хj в системе переменных {Xi}, i=1,...,m, при устранении 
воздействия других элементов системы. В случае, ког-
да Rij≠0, а Rij*1...l = 0, возникает явление, называемое 
ложной корреляцией Хi и Хj. При ложной корреляции 
связь Хi и Хj является «наведенной», то есть возникаю-
щей вследствие их зависимости от других переменных.

Таким образом, существенное различие матриц 
парных и частных коэффициентов корреляции исследу-
емых параметров дает основание для использования 
методов причинного анализа, позволяющих получить 
дополнительную информацию по сравнению со стан-
дартными статистическими методами.

Рассмотрим основные аспекты применения мето-
дов причинного анализа в управлении качеством ИСБ 
объекта кредитно-финансовой сферы. 

Причинный анализ является одним из направлений 
в статистических исследованиях, позволяющих решить 
две проблемы: выявление структуры причинно-след-
ственных связей и их количественной оценки. Для ре-
шения первой из них предлагается следующий подход: 
из совокупности статистических взаимосвязей параме-
тров удаляются ложные корреляционные зависимости, 
а оставшиеся связи интерпретируются как причинные. 
Разделение параметров на причины и следствия сле-
дует производить исходя из физической сущности, со-
отношения времени формирования параметров и из-
мерения.

Рассмотрим вероятностное определение причинно-
сти: Хi считается причиной Хj, если изменение Хi с вы-
сокой вероятностью сопровождается изменением Хj и 
не существует третьей переменной Хk, которую можно 
было бы использовать для объяснения вероятностного 
соотношения между Хi и Хj.

Последнее определение можно записать в следую-
щей форме: Хi является причиной Хj (Хi ® Хj), если:

Р(Хi) > 0,
P(Xj/Xi) > P(Xj),

(16)

где Р(Хi) – вероятность изменения Хi, P(Xj/Xi) – вероят-
ность изменения Хj при условии изменения Хi.

Помимо (61) известны и другие виды причинных от-
ношений. Считается, что Хi является ложной причиной 
Хj, если существует Хk такой, что:
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Р(ХiХk) > 0,

P(Xj/XiХk) = P(Xj/Хk),
P(Xj/XiХk) . P(Xj/Хi),

(17)

то есть увеличение вероятности изменения Хj зави-
сит только от Хk, и Хi может быть опущен при рассмотре-
нии факторов изменения Хj.

Случайная величина Хi является непосредственной 
причиной Хj, если Хi есть причина Хj и не существует та-
ких Хk, что:

Р(ХiХk) > 0,
P(Xj/XiХk) = P(Xj/Хk).

Соответственно, причина будет косвенной, если она 
не является непосредственной.

Следует отметить, что вышеприведенные опреде-
ления не тождественны. Если ложную причину следует 
исключить при рассмотрении данного причинного со-
отношения, то косвенная причина оказывает влияние 
на порождаемое следствие, которое необходимо учиты-
вать.

Параметры Хi и Хk являются дополнительными при-
чинами Хj, если они являются причинами Хj, и:

Р(ХiХk) > 0,
P(Xj/XiХk) > max{P(Xj/Хi),P(Xj/Хk)},

то есть вероятность изменения Хj при изменении обоих 
Хi и Хk больше, чем вероятность изменения Хj при изме-
нении только одного из Хi, Хk .

Случайная величина Хi является негативной причи-
ной Хj, если

Р(Хi) > 0,
P(Xj/Xi) < P(Xj),

то есть изменение Хi препятствует изменению Хj.
Вероятности изменения параметров легко оценива-

ются путем вычисления частоты попадания значений Хi 
в заданный интервал разбиения при различных услови-
ях.

После определения структуры причинно-следствен-
ных отношений и качественного характера выявленных 
причинных связей возникает задача их количественно-
го оценивания. Анализ методов количественного оце-
нивания интенсивности причинных влияний показал, 
что на первом этапе целесообразен путевой анализ (Р 
- анализ). Данный метод основан на использовании ли-
нейных функциональных соотношений между параме-
трами. Использование линейных зависимостей между 
ними делает путевой анализ специальным случаем 
регрессионного анализа, в котором коэффициенты ре-
грессии интерпретируются в терминах причинно-след-
ственных отношений.

Путевой анализ, измеряющий интенсивность влия-
ния Хi на Хj (для бинарной связи Хi ® Хj), определяется 
следующим образом:

Рij = bij*σi /σj ,

где σi, σj – среднеквадратичные отклонения Хi и Хj; bij - 
соответствующий коэффициент регрессии.

Если необходимо оценить причинную связь между 
двумя показателями, не являющимися соседними в 
рассматриваемой причинной цепи: Хi ® Хi+1 ® ... ® Хi+l 
= Хj , то используется так называемый эффект координи-
рующего пути:

P(Xj/Xi) < P(Xj), 
то есть изменение Хi препятствует изменению Хj. 
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полно учитывается стохастическая природа возникновения и реализации 
угроз безопасности. Этот метод основан на информационном подходе к 
определению причинной связи, при котором модель причинно-следственного 
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Среди методов оценивания информационных мер 
причинного влияния наиболее предпочтительнее метод 
IH-анализа, так как в нем наиболее полно учитывается 
стохастическая природа возникновения и реализации 
угроз безопасности. Этот метод основан на информа-
ционном подходе к определению причинной связи, при 
котором модель причинно-следственного отношения 
представляется в форме соотношения между функцио-
налами энтропии, определяемых следующим образом:

отношения представляется в форме соотношения между функционалами 
энтропии, определяемых следующим образом: 

H(Xi) = -  P(xki)logP(xki) , 

I(Xi,Xj) =    P(xki,xlj)log[P(xki,xlj)/P(xki)/P(xlj)] , 

где P(xki), P(xki,xlj) – соответствующие вероятности состояний. 
Для функционалов энтропии и информации справедливо неравенство: 

I(Xi,Xj)  min { H(Xi), H(Xj) }  , 
которое может быть представлено так: 
                                    I(Xi,Xj) = ГijH(Xj) ,                                               (18) 

где 0  Гij  1. Коэффициент Гij называется парным коэффициентом 
причинного влияния и является обобщенным показателем интенсивности 
передачи информации от причины Хi к следствию Хj. При независимости 
параметров Хi и Хj коэффициент Гij в (64) равен нулю. Случай Гij = 1 
соответствует строгой, функциональной определенности причины следствия. 

Парный коэффициент причинного влияния характеризует связь двух 
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исследуется система параметров, то один и тот же параметр может быть 
одновременно причиной для одного и следствием для другого параметра. 
Для анализа множества параметров {Хj}, j=1,...,n, являющихся 
взаимодополняющими причинами по отношению к Хi, соотношение (64) 
обобщается и принимает вид: 

                               I(Xi,Xj) =  ijH(Xj) ,                                          (19) 

где 0  ij  1. 

В общем случае частные коэффициенты причинного влияния ij  не 

равны парным и ij , Гij . Равенство этих коэффициентов свидетельствует о 
статистической независимости взаимодополнительных причин. Разность Гij-

ij выступает в качестве оценки косвенного причинного влияния Хj на Хi. 

Исследуемую систему параметров предлагается представлять в форме 
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где P(xki), P(xki,xlj) – соответствующие вероятности состо-
яний.

Для функционалов энтропии и информации справед-
ливо неравенство:

I(Xi,Xj) ≥ min { H(Xi), H(Xj) } ,
которое может быть представлено так:

I(Xi,Xj) = ГijH(Xj) , (18)

где 0 ≤ Гij ≤1. Коэффициент Гij называется парным ко-
эффициентом причинного влияния и является обобщен-
ным показателем интенсивности передачи информа-
ции от причины Хi к следствию Хj. При независимости 
параметров Хi и Хj коэффициент Гij в (64) равен нулю. 
Случай Гij = 1 соответствует строгой, функциональной 
определенности причины следствия.

Парный коэффициент причинного влияния характе-
ризует связь двух параметров Хi и Хj без учета воздей-
ствия других переменных. Если же исследуется систе-
ма параметров, то один и тот же параметр может быть 
одновременно причиной для одного и следствием для 
другого параметра. Для анализа множества параме-
тров {Хj}, j=1,...,n, являющихся взаимодополняющими 
причинами по отношению к Хi, соотношение (64) обоб-
щается и принимает вид:

отношения представляется в форме соотношения между функционалами 
энтропии, определяемых следующим образом: 

H(Xi) = -  P(xki)logP(xki) , 

I(Xi,Xj) =    P(xki,xlj)log[P(xki,xlj)/P(xki)/P(xlj)] , 

где P(xki), P(xki,xlj) – соответствующие вероятности состояний. 
Для функционалов энтропии и информации справедливо неравенство: 

I(Xi,Xj)  min { H(Xi), H(Xj) }  , 
которое может быть представлено так: 
                                    I(Xi,Xj) = ГijH(Xj) ,                                               (18) 

где 0  Гij  1. Коэффициент Гij называется парным коэффициентом 
причинного влияния и является обобщенным показателем интенсивности 
передачи информации от причины Хi к следствию Хj. При независимости 
параметров Хi и Хj коэффициент Гij в (64) равен нулю. Случай Гij = 1 
соответствует строгой, функциональной определенности причины следствия. 

Парный коэффициент причинного влияния характеризует связь двух 
параметров Хi и Хj без учета воздействия других переменных. Если же 
исследуется система параметров, то один и тот же параметр может быть 
одновременно причиной для одного и следствием для другого параметра. 
Для анализа множества параметров {Хj}, j=1,...,n, являющихся 
взаимодополняющими причинами по отношению к Хi, соотношение (64) 
обобщается и принимает вид: 

                               I(Xi,Xj) =  ijH(Xj) ,                                          (19) 

где 0  ij  1. 

В общем случае частные коэффициенты причинного влияния ij  не 

равны парным и ij , Гij . Равенство этих коэффициентов свидетельствует о 
статистической независимости взаимодополнительных причин. Разность Гij-

ij выступает в качестве оценки косвенного причинного влияния Хj на Хi. 

Исследуемую систему параметров предлагается представлять в форме 
ориентированного графа, вершинам которого соответствуют Хi, 
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где 0 ≤ γij ≤ 1.
В общем случае частные коэффициенты причинного 

влияния γij не равны парным и γij , Гij . Равенство этих 
коэффициентов свидетельствует о статистической неза-
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висимости взаимодополнительных причин. Разность Гij-
γij выступает в качестве оценки косвенного причинного 
влияния Хj на Хi.

Исследуемую систему параметров предлагается 
представлять в форме ориентированного графа, вер-
шинам которого соответствуют Хi, ориентированным ре-
брам – причинные связи, неориентированным ребрам 
– симметричные отношения корреляции. В случае, когда 
причинное воздействие Хj на Хi осуществляется в графе 
по путям с различным числом ребер, коэффициенты γij 
вычисляются следующим образом. Для связи типа Хi ® 
Хi+1 ® ... ® Хi+l содержащей l ребер, коэффициент γli+l,i , 
оценивающий интенсивность причинного влияния Хi на 
Хi+l по этому пути, определяется соотношением:

ориентированным ребрам – причинные связи, неориентированным ребрам – 
симметричные отношения корреляции. В случае, когда причинное 
воздействие Хj на Хi осуществляется в графе по путям с различным числом 
ребер, коэффициенты ij вычисляются следующим образом. Для связи типа 

Хi  Хi+1  ...  Хi+l содержащей l ребер, коэффициент li+l,i ,  
оценивающий интенсивность причинного влияния Хi на Хi+l по этому пути,  
определяется соотношением: 

                                  
l
i+l,i =   i+t,i .        (20) 

Если существует m путей, по которым осуществляется воздействие Хj 

на Хi, то: 

Гij =   l
ij . 

Тогда для определения  ij составляется система уравнений, 
включающая соотношение для каждой пары Хi и Хi+l  : 

i+t,i = Гi+l,j . 

На основе одновременного использования методов причинного и 
факторного анализа разработан метод построения многоуровневых 
факторных моделей. 

Методы факторного анализа позволяют провести выделение скрытых 
механизмов процесса, непосредственно не измеряемых, но тем не менее 
оказывающих существенное влияние на формирование множества 
наблюдаемых показателей системы безопасности.  

В факторном анализа каждое наблюдение хij,  i=1,m;  j=1,n 
представляется в виде: 

хij =  lirfrj + eij , 

где frj – r-ый фактор в j-ом наблюдении; k - количество факторов (k 
значительно меньше m); lir – нагрузка r-го фактора в i-ой переменной; eij – 
остаток, действующий только на хij. 
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Если существует m путей, по которым осуществляет-
ся воздействие Хj на Хi, то:

ориентированным ребрам – причинные связи, неориентированным ребрам – 
симметричные отношения корреляции. В случае, когда причинное 
воздействие Хj на Хi осуществляется в графе по путям с различным числом 
ребер, коэффициенты ij вычисляются следующим образом. Для связи типа 

Хi  Хi+1  ...  Хi+l содержащей l ребер, коэффициент li+l,i ,  
оценивающий интенсивность причинного влияния Хi на Хi+l по этому пути,  
определяется соотношением: 

                                  
l
i+l,i =   i+t,i .        (20) 

Если существует m путей, по которым осуществляется воздействие Хj 

на Хi, то: 

Гij =   l
ij . 

Тогда для определения  ij составляется система уравнений, 
включающая соотношение для каждой пары Хi и Хi+l  : 

i+t,i = Гi+l,j . 

На основе одновременного использования методов причинного и 
факторного анализа разработан метод построения многоуровневых 
факторных моделей. 

Методы факторного анализа позволяют провести выделение скрытых 
механизмов процесса, непосредственно не измеряемых, но тем не менее 
оказывающих существенное влияние на формирование множества 
наблюдаемых показателей системы безопасности.  

В факторном анализа каждое наблюдение хij,  i=1,m;  j=1,n 
представляется в виде: 

хij =  lirfrj + eij , 

где frj – r-ый фактор в j-ом наблюдении; k - количество факторов (k 
значительно меньше m); lir – нагрузка r-го фактора в i-ой переменной; eij – 
остаток, действующий только на хij. 
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Тогда для определения γij составляется система уравне-
ний, включающая соотношение для каждой пары Хi и Хi+l :

ориентированным ребрам – причинные связи, неориентированным ребрам – 
симметричные отношения корреляции. В случае, когда причинное 
воздействие Хj на Хi осуществляется в графе по путям с различным числом 
ребер, коэффициенты ij вычисляются следующим образом. Для связи типа 

Хi  Хi+1  ...  Хi+l содержащей l ребер, коэффициент li+l,i ,  
оценивающий интенсивность причинного влияния Хi на Хi+l по этому пути,  
определяется соотношением: 

                                  
l
i+l,i =   i+t,i .        (20) 

Если существует m путей, по которым осуществляется воздействие Хj 

на Хi, то: 

Гij =   l
ij . 

Тогда для определения  ij составляется система уравнений, 
включающая соотношение для каждой пары Хi и Хi+l  : 

i+t,i = Гi+l,j . 

На основе одновременного использования методов причинного и 
факторного анализа разработан метод построения многоуровневых 
факторных моделей. 

Методы факторного анализа позволяют провести выделение скрытых 
механизмов процесса, непосредственно не измеряемых, но тем не менее 
оказывающих существенное влияние на формирование множества 
наблюдаемых показателей системы безопасности.  

В факторном анализа каждое наблюдение хij,  i=1,m;  j=1,n 
представляется в виде: 

хij =  lirfrj + eij , 

где frj – r-ый фактор в j-ом наблюдении; k - количество факторов (k 
значительно меньше m); lir – нагрузка r-го фактора в i-ой переменной; eij – 
остаток, действующий только на хij. 
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На основе одновременного использования методов 
причинного и факторного анализа разработан метод 
построения многоуровневых факторных моделей.

Методы факторного анализа позволяют провести 
выделение скрытых механизмов процесса, непосред-
ственно не измеряемых, но тем не менее оказываю-
щих существенное влияние на формирование множе-
ства наблюдаемых показателей системы безопасности. 

В факторном анализа каждое наблюдение хij,  
j=1,n представляется в виде:

ориентированным ребрам – причинные связи, неориентированным ребрам – 
симметричные отношения корреляции. В случае, когда причинное 
воздействие Хj на Хi осуществляется в графе по путям с различным числом 
ребер, коэффициенты ij вычисляются следующим образом. Для связи типа 

Хi  Хi+1  ...  Хi+l содержащей l ребер, коэффициент li+l,i ,  
оценивающий интенсивность причинного влияния Хi на Хi+l по этому пути,  
определяется соотношением: 

                                  
l
i+l,i =   i+t,i .        (20) 

Если существует m путей, по которым осуществляется воздействие Хj 

на Хi, то: 

Гij =   l
ij . 

Тогда для определения  ij составляется система уравнений, 
включающая соотношение для каждой пары Хi и Хi+l  : 

i+t,i = Гi+l,j . 

На основе одновременного использования методов причинного и 
факторного анализа разработан метод построения многоуровневых 
факторных моделей. 

Методы факторного анализа позволяют провести выделение скрытых 
механизмов процесса, непосредственно не измеряемых, но тем не менее 
оказывающих существенное влияние на формирование множества 
наблюдаемых показателей системы безопасности.  

В факторном анализа каждое наблюдение хij,  i=1,m;  j=1,n 
представляется в виде: 

хij =  lirfrj + eij , 

где frj – r-ый фактор в j-ом наблюдении; k - количество факторов (k 
значительно меньше m); lir – нагрузка r-го фактора в i-ой переменной; eij – 
остаток, действующий только на хij. 
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где frj – r-ый фактор в j-ом наблюдении; k - количество 
факторов (k значительно меньше m); lir – нагрузка r-го 
фактора в i-ой переменной; eij – остаток, действующий 
только на хij.

Так как факторы могут быть заменены любым ор-
тогональным преобразованием нагрузок, то вращение 
предлагается подбирать так, чтобы определенные пе-
ременные имели наиболее высокие нагрузки на один 
фактор и почти нулевые – на другие факторы.

Для вычисления матрицы факторных нагрузок опре-
деляются собственные значения и соответствующие 
векторы корреляционной матрицы. Затем отделяются 
собственные значения λ1,λ2,...,λk, большие либо равные 
значению заданной константы (обычно единицы). Фак-
торные нагрузки для i-ой переменной j-го фактора вы-
числяются по формуле:

Так как факторы могут быть заменены любым ортогональным пре-
образованием нагрузок, то вращение предлагается подбирать так, чтобы 
определенные переменные имели наиболее высокие нагрузки на один фактор 
и почти нулевые – на другие факторы. 

Для вычисления матрицы факторных нагрузок определяются собс-
твенные значения и соответствующие векторы корреляционной матрицы. 

Затем отделяются собственные значения 1, 2,..., k, большие либо равные 
значению заданной константы (обычно единицы). Факторные нагрузки для   
i-ой переменной j-го фактора вычисляются по формуле: 

aij =  vij     ,      i=1,m;  j=1,k , 

где j - отделенные собственные значения r,  vij – элементы соответствующих 
нормативных векторов. 

Над полученной матрицей факторных нагрузок А = {aii } размерности   
m k  выполняют  ортогональное  вращение  так,  чтобы значение 

  {m  (aij
2/hj

2)2 - [ (aij
2/hj

2)]2 } 

было максимальным, где hi
2 = ; aij

2 – нагрузка i-ой переменной. 

Вариация матрицы факторных нагрузок определяется как:  

vc =  { [m  (bij
2)2 - (  (bii

2)2]/m2} , 

где bij = aij/  ,  i=1,m; j=1,k – нормализованные  факторные  нагрузки, с 
= 1,2,... (итерационный цикл). 

Вращение выполняется до тех пор, пока не будет vc - vc-1  для 

последовательных циклов (  можно принимать равным 10-7). 
После этого вычисляются: aij = bij hi , i=1,m; j=1,k. 
Применяя методы факторного анализа, следует учитывать следующую 

особенность. После того как в результате вращения получена достаточно 
надежная матрица факторных нагрузок, необходимо проведение 
содержательной интерпретации полученных факторов, то есть распознавание 
их природы. Эта проблема не может быть решена чисто формальными 
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где λj - отделенные собственные значения r, vij – элемен-
ты соответствующих нормативных векторов.

Над полученной матрицей факторных нагрузок А = 
{aii } размерности m×k выполняют ортогональное вра-
щение так, чтобы значение

Так как факторы могут быть заменены любым ортогональным пре-
образованием нагрузок, то вращение предлагается подбирать так, чтобы 
определенные переменные имели наиболее высокие нагрузки на один фактор 
и почти нулевые – на другие факторы. 

Для вычисления матрицы факторных нагрузок определяются собс-
твенные значения и соответствующие векторы корреляционной матрицы. 

Затем отделяются собственные значения 1, 2,..., k, большие либо равные 
значению заданной константы (обычно единицы). Факторные нагрузки для   
i-ой переменной j-го фактора вычисляются по формуле: 

aij =  vij     ,      i=1,m;  j=1,k , 

где j - отделенные собственные значения r,  vij – элементы соответствующих 
нормативных векторов. 

Над полученной матрицей факторных нагрузок А = {aii } размерности   
m k  выполняют  ортогональное  вращение  так,  чтобы значение 

  {m  (aij
2/hj

2)2 - [ (aij
2/hj

2)]2 } 

было максимальным, где hi
2 = ; aij

2 – нагрузка i-ой переменной. 

Вариация матрицы факторных нагрузок определяется как:  

vc =  { [m  (bij
2)2 - (  (bii

2)2]/m2} , 

где bij = aij/  ,  i=1,m; j=1,k – нормализованные  факторные  нагрузки, с 
= 1,2,... (итерационный цикл). 

Вращение выполняется до тех пор, пока не будет vc - vc-1  для 

последовательных циклов (  можно принимать равным 10-7). 
После этого вычисляются: aij = bij hi , i=1,m; j=1,k. 
Применяя методы факторного анализа, следует учитывать следующую 

особенность. После того как в результате вращения получена достаточно 
надежная матрица факторных нагрузок, необходимо проведение 
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ные факторные нагрузки, с = 1,2,... (итерационный 
цикл).

Вращение выполняется до тех пор, пока не будет vc 
- vc-1≤ ξ для последовательных циклов (ξ можно прини-
мать равным 10-7).

После этого вычисляются: aij = bij*hi , i=1,m; j=1,k.
Применяя методы факторного анализа, следует 

учитывать следующую особенность. После того как в 
результате вращения получена достаточно надежная 
матрица факторных нагрузок, необходимо проведение 
содержательной интерпретации полученных факторов, 
то есть распознавание их природы. Эта проблема не 
может быть решена чисто формальными методами и 
требует привлечения опыта, знаний и интуиции экспер-
тов, хорошо представляющих себе сущность и взаимос-
вязи рассматриваемой модели безопасности.

Дополнительный эффект дает сочетание методов 
факторного и причинного анализа.

Для получаемой в результате факторного анализа ли-
нейной модели предлагается строить причинный граф 
взаимодействия параметров, испытывающих наибо-
лее сильные факторные нагрузки исследуемого факто-
ра F. В качестве начальной вершины графа выступает 
F. На множестве зависимых переменных вводится упо-
рядочивание путем задания причинно-следственных 
отношений. Затем производится расчет парных коэф-
фициентов причинного влияния Гij . Значения F, необ-
ходимые для этого, можно получить, решив матричное 
уравнение вида:

Ф = (А’А)-1А’Х ,

где Ф – матрица значений факторов, А – матрица фак-
торных нагрузок, Х – матрица значений параметров.

Удалив ряд несущественных связей (Гij << 1), скор-
ректировав граф окончательным образом, вычис-
ляются γij. Тем самым получается многоуровневая 
факторная модель, на основе которой проводится 
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дальнейший анализ исследуемой системы. При этом 
предоставляется возможность получения дополнитель-
ных сведений по сравнению с простой одноуровневой 
моделью.

Таким образом, можно утверждать, что предложен 
новый методический подход и разработана оригиналь-
ная математическая модель обеспечения качества 
интегрированной системы безопасности объекта КФС. 
Новизна подхода состоит в предлагаемой иерархии по-
казателей качества ИСБ, обеспечивающей комплекс-
ную оценку системы безопасности объектов кредитно-
финансовой сферы.

Заключение
В результате исследования разработана методика 

и математическая модель обеспечения качества инте-
грированной системы безопасности объекта кредитно-
финансовой сферы.

Дано определение категории качества интегриро-
ванной системы безопасности объекта кредитно-фи-
нансовой сферы. Отмечено, что одной из существенных 
проблем в настоящее время является проблема разра-
ботки высококачественных проектов типовых ИСБ. По-
казано что необходимо различать: 

– показатели качества собственно ИСБ, то есть пока-
затели качества некоторой системы; 

–  показатели качества процесса функционирования 
системы, функционально зависящие от показателей 
качества системы и условий ее эксплуатации; 

– показатели качества результата функционирования 
системы. 
Проведена формализация анализа и управления ка-

чеством ИСБ объекта кредитно-финансовой сферы. Опи-
саны Марковские процессы в управлении качеством 
ИСБ объекта кредитно-финансовой сферы. Выявлены 
скрытые и причинные механизмы управления каче-
ством ИСБ объекта кредитно-финансовой сферы. Рас-
смотрены основные аспекты применения методов при-
чинного анализа в управлении качеством ИСБ объекта 
кредитно-финансовой сферы. Сделан вывод, что среди 
методов оценивания информационных мер причинного 
влияния предпочтительнее является метод IH-анализа. 

Разработанный методический подход, а также ма-
тематическая модель обеспечения качества интегри-
рованной системы безопасности объекта кредитно-фи-
нансовой сферы, позволяют создавать оптимальные 
ИСБ, которые при наименьших затратах на их разра-
ботку и внедрение обеспечивают максимально воз-
можную защищенность объектов КФС.
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DEVELOPMENT OF A METHODOLOGY  
AND MATHEMATICAL MODEL FOR QUALITY ASSURANCE 

OF AN INTEGRATED SECURITY SYSTEM FOR A CREDIT 
AND FINANCIAL FACILITY

Kozminykh S. I.2

Abstract:
The purpose of the work: is to develop a methodology and a mathematical model for ensuring the quality of an 

integrated security system for a credit and financial facility.
The authors used the modern: theory of quality control to determine the quality of the integrated security system 

of credit-financial sphere, the formalization of analysis and quality control an integrated security system, Markov 
processes in quality management of the integrated security system of credit-financial sphere as well. The methods 
of causal analysis are applied in the quality management of the integrated security system of the credit and financial 
sector object. It is concluded that among the methods of evaluating information measures of causal influence, the 
method of IH-analysis is preferable.

Result: the definition of the quality category of the integrated security system of the credit and financial sector object 
is given. It is noted that one of the significant problems at present is the problem of developing high-quality projects 
of standard integrated security systems. It is shown that it is necessary to distinguish between: the quality indicators 
of the integrated security system itself, that is, the quality indicators of a certain system; the quality indicators of the 
system functioning process, which are functionally dependent on the quality indicators of the system and its operating 
conditions; indicators of the quality of the result of the system functioning. The formalization of the analysis and quality 
management of the integrated security system of the credit and financial sector object is carried out. The hidden 
and causal mechanisms of quality management of the integrated security system of the credit and financial sphere 
object are revealed. The main aspects of the application of causal analysis methods in the quality management of 
the integrated security system of the credit and financial sector object are considered. It is concluded that among the 
methods of evaluating information measures of causal influence, the method of IH-analysis is preferable. It is noted 
that the combination of factor and causal analysis methods provides an additional effect.

In conclusion observed that the developed methodical approach and a mathematical model to ensure the quality 
of the integrated security system of credit-financial sphere allow you to create the best integrated security system, 
which at the lowest cost for their development and implementation provide the highest possible protection of objects 
of credit-financial sphere.

Keywords: security of credit and financial facilities. the quality of the system functioning process, the theory 
of qualimetry, Markov processes in quality management, the method of IH-analysis, methods of factor and causal 
analysis, the Ishikawa diagram.

References

1.	 Sandrakova E. V., Sumin E. V. Differentcial`ny`e formy` na gladkikh mnogoobraziiakh / 2-e izd. Moskva : Izdatel`stvo Iurai`t, 2020. 
138 s. 

2.	 Ginzburg A., Kachanov S, Kozminykh S. Maintenance of com-prehensive safety of tunnel-type road interchanges FORM-2020 IOP Conf. 
Series: Materials Science and Engineering 869 (2020) 052030 IOP Publishing. DOI:10.1088/1757-899X/869/5/052030. 

2  Sergey Kozminykh, Dr.Sc. (in Tech.), Deputy Head of the Information Security Department of the Financial University under the Government of the Russian 
Federation, Moscow, Russia. E-mail: SIKozminykh@fa.ru



42 Вопросы кибербезопасности. 2020. № 3(43) 

Безопасность финансовой сферыУДК 00.056

3.	 Koz`miny`kh S. I., Gisin V.B., Dvoriankin S.V., Korolev V.I. [i dr.]; pod red. S.I. Koz`miny`kh. Modelirovanie sistem i protcessov 
zashchity` informatcii na ob``ektakh kreditno-finansovoi` sfery`. Monografiia: Informatcionnaia bezopasnost` finansovo-kreditny`kh 
organizatcii` v usloviiakh tcifrovoi` transformatcii e`konomiki / M.: Prometei`, 2020. S. 320-414.

4.	 Potapov, A. P. Matematicheskii` analiz. Differentcial`noe ischislenie FNP, uravneniia i riady` / A. P. Potapov. Moskva: Iurai`t, 2020. 
379 s. 

5.	 Koz`miny`kh S.I., Kachanov S.A. Trekhmernaia model` ocenki uiazvimosti tonnelei` k razlichny`m vidam ugroz // Tekhnologii 
grazhdanskoi` bezopasnosti. 2020. № 1. S. 31-36.

6.	 6. Maksimova, O. D. Osnovy` matematicheskogo analiza: neravenstva i ocenki. Moskva: Iurai`t, 2020. 185 s. 
7.	 Koz`miny`kh S. I. Metodicheskii` podhod k e`konomicheskoi` ocenke vnedreniia tekhnicheskikh sredstv zashchity` informatcii v 

kreditno-finansovoi` organizatcii // Voprosy` kiberbezopasnosti. 2020. № 4. S. 14-28. DOI: 10.21681/2311-3456-2020-4-14-28
8.	 Polianin A. D., Manzhirov A. V. Integral`ny`e uravneniia v 2 ch. Chast` 1: spravochnik dlia vuzov / 2-e izd., ispr. i dop. Moskva : Iurai`t, 

2020. 369 s. 
9.	 Zai`tcev V. F., Polianin A. D. Oby`knovenny`e differentcial`ny`e uravneniia v 2 ch. Chast` 1: spravochnik dlia vuzov / 2-e izd., ispr. i 

dop. Moskva: Iurai`t, 2020. 385 s. 
10.	 Koz`miny`kh S. I., Rashevskii` R.B. Metody` vy`iavleniia ugroz informatcionnoi` bezopasnosti posredstvom analiza setevy`kh 

vzaimodei`stvii` Informatcionnaia bezopasnost` v bankovsko-finansovoi` sfere: sbornik statei` / Kol. avtorov pod red. S. I. Koz`miny`kh. 
Moskva: RUSAI`NS, 2020. S.159-165.

11.	 Koz`miny`kh S. I. «Protivodei`stvie kiberprestupnosti i kiberterrorizmu» Sbornik trudov Vserossii`skogo Kruglogo stola «Aktual`ny`e 
problemy` obespecheniia kiberbezopasnosti» (15 fevralia 2018 g., Moskovskii` universitet MVD Rossii im. Kikotia V.Ia.) S. 43-49.

12.	 Koz`miny`kh S. I. Modelirovanie obespecheniia informatcionnoi` bezopasnosti ob``ekta kreditno-finansovoi` sfery` // Finansy`: 
teoriia i praktika». 2018. № 5. S.105-121.

13.	 Koz`miny`kh S. I. Metodicheskie osnovy` proektirovaniia i vnedreniia integrirovanny`kh sistem bezopasnosti na ob``ektakh 
informatizatcii toplivno-e`nergeticheskogo kompleksa // Informatcionny`e resursy` Rossii. 2018. 2(162). S. 2-7.

14.	 Koz`miny`kh S. I. Matematicheskoe modelirovanie obespecheniia kompleksnoi` bezopasnosti ob``ektov informatizatcii kreditno-
finansovoi` sfery` // Voprosy` kiberbezopasnosti. 2018. № 1 (25). S.54-63. DOI: 10.21681/2311-3456-2018-1-54-63

15.	 Beketnova Iu.M., Kry`lov G.O., Larionova S.L. Modeli i metody` resheniia analiticheskikh zadach finansovogo monitoringa. Monografiia. 
Moskva: Prometei`. 2018. 274 s. ISBN: 978-5-907003-26-2

16.	 Ai`vazian S. A. Primenenie mnogomernogo statisticheskogo analiza v e`konomike i ocenke kachestva. Trudy` XI-i` mezhdunarodnoi` 
konferentcii Moskva, 21-23 avgusta 2018 g. Central`ny`i` e`konomiko-matematicheskii` institut RAN, Moskva, 2018 g. 171s.

17.	 Volkova E.S., Gisin V.B. Nechetkie mnozhestva i miagkie vy`chisleniia v e`konomike i finansakh. Uchebnoe posobie. Moskva. KnoRus. 
2019.156 s.

18.	 Polianin, A. D. Uravneniia i zadachi matematicheskoi` fiziki v 2 ch. Chast` 1 spravochnik dlia vuzov / A. D. Polianin. 2-e izd., ispr. i dop. 
Moskva: Iurai`t, 2020. 261 s.


