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ПРОЕКТ ТРЕТЬЕГО НАЦИОНАЛЬНОГО СТАНДАРТА 
РОССИИ ПО БЫСТРОМУ АВТОМАТИЧЕСКОМУ 
ОБУЧЕНИЮ БОЛЬШИХ СЕТЕЙ КОРРЕЛЯЦИОННЫХ 
НЕЙРОНОВ НА МАЛЫХ ОБУЧАЮЩИХ ВЫБОРКАХ 
БИОМЕТРИЧЕСКИХ ДАННЫХ

Иванов А.И.1 Сулавко А.Е.2

Цель исследования – показать, что преобразователь биометрии в код доступа, основанный на больших сетях 
корреляционных нейронов, позволяет получать на выходе еще более длинный ключ с одновременным обеспече-
нием защиты биометрических данных от компрометации.

Метод исследования – использование больших «широких» нейронных сетей с автоматическим обучением 
для реализации процедуры биометрической аутентификации с обеспечением защиты биометрических персо-
нальных данных от компрометации.

Результаты исследования – первый национальный стандарт ГОСТ Р 52633.5 по автоматическому обучению 
сетей нейронов был ориентирован только на физически защищенную доверенную вычислительную среду. Защи-
та параметров обученных нейросетевых преобразователей биометрия-код с помощью криптографических ме-
тодов привела к необходимости использования коротких ключей и паролей при биометрико-криптографической 
аутентификации. Предлагается строить специальные корреляционные нейроны в мета-пространстве признаков 
Байеса-Минковского более высокой размерности. Проведен эксперимент по верификации образов клавиатур-
ного почерка при помощи преобразователя биометрия-код на основе набора данных проекта AIConstructor. В 
мета-пространстве признаков вероятность ошибки верификации оказалась меньше (EER=0,0823), чем в ис-
ходном пространстве признаков (EER=0,0864), при этом в защищенном режиме исполнения преобразовате-
ля биометрия-код длину ключа удается повысить более чем в 19 раз. Эксперименты показали, что переход в 
мата-пространство признаков Байеса-Минковского не ведет к проявлению проблемы «проклятья размерности», 
если часть исходных признаков имеет заметную или сильную взаимную корреляцию. Проблема обеспечения 
конфиденциальности параметров обученных нейросетевых контейнеров, из которых формируется нейросетевой 
преобразователь биометрия-код, актуальна не только для задач биометрической аутентификации. Видится воз-
можным разработать стандарт для защиты искусственного интеллекта на базе автоматически обучаемых сетей 
корреляционных нейронов Байеса-Минковского.

Ключевые слова: машинное обучение, распознавание образов, анализ корреляционных связей между призна-
ками, мета-пространство признаков Байеса-Минковского, защита конфиденциальной информации в базах знаний 
от компрометации, защищенное исполнение искусственного интеллекта, высоконадежная аутентификация.

DOI:10.21681/2311-3456-2021-3-84-93

1  Иванов Александр Иванович, доктор технических наук, профессор кафедры «Технические средства информационной безопасности» Пензенского 
государственного университета, научный консультант АО «Пензенский научно-исследовательский электротехнический институт», Пенза, Россия. 
E‑mail: bio.ivan.penza@mail.ru

2  Сулавко Алексей Евгеньевич, кандидат технических наук, доцент кафедры комплексной защиты информации, ФГБОУ ВО Омский государственный 
технический университет (ОмГТУ), г. Омск, Россия. E‑mail: sulavich@mail.ru 

Введение
На сегодняшний день в мире остро стоит пробле-

ма защиты знаний искусственного интеллекта в ответ-
ственных приложениях информационной безопасно-
сти. США и страны Евросоюза активно внедряют свои 
технологические решения по криптографии, биоме-
трии, искусственному интеллекту в качестве междуна-
родных стандартов. Для этой цели с 1989 по 2016 годы 
были созданы международные технические комитеты 
(ТК) по стандартизации ISO/IEC JТC1: sc27 «Защита ин-
формации и приватности», sc37 «Биометрия», sc42 «Ис-
кусственный интеллект».

Инициативы России по созданию международ-
ных стандартов на нейросетевую биометрию и ис-
кусственный интеллект, защищенные при помощи 
российских криптографических методов ни Польша, 
ни Германия, ни Англия не могут одобрить и поддер-
жать. Чтобы сохранить суверенитет на биометрико-
криптографическую защиту Россия вынуждена соз-
давать национальные стандарты по защите биоме-
трических данных граждан и баз знаний искусствен-
ного интеллекта, опираясь на собственные научные 
школы.
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Ранее США были безусловными лидерами по био-
метрическим технологиям. Эпохальным событием для 
технологий биометрии стало появление в 1998 году 
национальной спецификации США БиоАПИ, которая 
позднее была переведена в ранг международного 
стандарта ГОСТ Р ИСО/МЭК 19784-1-2007. Однако при 
первом публичном обсуждении БиоАПИ в 1996 году 
всплыла проблема защиты биометрических шаблонов. 
Разработчикам БиоАПИ удалось быстро успокоить био-
метрико-криптографическую общественность перспек-
тивами создания в ближайшие два-три года технологии 
гомоморфного шифрования. Тем не менее, первый 
стандарт ISO/IEC 18033-6:2019 по гомоморфному 
шифрованию появился только через 23 года. Данный 
стандарт не касается шифрования параметров нейро-
сетевых решающих правил. Для защиты обученного 
искусственного интеллекта и нейронных сетей с помо-
щью гомоморфного шифрования следует разработать 
отдельные стандарты или рекомендации, которых на 
данный момент не предложено. Возможная причина 
кроется в том, что реализация полного гомоморфизма 
на практике наталкивается на ряд проблем. Основная 
проблема заключается в низкой производительности 
[1, 2]. Кроме того, распознавание образов в защищен-
ном с помощью гомоморфного шифрования режиме 
имеет тенденцию к повышению количества ошибочных 
решений [3]. Ситуация может объясняться тем, что го-
моморфные шифротексты длинных решающих правил 
перестают расшифровываться после выполнения до-
статочно большого числа операций сложения и умноже-
ния [4]. Однозначное дешифрование оказалось выпол-
нимо только при ограниченном числе операций сложе-
ния и умножения, т.е. только для относительно простых 
решающих правил, усложнение которых приводит к 
проблемам дешифрования. Может быть, эти пробле-
мы будут решены в будущем (когда – неизвестно). Но 
уже сегодня требуется обеспечивать надежную защиту 
биометрических данных и баз знаний искусственного 
интеллекта, что можно реализовать с помощью новых 
специальных моделей нейронов и совместимых с ними 
схем защиты на базе классического шифрования.

Цель исследования – показать, что преобразова-
тель биометрии в код доступа, основанный на больших 
сетях корреляционных нейронов, позволяет получать 
на выходе достаточно длинный для всех практических 
задач криптографический ключ при низком проценте 
ошибок 1-го и 2-го рода с обеспечением защиты био-
метрических данных от компрометации. В связи с этим 
предлагается создать проект третьего национального 
стандарта на базе автоматически обучаемых сетей кор-
реляционных нейронов.

1. Дополнительная защита данных, построенная 
на использовании больших сетей искусственных 
нейронов с линейным накоплением 

Одним из способов защиты биометрических данных 
пользователей является отказ от использования легко 
интерпретируемых биометрических шаблонов Био-
АПИ через применение больших сетей искусственных 
нейронов. Можно рассматривать такой переход как 

определенного рода маскирование чувствительной ин-
формации. Фактически мы заменяем легко читаемые 
биометрические шаблоны на гораздо более сложно ин-
терпретируемые таблицы связей и весовых коэффици-
ентов искусственных нейронов.

Первый в мировой практике стандарт ГОСТ Р 
52633.5-2011 по быстрому автоматическому обуче-
нию больших нейронных сетей (нейросетевых преоб-
разователей биометрия–код или НПБК) на малых вы-
борках биометрических данных пользователя (класс 
образов «Свой») создан в России. Почему нужен имен-
но автомат, обучающий нейросеть? Потому, что ней-
росеть должна обучаться в защищенной среде самим 
пользователем (не специалистом по анализу данных 
или информационной безопасности). К конфиденциаль-
ным биометрическим образам и криптографическим 
ключам нельзя допускать сторонних людей. Примеры 
образа «Свой» и криптографический ключ, на которых 
выполнялось обучение, должны быть уничтожены сразу 
после обучения в соответствии с ГОСТ Р 52633.0-2006.

Если дополнить два отечественных стандарта 
(ГОСТ  Р  52633.5 и  ГОСТ  Р  52633.0) национальными 
криптографическими стандартами России, то мы полу-
чаем надежное техническое решение для физически 
защищенной вычислительной среды. Такое решение 
уже разработано и положено в основу технической 
спецификации «Системы обработки информации. Крип-
тографическая защита информации. Защита нейросе-
тевых биометрических контейнеров с использованием 
криптографических алгоритмов», которая принята голо-
сованием 19.11.2020 на 25 заседании ТК 26 «Крипто-
графическая защита информации».

Если сторонние лица не могут видеть операции над 
биометрическими данными, выполняемые нейрон-
ной сетью и порождающие ключ длинной в 256 бит, то 
этого вполне достаточно для обеспечения безопасной 
биометрико-криптографической аутентификации поль-
зователей и формирования электронной подписи (ЭП) 
с биометрической активацией (в соответствии с ГОСТ 
Р 34.10-2012 длина ключа ЭП должна составлять 256 
бит). Однако, как только данные промежуточных вычис-
лений оказываются вне доверенной вычислительной 
среды, положение меняется. Если сторонний наблюда-
тель знает таблицы связей нейронов, то он может орга-
низовать атаку Г.Б. Маршалко [5]. Атака становится эф-
фективной, если 256 нейронов удается сгруппировать в 
1, 2, …. , N групп нейронов с общими входными связями 
внутри каждой из группы. Так если анализ связей при-
водит к получению всего N= 5 групп, то вычислительная 
сложность подбора ключа снижается от перебора 2256 
состояний до 25 состояний. Как результат искусствен-
ные нейроны с линейным накоплением данных, обу-
ченные по алгоритму  ГОСТ Р 52633.5 не должны иметь 
общих связей. Если нейросеть будет анализировать 512 
биометрических параметров, а каждый нейрон будет 
иметь 16 входов (как правило, этого достаточно), то мы 
получим всего 512/16=32 искусственных нейронов, 
каждый из которых продуцирует на выходе один бит ин-
формации. То есть шифрование таблиц связей нейро-
нов и их весовых коэффициентов по соответствующей 
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технической спецификации дает ключ аутентификации 
длинной 32 бита. Несложно посчитать, длину ключа для 
реальных примеров реализации методов биометриче-
ской аутентификации, когда используется 782 или 521 
признаков [6], а также 416 признаков [7] (длина ключа 
для этих случаев составляет от 26 до 48 бит).

2. Сложности применения методов глубокого 
обучения для построения защищенного 
режима исполнения искусственного интеллекта 
и преобразователей биометрия-код 

Многие исследователи стараются использовать пре-
имущества методов глубокого обучения многослойных 
нейронных сетей в задачах получения ключей из био-
метрических данных. Отметим, что создать ПБК на ос-
нове многослойной нейронной сети с использованием 
итерационных алгоритмов обучения на сегодняшний 
день затруднительно [6], так как практически все итера-
ционные алгоритмы имеют существенную склонность 
к переобучению. Как следствие, приходится постоянно 
следить за процессом обучения и периодически про-
водить проверку качества решений на валидационной 
выборке. Чем ниже информативность биометрическо-
го образа (т.е. уникальность и стабильность признаков), 
тем больший объем обучающей выборки нужен и тем 
выше склонность к переобучению. Например, для обу-
чения сверточных нейронных сетей в задаче биометри-
ческой идентификации личности по лицу [8] достаточно 
пяти примеров изображения лица от каждого идентифи-
цируемого субъекта. А в задаче верификации подписей 
обучающая выборка возрастает до 15-30 примеров на 
подписанта [9], при этом точность распознавания раз-
ных подписантов уже сильно варьируется, а процесс об-
учения теряет робастность. При верификации диктора 
увеличение числа обучающих примеров может вызвать 
повышение EER [10], что как раз говорит о неустойчи-

вости обучения. Тем не менее, известны работы [11, 
12], в которых сообщается об успешном опыте созда-
ния нейросетевых ПБК на основе многослойных свер-
точных нейронных сетей (пока что это касается прило-
жений лицевой биометрии). Недостаток этих работ (при 
всех положительных аспектах) заключается в том, что 
созданный нейросетевой ПБК является жестко зависи-
мым от задачи. Автоматический синтез многослойной 
нейронной сети с оптимальной конфигурацией под за-
данную обучающую выборку – крайне сложная науч-
ная задача, которая не имеет эффективных решений на 
данный момент. Так что говорить о создании стандарта 
на базе методов глубокого обучения не приходится, в 
силу того, что повторить опыт авторов [11, 12] в другой 
задаче классификации затруднительно.

3. Второй национальный стандарт 
России по автоматическому обучению 
сетей квадратичных нейронов

Следует отметить, что многообразие искусственных 
нейронов велико. Например, вместо искусственных 
нейронов с накоплением данных (суммированием) 
в линейном пространстве могут быть использованы 
нейроны с накоплением данных в квадратичном про-
странстве [13]. Ситуация перехода от одних нейронов к 
другим отображена на рисунке 1.

Сети квадратичных нейронов обучаются в полно-
стью автоматическом режиме. Они имеют общие черты 
с сетями радиально-базисных функций, однако в отли-
чие от последних не компрометируют биометрический 
эталон. Квадратичные нейроны имеют иную архитек-
туру, что позволяет скрывать статистические моменты 
признаков, вычисляемых при обучении (математиче-
ские ожидания и среднеквадратичные отклонения).

Квадратичный нейрон с четырьмя входами дает эф-
фект, сравнимый с линейным нейроном, имеющим 16 

Рис.1. Один квадратичный нейрон с эллиптической границей квантователя данных 
эквивалентен по своей эффективности примерно трем-четырем линейным нейронам
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входов. Таким образом, при обработке 512 признаков 
сеть квадратичных нейронов будет давать на выходе 
512/4=128 бит ключа (каждый нейрон по одному биту). 
Это существенный рост длины криптографического 
ключа, но этого во многих случаях недостаточно. В ре-
альных задачах количество входов нейрона зависит от 
информативности признаков и их коррелированности 
[14]. Для построения преобразователя биометрическо-
го образа в 256 битный ключ требуется не менее 1024 
достаточно информативных признаков. Но во многих 
типах биометрических образов такого количества при-
знаков просто нет [15].

4. Углубление нейро-статистического анализа 
за счет учета корреляционных связей 
параметров биометрического образа «Свой»

Все потенциальные меры близости, которые могут 
лежать в основе квадратичных нейронов и сетей ради-
ально-базисных функций обобщаются с помощью меры 
Минковского (1) [16]:
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где aj – значение j-го признака из вектора ā, пред-
ставляющего собой распознаваемый образ (биоме-
трический или иной); n – количество признаков, mj и 
σj – математическое ожидание и среднеквадратичное 
отклонение значений j-го признака для того класса об-
разов, с которым сравнивается образ ā, p – степенной 
неотрицательный коэффициент, определяющий уро-
вень «искривления» пространства. Искривление про-
странства признаков возникает из-за наличия корреля-
ционных связей между ними [16]. Изменяя параметр p 
можно добиться снижения количества ошибок класси-
фикации, если признаки имеют невысокий и примерно 
равный уровень коррелированности [16]. В реальных 
задачах корреляция между признаками различна, по-
этому следует создавать сеть или комитет [17] нейронов 
(в данном случае квадратичных), каждый из которых 
обрабатывает отдельный набор признаков, имеющих 
определенный в некотором интервале уровень корре-
ляционной зависимости.

Когда уровень корреляционной зависимости между 
признаками высокий, следует использовать для обра-
ботки многомерные (разностные [18], гиперболиче-
ские [19]) Байесовские функционалы [14]. Эти меры 
близости обобщаются аналогичным образом с помо-
щью метрики Байеса-Минковского (2), впервые пред-
ложенной в работе [16]:
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где s – «обратный» степенной неотрицательный коэффи-
циент, который может быть равным p, но может и иметь 
другое значение (обычно s=1). Эта мера принимает 
тем меньшие значения, чем выше коэффициент кор-

реляции между t-м и j-м. Исследования показали [16], 
что чем ниже взаимная коррелированность признаков, 
тем меньше ошибок допускает метрика (2), при этом 
меняя степенной коэффициент p, можно дополнитель-
но снизить процент ошибок. В приведенном виде мера 
близости Байеса-Минковского компрометирует эталон 
пользователя (так как параметры mj и σj нужно где-то 
хранить). Однако можно перейти к иному варианту этой 
меры (3), вообще не компрометирующей пользова-
тельские данные [20]:
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где δj – это нормирующий коэффициент, который не 
компрометирует данные какого-либо класса, так как это 
интегральная оценка разброса значений признака для 
всех классов, не принадлежащих классу «Свой» (далее 
«Чужие»), таким образом обеспечивается дифференци-
альная конфиденциальность (можно добавить к δj шум, 
чтобы немного сместить его значение).

Можно перед отправкой данных в сеть нейронов 
Байеса-Минковского производить нормировку про-
странства признаков и конвертацию вектора призна-
ков в мета-признаки с помощью отображения (4):
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тогда мы перейдем в мета-пространство признаков 
Байеса-Минковского непосредственно [16], в котором 
можно строить любые классификаторы, способные раз-
делять входные данные по уровню коррелированности. 
Исследования показали, что мета-признаки содержат 
иную информацию, не включенную в исходные при-
знаки [16]. Полное количество мета-признаков равно 
n’=0,5n2 – 0,5n. Таким образом, при количестве при-
знаков n=512 мы имеем n’=130816 мета-признаков. 
Также можно видеть, что меры (2) и (3) являются линей-
ными «безвесовыми» классификаторами в мета-про-
странстве признаков Байеса-Минковского. Нейрон на 
базе меры близости (2) или (3) назовем корреляцион-
ным (или автокорреляционным) нейроном, так как он 
способен анализировать корреляционные связи между 
признаками вместо значений признаков в задачах 
классификации образов.

5. Экспериментальная оценка вероятностей 
ошибок верификации подписантов в пространстве 
признаков Байеса-Минковского с помощью 
НПБК, обучаемых по ГОСТ Р 52633.5

Мы предлагаем строить новый (третий) националь-
ный стандарт России по быстрому автоматическому 
обучению больших нейронных сетей на основе кор-
реляционных нейронов на базе «безвесовой» метрики 
Байеса-Минковского (3). Однако для этого требуется 
разработать алгоритм автоматического синтеза и об-
учения сети корреляционных «безвесовых» нейронов. 
Каждый такой нейрон в перспективе должен иметь 
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пороги активации. Для защищенного режима испол-
нения следует использовать пороговую функцию акти-
вации с множеством квантователей, так чтобы на вы-
ходе нейрона могли возникать более двух бинарных 
состояний. Это просто необходимо для защиты от ряда 
атак, которые направлены на извлечение знаний из 
классического НПБК [21]. Эти пороги должны быть 

либо стандартные (при условии предъявления требо-
ваний к балансировке признаков по коэффициентам 
корреляции) либо настраиваться автоматически, не 
компрометируя обучающую выборку. Также должны 
автоматически определяться таблицы связей нейро-
нов с признаками, исходя из корреляционной матри-
цы признаков.

Рис.2. Наилучший результат получен в мета-пространстве признаков Байеса-
Минковского при количестве нейронов 1024 и входов нейронов 16

Таблица 1

Наилучшие результаты эксперимента (КП – клавиатурный почерк)

Число входов нейрона Число нейронов Признаки EER

6 256 Исходные (n=63) 0,0884
10 256 Исходные (n=63) 0,0864
10 1024 Исходные (n=63) 0,0885

12 256 Исходные (n=63) 0,0939

16 256 Исходные (n=63) 0,1006

10 256 Мета-признаки (n’=1953) 0,0984

12 256 Мета-признаки (n’=1953) 0,0908
16 256 Мета-признаки (n’=1953) 0,0891
16 1024 Мета-признаки (n’=1953) 0,0823

32 256 Мета-признаки (n’=1953) 0,0975
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Однако для начала нужно протестировать, насколько 
мета-пространство признаков Байеса-Минковского в 
целом пригодно для использования в задачах класси-
фикации и построения НПБК. В первом приближении 
это можно сделать, если перейти в мета-пространство с 
помощью отображения (4) при p=1 и s=1 и построить в 
нем НПБК без криптографической защиты, обученный 
по ГОСТ Р 52633.5. Далее стоит обучить аналогичный 
НПБК, но в пространстве исходных признаков и срав-
нить результаты. Отличие классических нейронов, на 
основе которых строится НПБК по ГОСТ Р 52633.5 (по-
мимо использования обычных признаков) заключается 
в том, что классические нейроны имеют веса входов, 
в отличии от метрики (3). Тем не менее, возможно, что 
при использовании мета-признаков для обучения НПБК 
вместо исходных признаков, защищенность обученных 
НПБК возрастает. Отпадает необходимость в хранении 
параметров весов, вычисленных на основе статисти-
ческих моментов признаков, а вместо них требуется 
хранить веса, вычисляемые исходя из статистических 
моментов разниц между признаками (4).

Для этой цели проведен эксперимент с использова-
нием обезличенного набора данных клавиатурного по-
черка проекта AIConstructor3, который также использо-
вался в работе [17]. Набор данных содержит образы 32 
испытуемых, каждый из которых 50 раз ввел на клави-
атуре фразу «система защиты должна постоянно совер-
шенствоваться», учтены только попытки безошибочного 
ввода. Количество признаков составляет n=63, а мета-
признаков – n’=1953. Для каждого испытуемого были 
созданы НПБК, обучаемые на 20 случайных примерах 
«Свой» и 31 случайном примере «Чужих» (бралось по од-
ному примеру всех остальных испытуемых, считалось, 
что все испытуемые по отношению друг к другу «Чужие»). 
В биометрических системах эти показатели принято на-
зывать вероятностями (или процентом) ошибок «ложно-
го отказа» (FRR) и «ложного допуска» (FAR). Сравнение 

3  Наборы данных проекта AIConstructor // AIConstructor: сайт URL: http://
aiconstructor.ru/page14247028.html (дата обращения: 12.04.2021)

биометрических систем часто выполняется по коэффи-
циенту равной вероятности ошибок (EER=FRR=FAR). 
Результаты эксперимента можно видеть на рисунке 2 
и в таблице 1. Преимущество мета-пространства при-
знаков Байеса-Минковского по отношению к НПБК 
заключается в том, что можно создать большее число 
нейронов, тогда длина ключа становится многократно 
выше 256 бит при использовании однослойного НПБК.

На рисунке 3 можно видеть распределение коэффи-
циентов корреляции между исходными признаками на-
бора данных. Видно, что коэффициентов заметной или 
высокой корреляции сравнительно немного. Тем не 
менее, это позволяет получать сравнимую вероятность 
ошибочных решений в мета-пространстве признаков 
Байеса-Минковского.

Не смотря на то, что набор данных весьма ограни-
чен в объеме, и эксперимент проведен в «упрощенных» 
условиях (например, требования к обучающей и тесто-
вой выборкам «Чужих» из ГОСТ Р 52633 выполнены не 
в полной мере из-за ограниченности объема набора), 
он позволяет сделать однозначный вывод: мета-про-
странство признаков Байеса-Минковского является ин-
формативным, видимо, даже более информативным, 
чем исходное.

Выводы
Мы наблюдаем очевидное преимущество темпов 

развития отечественных стандартов по нейро-крипто-
графической защите биометрических данных. На сегод-
няшний день нет стандартов (как международных, так 
и российских), которые бы регламентировали техниче-
ские аспекты защиты искусственного интеллекта от угро-
зы реализации всего множества атак, рассмотренных в 
настоящем отчете. Также пока не удалось разработать и 
стандартизовать достаточно универсальный для многих 
приложений метод защиты искусственных нейронных 
сетей методами гомоморфного шифрования.

Для решения обозначенных проблем требуется раз-
работать иные модели искусственных нейронов и се-
тей, позволяющих повысить длину ключа в соответствии 

Рис.3. Распределение коэффициентов корреляции между признаками из проприетарного обезличенного 
набора данных клавиатурного почерка 32 испытуемых, собранного в рамках проекта AIConstructor 
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с текущими требованиями (например, в соответствии с 
ГОСТ Р 34.10-2012 длина ключа электронной подписи 
должна составлять 256 бит) или выше (на перспективу), 
которые могут быть надежно защищены в ближайшем 
будущем. Это может быть выполнено усилиями техниче-
ских комитетов 164 и 362. Безопасность может быть до-
полнительно усилена криптографическими методами, 
если в этом будет необходимость. Для нейросетевого 
ПБК, обучаемого по ГОСТ Р 52633.5 уже разработана 
спецификация по криптографической защите решаю-
щих правил. Но не любые знания можно защитить при 
помощи данной спецификации. Для новой модели ней-
росетевых ПБК может потребоваться адаптация данной 
спецификации или разработка новой, а возможно це-
лесообразности в криптографической защите не будет. 
Эти вопросы будут рассматриваться техническим коми-
тетом №26.

Если перейти от весовых коэффициентов классиче-
ских нейронов к параметрам корреляционных нейро-
нов, то удается многократно увеличить длину ключа за 
счет появления множества дополнительных мета-при-
знаков. При этом мета-признаки содержат новую по от-
ношению к исходному пространству признаков инфор-
мацию. Эксперименты показали, что использование 
мета-признаков не менее эффективно, чем использо-
вание исходных признаков, даже если количество пар 
заметно и сильно коррелированных признаков (по шка-
ле Чеддока) незначительно.

Перейти в мета-пространство признаков Байеса-
Минковского не составляет труда. Эксперименты по-
казывают, что переход в мета-пространство признаков 
не ведет к проявлению проблемы «проклятья размер-
ности», если признаки коррелированы. Проклятие раз-
мерности — это проблема, связанная с экспоненциаль-
ным ростом объема обучающей выборки и связанных 
с этим вычислений из-за линейного роста размерности 
пространства признаков. Но когда признаки сильно 
коррелированы, то при использовании аналогичной 

обучающей выборки (например, 20 примеров) удает-
ся достичь более высоких результатов, если перейти в 
более высокоразмерное пространство мета-признаков 
Байеса-Минковского. При этом сложность вычислений 
растет линейно по отношению к увеличению размерно-
сти пространства признаков, по крайней мере, при ис-
пользовании НПБК в качестве классификатора. Количе-
ство же признаков при переходе в мета-пространство 
Байеса-Минковского при этом растет не по экспоненте, 
а по степенному закону 0,5n2 – 0,5n.

В рассмотренном примере (верификация образов 
клавиатурного почерка на основе НПБК) даже без 
криптографической защиты и соответственно без кон-
троля повторения входов нейронов в мета-простран-
стве признаков Байеса-Минковского при большей 
длине ключа вероятность ошибки оказалась меньше 
(EER=0,0823), чем в исходном пространстве призна-
ков (EER=0,0864). При применении криптографиче-
ской защиты и запрете на наличие одинаковых входов 
у разных нейронов длина кода для НПБК, обученного 
в исходном пространстве признаков, составит 6,3 бита 
(10 входов, 6 полноценных нейронов). Для НПБК, об-
ученного в мета-пространстве признаков, длина ключа 
составит 122 бита (16 входов, 122 полноценных нейро-
на). Это очень ощутимое преимущество – более чем в 
19 раз поднимается длина ключа при одновременном 
снижении вероятностей ошибок. 

Проблема обеспечения конфиденциальности па-
раметров обученных нейросетевых контейнеров, из 
которых формируется нейросетевой преобразователь 
биометрия-код, актуальна не только для задач биоме-
трической аутентификации. Она касается многих ответ-
ственных приложений искусственного интеллекта, кото-
рые также должны исполняться в защищенном режиме. 
Видится возможным разработать стандарт для защиты 
искусственного интеллекта на базе автоматически об-
учаемых сетей корреляционных нейронов.
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DRAFT OF THE THIRD NATIONAL STANDARD  
OF RUSSIA FOR FAST AUTOMATIC LEARNING OF LARGE 

CORRELATION NEURAL NETWORKS ON SMALL TRAINING 
SAMPLES OF BIOMETRIC DATA

Ivanov A.I.4, Sulavko A.E.5 

The aim of the study is to show that a biometrics-to-access code converter based on large networks of correlation 
neurons makes it possible to obtain an even longer key at the output while ensuring the protection of biometric data 
from compromise.

The research method is the use of large «wide» neural networks with automatic learning for the implementation of 
the biometric authentication procedure, ensuring the protection of biometric personal data from compromise.

Results of the study - the first national standard GOST R 52633.5 for the automatic training of neuron networks 
was focused only on a physically secure, trusted computing environment. The protection of the parameters of the 
trained neural network converters biometrics-code using cryptographic methods led to the need to use short keys 
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and passwords for biometric-cryptographic authentication. It is proposed to build special correlation neurons in the 
meta-space of Bayes-Minkowski features of a higher dimension. An experiment was carried out to verify the patterns 
of kkeystroke dynamics using a biometrics-to-code converter based on the data set of the AIConstructor project. In the 
meta-space of features, the probability of a verification error turned out to be less (EER = 0.0823) than in the original 
space of features (EER = 0.0864), while in the protected execution mode of the biometrics-to-code converter, the key 
length can be increased by more than 19 times. Experiments have shown that the transition to the mat space of Bayes-
Minkowski features does not lead to the manifestation of the “curse of dimension” problem if some of the original 
features have a noticeable or strong mutual correlation. The problem of ensuring the confidentiality of the parameters 
of trained neural network containers, from which the neural network converter biometrics-code is formed, is relevant 
not only for biometric authentication tasks. It seems possible to develop a standard for protecting artificial intelligence 
based on automatically trained networks of Bayesian-Minkowski correlation neurons.

Keywords: machine learning, pattern recognition, analysis of correlations between features, meta-space of Bayes-
Minkowski features, protection of confidential information in knowledge bases from compromise, secure execution of 
artificial intelligence, highly reliable authentication.
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