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МЕТОД ОБНАРУЖЕНИЯ И ИДЕНТИФИКАЦИИ ДАННЫХ 
СЕТИ TOR АНАЛИЗАТОРОМ WIRESHARK

Лапшичёв В.В.1, Макаревич О.Б.2

Цель работы: разработка метода, позволяющего обнаруживать и идентифицировать пакеты сети Tor, в том 
числе, обфусцированных пакетов на локальной машине пользователя сети, сниффером Wireshark с использова-
нием синтаксиса фильтров, основанных на признаках пакетов сети Tor, характерных для версии шифрования TLS 
v1.2 и v1.3; изучение возможности использования атаки SSL Bump (расшифровка https-трафика на виртуальном 
сервере при помощи самоподписываемых сертификатов x.509) для преодоления обфускации пакетов сети Tor.

Метод: применялся программный анализ передаваемых сетевых пакетов, декомпозиция содержимого паке-
тов данных по признакам их размеров и принадлежности к протоколам шифрования, сравнительный метод в от-
ношении различных версий протокола шифрования и ресурсов, синтез правил фильтрации на основе синтаксиса 
анализатора.

Полученные результаты: разработан прикладной метод, позволяющий обнаруживать и идентифицировать 
пакеты сети Tor, в том числе, обфусцированных пакетов на локальной машине пользователя сети, сниффером 
Wireshark на основе синтаксиса фильтрации, опирающегося на признаки пакетов шифрования версии TLS v1.2 
и v1.3; получены данные о невозможности использовать атаку SSL Bump для преодоления обфускации сети Tor.
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1. Введение 
Законное блокирование анонимной сети Tor в на-

стоящее время является актуальной задачей информа-
ционной безопасности, в части, касающейся предот-
вращения противоправной деятельности пользовате-
лей данной сети путем ограничения доступа к ней. Фе-
деральным законом от 29.07.2017 N 276-ФЗ «О внесе-
нии изменений в Федеральный закон «Об информации, 
информационных технологиях и о защите информации» 
«установлен запрет на обеспечение использования 
в РФ информационно-телекоммуникационных сетей, 
информационных систем и компьютерных программ 
для получения доступа к запрещенным информацион-
ным ресурсам»3. К последним относится программный 
комплекс Tor, скрывающий личность и данные пользо-
вателя сети Интернет. Однако, наряду с законодатель-
но установленной нормой, позволяющей применять 
санкции в отношении использования анонимайзеров 
(сетей, систем и программ, обеспечивающих аноним-
ность пользователя), существует ряд вопросов, требую-
щих решения для реализации законного блокирования. 

Наряду с необходимостью идентификации пользова-
телей программного обеспечения, позволяющего скры-
вать свою личность в сетях передачи данных, существует 
также проблема обнаружения трафика сети Tor в сетях 
передачи данных и возможность его идентификации. 

Последнее обусловлено различными способами 
обеспечения анонимности пакетов, среди которых: ис-
пользование с 2018 года обновленного протокола шиф-
рования TLS версии 1.3, позволяющего шифровать 
не только передаваемые данные, но и сам процесс 
установления соединения в части, касающейся рукопо-
жатия между клиентским и серверным программным 
обеспечением; использование обфускации (маскиро-
вания) пакетов между оконечным оборудованием на 
локальной машине и на сервере сети. 

Проблематика разработки идентифицирующих при-
знаков сети Tor в условиях обфускации обусловлена 
пересборкой пакетов (а значит и изменение соста-
ва и размера таких пакетов) и сокрытие их содержи-
мого, маскируемого под обычное соединение с TLS-
шифрованием.

В проведенных ранее исследованиях, направлен-
ных на выявление уникальных признаков пакетов ано-
нимной сети Tor, были получены данные, позволяющие 
однозначно идентифицировать сертификат рукопожа-
тия соединения, устанавливаемого с применением 
шифрования TLS версии 1.2. С началом применения 
в 2018 году разработчиками комплекса Tor новой 
версии шифрования TLS 1.3 потребовался пересмотр 
идентифицирующих признаков. Было установлено, что 
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в отличие от версии TLS 1.2 не шифруется только за-
прос пользователя сети на установление соединения 
client_hello [1].

Международное научное сообщество работает над 
вопросами, связанными с характеристиками сети Tor, 
обнаружением трафика данной сети, применяя для это-
го различные методы и средства, в том числе с исполь-
зованием нейросетей [2, 3]. Большинство статей такого 
характера опубликованы 5-10 лет назад [4], но есть и 
актуальные материалы [5-7].

В российском сегменте научных изданий исследо-
ванию, а также практической реализации, методов и 
подходов обнаружения и идентификации данных сети 
Tor, посвящено малое количество статей, и большин-
ство их опубликованы также 5 и более лет назад. Ос-
новной круг вопросов, которые затрагивают в указан-
ных статьях, базируется на обзорах технологии сети Tor, 
перечислении возможных для использования атак по 
деанонимизации пользователей и самой сети [8-13]. 
Однако прикладного решения задачи по обнаружению 
конкретно трафика сети Tor, его идентификации, не 
предложено, но частично затрагивается в общей теме 
идентификации анонимайзеров [14-15].

Несомненно, задача по идентификации скрыва-
ющих свою личность пользователей, совершающих 
противоправные действия, очень важна и первосте-
пенна. Но на наш взгляд, именно блокирование досту-
па к сети, обеспечивающей анонимность пользовате-
ля, максимально отвечает задачам, решение которых 
обеспечивает соблюдение Федерального закона N 
276-ФЗ.

Предложенный метод может быть использован как 
для обнаружения и идентификации пакетов сети Tor в 
локальной и беспроводной сети, в том числе офлайн из 
дампов .pcap, при помощи анализатора пакетов Wire-
shark, так и для использования принципа в настройке 
программных средств, отвечающих за обеспечение 
информационной безопасности (например, сетевых 
экранов), либо при создании отдельных программных 
средств, отвечающих за блокировку доступа к сети Tor.

2. Идентификация рукопожатия сети Tor TLS v1.2
В настоящее время протокол версии шифрования 

TLS v1.2 используется в установлении соединения сети 

Tor в отдельных случаях довольно редко. Однако, для за-
конченности метода необходимо упомянуть обнаруже-
ние и идентификацию данной версии, которая переста-
нет быть актуальной только после официального отказа 
разработчиков сети Tor. 

Для демонстрации метода на версии TLS 1.2 исполь-
зуются дампы начала 2018 года, когда еще не была 
принята версия TLS 1.3.

Среди выявленных признаков рукопожатия TLS 
версии 1.2 в отношении пакета server_hello указы-
вались следующие: описание сертификата содержит 
маску «TLS Certificate: CN=www.{произвольный набор 
цифр и латинских букв}.net (или .com)»; номер порта 
443, 9001 или 8443; размер сертификата от 448 до 
593 байт [16, 17].

Исследования показали, что при настройке синтак-
сиса фильтров Wireshark, идентифицирующим параме-
тром является именно размер сертификата в пакете 
server_hello. 

Поэтому для фильтра были использованы параме-
тры: фильтрация вывода строк протокола TLS, конъюнк-
ция параметров фильтра вида &&, строка размера сер-
тификата (меньше либо равно 600 байт, больше либо 
равно 400 байт), передаваемого при рукопожатии tls.
handshake.certificate_length, строка сертификата, со-
держащая имя сервера, выпустившего данный сер-
тификат x509sat.uTF8String (содержит значение com) 
(рис. 1):

tls && tls.handshake.
certificate_length <=600 && tls.
handshake.certificate_length >=400 
&& x509sat.uTF8String contains com

Практика показала, что метод работает и без части 
фильтра с параметром .com. При этом результат оказал-
ся эффективнее в части, касающейся количества обна-
руженных адресов (рис. 2):

tls && tls.handshake.
certificate_length <=600 && tls.
handshake.certificate_length >=400

Рис.1. Результаты фильтрации рукопожатия TLS v1.2 (полный фильтр)
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Алгоритм фильтрации протокола TLS v1.2 в обоб-
щенном виде представлен ниже (рис. 3).

Таким образом, метод обнаружения и идентифика-
ции трафика сети Tor в части, касающейся протокола 
шифрования TLS версии v1.2, основывается на опре-
делении размера сертификата, передаваемого в па-
кете server_hello в процессе рукопожатия сервером в 
адрес пользователя, в пределах от 400 до 600 байт.

3. Идентификация рукопожатия сети Tor TLS v1.3
Широко используемый с 2018 года в обмене между 

серверами и пользователями сети Tor протокол шифро-
вания TLS версии v1.3 создает трудности на пути его 
идентификации, так разработчики скрыли возможность 
анализа пакета рукопожатия server_hello, а значит и 
размер сертификата, который был идентифицирующим 
признаком для предыдущей версии протокола.

В ходе исследований был разработан набор призна-
ков, которые включали в себя: размер пакета client_
hello (369-385 байт); размер пакета server_hello (груп-
па TLS фреймов - 1135-1148 байт, полный размер па-

кета – 1221-1234 байт); порядок следования фреймов 
пакета server_hello (server_hello-change_cipher_spec-
application_data-application_data-application_data-
application_data); «формула» величин фреймов пакета 
server_hello (155-1-23-n-281-69 байт) и их расположе-
ние в установленном порядке; величина 4-го фрейма 
(n, где 619 байт ≥ n ≥ 606 байт) [18].

В ходе практических исследований самым эффек-
тивным фильтром для целей метода стал размер пакета 
client_hello (диапазон размеров которого эксперимен-
тальным путем был установлен от 369 до 399 байт). 
Остальные либо неэффективны, либо сложны для ис-
пользования в Wireshark.

Параметрами фильтрации пакетов были указаны: 
фильтрация вывода строк протокола TLS, конъюнкция 
параметров фильтра вида &&, строка размера пакета 
client_hello (меньше либо равно 399 байт, больше либо 
равно 369 байт), строка сертификата, содержащая 
имя сервера, выпустившего данный сертификат tls.
handshake.extensions_server_name (содержит значе-
ние www. и .com) (рис. 4):

Рис.2. Результаты фильтрации рукопожатия TLS v1.2 (укороченный фильтр)

Рис.3. Алгоритм фильтрации рукопожатия TLS v1.2 (укороченный фильтр)
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tls && frame.len <= 399 && 
frame.len >=369 && tls.handshake.
extensions_server_name contains 
com && tls.handshake.extensions_
server_name contains www

Алгоритм фильтрации протокола TLS v1.3 в обоб-
щенном виде представлен ниже (рис. 5).

Таким образом, метод обнаружения и идентифика-
ции трафика сети Tor в части, касающейся протокола 
шифрования TLS версии v1.3, основывается на опре-
делении размера пакета client_hello, передаваемого в 
процессе рукопожатия пользователем в адрес сервера, 
в пределах от 369 до 399 байт.

4. Идентификация в условиях обфускации
Идентификация трафика сети Tor на основе пред-

ложенного метода в условиях обфускации затруднена в 
связи с маскированием размера пакетов и отсутстви-
ем незашифрованных данных. 

Ранее авторами высказывалось предположение об 
использовании атаки SSL Bump (расшифровка https-
трафика на виртуальном сервере при помощи само-
подписываемых сертификатов x.509) для создания 
условий, способствующих обнаружению и идентифика-
ции пакетов сети Tor. Однако, в ходе изучения механиз-
мов данной атаки получены результаты, указывающие 

на невозможность применения данной атаки в интере-
сах идентификации.

Использование дешифрования https-трафика в http 
при помощи атаки SSL Bump производится для его по-
следующего анализа системами обнаружения вторже-
ния (СОВ) (англ. Intrusion Detection System, IDS), предот-
вращения вторжения на узел (англ. Intrusion Protection 
System, IPS) либо для исследования системой глубокого 
анализа пакетов (англ. Deep Packet Inspection, DPI). 

Согласно инструкциям по настройке сервиса про-
граммного виртуального сервера Squid4 и PolarProxy5 
для https/http-преобразования применяются виртуа-
лизация и проброс портов, необходимые для осущест-
вления расшифровки потока данных с использовани-
ем самоподписываемого сертификата X.509. Однако 
в отношении обфусцированного трафика это не имеет 
смысла, так как маскирующий слой образуется подклю-
чаемыми транспортами (англ. Pluggable Transport) по-
верх пакета, зашифрованного по протоколу TLS версий 
1.2/1.3, и раскрыть его без указанного подключаемого 
интерфейса, программно включенного в состав ком-
плекса Tor, не представляется возможным на данном 
этапе исследования вопроса.

4  Сайт компании АО «Лаборатория Касперского». URL: https://support.
kaspersky.com/KWTS/6.1/ru-RU/181866.htm

5  Сайт компании NETRESEC.  
URL: https://www.netresec.com/?page=PolarProxy

Рис.4. Результаты фильтрации рукопожатия TLS v1.3

Рис.5. Алгоритм фильтрации рукопожатия TLS v1.3
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Тем не менее, в ходе использования сниффера Wire-
shark была отмечена особенность, связанная с приме-
нением данного анализатора пакетов на локальной ма-
шине пользователя анонимной сети Tor.

Так, при выборе loop-интерфейса захвата пакетов 
(локальный хост с IP-адресом 127.0.0.1) появилась 
возможность анализировать трафик сети Tor, идущий 
между подключаемым транспортом (обфускатором) и 
собственно браузером Firefox, включенным в состав 
программного комплекса Tor (рис 6).

При перехвате таких пакетов виден только входящий 
и исходящий на локальный хост (127.0.0.1) трафик, к 
тому же в зашифрованном по протоколу TLS виде. Но в 
таком виде данные поддаются анализу - обнаружению 
и идентификации пакетов client_hello и сертификатов 
Tor. При этом синтаксис фильтров для протокола шиф-
рования дополнен дизъюнкцией вида or, делая фильтра 
универсальным для обеих версий протокола:

(tls && tls.handshake.
certificate_length <=600 && tls.
handshake.certificate_length >=400) 
or (tls && frame.len <= 399 && 
frame.len >=369 && tls.handshake.
extensions_server_name contains 
com && tls.handshake.extensions_
server_name contains www)

Для демонстрации указанного принципа через сер-
вис предоставления мостов сети Tor были выбраны 
случайные IP-адреса и добавлены в окно настройки 
маршрутизации подключения программного комплек-
са: 59.167.185.220, 185.24.233.136, 37.247.48.90, 
158.69.30.132, 185.220.101.239, 82.64.188.193. На 

скриншоте интерфейса программы эти адреса не вид-
ны, но соединение по ним перехвачено с использова-
нием синтаксиса фильтров (рис.7).

Как видно на рисунке, был осуществлен запрос на 
соединение по 4 адресам, один из которых использует 
шифрование TLS v1.2, по 2 адресам запрос не направ-
лен, по-видимому, в связи с их недоступностью. При 
этом видно, что фильтр перехватил не только размер 
пакета client_hello, но размер сертификата из пакета 
server_hello, которые являются частями одного рукопо-
жатия. Все направленные запросы, а также установлен-
ное соединение с узлом сети Tor, обнаружены и иденти-
фицированы. 

В ходе исследований выявлена еще одна особен-
ность, относящаяся к использованию обфускации: если 
пользователь включил данный режим (выбрал, напри-
мер, мосты, предоставляемые сетью, а они по умолча-
нию идут с обфускацией), но зашел в настройки и пе-
реключается между режимами мостов (назначаемый 
сетью по умолчанию; получаемый через встроенный 
сервис; добавляемый пользователем) браузер делает 
запрос к входному узлу сети Tor, выделяемому по умол-
чанию, и такое соединение запрашивается без приме-
нения обфускации, а значит подвержено обнаружению 
и идентификации.

Следует также добавить, что в условиях инсталляции 
комплекса Tor при загрузке его с официального сайта про-
граммы и без вмешательства в конфигурацию настроек, 
подключение по умолчанию идет без обфускации. 

Таким образом, принцип анализа пакетов на ло-
кальном хосте пользовательского устройства с при-
менением описанного выше метода обнаружения и 
идентификации трафика сети Tor может быть исполь-
зован для дальнейшей разработки метода блокиро-
вания соединения с сетью Tor в условиях обфускации 
данных.

Рис.6. Структурная схема трафика обфускация + шифрование TLS v1.3

Рис.7. Обнаружение и идентификация пакетов client_hello и сертификата сети Tor
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5. Выводы
Разработан прикладной метод, позволяющий обна-

руживать и идентифицировать пакеты сети Tor, сниффе-
ром Wireshark на основе синтаксиса фильтрации, опи-
рающегося на признаки пакетов шифрования версии 
TLS v1.2 и v1.3. Предложен принцип идентификации 
обфусцированных пакетов сети Tor на локальной ма-
шине пользователя, который можно использовать для 
дальнейшей разработки методов блокировки маскиро-
ванного трафика. Получены данные о невозможности 
использовать атаку SSL Bump для преодоления обфу-
скации сети Tor.

По итогам выполнения задач исследования в части, 
касающейся разработки метода обнаружения и иден-
тификации пакетов сети Tor, выявлено, что основными 
пунктами алгоритма реализации метода на основе ана-
лизатора Wireshark являются:

—— для протокола шифрования TLS версии v1.2 – приме-
нение значения фильтрации для определения разме-
ра сертификата, передаваемого в пакете server_hello 
в процессе рукопожатия сервером в адрес пользова-
теля, в пределах от 400 до 600 байт: tls && tls.
handshake.certificate_length <=600 && 
tls.handshake.certificate_length >=400 ;

—— для протокола шифрования TLS версии v1.3 - при-
менение значения фильтрации для определения 
размера пакета client_hello, передаваемого в про-
цессе рукопожатия пользователем в адрес сервера, 
в пределах от 369 до 399 байт: tls && frame.len 
<= 399 && frame.len >=369 && tls.hand-
shake.extensions_server_name contains 
com && tls.handshake.extensions_serv-
er_name contains www  ;

—— для обеих версий протокола – применение универ-
сального значения фильтрации: (tls && tls.
handshake.certificate_length <=600 && 
tls.handshake.certificate_length >=400) 
or (tls && frame.len <= 399 && frame.
len >=369 && tls.handshake.extensions_
server_name contains com && tls.hand-
shake.extensions_server_name contains 
www) .
Достоверность результатов подтверждена экспери-

ментами с применением программы Wireshark, в ходе 
которых отмечается высокая эффективность предло-
женного решения для решения задачи по обнаруже-
нию и идентификации данных сети Tor.

Работа выполнена при финансовой поддержке Минобрнауки России (грант ИБ) в рамках научного проекта 
№23/2020.
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METHOD FOR DETECTING AND IDENTIFICATION  
OF TOR NETWORK DATA BY WIRESHARK ANALYZER 

Lapshichyov V.V.6, Makarevich O.B.7

Purpose of the study: development of a method that allows detecting and identifying packets of the Tor network, 
including obfuscated packets on the local machine of the network user, by a Wireshark sniffer using the filter syntax 
based on the features of the Tor network packets characteristic of the TLS v1.2 and v1.3 encryption versions; studying 
the possibility of using the SSL Bump attack (decrypting https traffic on a virtual server using self-signed x.509 
certificates) to overcome the obfuscation of Tor network packets.

Method: software analysis of transmitted network packets, decomposition of the contents of data packets 
according to their size and belonging to encryption protocols, a comparative method in relation to different versions 
of the encryption protocol and resources, synthesis of filtering rules based on the syntax of the analyzer was used.

Results: an applied method was developed that allows detecting and identifying packets of the Tor Network, 
including obfuscated packets on the local machine of the network user, by a Wireshark sniffer based on the filtering 
syntax based on the signs of encryption packets of the TLS v1.2 and v1.3 versions; data on the impossibility of using 
the SSL Bump attack to overcome the obfuscation of the Tor network was obtained.

Keywords: sniffer, TLS handshake, legal blocking of access, cybersecurity, deanonymization.
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