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Выбор рациональной модели разработки 
безопасного программного обеспечения

Жидков И.В.1, Зубарев И.В.2, Хабибуллин И.В.3

Цель исследования: обоснование подходов к выбору рациональной модели разработки программного обе-
спечения на основе предлагаемой системы критериев.

Метод исследования: применялись методы теории принятия решений, метод ранжирования систем по сово-
купности скалярных компонент, в частности метод «жёсткого» ранжирования.

Результат исследования: проведен анализ основных моделей разработки программного обеспечения, рас-
смотрена система критериев, используемая для сравнения различных моделей разработки программного обе-
спечения, разработаны предложения по выбору рациональной модели разработки программного обеспечения 
на основе решения задачи гипервекторного ранжирования.
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1. Введение
Каждая из моделей разработки программного обе-

спечения (ПО) имеет присущие ей преимущества и не-
достатки, определяющие ее применение для конкрет-
ного проекта. Оптимальный выбор модели жизненного 
цикла (ЖЦ) ПО является комплексной задачей, требую-
щей продолжительных исследований в данной области, 
накопления и систематизации знаний. Неверно вы-
бранная модель может привести к перерасходу ресур-
сов и затягиванию сроков выполнения проекта, вплоть 
до полного провала [1]. Кроме того, правильный выбор 
модели ЖЦ ПО положительно скажется на его качестве 
и безопасности [2-6].

В литературе встречается несколько подходов к 
сравнению различных моделей разработки ПО.

В одном из подходов ключевыми критериям выбо-
ра методологии являются отношение методологии к ка-
скадной или итерационной группе разработки, а также 
степень формальности разработки рабочих материалов. 
Примерами использования этих показателей для срав-
нения методологий можно найти, например, в [7, 8].

В [1] сделан вывод, что каждому проекту своя мето-
дология», то есть отмечено, что для каждого конкретного 
проекта «оптимальной» будет одна какая-то методология 
и существенную роль в поисках нужной методологии 
играет определение принципов, по которым ее можно 
было бы разработать. Полагается, что методологии це-
лесообразно классифицировать по размеру команды 
разработчиков и критичности системы, так как именно 
они лучше всего подходят для изначальной оценки.

Другой подход используется в работе Эрика Дж. 
Брауде «Технология разработки программного обеспе-

чения» [9]. В ней сравниваются процессы разработки 
ПО по четырем факторам: легкость контроля докумен-
тации, возможность взаимодействия с заказчиком, 
поддержание хорошего проектирования и сбор ме-
трических данных, собранных в ходе проекта. Выбор 
осуществляется только из трех процессов разработки 
ПО (водопадного, спирального и инкрементального) и 
сводится к решению вопроса о количестве итераций.

В курсе лекций «Верификация программного обе-
спечения» Московского инженерно-физического ин-
ститута [10] С.В. Синицыным и Н.Ю. Налютиным срав-
ниваются отдельно четыре типа жизненного цикла (ка-
скадный; V-образный; спиральный и экстремального 
программирования) по трем критериям: длина цикла; 
верификация и внесение изменений; интеграция от-
дельных компонент системы. Далее осуществляется 
сравнение технологий MSF, RUP и ХР по четырем крите-
риям: оптимальная команда; соответствие стандартам; 
допустимые технологии и инструменты; удобство моди-
фикации и сопровождения.

Приведенные подходы представляются слишком 
грубыми, так как сравнение моделей ЖЦ ПО осущест-
вляется на качественном уровне, при этом не учитыва-
ется ряд других факторов. Исключительно качественное 
сравнение не позволяет выбрать именно оптимальную 
для данного проекта модель разработки ПО.

Количественное сравнение моделей разработки 
ПО используется в работе «Управление программны-
ми проектами: достижение оптимального качества при 
минимуме затрат» [11]. Специально для выбора мо-
дели ЖЦ разработаны 32 критерия, сгруппированных 



22

Выбор рациональной модели разработки безопасного программного...

Вопросы кибербезопасности. 2021. № 5(45) 

по четырем категориям: характеристики требований, 
характеристики участников команды разработчиков, 
характеристики коллектива пользователей, характери-
стики типа проектов и рисков. Данный подход исполь-
зуется в сертификационных программах менеджмента 
качества программных проектов Института качества 
программного обеспечения (Техасский университет, г. 
Остин, США), а также программе подготовки на получе-
ние звания сертифицированного инженера от Амери-
канского общества качества. Однако, приведенная про-
цедура выбора оптимальной модели на использовании 
независимых таблиц критериев для каждой категории, 
упорядочении их по степени важности для данного про-
екта, описана не подробно, из-за чего не ясна. В то же 

время данный набор критериев представляется одно-
временно недостаточно полным и отчасти избыточным.

В работе  В.В. Бахтизина и Л.А. Глуховой  [12] уточ-
няется приведенная выше классификация проектов 
[11], предназначенная для выбора модели жизнен-
ного цикла программных средств. В ней для сравне-
ния к имеющимся 32 критериям добавлены еще три: 
масштабность, стабильность и критичность продук-
та проекта. Кроме того, описана процедура выбора 
модели жизненного цикла программных средств на 
основе сводной таблицы критериев классификации 
проектов.

В работах Барабанова А.В. и Маркова А.С. [13, 14], 
посвященных созданию безопасного программного 

Таблица 1

Система критериев, используемая для сравнения различных моделей разработки ПО

Критерии и категории, характеризующие 
модели разработки ПО Обозначение Примечание

Характеристики требований к проекту К1

Могут ли все требования к проекту не задаваться сра-
зу в начале ЖЦ (до начала проектирования)? К1.1

0 — нет;
1 — да.

Могут ли требования изменяться в процессе итерации? К1.2

0 — нет;
1 — возможно;
2-да.

Приветствуется ли изменение требований даже на 
поздних этапах разработки ради достижения за-
казчиком конкурентного преимущества?

К1.3
0 — нет;
1 — да.

Необходимо ли демонстрировать требования с целью 
их определения и/или для проверки концепции? К1.4

0 — нет;
1 — да.

Характеристики команды разработчиков К2

Являются ли проблемы предметной области проек-
та новыми для большинства разработчиков? К2.1

0 — нет; 
1 — да.

Являются ли инструменты, используемые в проек-
те новыми для большинства разработчиков? К2.2

0 — нет;
1 — да.

Является ли команда разработчиков самоорганизующейся? К2.3
0 — нет;
1 — да.

Могут ли меняться роли участников проекта? К2.4
0 — нет;
1 — да.

Характеристики пользователей и заказчика К3

Частота отслеживания заказчиком хода выполнения проекта. К3.1

Задан интервала-
ми значений. 
0 — реже 1 раза 
в 2 месяца;
1- раз в 1-2 месяца;
2- раз в 1 -2 недели;
3- ежедневно / раз 
в несколько дней.
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Критерии и категории, характеризующие 
модели разработки ПО Обозначение Примечание

Вовлечены ли пользователи в фазы жизненного цикла? К3.2

0 — нет;
1 — частично;
2 — на всех этапах.

Характеристики типов проектов и рисков К4

Будет ли проект являться расширением существующей системы? К4.1
0 — нет;
1 — да.

Будет ли финансирование проекта стабильным 
на всем протяжении жизненного цикла? К4.2

0 — возможно, нет;
1 — да.

Ожидается ли длительная эксплуатация продукта? К4.3

0 — нет;
1 — возможно;
2-да.

Будет ли продукт изменяться (возможно, с при-
менением непредвиденных методов), на этапе со-
провождения (стабильность продукта)?

К4.4

Задан интервала-
ми значений. 
0 — маловероятно;
1 — возможно;
2 — постоянно.

Масштаб разрабатываемого продукта. К4.5

Задан интервала-
ми значений. 
0 — нет;
1 — средний;
2 — да.

Критичность разрабатываемого продукта, вли-
яющая на уровень безопасности ПО. К4.6

Задан интервала-
ми значений. 
0 — потеря комфорта;
1 — потеря денег;
2 — потеря больших 
денег и бизнеса;
3 — потеря жизни.

Характеристики процесса разработки К5

Будет ли проектирование и конструирование отдельно каж-
дого свойства системы / пошаговая детализация? К5.1

0 — нет;
1 — возможно;
2 — да.

Будет ли учитываться требования ГОСТов серий 19 и/или 34? К5.2
0 — нет;
1 — да.

Степень формализации разработки рабочих материалов. К5.3

0 — низкая (рабо-
тающее ПО выше 
всеобъемлющей 
документации);
1 — высокая (детальная 
документация, большое 
кол-во документов, 
формальные процедуры 
рецензирования);
2 — средняя (доку-
ментация в основном 
сконцентрирована на 
конечном продукте).

Необходимо ли как можно быстрее получить пер-
вые версии работающей программы? К5.4

0 — нет;
1 — да.
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обеспечения, разработана концептуальная теоретико-
множественная модель, включающая в том числе сово-
купность мер безопасного программирования с учетом 
требований «ОК».

Основным недостатком рассмотренных концептуаль-
ных подходов является недостаточная проработка выбора 
критериев при наличии ресурсных и временных ограни-
чений. В данной статье сделана попытка комплексирова-
ния указанных подходов по критерию рациональности. 

2. Система критериев для сравнения 
моделей разработки ПО

Для выбора оптимальной модели разработки ПО 
предлагается использовать систему критериев, пред-
ставленную в таблице 1.

Представленная в таблице 1 система критериев слу-
жит базой для сравнения, оценки и окончательного вы-
бора модели разработки ПО. Она основана на подходе, 
используемом в работе «Управление программными 
проектами: достижение оптимального качества при ми-
нимуме затрат» [9] – 20 критериев предлагается разде-
лить на 5 категорий (векторных компонент).

Первая векторная компонента  –  характеристики 
требований, классифицирует проекты в зависимости 
от возможности изменения требований пользователей 
и заказчика к разрабатываемому продукту. К ней от-
носятся, например, такие частные критерии, как воз-
можность формулирования требований в начале жиз-
ненного цикла, возможность изменения требований на 
протяжении жизненного цикла.

Вторая векторная компонента  –  характеристики 
команды разработчика, определяет проекты с учетом 
особенностей коллектива разработчиков и учитывают 
тот факт, что от этих особенностей зависит успех реали-
зации проекта. В частности, к данной категории отно-
сятся такие частные критерии, как новизна инструмен-
тальных средств проекта для большинства разработчи-
ков и новизна предметной области.

Третья векторная компонента – характеристики 
пользователей и заказчика, классифицирует проекты 
в зависимости от возможной степени участия пользо-
вателей (заказчиков) в процессе разработки и их вза-
имосвязи с командой разработчиков на протяжении 
проекта. Например, к данной категории относятся та-
кие критерии, как степень вовлеченности пользователя 
в ЖЦ разработки и частота отслеживания заказчиком 
хода выполнения проекта. Заметим, что один из крите-
риев задан интервалами значений.

Четвертая векторная компонента – характеристики 
типов проектов и рисков, отражает масштаб проекта, 
особенности эксплуатации, достаточность ресурсов для 
его исполнения и т.д. [15]. К данной категории относят-
ся: предполагаемая длительность эксплуатации про-
граммных средств (ПС), требования к уровню надежно-
сти разрабатываемого ПС и другие частные критерии. 
Причем три критерия заданы интервалами значений.

Пятая векторная компонента – характеристики про-
цесса разработки, отражает особенности процесса раз-
работки, например, учет требований российских стан-
дартов серий 19.XXX и 34.ХХХ, степень формализации 

разработки рабочих материалов и др. То есть, в данной 
категории приведены частные критерии, являющиеся 
отличительными особенностями различных моделей 
разработки ПО.

3. Математическая постановка задачи 
С использованием методов теории принятия реше-

ний [16, 17] предлагаемая система критериев позво-
ляет проводить оценку множества различных моделей 
разработки ПО. Для такой оценки широкое применение 
нашли различные методы ранжирования. Удачно вы-
бранный метод ранжирования позволяет:
-- найти множество эффективных вариантов (множе-

ство Парето);
-- найти множество неэффективных вариантов;
-- построить упорядоченное множество эффективных 

вариантов (кортеж Парето). Для однозначного пони-
мания введем следующие определения [1]:
Определение 1. Многокритериальными называют 

задачи, в которых векторный критерий представляет со-
бой упорядоченное множество скалярных компонент.

Определение 2. Многовекторными называют за-
дачи, в которых векторный критерий представляет со-
бой упорядоченное множество векторных компонент, 
а каждая векторная компонента – упорядоченное мно-
жество скалярных компонент.

Определение 3. Гипервекторными называют зада-
чи, в которых векторный критерий представляет собой 
упорядоченное множество многовекторных компонент, 
каждая многовекторная компонента – упорядоченное 
множество векторных компонент, а каждая векторная 
компонента – упорядоченное множество скалярных 
компонент.

Определение 4. Кортеж Парето – упорядоченное 
множество эффективных вариантов.

Определение 5. Подкортеж Парето – упорядоченное 
подмножество эффективных вариантов.

Как показывает анализ системы критериев, исполь-
зуемых для сравнения различных моделей разработки 
ПО, задача принятия решений сводится в данном слу-
чае к задаче гипервекторного ранжирования [1]. Рас-
смотрим математическую постановку и метод решения 
такой задачи.

Введём необходимые в дальнейшем обозначения:

S S n= ={ }α α 1  – множество моделей разработки 

ПО (моделей);

K S K S Eα ε α ε= = 1  – множество многовектор-

ных компонент K Sε α( ), характеризующих модель раз-
работки ПО (модель) S Sα ∈ ;

K S K S j rjε α ε α ε= ( ) = 1  – множество векторных 

компонент, характеризующих модель Sα ;

K S K S i rj ji jε α ε α ε= ( ) = 1  – множество скалярных 
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компонент, характеризующих модель Sα ;

A E= =α εε 1  – множество коэффициентов важно-

сти многовекторных компонент, причем 
µ

E

µ±
=

∑ =
1

1; 

A j rjε ε εα 1  – множество коэффициентов 
важности векторных компонент модели Sα , причем 

j

r

j

j

E
=

∑ = =
1

1 1α εε ; 

A i rj ji jε ε εα 1  – множество коэффициентов важ-

ности скалярных компонент, причем 

i

r

ji

ij

j r E
=
∑ = = =

1

1 1 1α εε ε ; 

Sπ  – множество эффективных (Парето оптимальных) си-
стем с числом элементов n S Sπ π ∈ ;
S Sp

0 ∈ π  – модели, которые входят в множество эффек-

тивных решений, p n∈ 1, ;

D S D S i Miα α= ( ) ={ },1  – множество ограничений, 
накладываемых на модели, причем должно выполнять-
ся условие

D S D i Mi iα ≤ =0 1, , (1)

где Di
0  – допустимое значение i-го ограничения, М – 

число ограничений;

P S S Sk k k
n

= …
1 2

0 0 0, , ,
π

 – упорядоченное множество эф-

фективных моделей (кортеж Парето); элементы кортежа 
ранжированы в соответствии с решающими правила-
ми так, что выполняется условие

S S S Sk k k ki n1 2

0 0 0 0
π

где «S S S Sk k k ki n1 2

0 0 0 0
π

» — знак отношения доминирования, 
k ni { }1 2 . Длина кортежа равна nπ ;

P S S SR k k kR
= …

1 2

0 0 0, , ,  – упорядоченное множество эф-

фективных моделей (подкортеж Парето). Длина подкор-
тежа равна R.
Допустим, известны множества A, Aɛ, Aɛi, S, Kɛi(Sα), D(Sα), 
(α = 1,n; ε = 1,E, j r= 1, ε ), решающие правила. Тре-
буется найти кортеж Парето Р, для элементов которого 
справедливо

K S K S S Pp S S p
0 0( ) = ( ) ∈

∈α
α (2)

и выполняется условие (1).
При построении подкортежа Парето РR заданной 
мощности R необходимо определить подмножество 
упорядоченных моделей, для элементов которого 
справедливо

K S K S S Pp S S p R
0 0( ) = ( ) ∈

∈α
α

(3)

и выполняется условие (1).
Допустим, нам известен метод ранжирования систем 

по совокупности скалярных компонент Kɛj(Sαɛ), ε = 1,E , 
j r= 1, ε ), например, метод «жёсткого» ранжирования. 
После его применения будут построены частные кор-
тежи Парето, которые позволят однозначно определить 
расположение модели разработки ПО относительно дру-
гих моделей по каждой векторной компоненте. Причём 
выявляются как доминирующие (доминируемые), так 
и эквивалентные модели. Это позволяет придать всем 
векторным компонентам некоторые числа, значения 
которых зависят от расположения моделей: для домини-
руемых моделей эти значения больше, чем для домини-
рующих, а для эквивалентных моделей разработки ПО 
эти значения будут равными. Назовём такие числа псев-
дозначениями (рангами) векторных компонент. Введе-
ние таких псевдозначений позволяет вновь применить 
метод «жёсткого» ранжирования (число обращений к 
методу будет равно числу многовекторных компонент, т. 
е. Е раз) и построить частные кортежи Парето.

В результате решения задачи получаем расположе-
ние моделей по совокупности многовекторных компо-
нент Kɛ(Sα), ε = 1,E. Это, в свою очередь, позволяет обо-
снованно ввести псевдозначения многовекторных ком-
понент и вновь обратиться к методу «жёсткого» ранжиро-
вания. В итоге и будет построен искомый кортеж Парето.

Таким образом, для решения задачи гипервекторно-
го ранжирования метод «жёсткого» ранжирования при-

меняется E r
E

+ +










=
∑1

1ε
ε  раз.

Заметим, что многокритериальную задачу ранжи-
рования можно представить как задачу ранжирования 
систем с двумя уровнями иерархии критериев, много-
векторную – с тремя уровнями иерархии критериев, 
а гипервекторную – с четырьмя уровнями иерархии 
критериев. Нетрудно видеть, что предлагаемая идея 
последовательного ранжирования, введения псевдоз-
начений для векторных и многовекторных компонент 
позволяет решать задачу ранжирования моделей с 
любым числом уровней иерархии критериев. В частно-
сти, рассмотренный подход применим и для решения 
задачи гипервекторного ранжирования, если сложная 
система характеризуется:
-- критериями, заданными интервалами значений;
-- критериями, заданными в неформализованном (не-

чётком) виде.
Замечание 1. При значении Е=1 имеем задачу много-
векторного ранжирования.
Замечание 2. При значениях Е=1 и rɛ=1 имеем задачу 
многокритериального ранжирования.
Замечание 3. Метод гипервекторного ранжирования 
не зависит от принятого решающего правила.

4. Сущность метода жёсткого ранжирования
Рассмотрим теперь основные идеи метода жёсткого 

ранжирования. Без потери общности изложение будем 
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проводить для моделей S nα = 1, , свойства которых за-
дают с помощью критериев Kj(Sα), j r= 1, .
В ходе решения задачи будем анализировать множе-
ство упорядоченных пар моделей Sk, Sl( k n= 1, ; l n= 1,  ; 
k≠l). а результат анализа заносить в специальную оце-
ночную матрицу ||Ckl||.
Определение 6. Под оценочной матрицей ||Ckl||  

( k n= 1,  ; l n= 1, ; k≠l) понимаем такую матрицу, эле-
менты Ckl которой позволяют однозначно определить 
соотношение между k-й и l-й моделями.

Сущность метода заключается в следующем:
1. На основе попарного сравнения моделей Sk, Sl  
( k n= 1, ; l n= 1, ; k≠l) определяем элементы Ckl оценоч-
ной матрицы ||Ckl||. Значения элементов Ckl подбирают 
таким образом, чтобы отсечь неэффективные модели.
У эквивалентных моделей Sk, Sl все соответствующие 
критерии равны. Полагаем, Ckl = 1, Clk = 1.

К числу неэффективных моделей отнесем варианты, 
у которых:
а) все значения критериев l-й модели хуже, чем у k-й 
модели, тогда полагаем Ckl = N2>>1;
б) значения т(т<r) критериев l-й модели хуже соответ-
ствующих значений критериев k-й модели при равных 
соответствующих значениях остальных критериев этих 
моделей; тогда полагаем Ckl = N3, 1<<N3<N2.

Если же для моделей k, l имеем лучшие, худшие и. 
возможно, равные критерии, то значение Ckl опреде-
лим по методу, изложенному в [17].

Запишем теперь более строго выражения для эле-
ментов оценочной матрицы. Обозначим Nkl

+, Nkl
-, Nkl

=, — 
соответственно подмножества номеров лучших, худших 
и равных критериев для каждой пары вариантов мо-
делей Sk, Sl( k n= 1, ; l n= 1, ; k≠l). Будем осуществлять 
попарное сравнение моделей на основе анализа кри-
териев Kj(Sk), Kj(Sl), j r= 1, ). Для возможных значений 
подмножеств номеров Nkl

+, Nkl
-, Nkl

= (соответственно луч-
ших, худших и равных критериев) введем следующие 
значения элементов оценочной матрицы ||Ckl||:

если

N N N rkl kl kl
+ − =≠ ∅ ≠ ∅ = { }1 ,

(4)

то
C Ckl lk= =1 1; (5)

если

N r N Nkl kl kl
+ − == { } = ∅ = ∅1, ,

(6)

то
C N C Nkl lk= =2 20 1, , � ; (7)

если

N N r Nkl kl kl
+ − == ∅ = { } = ∅, ,1 ,

(8)

то

C C Nkl lk= =0 2;
(9)

если

N N Nkl kl kl
+ − =≠ ∅ = ∅ ≠ ∅,� ,� � � ,

(10)

то

C N C N Nkl lk= = <3 3 20 1, , � ; (11)
если

N N Nkl kl kl
+ − == ∅ ≠ ∅ ≠ ∅,� ,� � � ,

(12)

C C Nkl lk= =0 3; (13)
если

N N Nkl kl kl
+ − =≠ ∅ ≠ ∅ ≥ ∅,� ,� � � ,

(14)

то определим Ckl в виде [17]

C a a C Ckl
j N

j
j N

j lk kl
kl kl

=








 =

= =

−

−

+ −
∑ ∑

1

1 (15)

Теорема. Если в l-м l n∈{ }( )1,  столбце оценочной 
матрицы максимальный элемент больше или равен 
значению N2, , то l-й вариант модели не принадлежит 
множеству эффективных решений.

Доказательство. Из условия теоремы следует, что 
хотя бы для одного из вариантов k k n k l∈{ } ≠( )1,  вы-
полняется одно из условий (6), (10). Таким образом, 
вариант l доминируется вариантом k. Значит, согласно 
определению множества Парето, l-й вариант не может 
принадлежать множеству эффективных решений.

2. Для формулировки решающих правил (специаль-
ных неформальных правил, зависящих от специфики 
задачи и позволяющих провести ранжирование систем) 
введем числа: Нl – количество элементов в l-м столбце 
оценочной матрицы, значение которых больше единицы; 
Ml –количество элементов в l-м столбце той же матрицы, 
значение которых меньше единицы; Cklmax – максималь-
ное значение элемента в l-м столбце матрицы ||Ckl||.

Физический смысл чисел:
Нl – показывает, сколько моделей из рассматривае-

мого множества превышают l-ю;
Ml –  сколько вариантов доминирует l-я модель;
Cklmax определяет, во сколько раз l-я модель «превы-

шается» k-й k n k l∈{ } ≠1, .

Для реализации «жесткого» ранжирования пере-
йдем от одношагового процесса поиска приоритетного 
расположения моделей к многошаговому процессу.

Общая идея заключается в следующем. На каждом 
шаге t(t=1,2,…,n-1) выбираем j-ю модель, лучшую с точки 
зрения предлагаемого ниже решающего правила. Затем 
ее номер включаем в множество Р и в последующем 
рассмотрении j-я система больше не участвует (в матри-
це ||Ckl|| вычеркиваем j-ю строку и j-й столбец). Указан-
ная процедура позволяет исключить влияние модели Sj 
на выбор лучшей модели, проводимый уже на шаге (t+1).

При реализации многошагового поиска необходимо 
сформировать такие решающие правила, которые по-
зволяют определить на каждом шаге t(t=1,2,...,n-1);
-- лучшую (доминирующую) модель либо подмножество 

кандидатов на эквивалентные доминирующие модели;
-- эквивалентные модели из числа кандидатов, а также 

провести ранжирование моделей, не попавших в эк-
вивалентные.
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При формулировке решающих правил вновь ис-
пользуем, но теперь на каждом шаге t, числа H(t)

l, M
(t)

l, 
C(t)

klmax, которые имеют оговоренный ранее физический 
смысл. Ранжирование, как и прежде, осуществляем 
лишь для эффективных моделей. Все неэффективные 
варианты запоминаем и из решения исключаем.

5. Разработка методики «жёсткого» ранжирования
Для обоснования методики, по которой должно про-

водиться ранжирование, определим решающие прави-
ла «жёсткого» ранжирования:

1. Ранжирование необходимо проводить среди эф-
фективных моделей по шагам. Число шагов t≤(n-1).

2. На каждом шаге t(t=1,2,...,n-1) нужно:
-- найти числа H(t)

l, M(t)
l, C(t)

klmax, и определить луч-
шую модель Sj с минимальным значением H(t)

j и 

C l n l jlj ≥ ∀ ∈{ } ≠1 1, , ;
-- номер j занести в множество Р;

исключить из оценочной матрицы j-ю строку и j-й 
столбец.

Если системы с номерами 
l L l l l lj k t j k t∈ = … …{ }( ) ( )1 2, , , ,  имеют одинаковые ми-

нимальные значения H t
l j

( ) , то лучшей является модель 

Sl j  c максимальным значением M Ml
t

l L l
t

j
j k t

j

( )
∈

( )=
( )

max .

3. Если модели с номерами

l L l l l lj k t j k t∈ = … …{ }( ) ( )1 2, , , ,  имеют соответственно 

одинаковые значения H Ml
t

l
t

j j

( ) ( ),� � , то из оценочной ма-
трицы надо выделить подматрицу с номерами столбцов 

и строк l j k tj = ( )( )1,  и провести ранжирование ее эле-
ментов.

4. Эквивалентные модели S l L Ll j m kj
,� ∈ ⊆ , следует 

упорядочить на основе анализа чисел H M Cl l klmax
1 1 1( ) ( ) ( )  , 

полученных на первом шаге.
На основе метода «жесткого» ранжирования сфор-

мулируем методики многокритериального и гипервек-
торного ранжирования.

Методика решения задачи многокритериального 
ранжирования
1.	 Провести анализ исходной информации. Опреде-

лить критерии, по которым будут сравниваться моде-
ли, коэффициенты важности критериев или группы 
коэффициентов важности.
Вычислить элементы оценочной матрицы ||Ckl||. С 
этой целью использовать выражения (1.4)-(1.15).

2.	 Определить неэффективные, в паретовском смысле, 
модели. Запомнить их номера.
Провести ранжирование моделей по шагам. Число 
шагов равно (п-1). Положить t=0.
Положить t=t+1.

3.	 Найти числа H M Cl
t

l
t

klmax
t( ) ( ) ( ),� � , � �  и определить лучшую 

модель Sj с минимальными значениями Hl
t( ) . Если 

таких моделей несколько, то лучшей среди них будет 
модель с максимальным значением Ml

t( ) . Если чис-
ло моделей с равными максимальными значения-
ми Ml

t( )  более единицы, то лучшей будет модель с 
минимальным значением Cklmax

t( ) .
Если лучшие модели имеют соответственно равные 
значения H M Cl

t
l
t

klmax
t( ) ( ) ( ),� � , � � , то такие модели считают 

эквивалентными.
Запомнить номер j, занести его в кортеж Парето Р.
Исключить из оценочной матрицы j-ю строку j-й 
столбец.
Если t<n-1, перейти к шагу 5, иначе – к шагу 10.
Занести в множество Парето Р оставшуюся модель.

4.	 Если задача решается для одной группы коэффи-
циентов важности – перейти к шагу 13, иначе – к 
шагу 12.

5.	 Если задача решается для множества групп коэффи-
циентов важности, повторить шаги 2-10 нужное чис-
ло раз. Перейти к шагу 13.

6.	 Провести анализ результатов решения. При необхо-
димости повторить шаги 2-12. Перейти к шагу 14.

7.	 Конец решения.

Методика решения задачи гипервекторного ранжи-
рования
1.	 Провести анализ исходной информации, формиро-

вание критериев оценок моделей, определить коэф-
фициенты важности критериев.

2.	 Провести ранжирование моделей по множеству ска-
лярных компонент каждой векторной компоненты.

3.	 Определить псевдозначения векторных компонент.
4.	 Провести ранжирование моделей по множеству 

векторных компонент (построить частные кортежи 
Парето).

5.	 Определить псевдозначения многовекторных ком-
понент.

6.	 Построить кортеж Парето.
7.	 Провести анализ результатов решения.
8.	 В случае необходимости уточнить исходные данные 

и (или) изменить коэффициенты важности критери-
ев. Перейти к шагу 2. В противоположном случае 
перейти к шагу 9.

9.	 Конец решения.

6. Выводы 
Таким образом, рассмотрена важная в прикладном 

плане задача гипервекторного ранжирования моделей 
разработки ПО. 

Основу метода гипервекторного ранжирования со-
ставляет метод «жесткого ранжирования», который по-

следовательно применяется E r
E

+ +










=
∑1

1ε
ε  раз. 

Решение задачи оказалось возможным благодаря 
введению псевдозначений векторных и многовектор-
ных компонент. Более подробно методы ранжирования 
рассмотрены в [17].
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Choosing a Rational Model for Development 
Secure Software
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Objective: the purpose of the study is to justify approaches to selecting a rational software development model 
based on the proposed criteria system.

Methods: during the research, the methods of decision theory, the method of ranking systems by the set of scalar 
components, in particular, the method of “hard” ranking, were used.

Study result: analysis of the main models of software development was carried out, a system of criteria used 
to compare different models of software development was considered, proposals for selecting a rational model of 
software development based on solving the problem of hypervector ranking were developed.
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