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ПРАКТИЧЕСКИЕ АСПЕКТЫ ВЫЯВЛЕНИЯ УЯЗВИМОСТЕЙ 
ПРИ ПРОВЕДЕНИИ СЕРТИФИКАЦИОННЫХ ИСПЫТАНИЙ 
ПРОГРАММНЫХ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ
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Цель: анализ различных техник и приемы выявления дефектов и уязвимостей при проведении сертификаци-
онных испытаний.

Метод исследования: компаративный анализ.
Результат. cделан вывод об актуальности и приоритетности исследования веб-приложений с открытым ис-

ходным кодом. Приведено исследование и показаны недостатки директивных методик выявления уязвимостей 
и недекларированных возможностей в программных изделиях. Приведена авторская статистика выявленных 
уязвимостей с детализацией по классам компьютерных атак, производителям средств защиты информации, сре-
дам программирования и методикам выявления уязвимостей. Дан сравнительный анализ авторских методик с 
известными директивными методиками тестирования. Показана актуальность внедрения концепции разработ-
ки безопасного программного обеспечения. Даны рекомендации по повышению безопасности программных 
средств защиты информации.

Данная работа является развитием более ранней работы двух соавторов этой статьи [22]. В данной работе 
также выполнено обновление устаревшей статистики по выявленным раннее уязвимостям.
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Введение
Проблема выявления уязвимостей в программных 

средствах, конечно, не нова, но она не получила сво-
его исчерпывающего решения, и в настоящее время 
остается чрезвычайно востребованной [1-3]. Собствен-
но наличие уязвимостей в программном обеспечении 
составляет основной класс угроз современных ком-
пьютерных систем и сетей (см. например [4-10] и др.). 
Однако, вопросы выявления уязвимостей особенно 
важны при проведении сертификационных испытаний 
средств защиты информации (СЗИ), так как данная 
процедура имеет обязательный характер [11]. Кроме 
того, выполнение анализа уязвимостей программного 
обеспечения (ПО) СЗИ сегодня становится одним из ос-
новных направлений деятельности в области разработ-
ки и поддержки программных изделий в защищенном 
исполнении [12-13]. 

Что касается сертификации СЗИ, то указанный вид 
работ выполняется как при сертификации на соот-
ветствие требованиям утвержденных ФСТЭК России 
профилей защиты, в которых в явном виде включены 
требования семейства доверия «Анализ уязвимостей», 
так и при испытаниях на соответствие требованиям 
технических условий или классических руководящих 
документов. Концептуальный подход к анализу уязви-
мостей, рекомендуемый в настоящее ФСТЭК России, 

заключается в совместном использовании подходов, 
изложенных в национальном стандарте ГОСТ Р ИСО/
МЭК 18045 и международном стандарте ISO/IEC TR 
20004. В общем случае методология предполагает вы-
полнение следующих шагов.

1.  Выявление известных (подтвержденных) уязви-
мостей объекта сертификации. При выполнении данно-
го шага экспертами испытательной лаборатории (ИЛ) 
осуществляется поиск известных (подтвержденных) 
уязвимостей в общедоступных источниках информа-
ции, например: в Банке данных угроз безопасности ин-
формации ФСТЭК России или ресурсе CVE.

2.  Выявление ранее не опубликованных уязвимо-
стей объекта сертификации. При выполнении данного 
шага экспертами ИЛ на основе анализа данных об объ-
екте сертификации (исходный код, доступная докумен-
тация, информация из открытых источников) опреде-
ляется перечень потенциальных уязвимостей объекта 
сертификации и для каждой идентифицированной по-
тенциальной уязвимости разрабатывается и выполня-
ется тест на проникновение с целью определения вер-
ности сделанного предположения.

В связи с тем, что требования по проведению ана-
лиза уязвимостей является относительно новыми для 
отечественных систем сертификации средств защиты 
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информации, на текущий момент практически отсут-
ствуют методические документы для ИЛ, которые могли 
бы использоваться для проведения эффективного ана-
лиза уязвимостей веб-приложений. Этим обусловлена 
актуальность задачи разработки и совершенствования 
методического обеспечения анализа уязвимостей при 
проведении сертификационных испытаний по требо-
ваниям безопасности информации и при проведении 
процедуры оценки соответствия требованиям совре-
менных стандартов по безопасности. 

Адаптированная методика анализа 
уязвимостей веб-приложений

В рамках выполнения данного исследования была 
апробирована комбинированная методика анализа 
уязвимостей ПО, основанная на методиках, предложен-
ных в работа [14, 15] и требованиях современных стан-
дартов ИБ, а также сформулированы рекомендации для 
экспертов аккредитованных ИЛ.

На рисунках (рис. 1 – рис. 3) представлены основ-
ные этапы предлагаемой методики.

Краткое описание этапов и шагов адаптированной 
методики анализа уязвимостей ПО представлено далее 
по тексту.
Этап 1. Получение данных для проведения анализа уяз-
вимостей

Шаг 1. Идентификация минимального набора исход-
ных данных:
-- документация на ОО; 
-- тестовые наборы (test-cases), разработанные произ-

водителем для проведения внутреннего тестирова-
ния на этапах жизненного цикла ОО.
Шаг 2. Анализ идентифицированных данных. Экс-

перт на основании тех знаний, что он имеет, должен 
проанализировать документацию на ОО. Исследование 
документации позволяет понять, какие технологии и 
программные средства применялись при проектирова-

нии исследуемого изделия, а также сформировать ми-
нимальный набор условий, необходимых для коррект-
ного функционирования оцениваемого технического 
средства. Исследование может быть разделено на со-
ставляющие, представленные далее по тексту. 

1. Поиск идентификационных признаков ОО.
2.  Поиск информации о применяемых сторонних 

технических средствах, необходимых для функциониро-
вания ОО.

3. Поиск информации о применяемых заимствован-
ных компонентах ОО.

4. Идентификация перечня конфигураций ОО и сред 
его функционирования.

5.  Идентификация применяемых защитных меха-
низмов ОО. 

Шаг 3. Исследование общедоступных источников 
информации. На основе информации, полученной в 
ходе выполнения прошлых шагов, эксперт должен про-
анализировать открытые источники информации (нор-
мативную базу) на предмет наличия шаблонов атак для 
известных уязвимостей в компонентах ПО среды функ-
ционирования и схожих с ОО изделиях, уязвимости кон-
фигураций, применяемых для функционирования ОО, 
сведения об ошибках при взаимодействии сторонних 
технических средств с компонентами ОО или схожими 
изделиями. Результатом выполнения анализа является 
перечень уязвимостей, определяемых в качестве по-
тенциальных по отношению к ОО.

Шаг 4. Идентификация множества исходных текстов, 
участвующих в компиляции объекта сертификации. На 
данном шаге экспертами ИЛ проводится контроль пол-
ноты и отсутствия избыточности представленных на ис-
пытание исходных текстов ПО с целью определения точ-
ного множества исходных текстов, участвующих в ком-
пиляции ПО. При выполнении этого шага экспертам ИЛ 
используется информация, генерируемая сборочной 
системой и различными инструментальными средства-

Рис. 1 - Этапы адаптированной методики анализа уязвимостей ПО
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ми (мониторы файловой системы, программы аудита 
файловой системы и пр.). Основная цель данного шага 
– зафиксировать перечень файлов исходных текстов, 
участвующих в компиляции объекта сертификации.

Шаг 5. Проведение статического сигнатурного ана-
лиза [17, 18] в отношении зафиксированного на шаге 
4 множества исходных текстов. Используемый статиче-
ский анализатор должен обладать возможностью поис-
ка потенциально опасных конструкций в исходных тек-
стах и формирования данного перечня с присвоением 
каждой обнаруженной потенциально опасной конструк-
ции идентификатора базы CWE [19-21].

Шаг 6. Выполнение предварительного анализа ОО. 
Предварительный анализ выполняется для: 
•	 уточнения сведений, полученных в ходе исследова-

ния документации; 
•	 оценки соответствия представленной на испытания 

документации фактически исследуемому продукту; 
•	 выполнения тестовых воздействий, позволяющих 

выявить некорректные срабатывания ОО; 
•	 выполнения тестовых воздействий на ОО, позволяю-

щих выделить специальные признаки ОО, свидетель-
ствующие о возможном наличии некоторых разно-
видностей дефектов кода (уязвимостей);

•	 определения не описанных в документации дополни-
тельных способов воздействия на ОО, потенциально 
способных нарушить целостность/доступность/кон-
фиденциальность информации.
Проведение предварительного анализа позволяет 

эксперту более точно определить назначение изделия, 
а также понимать, какие из тех навыков, что он имеет, 
потенциально могут пригодиться при дальнейшем ана-
лизе изделия, а также более качественно разработать 
тесты на проникновение. Данные, получаемые в ходе 
выполнения предварительного анализа могут повлиять 
на результаты, полученные в ходе анализа документации 
на ОО и анализа набора тестов, представленных разра-
ботчиком. При исследовании информации, представлен-
ной в открытых источниках (нормативной базы), эксперт 
должен использовать данные, полученные в ходе пред-
варительного анализа, и сформировать дополнительный 
перечень потенциальных уязвимостей ОО. Также, при 
проведении предварительного анализа эксперт должен 
использовать данные, полученные в результате статиче-
ского анализа кода ОО и результаты работы сканера без-
опасности. Проводя предварительный анализ, эксперт 
должен проанализировать результаты работы статиче-
ского анализатора и сканера безопасности, тем самым 
минимизировав ложные срабатывания. По результатам 
проведения предварительного анализа и анализа до-
кументации эксперт должен сформировать данные для 
проведения второго этапа настоящей методики.
Этап 2. Формирование начального перечня потенци-
альных уязвимостей ОО

Шаг 7. Оценка данных, полученных в ходе этапа 1.
Шаг 8. Формирование перечня потенциальных уяз-

вимостей ОО с использованием результатов выполне-
ния этапа 1.

Шаг  9.  Идентификация подозрительных сраба-
тываний ОО. Оценка возможности влияния иденти-

фицированных инцидентов на безопасность веб-
приложения.

Шаг 10. Предварительное фаззинг-тестирование. Не 
интеллектуальный вид фаззинг-тестирования, направ-
ленный на получение уточненных входных данных для 
этапа динамического тестирования.

Шаг  11.  Обработка полученного перечня потенци-
ально опасных конструкций с использованием критери-
ев фильтрации, представленных в разделе 6.1.2.1 стан-
дарта ISO/IEC TR 20004.

Шаг 12. Формирование перечня шаблонов атак, яв-
ляющихся актуальными для исследуемого ПО, с исполь-
зованием последовательности действий, представлен-
ной в разделе 6.1 стандарта ISO/IEC TR 20004.

Этап 13. Формирование пар «потенциальная уязви-
мость – шаблон атаки». Обработка перечней потенци-
альных уязвимостей и шаблонов атак, полученных на 
этапе 2, с использованием последовательности дей-
ствий, представленных в разделе 6.1.2.2 стандарта 
ISO/IEC TR 20004.
Этап 3. Выполнение динамического анализа кода ОО.

Шаг 14. Идентификация участков кода для выполне-
ния инструментации кода.

Шаг 15. Написание инструментирующих и профили-
рующих функций, вставка инструментирующих и профи-
лирующих функций в код.

Шаг  16.  Формирование тестового набора входных 
данных.

Шаг 17. Выполнение динамического анализа кода. 
Идентификация подозрительных срабатываний тестиру-
емых функций. Формирование перечня потенциальных 
уязвимостей. 

Шаг  18.  Обработка полученного перечня потенци-
ально опасных конструкций с использованием крите-
риев фильтрации, представленных в разделе 6.1.2.1 
стандарта ISO/IEC TR 20004. Сравнение с перечнем, 
представленным на этапе 2 настоящей методики.
Этап 4. Дополнение множества тестов на проникнове-
ние с учётом проведённого динамического анализа ОО.

Шаг 19. Формирование перечня шаблонов атак, яв-
ляющихся актуальными для исследуемого ПО, с исполь-
зованием последовательности действий, представлен-
ной в разделе 6.1 стандарта ISO/IEC TR 20004. Дополне-
ние тестов, полученных в шаге 10 настоящей методики. 
Этап 5. Выполнение тестирования на проникновение.

Шаг 20. Анализ тестов, выполненных разработчика-
ми веб-приложения. Оптимизация и доработка тестов.

Шаг 21. Разработка тестов на проникновение на ос-
нове сформированного перечня потенциальных уязви-
мостей и шаблонов атак.

Шаг 22. Монтаж испытательного стенда и проведе-
ние тестов на проникновение с использованием разра-
ботанных тестов. В случае, если при проведении тестов 
было установлено, что выявлены новые потенциальные 
уязвимости, необходимо дополнить перечень тестов на 
проникновения дополнительными тестами. В случае, 
если при проведении теста было установлено, что необ-
ходимо уточнить тест на проникновение или дополнить 
его дополнительными действиями, выполнение коррек-
тировки теста и повторное выполнение теста. 
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Шаг 23. Корректировка набора тестов с учетом из-
менения набора входных данных. Повторение скоррек-
тированных тестов при необходимости.

Шаг  24. Определение актуальных уязвимостей ПО 
по результатам выполнения тестов проникновения и 
оформление отчетных материалов.

Постановка эксперимента
Экспериментальные исследования адаптированной 

методики анализа уязвимостей ПО проводились в пе-
риод с 2019 по 2021 год на научно-исследовательской 
базе НПО «Эшелон» экспертами аккредитованной ИЛ.

Объектами исследования являлись:

•	 ПО, проходящее тематические и сертификационные 
испытания в аккредитованной ИЛ (группа N1, 157 
объекта оценки);

•	 ПО с открытым исходным кодом (группа N2, 91 объ-
ект оценки из 157).
При выполнении сигнатурного анализа исходных 

текстов экспертами ИЛ использовалось средство ста-
тического анализа «AppChecker» (разработчик ‑ НПО 
«Эшелон»). Для проведения тестов на проникновения 
экспертами ИЛ использовались рекомендации различ-
ных тематических ресурсов (CAPEC, OWASP) и инстру-
ментальное средство «Сканер-ВС» (разработчик ‑ НПО 
«Эшелон») [21]. Монтаж и наладка испытательных стен-

Рис. 2. Этапы адаптированной методики анализа уязвимостей ПО

Рис. 3. Этапы адаптированной методики анализа уязвимостей ПО
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дов, используемых при проведении тестирования на 
проникновение (шаг 7), выполнялся экспертами ИЛ в 
полном соответствии с требованиями эксплуатационной 
и технической документации на объекты исследований.

Результаты экспериментальных исследований
В рамках апробации методики для объектов иссле-

дования группы N1 экспертами ИЛ было выявлено 235 
уязвимостей ПО. Для всех выявленных уязвимостей ПО 
было получено подтверждение об их актуальности со 
стороны разработчика ПО. На рисунке 4 показано рас-
пределение выявленных уязвимостей по типам успеш-
ных атак, использующих выявленную уязвимость. 
Зафиксирован ряд дефектов, которые трудно иденти-
фицировать как преднамеренные, однако их можно 
эксплуатировать при проведении компьютерных атак, 
например: атак типа внедрение SQL-кода и некоррек-
тна работа механизмов разграничения доступа. Иссле-
дования показали, что в ПО в явном виде встречаются 
программные закладки, маскируемые под отладочные 

средства, например встроенные учетные записи и ма-
стер-пароли. В категорию «Другое» попали менее по-
пулярные типы уязвимостей: уязвимости, связанные с 
XML-инъекцией или фиксацией сессии.

Часть выявленных уязвимостей была обнаружена в 
результате исследования исходного кода объектов груп-
пы N1 с использованием методов структурного (стати-
ческого) анализа (рис.5).

Доля уязвимостей, обнаруженных в ПО отечествен-
ного производства, значительно больше доли уязвимо-
стей, обнаруженном в зарубежном ПО (рисунок 6). Это 
объясняется существенными различиями в уровнях 
зрелости процессов жизненного цикла разработки без-
опасного ПО, внедренных у зарубежных и отечествен-
ных разработчиков ПО. Однако следует отметить, что 
при проведении исследований для ПО зарубежного 
производства в большинстве случаев разработчиками 
не обеспечивался доступ к исходному коду объектов ис-
следования, что делало принципиально невозможным 
выполнение этапа 1 – перечень потенциальных уязви-

Рис. 4. Распределение выявленных уязвимостей по типам атак на Web-приложения

Рис.5. Статистика по методам выявления уязвимостей
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мостей формировался экспертами ИЛ в условиях отсут-
ствия информации о потенциально опасных конструк-
ция в исходном коде ПО.

Среднее время исправления уязвимости разработ-
чиком ПО составило один месяц.

Следует указать, что современные программные ком-
плексы включают модули программ с открытым кодом. 
Исследование группы N2 (ПО с открытым исходным ко-
дом) показало, что такие программы тоже содержат уяз-
вимости. В результате проведения исследований было 
обнаружено 328 дефектов ПО (подтверждены разработ-
чиками ПО), из них 112 – дефекты, приводящие к уязви-
мости ПО. Дефекты ПО были обнаружены как с исполь-
зованием статического сигнатурного анализа исходного 
кода ПО, так и с использованием динамического анали-
за кода ПО. Распределения обнаруженных уязвимостей 
по языкам программирования представлены на рис. 6. 
Наиболее популярными типами обнаруженных дефек-
тов ПО стали ошибки в формировании запросов к СУБД 
(CWE-89, Improper Neutralization of Special Elements used 
in an SQL Command) и некорректная работа с входными 
данными для генерации веб-страниц (CWE-79 Improper 
Neutralization of Input During Web Page Generation).

Состояние проблемы в зарубежных 
системах сертификации

Напомним, что из-за нововведений в зарубежных 
системах сертификации отчеты ИЛ, которые содержат 
общие сведения о проведённом анализе уязвимостей, 
публикуются на официальных сетевых ресурсах систем 
сертификации. Были проанализированы отчеты ИЛ за 
период 2019–2021 гг. (выборка – 43 отчета5), опублико-

5  Брались отчёты об изделиях, работающих с веб-приложениями или 
имеющие в своём составе веб-приложения

ванные на сайте NIAP – регулятора системы сертифика-
ции США. Среди проанализированных отчетов большую 
часть составили отчеты по результатам проведения ис-
пытаний на соответствие требованиям профилей защи-
ты к сетевым устройствам (28 отчетов). В остальной ча-
сти отчетов (5 отчетов) были отражены результаты испы-
таний на соответствие требованиям профилей защиты 
к прикладным программам, операционным системам, 
средствам управления политиками разграничения до-
ступа и средствам защиты мобильных устройств.

Основные результаты проведенного анализа пред-
ставлены далее по тексту.

1. В ходе выполнения всех работ зарубежных ИЛ вы-
полнялся поиск информации об известных уязвимостях 
объекта сертификации в общедоступных базах данных. 
Некоторые ИЛ выполняли поиск известных уязвимо-
стей не только по ключевым словам, непосредствен-
но связанным с объектом сертификации (название и 
версия ПО, наименование разработчика ПО), но и по 
идентификационным данным, имеющим отношение к 
заимствованным компонентам.

2.  Только в половине работ испытательные лабо-
ратории выполняли дополнительные тесты на проник-
новение. В большинстве работ использовался стан-
дартный набор тестов, применимый практически ко 
всем типам объектов сертификации, работающих с 
веб-приложениями (например, сканирование сетевых 
портов). Только в одной работе была представлена 
информация о проведении тестов на проникновения, 
основанных на потенциальных уязвимостях объекта 
сертификации, сформулированных с учетом анализа 
свидетельства разработчика.

3. Во всех работах, связанных с сертификацией по 
требованиям профилей защиты для сетевых устройств, 
проводилось фаззинг-тестирование. При этом, как пра-

Рис. 6. Статистика по стране происхождения ПО
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вило, использовались программные средства автома-
тизации собственной разработки. При этом полноцен-
ный динамический анализ не проводился.

4. В своих работах испытательные лаборатории не 
использовали указания ISO/IEC TR 20004 по формо-
ванию перечня потенциальных уязвимостей на основе 
анализа баз данных CWE и CAPEC. Это связано с тем, 
что требование по предоставлению доступа к исходно-
му коду сертифицируемого ПО не является обязатель-
ным в зарубежных системах сертификации. Анализ 
выполняется только в объеме, соответствующем требо-
ваниям ПЗ – дополнительные исследования выполняет 
только малое число испытательных лабораторий.

Выводы
По результатам проведённого исследования можно 

сделать вывод об эффективности комбинированной 
методики анализа уязвимостей ПО и о целесообраз-
ности ее внедрения в повседневную деятельность 
экспертов аккредитованных ИЛ. Анализ уязвимостей 
веб-приложений должен быть первой активностью, вы-
полняемой в рамках сертификационных испытаний, в 
рамках анализа ПО разработчиком перед выпуском 
изделия на рынок, и в рамках процедуры оценки соот-
ветствия современным стандартам по безопасности, 
поскольку выявление уязвимостей в объекте оценки на 
более поздних стадиях (например, после начала серти-
фикационных испытаний, или на этапе поддержки из-
делия) влечет за собой повторение полного цикла испы-
таний изделия, большое количество финансовых потерь 

со стороны разработчика. Следует отметить, что в слу-
чае сертификационных испытаний, выявление извест-
ных (подтвержденных) уязвимостей объекта сертифика-
ции рекомендуется выполнять как на начальной, так и 
на конечной стадиях сертификационных испытаний.

По результатам апробации методики можно сформу-
лировать следующие краткие выводы:
•	 количество обнаруженных уязвимостей существенно 

зависит от существующих в организации – разработ-
чике ПО процессов жизненного цикла разработки 
безопасного ПО.

•	 наиболее критичные уязвимости были выявлены 
только в случае предоставления доступа к исходным 
текстам ПО;

•	 большая часть выявленных в рамках исследования 
уязвимостей могла быть обнаружена разработчиком 
ПО на ранних стадия разработки ПО с использовани-
ем методов статического и динамического анализа 
исходных текстов ПО.
С целью уменьшения количества уязвимостей раз-

работчикам веб-приложений рекомендуется внедрять в 
процессы жизненного цикла основные активности, на-
правленные на разработку безопасного ПО – модели-
рование угроз безопасности информации, статический 
анализ исходных текстов, тестирование проникнове-
ния. Внедрение подобных процедур в практику отече-
ственных разработчиков ПО позволит, на наш взгляд, 
повысить уровень защищенности создаваемого ПО и, 
как следствие, значительно уменьшить число инциден-
тов информационной безопасности.

Рис.7. Распределение уязвимостей ПО (ПО с открытым исходным кодом) по типам дефектов CWE
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Abstract
Purpose: analysis of various techniques and techniques for identifying defects and vulnerabilities during certification 

tests.
Research method: comparative analysis.
Result: the conclusion is made about the relevance and priority of the study of open-source web applications. The 

study is given and the shortcomings of directive methods for identifying vulnerabilities and undeclared capabilities in 
software products are shown. The author’s statistics of the identified vulnerabilities are given with detailing by classes 
of computer attacks, manufacturers of information security tools, programming environments and methods for 
identifying vulnerabilities. A comparative analysis of author’s methods with known directive testing methods is given. 
The relevance of the implementation of the concept of developing secure software is shown.   Recommendations on 
improving the security of software tools for information protection are given.

Keywords: vulnerability detection, secure program code, directive methods, program bookmarks, critical 
vulnerabilities.
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