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РАЗРАБОТКА ИССЛЕДОВАТЕЛЬСКОГО АППАРАТА 
ОЦЕНКИ ЭФФЕКТИВНОСТИ МЕР ОБЕСПЕЧЕНИЯ 
ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ

Кондаков С.Е.1, Чудин К.С.2

Цель статьи: исследовать предпосылки для разработки методического аппарата для обеспечения защиты пер-
сональных данных в деятельности кадрового органа службы защиты государственной тайны.

Метод исследования. Системный анализ, синергетика.
Полученный результат.  Сформулирован порядок формирования соответствующей исследовательской среды, 

приводятся этапы формирования концепции построения исследовательского аппарата для оценки эффективно-
сти мер обеспечения защиты персональных данных в деятельности кадрового органа службы защиты государ-
ственной тайны. Предложена концепция построения исследовательского аппарата для оценки характеристик мер 
обеспечения защиты персональных данных в деятельности кадрового органа службы защиты государственной 
тайны, позволяющая сформировать среду для адекватной оценки эффективности таких мер, а также определения  
набора гипотез и аналогий, необходимых для постановки и решения задачи повышения адекватности оценки 
эффективности мер обеспечения защиты персональных данных в деятельности кадрового органа службы защи-
ты государственной тайны как задачи разработки математических моделей характеристик угроз безопасности 
персональных данных и процессов их защиты.
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Введение
Исходя из общеметодологической (философской) 

трактовки категории «эффективность» (лат. efficientia), 
как «способности производить определённый эффект», 
эффективность мер обеспечения защиты персональных 
данных (ПДн) в деятельности кадрового органа службы 
защиты государственной тайны (СЗГТ) следует рассма-
тривать как способность к предотвращению наруше-
ния, в процессе такого рода деятельности, основных 
состояний защищенности информации – ее конфиден-
циальности, целостности и доступности. 

Для процесса обеспечения защиты ПДн в деятельно-
сти кадрового органа СЗГТ, как объекта исследования 
характерна необходимость анализа двух взаимосвя-
занных явлений – действий нарушителя по реализации 
угроз безопасности ПДн и действий должностных лиц 
органа СЗГТ по обеспечению безопасности ПДн [1, 2].

Подобная специфичность трансформируется и на 
исследовательский аппарат, применяемый для оценки 
эффективности мер обеспечения защиты ПДн в дея-
тельности кадрового органа СЗГТ.

С учетом этого сформулируем концепцию построе-
ния данного исследовательского аппарата. 

В основе концепции лежит положение о системном 
характере показателя эффективности мер обеспечения 
защиты ПДн в деятельности кадрового органа СЗГТ, что 
является следствием системной природы такого рода 
мер [3-5].

Это приводит к необходимости интегрированного от-
ражения в данном показателе двух взаимосвязанных 
множеств характеристик – характеристик угроз безопас-
ности ПДн и характеристик механизмов обеспечения 
безопасности ПДн [6-8]. В свою очередь в соответствии 
с [9] интегральный характер показателя эффективности 
мер обеспечения защиты ПДн в деятельности кадрово-
го органа СЗГТ требует однотипную метрику оценки этих 
характеристик.

Важнейшей особенностью концепции построения ис-
следовательского аппарата для оценки эффективности 
мер обеспечения защиты ПДн в деятельности кадрово-
го органа СЗГТ является то, что при проведении иссле-
дований в данной сфере деятельности, как, впрочем, 
и в деятельности по обеспечению безопасности инфор-
мации в целом, натурные эксперименты применяются 
в самом минимальном объеме. Это обстоятельство 
обусловлено существенным ущербом деятельности ка-
дрового органа СЗГТ, связанного с рисками нарушения 
безопасности ПДн при проведении таких эксперимен-
тов [10]. Следствием этого является построение иссле-
довательского аппарата для оценки эффективности мер 
обеспечения защиты ПДн в деятельности кадрового 
органа СЗГТ на основе методологии математического 
моделирования. 

Это влечет за собой необходимость адаптации дан-
ной методологии к рассматриваемой области исследо-
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ваний как в теоретическом, так и в практическом пла-
не. Направлением совершенствования теории моде-
лирования должна стать разработка методологических 
основ систематизации математических моделей для 
оценки возможностей нарушителя по реализации угроз 
безопасности ПДн и возможностей по обеспечению 
деятельности кадрового органа СЗГТ в условиях подоб-
ного рода угроз. Направлениями совершенствования 
практики моделирования в данной области должно 
стать научное обоснование требований к совершен-
ствованию мер обеспечения защиты ПДн в деятельно-
сти кадрового органа СЗГТ на основе вычислительных 
экспериментов с разработанными моделями.

Как любая концепция, концепция построения иссле-
довательского аппарата для оценки эффективности мер 
обеспечения защиты ПДн в деятельности кадрового ор-
гана СЗГТ реализует два базовых принципа – принцип 
дифференциации исследуемых явлений и принцип их ин-
тегративности. Дифференциация исследуемых явлений 
предполагает их системный анализ. С этой целю произво-
дится декомпозиция соответствующих целевых функций 
– целевой функции действий нарушителя по реализации 
угроз безопасности ПДн и целевой функции действий 
должностных лиц органа СЗГТ по обеспечению безопас-
ности ПДн. В соответствии с принципом интегративности 
исследуемых явлений предполагается, что показатель 
эффективности мер обеспечения защиты ПДн в деятель-
ности кадрового органа СЗГТ формируется в результате 
синтеза характеристик угроз безопасности ПДн и харак-
теристик механизмов обеспечения безопасности ПДн. 

Методологическим базисом концепции построения 
исследовательского аппарата для оценки эффективно-
сти мер обеспечения защиты ПДн в деятельности ка-
дрового органа СЗГТ являются основы информацион-
ной безопасности.

Исходя из вышеизложенного, это предполагает:
1. Формулировку цели оценки эффективности мер 

обеспечения защиты ПДн в деятельности кадрового ор-
гана СЗГТ, задач, решаемых для достижения этой цели 
и определение методов построения соответствующей 
исследовательской среды для их решения. 

2. Разработку методик, позволяющих характери-
зовать возможности нарушителя по реализации угроз 
безопасности ПДн и возможности по обеспечению дея-
тельности кадрового органа СЗГТ в условиях подобного 
рода угроз как факторы, определяющие эффективность 
мер обеспечения защиты ПДн.

3. Разработку структурного представления процес-
сов обеспечения защиты ПДн в деятельности кадрово-
го органа СЗГТ, как следствия угроз безопасности ПДн. 

4. Обоснование системной классификации харак-
теристик мер обеспечения защиты ПДн в деятельности 
кадрового органа СЗГТ на основе анализа различных 
вариантов угроз безопасности ПДн и процессов реаги-
рования на них механизмами защиты.

5. Разработка математических моделей для иссле-
дования угроз безопасности ПДн и процессов реагиро-
вания на них механизмами защиты. 

6. Формирование исследовательской среды для 
проведения вычислительных экспериментов по оценке 

эффективности мер обеспечения защиты ПДн в дея-
тельности кадрового органа СЗГТ.

7. Определение критериев, обеспечивающих воз-
можность формального обоснования требований к на-
правлениям совершенствования мер обеспечения за-
щиты ПДн в деятельности кадрового органа СЗГТ.

На рис. 1 приводятся предпосылки для разработки 
методического аппарата для исследования эффектив-
ности мер обеспечения защиты ПДн в деятельности 
кадрового органа СЗГТ, а в табл.1 – порядок формиро-
вания соответствующей исследовательской среды. 

Исходя из общеметодологических положений си-
стемного анализа методические основы построения ис-
следовательской среды для оценки эффективности мер 
обеспечения защиты ПДн в деятельности кадрового ор-
гана СЗГТ следует рассматривать как систему взглядов 
относительно возможностей исследования угроз безо-
пасности ПДн и процессов реагирования на них. Прису-
щая такой системе целостность представления о путях 
решения исследуемой проблемы достигается за счет 
систематизации опыта оценки возможностей механиз-
мов защиты ПДн и адекватного отображение структуры 
и содержания взаимосвязей с другими проблемами в 
сфере обеспечения безопасности информации. Выбор 
направлений эффективного решения задач моделиро-
вания таких механизмов и предоставление для этого 
соответствующих методических средств достигается за 
счет реализации в данной предметной области обще-
методологических принципов системного анализа, те-
ории моделирования систем и практики проведения 
вычислительных экспериментов с математическими 
моделями.

Основными этапами формирования концепции по-
строения исследовательского аппарата для оценки эф-
фективности мер обеспечения защиты ПДн в деятель-
ности кадрового органа СЗГТ являются:

1) сбор и систематизация сведений о необходимо-
сти создания соответствующей исследовательской сре-
ды, адекватно учитывающих потребности этих данного 
органа в обеспечении информационной безопасности 
и объективные предпосылки обеспечения защиты ПДн;

2) анализ существующего опыта разработки теоре-
тических основ решения подобных задач;

3) формулировка формализованной постановка на-
учно обоснованной задачи создания исследовательской 
среды для адекватной оценки эффективности мер обе-
спечения защиты ПДн в деятельности кадрового органа 
СЗГТ, обоснование порядка решения данной задачи;

4) выработка системных требований к порядку иссле-
дования эффективности мер обеспечения защиты ПДн в 
деятельности кадрового органа СЗГТ, учитывающих усло-
вия обеспечения высокой адекватности оценки;

5) разработка макроструктуры содержания конкрет-
ных прикладных методов оценки эффективности мер 
обеспечения защиты ПДн в деятельности кадрового ор-
гана СЗГТ и реализация этих методов.

Остановимся на наиболее важном этапе формиро-
вания концепции построения исследовательского аппа-
рата для оценки эффективности мер обеспечения защи-
ты ПДн в деятельности кадрового органа СЗГТ – этапе 
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Особенности постановки научной задачи по 
созданию исследовательской среды для 
оценки эффективности мер обеспечения 
защиты ПДн в деятельности кадрового 

органа СЗГТ

Разнообразие оцениваемых 
характеристикКомплексность оценки

О   П   Р   Е   Д   Е   Л   Я   Ю   Т  

Р  Е  Ш  Е  Н  И  Е

Разнообразие способов 
оценки состояний 

защищенности 
информации

Разнообразие моделей 
нарушения безопасности 

информации

Различия в метрике 
оцениваемых параметров

ХАРАКТЕР ИССЛЕДОВАНИЯ

Исключительность исследования на моделях Высокие требования к адекватности оценки

Научное обоснование требований к 
совершенствованию мер обеспечения защиты 
ПДн в деятельности кадрового органа СЗГТ

Разработка комплекса математических 
моделей для проведения соответствующих 

вычислительных экспериментов

Рис. 1. Предпосылки для разработки методического аппарата для исследования 
эффективности мер обеспечения защиты ПДн в деятельности кадрового органа СЗГТ

Таблица 1

Порядок формирования исследовательской среды для оценки эффективности мер 
обеспечения защиты ПДн в деятельности кадрового органа СЗГТ

1. Формулировка цели разработки и исследования моделей оценки эффективности 
мер обеспечения ПДн в деятельности кадрового органа СЗГТ.

2. Систематизация существующих подходов к оценке эффективности защиты информации 
от НСД.

3. Анализ особенностей обеспечения безопасности ПДн.
4. Обоснование моделей угроз безопасности ПДн.
5. Формулировка принципов оценки характеристик эффективности мер 

обеспечения защиты ПДн в деятельности кадрового органа СЗГТ.
6. Разработка методов исследования характеристик угроз безопасности ПДн и 

характеристик процессов реагирования на такого рода угрозы.
7. Разработка математических моделей характеристик исследуемых процессов.
8. Постановка вычислительных экспериментов по оценке эффективности мер 

обеспечения защиты ПДн в деятельности кадрового органа СЗГТ.
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формулировки формализованной постановка научно 
обоснованной задачи создания исследовательской сре-
ды для адекватной оценки эффективности. Корректность 
сформулированной задачи является основным фактором 
ее правильного решения.

В содержательном плане задача ставится как задача 
обоснования методики систематизации функциональ-
ного и формализованного представления угроз безо-
пасности ПДн и мер обеспечения их защиты позволяю-
щей разработать совокупность формальных оснований 
для математического моделирования характеристик 
эффективности таких мер с целью повышения адекват-
ности используемого методического аппарата при за-
данных ограничениях на формальную интерпретацию 
модели угрозы, что дает возможность научно обосно-
вать требования к характеристикам механизмов защи-
ты ПДн.

С целью формализованной постановки данной за-
дачи воспользуемся базовыми определениями теории 
моделирования такими как гипотеза, аналогия, модель 
и ее адекватность.

Как известно, гипотеза (от греч. hypothesis – основа-
ние, основа) представляет собой хорошо продуманное 
предположение, выраженное в форме научных понятий, 
которое должно в определенном месте восполнить про-
белы эмпирического познания или связать различные 
эмпирические знания в единое целое либо дать предва-
рительное объяснение факту или группе фактов. Гипотеза 
является научной лишь в том случае, если она подтверж-
дается фактами. Гипотеза может существовать лишь до 
тех пор, пока не противоречит достоверным фактам опы-
та; она верифицируется (проверяется) соответствующи-
ми фактами опыта, в особенности экспериментом. 

Аналогия (греч. — соответствие, сходство) определят-
ся как сходство предметов (явлений, процессов и т. д.) в 
каких-либо свойствах. При умозаключении по аналогии 
знание, полученное из рассмотрения какого-либо объ-
екта («модели»), переносится на другой, менее изучен-
ный (менее доступный для исследования, менее на-
глядный и т. п.) в каком-либо смысле объект. По отноше-
нию к конкретным объектам заключения, получаемые 
по аналогии, носят, как правило, лишь правдоподобный 
характер; они являются одним из источников научных 
гипотез и индуктивных рассуждений.

Модель (в науке) — это объект-заместитель объекта-
оригинала, инструмент для познания, который исследо-
ватель ставит между собой и объектом и с помощью кото-
рого изучает некоторые свойства оригинала. В качестве 
модели выступает другой материальный или мысленно 
представляемый объект, замещающий в процессе ис-
следования объект-оригинал.

Математическая модель – это эквивалент объекта, 
отражающий в математической форме важнейшие его 
свойства — законы, которым он подчиняется, связи, 
присущие составляющим его частям, и т.д.3

Соответствие свойств модели исходному объекту 
характеризуется адекватностью [11, 12]. Примени-

3  Самарский А.А., Михайлов А.П. Математическое моделирование. 
Идеи. Методы. Примеры. — 2-е изд., испр. — М.: Физматлит, 2001.

тельно к исследуемой проблеме в качестве гипотезы 
предположим, что характеристики эффективности мер 
обеспечения защиты ПДн в деятельности кадрового 
органа СЗГТ являются характеристиками функцио-
нальными. 

Доказательством данной гипотезы служит то обстоя-
тельство, что эффективность мер обеспечения защиты 
ПДн в деятельности кадрового органа СЗГТ, как объект 
исследования, характеризует действия (функции) нару-
шителя по реализации угроз безопасности ПДн и дей-
ствия (функции) должностных лиц органа СЗГТ по обе-
спечению безопасности ПДн. 

Аналогией, характеризующей эти действия, являет-
ся их функциональное представление, например пред-
ставление в терминах функционального моделирова-
ния [13, 14]. 

При характеристике адекватности аппарата матема-
тического моделирования приходится констатировать 
тот факт, что существующий уровень проработки во-
просов использования методов математического мо-
делирования в проблематике защиты информации не 
позволяет рассматривать применяемый аппарат мате-
матического моделирования как адекватный.

Это обусловлено рядом обстоятельств. 
Первое обстоятельство связано с применением 

процедур оценки возможностей нарушителя, основан-
ных на эмпирике. Характерным примером здесь явля-
ются методические документы ФСТЭК России (далее — 
ФСТЭК), регламентирующие порядок оценки актуаль-
ных угроз безопасности информации. Как показано в 
[15] и лингвистический характер оценки субъектно-объ-
ектных отношений между угрозами и порождающими 
их уязвимостями информации, и последующий переход 
к количественному представлению их вероятностных 
характеристик, основанные на экспертном подходе, 
привносят большую долю субъективизма в результаты 
оценки и, как следствие, являются причиной низкой 
адекватности используемых процедур оценки. 

Второе обстоятельство связано с отсутствием уче-
та динамики случайных состояний угроз безопасности 
информации. В п. 5 «Определение вероятностей реали-
зации угроз» нормативного методического документа 
ФСТЭК, регламентирующего порядок оценки актуаль-
ных угроз безопасности информации, прямо указыва-
ется, что модели для определения вероятности угрозы 
в динамике ее возникновения и реализации в настоя-
щее время отсутствуют.

Третье обстоятельство связано с ограниченным 
числом случайных событий, в тех моделях, которые учи-
тывают динамику возникновения и реализации угроз 
безопасности информации. К таким моделям относятся 
модели, учитывающие лишь продолжительность угрозы, 
но не учитывающие случайные состояния, связанные с 
динамикой их возникновения [16]. 

Преодоление указанных недостатков в проблематике 
адекватной оценки эффективности мер обеспечения за-
щиты ПДн в деятельности кадрового органа СЗГТ воз-
можно лишь в том случае, когда формальное описание 
угроз безопасности ПДн позволяет математически пред-
ставить все условия, характерные для их динамики.

http://dic.academic.ru/dic.nsf/enc_philosophy/373
https://dic.academic.ru/dic.nsf/ruwiki/97090
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Указанные обстоятельства позволяют формальную 
постановку задачи повышения адекватности оценки эф-
фективности мер обеспечения защиты ПДн в деятель-
ности кадрового органа СЗГТ сформулировать следую-
щим образом [17].
Заданы:
•	 гипотезы H(ва) и h(ва) относительно проявляемых угро-

зами безопасности ПДн свойств для характеристики 
эффективности мер обеспечения защиты ПДн от та-
кого рода угроз для случая, когда имеет место учет ди-
намики обнаружения угрозы и для случая, когда учет 
динамики обнаружения угрозы отсутствует;

•	  гипотезы H(ав) и h(ав) относительно проявляемых ме-
ханизмами защиты ПДн свойств для характеристики 
эффективности мер защиты для случая, когда имеет 
место учет динамики обнаружения угроз безопасно-
сти ПДн и для случая, когда учет динамики обнаруже-
ния такого рода угроз отсутствует;

•	  аналогия А(ва) относительно гипотезы H(ва);
•	  аналогия а(ва) относительно гипотезы h(ва);
•	  аналогия А(ав) относительно гипотезы H(ав);
•	  аналогия а(ав) относительно гипотезы h(ав);
•	  ограничения {ri} на интерпретацию модели угрозы 

безопасности ПДн. 
Кроме того, обозначим через Э = Э(H(ва), A(ва), H(ав), 

A(ав)) и э = э(h(ва), a(ва), h(ав), a(ав)) функциональное описа-
ние связей между гипотезами и их аналогиями для ха-
рактеристики эффективности мер обеспечения защиты 
ПДн в деятельности кадрового органа СЗГТ для случая, 
когда имеет место учет динамики обнаружения угрозы 
безопасности ПДн и для случая, когда учет динамики 
обнаружения угрозы отсутствует.

Определим ошибку ΔЭ = │Э - э‌ │ в представлении 
эффективности мер обеспечения защиты ПДн в дея-
тельности кадрового органа СЗГТ, возникаю‌щую вслед-
ствие отсутствия учета динамики обнаружения угроз 
безопасности ПДн. 

Требуется разработать математическую модель 
M(Э) эффективности мер обеспечения защиты ПДн в 
деятельности кадрового органа СЗГТ, адекватность ко-
торой превосходит существующие показатели адекват-
ности оценки такого рода мер:

Сформулированная задача решается следующей 
последовательностью этапов:

1.	 Обоснование гипотез относительно свойств иссле-
дуемых процессов и имеющихся соотношений меж-
ду этими свойствами для характеристики эффектив-
ности мер обеспечения защиты ПДн в деятельности 
кадрового органа СЗГТ.

2.	 Разработка методических основ формализации слу-
чайных событий, характерных для динамики обна-
ружения угроз безопасности ПДн.

3.	 Обоснование ограничений на интерпретацию мо-
дели угроз безопасности ПДн. 

4.	 Разработка функционального представления угроз 
безопасности ПДн и процессов защиты ПДн.

5.	 Обоснование формализованного представления 
целевых функций исследуемых процессов.

6.	 Разработка математических моделей характери-
стик процессов реализации угроз безопасности 
ПДн в деятельности кадрового органа СЗГТ и про-
цессов защиты ПДн на основе формализованного 
представления целевых функций этих процессов.

7.	 Разработка математической модели показателя 
эффективности мер обеспечения защиты ПДн в де-
ятельности кадрового органа СЗГТ.на основе фор-
мализованного представления случайных событий, 
характерных для динамики обнаружения угроз без-
опасности ПДн. 

8.	 Проведение вычислительных экспериментов с ма-
тематическими моделями для обоснования требо-
ваний к характеристикам мер защиты ПДн в дея-
тельности кадрового органа СЗГТ.

Вывод
Предложенная концепция построения исследова-

тельского аппарата для оценки характеристик мер обе-
спечения защиты ПДн в деятельности кадрового органа 
СЗГТ позволяет сформировать исследовательскую сре-
ду для адекватной оценки эффективности таких мер. 

Кроме того, концепция дает возможность опреде-
лить набор гипотез и аналогий, необходимый для по-
становки и решения задачи повышения адекватности 
оценки эффективности мер обеспечения защиты ПДн 
в деятельности кадрового органа СЗГТ, как задачи раз-
работки математических моделей характеристик угроз 
безопасности ПДн и процессов их защиты.
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DEVELOPMENT OF A RESEARCH APPARATUS  
FOR ASSESSING THE EFFECTIVENESS OF MEASURES  

TO ENSURE THE PROTECTION OF PERSONAL DATA

Kondakov S.E. 4, Chudin K.S.5

The purpose of the article: to investigate the prerequisites for the development of a methodological apparatus for 
ensuring the protection of personal data in the activities of the personnel body of the state secret protection service.

Research method. system analysis, synergetics.
The result:  the procedure for the formation of the appropriate research environment is formulated, the stages of 

formation of the concept of building a research apparatus for assessing the effectiveness of measures to ensure the 
protection of personal data in the activities of the personnel body of the state secret protection service are given. The 
concept  of building a research apparatus for assessing the characteristics of measures to ensure the protection of 
personal data in the activities of the personnel body of the state secret protection service is proposed, which allows 
forming an environment for an adequate assessment of the effectiveness of such measures, as well as determining a 
set of hypotheses and analogies necessary for setting and solving the problem of increasing the adequacy of assessing 
the effectiveness of measures  to ensure the protection of personal data in the activities of the personnel body of  the 
state secret protection service as a task of developing mathematical models of the  characteristics of threats to the 
security of personal data and the processes  of their protection.
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