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информационной инфраструктуры
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Актуальность. В настоящее время вопросы безопасности информационных систем объектов критической 
инфраструктуры приобретают важное значение. Вместе с тем текущие задачи аудита информационной безопас-
ности (ИБ) объектов критической инфраструктуры, как правило, ограничиваются проверкой их на соответствие 
требованиям по ИБ со стороны руководящих документов. Однако при таком подходе к аудиту зачастую остается 
неясным защищенность этих объектов от реальных атак злоумышленников. Для объективной проверки такой за-
щищенности объекты подвергают процедуре тестирования, а именно – тестированию на проникновение. Анализ 
отечественных и зарубежных публикаций в этой области показывает, что в настоящее время отсутствует какой-
либо формальный подход к выбору тестовых информационно-технических воздействий при проведении такого 
тестирования. 

Целью работы является формирование методики обоснования тестовых информационно-технических воз-
действий, обеспечивающих рациональную полноту аудита защищенности объекта критической информационной 
инфраструктуры. 

Методы исследования. Для достижения цели исследования в работе использованы методы теории вероят-
ностей и математической статистики, методы теории графов и теории множеств. 

Результаты. В статье представлена методика обоснования тестовых информационно-технических воздей-
ствий. Данная методика формализует процесс выбора тестов в виде двухэтапной процедуры. На первом этапе 
на основе топологической модели тестирования объекта формируется множество путей тестирования, причем 
эти пути упорядочиваются по степени повышения веса. При этом, под весом пути понимается показатель «эф-
фективность/стоимость» отдельной комбинации ресурса тестового воздействия, уязвимости элемента объекта и 
уровня ущерба, наносимого объекту по определенному свойству информационной безопасности. На втором эта-
пе методики из упорядоченного множества путей тестирования производится выбор такого множества тестовых 
информационно-технических воздействий и формирование из них тестового набора, который бы обеспечивал 
максимизацию абсолютной суммарной стоимости обнаруженного ущерба, в рамках заданных ограничений на 
расход ресурса при тестировании. Использование представленной методики в практике аудита позволит обо-
сновать наиболее эффективные воздействия по критерию «эффективность/стоимость», а также сформировать 
тестовые наборы, которые обеспечат рациональную полноту аудита объекта критической инфраструктуры.

Ключевые слова: критическая информационная инфраструктура, тестирование на проникновение, аудит ин-
формационной безопасности, информационно-техническое воздействие.
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Введение
В 2017 г. в России был принят федеральный закон 

№ 187-ФЗ «О безопасности критической информацион-
ной инфраструктуры Российской Федерации», который 
устанавливает перечень информационных систем объ-
ектов и субъектов, относящихся к критической инфор-
мационной инфраструктуре (КИИ) РФ, а также обязует 
разработать комплекс мер, направленных на аудит со-
стояния информационной безопасности (ИБ) объектов 
КИИ и обеспечения ее защищенности. 

В подавляющем числе случаев аудит объектов КИИ 
проводится на основе сравнительного анализа с нор-
мативно-правовой документацией, регламентирующей 
обеспечение ИБ, или на основе анализа рисков. Вме-
сте с тем, в предыдущих работах авторов [1, 2] указыва-
ется на необходимость формирования еще одного типа 
практического подхода к аудиту, а именно – аудита на 
основе реального тестирования объекта информацион-
но-техническими воздействиями (ИТВ), аналогичными 
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тем, которые применяют злоумышленники и наруши-
тели [3, 4]. Такой аудит позволяет на практике оценить 
эффективность технических и организационных мер за-
щиты, а также выявить новые уязвимости объекта КИИ. 
В некоторых работах, например, таких как [5–11], для 
обозначения такого практического подхода к аудиту ис-
пользуется термин «тестирование на проникновение» 
(в англоязычной литературе – «penetration testing» или 
«pen-testing»), а также термины «активный аудит», «ин-
струментальный аудит» и др. Несмотря на то, что такой 
аудит представляет собой достаточно адекватный и в 
высокой степени достоверный подход к оценке защи-
щенности объектов КИИ, он не получил широкого рас-
пространения. Основными причинами этого, на взгляд 
авторов, является отсутствие единой общепризнанной 
научно-методической базы для проведения аудита та-
кого типа.

На международном уровне проведение аудита за-
щищенности какого-либо объекта информатизации пу-
тем использования тестов на проникновение регламен-
тируется стандартами: OSSTMM; ISSAF; OWASP; PTES; 
NIST SP 800-115; BSI; PETA и др. Достаточно подробный 
содержательный анализ этих стандартов представлен в 
предыдущей работе авторов [13]. Однако, при этом в 
основу этих стандартов не положены какие-либо мате-
матические подходы.

Практическим вопросам оценки состояния ИБ объ-
ектов путем их тестирования посвящены отечествен-
ные работы Маркова  А.С. и др. [4], Скабцова  Н. [5], 
Климова  С.М. [13,  14], Петренко  А.А., Петренко  С.А. 
[15], Бойко  А.А. [16–18], Храмова  В.Ю. [17,  18], Ще-
глова А.В. [18], Дьяковой А.В. [16, 17], Макаренко С.И. 

[1, 2]. В работах Барановой Е.К. [19, 20], Бегаева А.Н. 
и др. [21], Богораза А.Г., Песковой О.Ю. [22], Дорофее-
ва А. [23], Умницына М.Ю. [24], Бородина М.К., Бороди-
ной П.Ю. [25], Полтавцевой М.А., Печенкина А.И. [26], 
Кадана А.М., Доронина А.К. [27], Еременко Н.Н., Коко-
улина А.Н. [28], Туманова С.А. [29], Кравчука А.В. [30], 
Горбатова В.С., Мещерякова А.А. [31], рассматривают-
ся именно такие практические способы аудита защи-
щенности информационных систем, как тестирование 
на проникновение («penetration testing») и «инструмен-
тальный аудит». Анализ вышеуказанных работ показал, 
что проведение «тестирования на проникновение» и 
«инструментального аудита» в отечественной практике 
не регламентируется какими-либо руководящими до-
кументами или методиками тестирования. В некоторых 
отечественных работах по тестированию на проникно-
вение рекомендуется делать акцент на необходимости 
выявления наиболее «зрелищных» уязвимостей или тех 
уязвимостей, устранение которых принесет максималь-
ные экономические выгоды компании, выполняющей 
аудит.

Таким образом, можно сделать вывод, что перспек-
тивные направления развития отечественной теории и 
практики тестирования на проникновение должны опи-
раться на уже известные методики и стандарты прове-
дения подобного типа тестирования, которые уже раз-
работаны, преимущественно, за рубежом.

К работам, в которых сделана попытка подвести на-
учную основу под тестирование специальными ИТВ, 
относятся работы: Pfleeger  C.P., Pfleeger  S.L., Theofa-
nos M.F. [32], McDermott J.P. [33], Макаренко С.И. [2], 
Alisherov F., Sattarova F. [34], Ami P., Hasan A. [35], Ho-

Рис. 1. Схема модели аудита защищенности объекта КИИ тестовыми ИТВ [39]
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lik F., Horalek J., Marik O., Neradova S., Zitta S. [36], Her-
zog P. [37]. В статье McDermott J.P. [33] представлена мо-
дель тестирования в формализме теории сетей Петри. 
В работе Макаренко С.И. [2] сделана попытка система-
тизировать и подвести научную базу под возможности 
использования тестовых ИТВ для оценки защищенно-
сти объектов КИИ. В статьях Pfleeger C.P., Pfleeger S.L., 
Theofanos  M.F. [32], Alisherov  F., Sattarova  F. [34], Ho-
lik F., Horalek J., Marik O., Neradova S., Zitta S. [36], Her-
zog P. [37] представлены различные варианты методик 
тестирования. Однако в этих работах вопросы форми-
рования методики обоснования наборов тестовых ИТВ 
для аудита защищенности объекта КИИ – не рассматри-
вались. Как показано в работе [38], при обосновании 
набора тестовых ИТВ целесообразно руководствовать-
ся критерием «эффективность / стоимость», выбирая те 
ИТВ, которые обеспечивают максимизацию полноты, 
оперативности и достоверности тестирования при ми-
нимизации стоимости разработки и проведения тестов. 
Именно этот подход принят за основу в данной работе.

Целью статьи является разработка методики обо-
снования тестовых ИТВ, обеспечивающих рациональ-
ную полноту аудита защищенности объекта КИИ.

В предыдущей статье по этой тематике [39] автора-
ми была сформирована модель процесса тестирования 
объекта КИИ в виде многоуровневой топологической 
модели (рис.  1), которая взаимосвязано учитывает: 
эффективность отдельных ИТВ i, в части выявленного 
и потенциально предотвращенного ущерба {z}; ориен-
тированности их на проверку конкретного множества 
уязвимостей {u} элементов {e} объекта КИИ; расход в 
процессе тестирования определенного количества ре-
сурса ri (в данном случае под абстрактным ресурсом 
может пониматься расход времени аудитора, оплата 
его труда, стоимость машинного времени, затраты на 
специализированное оборудование и т.  д.). В данной 
работе будет показано, как с использованием модели 
[39] сформировать набор тестовых ИТВ, обеспечиваю-
щий рациональную полноту аудита защищенности объ-
екта КИИ.

Научная задача на разработку методики m обосно-
вания набора тестовых ИТВ для рациональной полно-
ты оценки уязвимостей объекта КИИ формулируется 
следующим образом. Сформировать такой набор те-
стовых ИТВ I={i}, который бы в условиях ограничен-
ности ресурсов аудитора R максимизировал бы важ-
ность выявляемых уязвимостей {u}, с учетом того, что 
отдельным уязвимостям u и элементам объекта КИИ 
e сопоставляются уровни ущерба z(e, u,  i, σ), наноси-
мого объекту КИИ S по свойству ИБ σ (имеется ввиду: 
конфиденциальность целостность, доступность) при 
потенциальной эксплуатации уязвимости u элемента 
e злоумышленником путем применения i-го ИТВ. При 
этом абсолютным показателем рациональной полноты 
π является сумма «стоимости выявленного и потенци-
ально предотвращенного ущерба» z(e, u,  i, σ) при ис-
пользовании тестового набора {i} для тестирования 
уязвимостей {u}, относительно тестируемых элементов 
объекта {e} и свойств ИБ {σ}:

(1)

Относительным значением рациональной полно-
ты πотн является абсолютный показатель рациональной 
полноты π, отнесенный к сумме ущерба П по всем воз-
можным комбинациям ИТВ {i} потенциальных злоу-
мышленников, уязвимостей {u} элементов объекта {e} 
и свойств ИБ {σ}:

(2)

Фактически требуется найти такие тестовые ИТВ, ко-
торые при ограниченных затратах ресурса R максими-
зировали бы стоимость выявленного и предотвращен-
ного ущерба π.

Используемая система обозначений
Для формализации методики введем следующие 

обозначения:
π/πотн – абсолютное/относительное значение полно-

ты выявленного и потенциально предотвращенного 
ущерба;

πm/πотн m – абсолютное/относительное значение пол-
ноты выявленного и потенциально предотвращенного 
ущерба m-ым ИТВ в тестовом наборе;

B – множество узлов потенциальных дополнитель-
ных путей тестирования;

C – множество весов ребер потенциальных дополни-
тельных путей тестирования;

E = {e} – множество элементов, составляющих объ-
ект КИИ;

ej – j-ый элемент объекта КИИ;
G(W, V) – граф модели тестирования защищенности 

объекта КИИ;
I = {i} – множество тестовых ИТВ;
ij – j-ое тестовое ИТВ;
j, l, m, n – переменные-счетчики;
L – множество смежных помеченных вершин графа 

G, т.е. множество расстояний до помеченных вершин от 
начальной вершины;

N – количество узлов в графе G;
NI – количество тестовых ИТВ, которое соответствует 

количеству элементов множества I;
NU – количество уязвимостей, которое соответствует 

количеству элементов множества U;
P – множество помеченных вершин в графе G;
Q – множество дополнительных путей в узлы, кото-

рое содержит дополнительные пути в рассматривае-
мый узел, сформированные в результате проведения 
логических операций над входящими в него элемента-
ми и элементами множеств B и L;

R – исходный узел ресурсов в графе G модели тести-
рования защищенности объекта КИИ;

Rгр – ограничения на ресурс, расходуемый в процес-
се тестирования защищенности объекта КИИ;

Rтест – затраты ресурса, необходимые для тестирова-
ния защищенности объекта КИИ тестовым набором T;

rj – количество ресурса аудитора, расходуемое на 
организацию и проведение j-го тестового ИТВ;
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S – множество весов дополнительных путей к узлам 
графа G;

T={t} – множество тестовых ИТВ, выбранных для 
проведения тестирования защищенности объекта КИИ 
в результате применения методики;

t – тестовое ИТВ включенное в тестовый набор T для 
проведения тестирования защищенности объекта КИИ;

u – уязвимость объекта КИИ;
U = {u} – множество уязвимостей объекта КИИ;
V – множество весов ребер в графе G модели тести-

рования защищенности объекта КИИ;
V(Wn, Wj) – вес ребра, соединяющего произвольные 

n-ый и j-ый узлы графа G;
W – множество узлов графа G модели тестирования 

защищенности объекта КИИ, независимо от уровней 
расположения (W = R U I U U U E U Z);

Z – конечный узел ущерба в графе G модели тести-
рования защищенности объекта КИИ;

z – ущерб;

z(ej, σn) – ущерб от нарушения свойства ИБ σn у эле-
мента ej;

Z = {z} – суммарный показатель ущерба, который 
может быть причинен объекту КИИ;

σn – свойство ИБ: n = 1 – доступность; n = 2 – целост-
ность; n = 3 – конфиденциальность;

П – сумма ущерба по всем возможным комбинаци-
ям ИТВ {i} потенциальных злоумышленников, уязвимо-
стей {u} элементов объекта {e} и свойств ИБ {σ}.

Исходные положения и посылки
Разработка методики обоснования набора тестовых 

ИТВ предполагается вести на основе приложения под-
ходов к исследованию теории графов к модели тести-
рования защищенности объекта КИИ [39]. Введем по-
нятие «путь тестирования».

Путь тестирования – путь на графе модели тестиро-
вания защищенности объекта КИИ, проходящий через 
узлы и ребра, которые соответствуют единственной 
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Рис. 2. Вариант модели аудита защищенности объекта КИИ [39]
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оригинальной комбинации ресурса ri, тестового ИТВ i, 
уязвимости u элемента объекта КИИ e и уровня ущерба 
z(i, u, e, σ), наносимого объекту КИИ S по свойству ИБ σ.

В результате введения такого понятия задача обо-
снования набора тестовых ИТВ может быть сведена к 
задаче поиска множества кратчайших путей тестирова-
ния на графе модели тестирования защищенности объ-
екта КИИ.

В качестве графа, на котором будет вестись поиск 
путей тестирования, а также соответствующих им ИТВ, 
будем использовать преобразованную модель модели 
оценки защищенности объекта КИИ, вариант которой 
был представлен в работе [39] (рис.  2). Особенностью 

этого графа является то, что «наилучшие ребра», с точки 
зрения полноты и стоимости тестирования, обладают ми-
нимальным весом, а в целом, веса ребер упорядочены 
по мере возрастания весов, при переходе от «лучших», 
в смысле тестирования, к «худшим» путям тестирования.

Логика формирования набора тестовых ИТВ, под-
разумевает наличие направленного графа. В связи с 
этим преобразуем ненаправленный граф модели оцен-
ки защищенности объекта КИИ (рис.  2) в направлен-
ный граф, в котором направления ребер заданы сверху 
вниз (рис. 3).

Анализ фундаментальных работ в области теории 
графов [40, 41] показал, что для решения задачи вычис-

0,053

0,083

 R

Уровень 
тестовых ИТВ

Уровень 
уязвимостей

I={i}

U={u}

Уровень 
элементов 

объекта КИИ
E={e}

31i 2i 3i 4i 5i 6i

1e

2e

3e

4e

5e

6e

7e

8e

9e
10e

Уровень 
ресурсов

2 1 3

0,048

0,095

0,143

0,19

0,238

0,286

0,083
0,056

0,056 0,056
0,167

2

0,083

0,083

0,056

0,056

0,056

3

0,056

0,056

0,056

1 3 1 3 3 2
1

u 2u 3u 4u 5u 6u 7u

0,143

0,036
0,036

4

0,036

0,048

0,048
0,048

0,143
0,048

0,048

0,048

0,048

0,048 0,048

0,071

0,071

0,08

0,077

0,07

0,073

0,067

0,06
0,063

0,057

0,047
0,05

0,043

0,037

0,04

0,03
0,033

0,027

0,017

0,023

0,013
0,007

0,01
0,003

0,02

0,036

Z

Уровень ущерба 
объекту КИИ

Рис. 3. Схема преобразования модели



17DOI:10.21681/2311-3456-2021-6-12-25

УДК 004.056 Безопасность критической инфраструктуры

ления кратчайших путей в графах применяются соответ-
ствующие математические алгоритмы поиска кратчай-
ших путей. При этом наиболее широко используемым 
таким алгоритмом является алгоритм Дейкстры [42]. 
Однако особенностью этого алгоритма является то, что 
он является «поглощающим» и формирует из каждого 
узла графа к другому узлу только один путь, являющийся 
кратчайшим по сумме весов ребер в сети. Таким обра-
зом, можно обосновать только единственный оптималь-
ный вариант одиночного ИТВ. Вместе с тем для обосно-
вания набора нескольких ИТВ необходимо вычислять 
не только кратчайшие пути тестирования, но и другие 
комбинации путей, соответствующих другим ИТВ, после 
чего группировать их степени увеличения стоимости те-
стирования. Это требует формирования набора путей 
тестирования, которые были бы ранжированы, с одной 
стороны, по уровню вскрываемого ущерба, а с другой 
стороны, по степени затрат ресурсов на тестирование. 
Решение этой задачи потребует доработки математиче-
ского алгоритма Дейкстры с целью добавления в него 
новой функциональности – способности формировать 
множество путей, ранжированных по суммарной ме-
трике пути, из начального узла графа (R) в конечных 
узел (Z). Решение подобной задачи уже рассматрива-
лось в работах авторов [43-47], однако эти работы не 
имеют отношения к вопросам ИБ, а посвящены исклю-
чительно вопросам обоснования маршрутов передачи 
данных в компьютерных сетях. Предлагается, приняв 
работы [43-47] за теоретический базис, разработать 
методику обоснования набора тестовых ИТВ путем 
нахождения комбинаций путей тестирования в графе 
модели, представленной на рис. 1, при этом в основу 
методики положить доработку известного алгоритма по-
иска кратчайших путей Дейкстры [42].

Этап формирования упорядоченного 
множества путей тестирования

В ходе модификации алгоритма Дейкстры в него до-
полнительно вносятся изменения, направленные на 
расширение его функциональности, связанной с воз-
можностью формирования нескольких путей, ранжиро-
ванных по степени повышения метрики. В основу пред-
лагаемой модификации алгоритма Дейкстры являются 
следующие положения, ранее обоснованные в работе 
одного из авторов [43].

1) При достижении очередного узла в графе, запо-
минаются исходящие узлы входящих в этот узел ребер, 
как потенциальные элементы будущих дополнительных 
путей тестирования к этому узлу.

2) При очередном шаге функционирования методи-
ки, достигнутый очередной узел графа модели проверя-
ется как потенциальный элемент дополнительного пути 
тестирования для всех уже достигнутых узлов. Если он 
является потенциальным элементом дополнительного 
пути, формируется дополнительный путь к ранее достиг-
нутому узлу, через только что достигнутый узел.

3) Если к ранее достигнутому узлу графа модели уже 
были сформированы дополнительные пути, и он уча-
ствует в создании нового дополнительного пути к оче-
редному узлу, то к очередному узлу формируется мно-

жество дополнительных путей с включением в них всех 
возможных вариантов дополнительных путей, сформи-
рованных ранее. Причем если в дополнительный путь 
входит сам очередной узел модели, то такой путь, во из-
бежание циклов, в дополнительные не включается.

4) Все дополнительные пути к узлам модели упоря-
дочиваются в соответствии с минимизацией суммы ве-
сов, входящих в них ребер, и вносятся в таблицу путей 
тестирования, одновременно с кратчайшим путем.

Схема формирования упорядоченного множества 
путей тестирования на основе модифицированного ал-
горитма Дейкстры, ранее разработанного авторами и 
представленного в работе [44], приведена на рис. 4.

Входными параметрами этого этапа методики явля-
ются:

а) граф модели тестирования защищенности объек-
та КИИ – G(W, V), где: W – множество узлов графа G 
модели тестирования защищенности объекта КИИ, на 
основе которого формируются пути тестирования; V – 
множество весов ребер в графе G модели тестирова-
ния защищенности объекта КИИ.

б) количество узлов в графе G – N;
в)  вес ребер, соединяющих произвольные n-ый и 

j-ый узлы V(Wn, Wj) графа G.
Для обеспечения поиска не только кратчайшего, но 

и других дополнительных путей тестирования, помимо 
имеющихся множеств, предусмотренных логикой функ-
ционирования алгоритма Дейкстры (P – множество по-
меченных вершин, L – множество смежных помечен-
ных вершин, множество расстояний до помеченных и 
вершин от начальной вершины) вводятся следующие 
дополнительные множества.

а) B – множество узлов потенциальных дополнитель-
ных путей. В это множество вносятся достигнутые узлы, 
смежные рассматриваемому. В дальнейшем, элемен-
ты множества используются при нахождении дополни-
тельных путей.

б) C – множество весов ребер потенциальных допол-
нительных путей. В это множество вносятся веса ребер, 
исходящих из узлов, вносимых в множество B и входя-
щих в рассматриваемый узел.

в) Q – множество дополнительных путей в узлы, со-
держит дополнительные пути в рассматриваемый узел, 
сформированные в результате проведения логических 
операций над входящими в него элементами и элемен-
тами множеств B и L.

г) S – множество весов дополнительных путей к уз-
лам. Это множество содержит веса путей из множества 
Q и используется для ранжирования дополнительных пу-
тей при выводе результатов функционирования данного 
этапа методики.

К блокам, отличающим данный этап методики от из-
вестного алгоритма Дейкстры, относятся блоки 16-23, 
25 на рис. 4. В блоках 16-17 реализуется формирова-
ние элементов множества узлов B к текущему рассма-
триваемому узлу за счет использования положения № 1 
по модификации алгоритма Дейкстры. Далее, в блоках 
18-23, путем пересечения элементов множества B и L, 
а также Q, осуществляется формирование элементов 
множества Q с учетом положения № 2 по модификации 
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Пометка узла W1: W1 ϵ P

Ввод начальных данных:
Граф модели тестирования защищенности объекта КИИ – 
G(W, V); 
количество узлов в графе – N; 
переменные, счетчики узлов: n = 1…N;  j =1…N;
начальный узел – W1;
вес ребра, соединяющего i-ый и j-ый узел – V(Wn, Wj);
dn – расстояние от узла W1 до узла Wn ;
t – переменная, определяющая последний помеченный
узел.

Задание расстояний до всех узлов: dn =∞, n = 2...N

Определение U1 как последнего помеченного узла: t=W1

Введение необходимых множеств и определение
начальных значений элементов множеств

P – множество помеченных узлов;
L ={ln}, n = 1 …N – множество смежных помеченных узлов, ln= Wj –  помеченный 
узел, через который достигнут узел Wi , по окончании работы методики содержит 
кратчайшие пути к каждому узлу;
D ={dn}, n = 1…N – множество расстояний до помеченных узлов от начального 
узла; 
B ={bn} – множество узлов потенциальных дополнительных путей;
C={cn} – множество весов ребер потенциальных дополнительных путей;
S={sn} – множество весов дополнительных путей к узлу Wn;
Q={qi} – множество дополнительных путей в узел Wn каждый элемент qn 
представляет собой набор узлов дополнительных путей.

1

2

3.

5.

6.

          Внесение расстояния от узла W1 до узла Wn в 
множество расстояний D:

    D = D U dn

  Внесение узла: Wn |dn=min {d n}
в множество помеченных узлов P:   P =P U Wn

             Присвоение узлу Wn  с минимальным теку-
щим весом значение последнего помеченного узла: 

t=n | d n=min {d n}

             Внесение узла Wn ,  смежного узлу Wj  через 
помеченное ребро, в множество смежных 

помеченных узлов L:
l j = Wn

11.

12.

15.

Внесение в множество дополнитель-
ных путей Q  путей через узлы из множества L 

( )
( , )

{ } { }
1...

j n

j
n n n j

V W W
l

q q b l
j N
j n

≠ ∞

≠ ∅
= ∪ ∩

=
≠

19.

да

нет

Есть
 непомеченные узлы:

1,
n

n

W P
W

n N

∉
∃

=

7.
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до узла Wn 
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           Внесение весов входящих в узел Wn  ребер в множество 
весов ребер потенциальных дополнительных путей С:
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Внесение узлов Wj  смежных узлу Wn в множество
 узлов потенциальных дополнительных путей B:
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построены дополнительные пути 
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дополнительные пути в множестве Q

21.
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23.

Определение начальных значений множеств как «пустое множество»: 
Р={ø}; L={ø}; D={ø}; B={ø}; C={ø}; S={ø}; Q={ø}; 

24.
        Вывод для всех помеченных узлов кратчайших путей до них и их весов из множеств D и L
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25.

нет

3.

4.

да

  Достигнуты  
 все узлы, и при этом

Внесение в множество дополнительных путей Q  путей 
через узлы из множества B 

( )
( , )

{ } { }
1...

j n

j
n n n j

V W W
q

q q b q
j N
j n

≠ ∞

≠ ∅
= ∪ ∩

=
≠

22.

Рис. 4. Схема этапа формирования упорядоченного множества путей тестирования
 на основе модифицированного алгоритма Дейкстры



19DOI:10.21681/2311-3456-2021-6-12-25

УДК 004.056 Безопасность критической инфраструктуры

алгоритма Дейкстры. В блоке 25 осуществляется ран-
жировка дополнительных маршрутов по сумме весов, 
входящих в их состав ребер. Блоки 3-15, 24 соответ-
ствуют стандартному алгоритму Дейкстры. По итогам 
работы нулевому элементу множества Q присваивает-
ся значение кратчайшего пути из множества L.

Этап выбора путей тестирования, 
обеспечивающих рациональную полноту оценки 
уязвимостей, при ограничениях на ресурсы

Содержание данного этапа состоит в выборе из 
кратчайшего пути и упорядоченного по возрастанию 
весов множества путей Q (с весами сформированны-
ми в множестве S) на графе модели G такого ранжи-
рованного множества ИТВ и формирование из них те-
стового набора T, который бы обеспечивал максимиза-
цию абсолютной суммарной стоимости обнаруженного 
ущерба π→max (относительного значения πотн→100%), 
в рамках заданных ограничений на расход ресурса те-
стирования Rогр.

В целом этап выбора путей тестирования, обеспе-
чивающих рациональную полноту оценки уязвимостей, 
при ограничениях на ресурсы, состоит из следующей 
последовательности шагов.

Шаг  0.  Определение исходных данных. Множество 
тестовых ИТВ – пустое (T= ). Счетчик m элементов ИТВ 
в множестве T равен нулю (m=0). Множество тестовых 
ИТВ I включает в себя все рассматриваемые ИТВ. За-
траты ресурса, необходимого для тестирования защи-
щенности объекта КИИ равны нулю (Rтест=0). Вводим 
ограничение на затраты ресурса Rгр при проведении 
тестирования.

Рассчитываем сумму ущерба П по всем возможным 
комбинациям ИТВ {i} потенциальных злоумышленни-
ков, уязвимостей {u} элементов объекта {e} и свойств 
ИБ {σ}:

Шаг 1. Если множество рассматриваемых ИТВ не 
пустое I≠ ∅  то из него выбирается ИТВ ij, которое вхо-
дит в путь qk (qk Q) в графе G с минимальным весом 
пути sk (sk S):

При первоначальном прогоне данного шага множе-
ство I будет содержать все возможные ИТВ {i} и будет 
выбран кратчайший путь q0 в графе G с весом s0. При 
дальнейших прогонах – множество I будет убывать, за 
счет исключения ИТВ, а из множества Q будут последо-
вательно выбираться дополнительные пути qk из множе-
ства Q имеющие наименьший вес sk.

Шаг 2. Определяются затраты ресурса необходимо-
го на проведение ИТВ ij. Значение ресурса rj, расходуе-
мого для проведения j-го ИТВ, для отдельных ребер гра-
фа G (рис. 3) пересчитываются из весов ребер v(R, ij) в 
соответствии с выражением:

где: rj – затраты ресурса аудитора на проведение j-го 
тестового ИТВ; rn – затраты ресурса аудитора на прове-
дение n-го тестового ИТВ; NI – количество тестовых ИТВ; 
n – переменная-счетчик.

Шаг 3. Проверяется условие: если при добавлении в 
тестовый набор j-го ИТВ ij сумма текущих затрат ресур-
са на проведение теста Rтест и rj меньше ограничения 
на затраты ресурса Rгр, то увеличиваем счетчик ИТВ в 
тестовом наборе на 1 (m = m+1) и добавляем ИТВ ij в 
тестовый набор (tm = ij, где tm T), и продолжаем выпол-
нение дальнейших операций. Если Rтест+rj > Rгр, то ИТВ 
ij в тестовый набор T не добавляется и из дальнейшего 
рассмотрения исключается (I = I \ ij). В последнем слу-
чае возвращаемся к шагу 1.

Шаг 4. При принятии решения о добавлении ИТВ ij в 
тестовый набор T в качестве элемента tm, выполняются 
следующие операции:

а)  Производится оценка абсолютного значения 
ущерба πm, который может быть выявлен m-ым ИТВ в 
тестовом наборе, а также нарастающего итога по по-

казателю . Для этого производится суммиро-

вание значений «стоимости» ущерба, который наносит-
ся объекту КИИ при использовании ИТВ ij, путем сумми-
рования значений ущерба z(ek, σn) в тех путях {q│ij q}, 
которые содержат в качестве вершины ИТВ ij:

При этом значения ущерба z(ek,  σn) для отдельных 
ребер графа G (рис. 3) пересчитываются из весов ре-
бер v(ek, Z) в соответствии с выражением:

,

где: z(ek, σn) – «стоимость» ущерба, который наносится 
объекту КИИ при нарушение σn-го свойства ИБ на его 
элементе ek; NE – количество элементов объекта КИИ, 
которое соответствует количеству элементов множе-

ства E; n=1...3 – счетчик свойств ИБ σn; 
 
– 

сумма ущерба по всем элементам объекта КИИ и свой-
ствам ИБ;  – значение максимального 

ущерба среди всех комбинаций элементов и свойств 
ИБ.
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Определение исходных данных
Множество ИТВ в тесте T=    .
Счетчик элементов ИТВ в тесте m=0.
Множество тестовых ИТВ I - включает в все 
рассматриваемые ИТВ.
Затраты ресурса R, необходимого для 
проведения теста Rтест=0.
Ограничение на затраты ресурса Rгр при 
проведении теста равны Rгр.

1

∅

Введение ограничений на ресурс 
доступный при проведении тестирования

Ограничение на затраты ресурса Rгр при 
проведении теста равны Rгр.

2

Рассчитываем сумму ущерба П по всем 
возможным комбинациям ИТВ {i} 
потенциальных злоумышленников, 

уязвимостей {u} элементов объекта {e} и 
свойств ИБ {σ}

3

( )
{ }

{ }, { },
{ },σ

, , ,σ
i u
e

z e u i
∀ ∀
∀ ∀

= Π∑

На графе модели G  формируем 
множество  путей тестирования Q и 
множество весов путей S, элементы 

которых упорядоченны по мере 
возрастаяния весов

4

Выбирается ИТВ ij (ij   I), которое входит в 
путь qk (qk   Q) в графе G с минимальным 

весом пути sk (sk    S)
∈

∈

{ } ( )( ) ( )minj k k j ki i s q S i q= = ∧ ∈

6

Упорядоченные множества путей 
тестирования Q и S формируются 
на основе модифицированного 
алгоритма Дейкстры

При первоначальном прогоне 
данной операции будет выбран 
кратчайший путь q0 в графе G с 
весом s0. При дальнейших 
прогонах – будут последовательно 
выбираться дополнительные пути 
qk из множества Q имеющие 
наименьший вес sk Определяются затраты ресурса rj 

необходимого на проведение ИТВ ij 

( )
1

,
IN

j j n
n

r v R i r
=

= ⋅∑

7

8
Добавление ИТВ  ij 

укладывается в ограничение 
на затраты Rгр 

Rтест+rj ≤ Rгр

Нет

ИТВ ij в тестовый набор T не добавляется и 
из дальнейшего рассмотрения исключается

I = I \ ij

9



5 Имеются 
ИТВ для рассмотрения 

I ≠ ∅

Да

Нет

Да

Вывод ИТВ {tm} добавленных
 в тестовый набор T

Вывод значений абсалютной π и 
относительной πотн  полноты оценки 

защищенности, обеспечиваемой тестом T

18

Увеличиваем счетчик ИТВ в тестовом 
наборе m = m+1

17

Добавляем ИТВ ij в тестовый набор
 tm = ij, где tm    T∈

Производится оценка абсолютного 
значения ущерба πm, который может быть 
выявлен ИТВ tm = ij в тестовом наборе T, 
путем суммирования значений ущерба 
z(ek, σn), в тех путях {q│ijq}, которые 
содержат в качестве вершины ИТВ ij

( )
( ) { }

π ,
k n j

m k n
e q i q

z e
σ

σ
∧ ∈ ∈

= ∑

Производится оценка относительного 
суммарного ущерба πотн m, который может 

быть выявлен m-ым ИТВ в тестовом 
наборе T

отн
ππ m

m =
Π

Тестовый набор обладает 
достаточной полнотой

Нет

Да

πотн  =100% ?

10

11

12

13

14

Из графа G и из множества путей Q 
удаляются все пути {q│ij     q}, содержащие 

вершину ij

15

          G = G \ {q│ij    q},
Q = Q \ {q│ij     q}

∈

∈

∈

Из множества весов путей S удаляются все 
значения весов путей {s(q)│ij      q}, которые 

содержат вершину ij

16

S = S \ {s(q)│ij     q}

∈

∈

А

А

А

Рис. 5. Схема методики с конкретизацией этапа выбора путей тестирования, обеспечивающих 
рациональную полноту оценки уязвимостей при ограничениях на ресурсы
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б) Производится оценка относительного суммарного 
ущерба πотн m, который может быть выявлен m-ым ИТВ в 
тестовом наборе:

,

а также оценка нарастающего итога по показателю:

.

Шаг 5. Проверяем условия: если значение суммар-
ного выявленного и потенциально предотвращенного 
ущерба p достаточно для заказчика тестирования, либо 
относительное значение выявленного и потенциально 
предотвращенного ущерба πотн  →100%, то останавли-
ваем процесс формирования тестового набора. Если 
вышеуказанные условия не выполняются, то продолжа-
ем выполнение дальнейших операций.
Шаг 6. Производим операции удаления тех путей тести-
рования (комбинаций {i, u, e, σ}), которые уже охвачены 
ИТВ, включенными в тестовый набор T:

а) Из графа G и из множества путей Q удаляются все 
пути {q│ij q}, содержащие вершину ij:
G = G \ {q│ij q},
Q = Q \ {q│ij q}.

б) Из множества весов путей S удаляются все значе-
ния весов путей {s(q)│ij q}, которые содержат вершину ij:
S = S \ {s(q)│ij q}.

Шаг 7. Переходим к шагу 1.
Общая схема методики с конкретизацией этапа вы-

бора путей тестирования, обеспечивающих рациональ-
ную полноту оценки уязвимостей, при ограничениях на 
ресурсы, представлена на рис. 5.

Выводы
Представленная методика на первом этапе позволя-

ет на основе модели тестирования защищенности объ-
екта КИИ формировать множество путей тестирования 

с их ранжированием по степени повышения веса. При 
этом под весом пути понимается показатель «эффектив-
ность/стоимость» отдельной комбинации ресурса ri, те-
стового ИТВ i, уязвимости u элемента объекта КИИ e и 
уровня ущерба z(i, u, e, σ), наносимого объекту КИИ S 
по свойству ИБ σ. На втором этапе методики произво-
дится выбор из кратчайшего пути и упорядоченного по 
возрастанию весов множества дополнительных путей 
такого ранжированного множества ИТВ {i} и формиро-
вание из них тестового набора T, который бы обеспечи-
вал максимизацию абсолютной суммарной стоимости 
обнаруженного ущерба π→max (относительного значе-
ния πотн→100%), в рамках заданных ограничений на 
расход ресурса тестирования Rогр.

Элементами новизны данной методики, которые от-
личают ее как от известных научных работ в области 
«инструментального аудита» и «тестирования на проник-
новение» [1-11, 13-37], так и от известных руководств 
по тестированию на проникновение [12], является то, 
что, во-первых, методика основана на модели тестиро-
вания защищенности объекта КИИ, которая впервые 
разработана в данном исследовании, во-вторых, в со-
став методики введены оригинальные операции, кото-
рые на первом этапе методики за счет использования 
модификации известного алгоритма Дейкстры форми-
руют упорядоченное множество путей тестирования, 
ранжированных по показателю «эффективность/сто-
имость», а на втором этапе методики – осуществляют 
формирование тестового набора, из тех ИТВ, которые 
являются элементами «лучших» путей тестирования, 
таким образом, чтобы тестовый набор максимизиро-
вал абсолютную суммарную стоимость обнаруженного 
ущерба в рамках заданных ограничений на расход ре-
сурса тестирования.

Данная методика предполагается к внедрению в ав-
томатизированные комплексы тестирования защищен-
ности объекта КИИ, архитектура и функциональность 
которых изложена в работах [48, 49].
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Selection method of test cyber attacks  
that ensure the rational completeness  
of the penetration testing of a critical 

information infrastructure object

Makarenko S. I.3, Smirnov G. E.4

Relevance. Security issues of information systems in critical infrastructure objects become important now. 
However, current tasks of information security audit of critical infrastructure objects are mainly limited to checking 
them for compliance with requirements of standards and documents. With this approach to the audit, security of these 
objects from real attacks by hackers remains unclear. Therefore, objects are subjected to a testing procedure, namely, 
penetration testing, in order to objectively verify their security. An analysis of publications in this area shows that there 
is not mathematical approaches to selection of test cyber attacks for penetration testing set.

The goals of the paper is to form the selection method of test cyber attacks that ensure the rational completeness 
of the security audit of a critical information infrastructure object.

Research methods. Methods of probability theory and mathematical statistics, methods of graph theory and set 
theory are used in the paper to achieve the research goals.

Results. The Select Method of test cyber attacks for security audit of a critical information infrastructure object 
with rational completeness is presented in the paper. This method formalizes the selection process in the form of a 
two-stage procedure. At the first stage, based on the topological model of the object testing, a set of testing paths is 
formed, and these paths are ordered by the degree of weight increase. The path weight is the efficiency/cost indicator 

3  Sergey I. Makarenko, Dr.Sc., Docent, Leading Researcher. St. Petersburg Federal Research Center of the Russian Academy of Sciences, Saint Petersburg 
Russia. E mail: mak-serg@yandex.ru. ORCID: 0000-0001-9385-2074

4  Gleb E. Smirnov, doctoral candidate. Lecturer at the Department of Information Security, Saint Petersburg Electrotechnical University «LETI», Saint Petersburg, 
Russia. E mail: science.cybersec@yandex.ru



24 Вопросы кибербезопасности. 2021. № 6(46) 

Методика обоснования тестовых информационно-технических...
that takes in account the test resource for realized of a test cyber attack, the vulnerability of an object element, and the 
level of damage caused to the element by this test cyber attack. At the second stage of the method, from an ordered 
set of test paths are selected of such, which would ensure the maximization of the whole absolute cost of the detected 
damage, within the limits on the resource making of test cyber attacks. It is using of this method in audit practice will 
allow us to justify the most effective test cyber attacks according to the “efficiency/cost” criterion, as well as to form 
test sets that will ensure the rational completeness of the audit of the critical infrastructure object.

Keywords: critical information infrastructure, penetration testing, information security audit, information technology 
impact.
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