
2 Вопросы кибербезопасности. 2021. № 6(46) 

Оценка показателей киберустойчивости систем сбора и обработки...

ОЦЕНКА ПОКАЗАТЕЛЕЙ КИБЕРУСТОЙЧИВОСТИ СИСТЕМ 
СБОРА И ОБРАБОТКИ ИНФОРМАЦИИ В ЭЭС НА ОСНОВЕ 
ПОЛУМАРКОВСКИХ МОДЕЛЕЙ1

Колосок И.Н.2, Гурина Л.А.3

Цель исследования: разработка алгоритма определения показателей киберустойчивости систем сбора, пере-
дачи и обработки информации для управления электроэнергетической системой (ЭЭС) — SCADA, WAMS, позволя-
ющего учитывать возможные состояния и меры по восстановлению таких систем при нарушениях киберустой-
чивости.

Методы исследования: теория вероятностей, методы анализа надежности ЭЭС, марковские методы.
Результат исследования: проведен анализ надежности WAMS, необходимый для оценки киберустойчивости 

ЭЭС. Предложена модель киберустойчивости, на основе которой разработан алгоритм определения показателей 
киберустойчивости систем SCADA, WAMS при низком качестве измерительной информации, используемой при 
управлении ЭЭС. Для учета возможных состояний систем SCADA, WAMS и мер по их восстановлению (обнару-
жение, смягчение последствий и реагирование) при нарушении киберустойчиовсти в алгоритме используются 
инструментарий теории вероятностей и марковские методы. Эффективность применения разработанного алго-
ритма подтверждается на примере расчета показателя киберустойчивости WAMS при низком качестве синхро-
низированных векторных измерений. Полученные результаты могут быть полезны при принятии решений по 
формированию управляющих воздействий на ЭЭС для обеспечения ее кибербезопасности в условиях кибератак 
на системы сбора, обработки и передачи информации.
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Введение
Киберфизические электроэнергетические системы 

(ЭЭС) [1] имеют сложную многоуровневую инфраструк-
туру, составляющими которой являются информацион-
но-коммуникационная и физическая подсистемы. Эти 
подсистемы взаимосвязаны и взаимозависимы [2], 
подвержены изменениям в их среде, вызванными вну-
тренними и внешними воздействиями, рост которых 
обусловлен увеличением уязвимостей из-за широко-
масштабного внедрения информационных и вычисли-
тельных технологий, цифровизации систем энергетики 
[3]. Отказ компонентов одной подсистемы может при-
вести к нарушению работы другой и, в конечном счете, 
к потере работоспособности всей ЭЭС [4-6]. При приня-
тии решений по формированию управляющих воздей-
ствий в ЭЭС вопросы обеспечения киберустойчивости 
систем сбора, передачи и обработки информации для 
надежного функционирования ЭЭС [7, 8] становятся ак-
туальным.

Киберустойчивость (Cyber resilience) ЭЭС основана 
на ее способности своевременно распознавать, при-
спосабливаться и устранять нарушения в информа-
ционно-коммуникационной подсистеме. Киберустой-

чивость подразумевает, что система может поглощать 
возмущения, адаптироваться к новым параметрам и 
восстанавливаться достаточно быстро, чтобы смягчить 
последствия нарушений [9].

В настоящее время при управлении ЭЭС используют-
ся две системы измерений сбора и обработки информа-
ции – SCADA (Supervisory Control And Data Acquisition) и 
WAMS (Wide Area Measurement System). SCADA-системы, 
предназначенные для поддержки действий диспетчер-
ского персонала при оперативном и противоаварийном 
управлении ЭЭС, включают в себя: установленные на 
подстанциях ЭЭС удаленные устройства телемеханики 
RTU для снятия телесигналов о состоянии коммутацион-
ного оборудования и телеизмерений параметров режи-
ма, каналы связи; базы данных; системы оперативного 
отображения параметров режима, а также программ-
ное обеспечение для обработки результатов телеизмере-
ний и формирования управляющих команд для объектов 
диспетчерского управления. WAMS – широкомасштаб-
ная система измерений (Российский аналог СМПР  – 
система мониторинга переходных режимов), предна-
значенная для проведения мониторинга и управления 
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в реальном времени динамическими состояниями ЭЭС 
и повышения уровня безопасности системы. Система 
WAMS представляет собой совокупность измерительных 
устройств PMU, концентраторов векторных данных PDC, 
каналов передачи информации между PMU, PDC и дис-
петчерскими центрами, а также средств обработки полу-
ченной информации [10, 11]. 

Системы SCADA и WAMS должны быть киберустой-
чивыми к экстремальным событиям, в том числе и к 
кибератакам [12, 13], сохраняя при этом приемлемую 
функциональность при любых условиях. 

Киберустойчивость SCADA и WAMS
Для повышения эффективности управления и обеспе-

чения надежного функционирования ЭЭС были внедре-
ны системы SCADA и WAMS на базе датчиков измерений, 
средств и технологий передачи и обработки информации 
на основе разнообразного аппаратного и программного 
обеспечения, что привело к изменению свойств ЭЭС и 
созданию киберфизической ЭЭС. Интеграция этих новых 
технологий привела к большему количеству взаимосвя-
зей и взаимозависимостей между физической и инфор-
мационно-коммуникационной подсистемами. 

Киберустойчивость – это многомерное свойство си-
стем SCADA и WAMS. Сохранение этих свойств требует 
управления нарушениями, возникающими из-за отка-
зов физических компонентов систем сбора, обработки 
и передачи информации, кибератак и сбоев процессов, 
протекающих в информационно-коммуникационной 
инфраструктуре.

В [14] устойчивость системы определяется как сум-
ма пассивной живучести (надежности) и проактивной 
живучести (восстановления) системы. Инженерная 
устойчивость описывается как внутренняя способность 
системы корректировать свою функциональность при 
наличии нарушения и непредвиденных изменений. 

Таким образом, важные параметры устойчивости 
(рис. 1.) включают:

1) Надежность, или способность системы поддержи-
вать обычную работу до сбоя;

2) Способность системы предотвращать отрицатель-
ные воздействия после разрушающего события; 

3) Возможность восстановления, или способность 
системы своевременно восстанавливаться после раз-
рушающего события.

Показатель киберустойчивости может быть пред-
ставлен как сумма показателей пассивной живучести 
(надежности)  и проактивной живучести (восстанов-
ления)  после нарушения представляется как:

 , (1)

где  — вероятность безотказной работы,  
 — вероятность восстановления системы.

Показатель киберустойчивости может принимать 
значения на интервале [0,1]. Ψ равно 0, когда опера-
ция восстановления не выполняется, и принимает зна-
чение 1, когда система полностью восстанавливается.

Киберустойчивость информационно-коммуникаци-
онной инфраструктуры может быть обеспечена за счет 
уменьшения уязвимостей системы или увеличения ско-
рости восстановления системы.

Благодаря включению надежности показатель 
киберустойчивости можно более эффективно рассчи-
тать с помощью методов исследования отказов.

Анализ надежности систем сбора и обработки 
информации для оценки киберустойчивости 
на примере системы WAMS

СМПР или WAMS базируются на синхронизирован-
ных векторных измерениях параметров электриче-
ского режима (СВИ). CВИ – совокупность векторных 
и скалярных параметров режима ЭЭС, измеренных и 
рассчитанных с заданной дискретизацией в однознач-
но определенные моменты времени, синхронизиро-
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ванные с помощью глобальных навигационных спутни-
ковых систем [15]. 

Любые сбои, даже в небольшой части WAMS, могут 
привести к потере наблюдаемости расчетной схемы 
ЭЭС. [16]. Надежность функционирования WAMS опре-
деляется надежностью каждого из ее элементов.

Анализ пассивной живучести такой иерархической 
структуры, как WAMS может быть проведен с использова-
нием методов анализа дерева отказов [17, 18] (рис. 2).

Оценка надежности WAMS потребует анализа безот-
казной работы ее компонентов, например, PMU. 

PMU — это цифровой регистратор данных с дополни-
тельной функцией синхронизации. 

PMU используют программные алгоритмы для вы-
полнения определенных функций, таких как вычисление 
амплитуды и угла векторов, вычисление симметричной 
составляющей, оценка частоты и изменение частоты, 
определение содержания гармоник и т. д. Очевидно, 
что программное обеспечение может содержать про-
граммные ошибки и поэтому работать неправильно в 
некоторых ситуациях. Такие аномалии могут вызывать 
отказы PMU, которые необходимо соответствующим об-
разом моделировать при оценке надежности.

Отказы PMU могут возникать и из-за отказов аппа-
ратного обеспечения. Большинство критически важ-
ных для безопасности модемных систем, таких как 
PMU, характеризуются непосредственной близостью 
аппаратных и программных операций, что приводит к 
коррелированным сбоям. Это называется отказом ап-
паратно-программного взаимодействия [19]. Ошибки 

программного обеспечения могут привести к сбоям 
PMU. 

При анализе киберустойчивости WAMS предлага-
ется усовершенствованная модель надежности PMU, 
которая учитывает влияние отказов аппаратного обе-
спечения, отказов программного обеспечения, отказов 
аппаратно-программного взаимодействия, представ-
ленная на рис. 3.
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Рис. 2. Дерево отказов WAMS 

 
Оценка надежности WAMS потребует анализа безотказной работы ее компонентов, 

например, PMU.  
PMU - это цифровой регистратор данных с дополнительной функцией 

синхронизации.  
PMU используют программные алгоритмы для выполнения определенных 

функций, таких как вычисление амплитуды и угла векторов, вычисление симметричной 
составляющей, оценка частоты и изменение частоты, определение содержания гармоник и 
т. д. Очевидно, что программное обеспечение может содержать программные ошибки и 
поэтому работать неправильно в некоторых ситуациях. Такие аномалии могут вызывать 
отказы PMU, которые необходимо соответствующим образом моделировать при оценке 
надежности. 

Рис. 2. Дерево отказов WAMS
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где  — надежность аппаратного обеспечения, 
  — надежность программного обеспечения, 

  — надежность взаимодействия аппаратного и 
программного обеспечения.

PDC, в основном, состоит из компонентов двух ти-
пов — программных и аппаратных. Отказ любого ком-
понента может привести к отказу всего устройства. По-
этому надежность PDC определяется аналогично опре-
делению надежности PDC.

Еще одной составляющей надежности WAMS явля-
ется надежность сети [20], причины нарушения которой 
представлены на рис. 4.

Отказ программного обеспечения (ПО) связан с его 
несоответствием поставленным задачам. Надежность 
ПО – есть вероятность того, что программа какой-то пе-
риод времени будет работать без сбоев с учетом сте-
пени их влияния на выходные результаты. ПО не под-

вержено износу и его надежность определяется только 
ошибками разработки.

Нарушение киберустойчивости WAMS может быть 
вызвано и успешно проведенными кибератаками [21-
26] на любой из компонентов системы. В табл. 1. при-
ведены примеры кибератак, успешная реализация ко-
торых влияет на качество информации [27], используе-
мой при управлении ЭЭС.

Рассмотренные возможные отказы WAMS и причины 
их возникновения необходимо учитывать и при разработ-
ке и выборе мер по обеспечению возможности восста-
новления системы при нарушении ее функционирования.

Так, при оценке киберустойчивости систем изме-
рений, передачи и обработки информации необходим 
анализ возможных сбоев, нарушающих качество ин-
формации (доступность, целостность, конфиденциаль-
ность), требуемой для управления ЭЭС. 
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Таблица 1 
Кибератаки на WAMS, влияющие на качество измерений,  

используемых при управлении ЭЭС 

Угрозы WAMS Последствия для качества 
измерений 

FDI-атаки PMU, PDC, управляющий 
центр достоверность 

TSA-атаки 
(spoofing-атаки и др.) GPS, каналы передачи достоверность, синхронизация 

измерений 
DoS- , jamming-атаки Каналы передачи  доступность, своевременность 

Атаки повторного 
воспроизведения, DDoS-атаки Каналы передачи достоверность, доступность 

Скоординированные атаки Любой из компонентов WAMS достоверность, доступность 

Вредоносное ПО (Backdoor, 
Virus, worms, Trojan hors) Любой из компонентов WAMS 

достоверность, доступность, 
согласованность измерений, 

конфиденциальность 

Атака  «человек посередине» Каналы передачи достоверность, доступность, 
конфиденциальность 
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Кибератаки на WAMS, влияющие на качество измерений, используемых при управлении ЭЭС

Угрозы WAMS Последствия для качества 
измерений

FDI-атаки PMU, PDC, управляющий центр достоверность
TSA-атаки

(spoofing-атаки и др.) GPS, каналы передачи достоверность, синхрони-
зация измерений

DoS- , jamming-атаки Каналы передачи доступность, своевременность
Атаки повторного воспро-
изведения, DDoS-атаки Каналы передачи достоверность, доступность

Скоординированные атаки Любой из компонентов WAMS достоверность, доступность

Вредоносное ПО (Backdoor, 
Virus, worms, Trojan hors) Любой из компонентов WAMS

достоверность, доступность, 
согласованность измерений,

конфиденциальность

Атака  «человек посередине» Каналы передачи достоверность, доступность,
конфиденциальность



6 Вопросы кибербезопасности. 2021. № 6(46) 

Оценка показателей киберустойчивости систем сбора и обработки...

Например, доступность СВИ, требуемых для мони-
торинга ЭЭС в установившемся режиме, отслеживания 
динамического поведения системы, принятия своевре-
менных решений по управлению системой и проверки 
моделей ЭЭС, может быть нарушена, когда:
– система PMU не может сформировать синхронизи-
рованные измерения: либо измерения напряжения и 
тока, либо спутниковые сигналы GPS. 
– система PMU не может доставить данные измерений 
на верхний уровень управления (PDC или центр управ-
ления). Для приложений, работающих в режиме, близ-
ком к реальному времени, сеть СВИ должна очень бы-
стро передавать, принимать и упорядочивать данные 
через несколько уровней PDC и каналы связи между 
точкой измерения и центром управления.

Оценку показателей киберустойчивости WAMS 
предлагается проводить на основе моделей полумар-
ковских процессов (ПМП). Основным преимуществом 
предлагаемого подхода является возможность учета 
мер по восстановлению системы при разрушающих 
событиях в моделях полумарковских процессов, то 
есть показателя  модели киберустойчивости (1).

Алгоритм определения показателя 
киберустойчивости WAMS

При разработке алгоритма рассмотрен случай опре-
деления показателя киберустойчивости WAMS с учетом 
доступности СВИ, используемых при выработке управ-
ляющих воздействий на технологическую часть кибер-
физической ЭЭС. По аналогии на основе предложенно-
го алгоритма можно определить показатели киберустой-
чивости при нарушении целостности и конфиденциаль-
ности данных. Тогда показатель (вероятность) киберу-
стойчивости WAMS, учитывающий качество измерений 
можно представить как

, (2)

где  — показатель киберустойчивости при наруше-
нии доступности измерений,  — показатель киберу-
стойчивости при нарушении целостности измерений, 

 — показатель киберустойчивости при нарушении 
конфиденциальности измерений.

При оценке киберустойчивости при нарушении до-
ступности измерений PMU диаграмму переходов состо-
яний (табл. 2) полумарковской модели системы WAMS 
с учетом мер по восстановлению системы (оценивание 
состояний, защита функционирования при разруша-
ющих событиях) можно представить, как показано на 
рис.  5. Модель ПМП основана на случайном процес-
се {X(t): t≥0} с дискретным пространством состояний 

. Эта обобщенная мо-
дель позволяет использовать несколько стратегий со-
хранения киберустойчивости при различных разруша-
ющих событиях.

 
Рис. 5. Диаграмма переходов состояний системы на основе полумарковских процессов 

с учетом мер по обеспечению доступности 
 

Киберустойчивая система может находиться в состояниях <<Eqn023.eps>> и, при 
принятии мер по устранению последствий разрушающего события, возвращается в 
состояние <<Eqn024.eps>>. Если устойчивость системы нарушается, то система переходит 
в состояния <<Eqn025.eps>>. Обнаружение и смягчение последствий разрушающего 
события для качества информации методами ОС снижает вероятность перехода системы в 
пространство состояний <<Eqn026.eps>> и создает возможность возврата системы в 
состояние <<Eqn027.eps>>. 

Основу обеспечения киберустойчивости при наличии разрушающих событий 
составляют следующие меры - обнаружение ошибок, оценка повреждений, 
восстановление после ошибок и обработка ошибок. 

Важную роль для обнаружения ошибок, смягчения последствий и подавления их 
влияния для того, чтобы WAMS находилась или возвращалась в устойчивое состояние, 
играют методы оценивания состояния (ОС) ЭЭС. 

ОС ЭЭС включает в себя выполнение таких функций как анализ наблюдаемости 
ЭЭС, обработка конфигурации сети (анализ топологии сети), идентификация «плохих 
данных», фильтрация погрешностей измерений, дорасчет неизмеренных параметров.  

Таким образом, обнаружение и смягчение последствий разрушающего события для 
качества информации методами ОС [28, 29] снижает вероятность перехода системы в 
пространство состояний <<Eqn028.eps>> и создает возможность  перехода системы в 
состояние <<Eqn029.eps>>. 
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Рис. 5. Диаграмма переходов состояний 
системы на основе полумарковских процессов 

с учетом мер по обеспечению доступности

Киберустойчивая система может находиться в состо-
яниях  и, при принятии мер по устранению 

Таблица 2
Описание состояний системы

Состояние Описание

Нормальное состояние

Разрушающее событие

Состояние обнаружения разрушающего 
события при оценивании состояния

Состояние защиты функций при разрушающем событии

Состояние необнаружения разрушающего события

Состояние медленной деградации

Состояние отказа
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последствий разрушающего события, возвращается в 
состояние . Если устойчивость системы нарушается, 
то система переходит в состояния . Обнаруже-
ние и смягчение последствий разрушающего события 
для качества информации методами ОС снижает веро-
ятность перехода системы в пространство состояний 

 и создает возможность возврата системы в со-
стояние .

Основу обеспечения киберустойчивости при на-
личии разрушающих событий составляют следующие 
меры — обнаружение ошибок, оценка повреждений, 
восстановление после ошибок и обработка ошибок.

Важную роль для обнаружения ошибок, смягчения 
последствий и подавления их влияния для того, чтобы 
WAMS находилась или возвращалась в устойчивое состо-
яние, играют методы оценивания состояния (ОС) ЭЭС.

ОС ЭЭС включает в себя выполнение таких функций 
как анализ наблюдаемости ЭЭС, обработка конфигура-
ции сети (анализ топологии сети), идентификация «пло-
хих данных», фильтрация погрешностей измерений, до-
расчет неизмеренных параметров. 

Таким образом, обнаружение и смягчение послед-
ствий разрушающего события для качества информа-
ции методами ОС [28, 29] снижает вероятность пере-
хода системы в пространство состояний  и соз-
дает возможность перехода системы в состояние .

В качестве мер обеспечения возможности перехода 
системы в состояние  и, в дальнейшем, возвра-
щалась в состояние , могут служить оптимальная 
расстановка PMU [30, 31] для сохранения наблюдаемо-
сти, дублирование каналов связи и др.

Показатель киберустойчивости описывается соглас-
но (1). Нарушение доступности может вызвать переход 
WAMS в состояние медленной деградации  или в 
состояние отказа . Отсюда, показатель киберустой-
чивости системы, описываемый моделью (1), при на-
рушении доступности можно определить исходя из сле-
дующего выражения

, (3)

где ,  — установившиеся (стационарные) вероят-
ности состояний  и  соответственно, то есть когда 
доступность измерений нарушена.

Показатель киберустойчивости определяется соглас-
но следующему алгоритму:

1. Определение матрицы вероятностей перехода
При заданных интервалах времени нахождения си-

стемы в различных состояниях  определяются ве-
роятности перехода: 

, , 

, 

и составляется матрица вероятностей перехода 

Матрицу  можно представить как

, 

где  – фундаментальная матрица, элементами кото-
рой являются вероятности перехода между переходны-
ми состояниями,  – матрица вероятностей перехода 
между переходными и поглощающими состояниями, 

 – единичная матрица.
2. Определение среднего времени пребывания в 

состоянии 
Среднее время пребывания  определяется со-

гласно выражению

 ,

3. Определение среднего времени до отказа

,

где  — количество посещений переходного состояния 
 до того, как модель перейдет в поглощающее состо-

яние,  — среднее время пребывания в состоянии .
Для нахождения  определяется матрица 

,

где  — среднее количество посещения состояния j 
перед переходом в поглощающее состояние, учитывая, 
что модель запущена в состоянии i.

4. Определение стационарных распределений ве-
роятностей состояний марковской цепи

Поскольку у нас 5 состояний, вектор V, элементами 
которого являются стационарные распределения веро-
ятностей вложенной марковской цепи, запишем следу-
ющим образом:

.
Причем,

.

Делая поглощающее состояние  переходным и в 
соответствии с этим преобразовав матрицу , опреде-
ляется вектор .

5. Определение установившихся вероятностей со-
стояний системы
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Установившиеся вероятности определяются соглас-
но следующего выражения

6. Определение показателя киберустойчивости си-
стемы

По формуле (3) определяется показатель киберустой-
чивости  при нарушении доступности измерений.

Пример
Пусть интервалы времени пребывания (час.) систе-

мы в каждом из состояний следующие:  ; 
; ; ;  .

1. Определяем вероятности перехода и составляем 
матрицу вероятностей перехода

,

2. Среднее время пребывания (час.) в состоянии 
, , , , 
.

3. Среднее время до отказа 
 час.

4. Стационарные вероятности вложенной марков-
ской цепи

, , , , 
.

5. Установившиеся вероятности 
, , , , 
.

6. Показатель киберустойчивости при наруше-
нии доступности с учетом мер по восстановлению 

.

Выводы
1. Проведен анализ причин нарушения киберустой-

чивости систем сбора и обработки информации, требу-
емой при управлении ЭЭС. Показано влияние наруше-
ния безотказной работы компонентов на киберустойчи-
вость всей системы сбора и обработки информации на 
примере WAMS. 

2. Предложена модель надежности PMU, составляю-
щие которой влияют на киберустойчивость WAMS.

3. Предложена модель WAMS на основе полумар-
ковских процессов, позволяющая учитывать возмож-
ные состояния системы при нормальном функциониро-
вании и при нарушении ее киберустойчивости.

4. Разработан алгоритм определения показателя 
киберустойчивости WAMS, учитывающий меры по вос-
становлению системы при нарушении качества синхро-
низированных векторных измерений.

Достоверность исследования подтверждается:
– наличием и учетом нормативных документов по 

применению методов анализа надежности, марков-
ских методов в технических системах;

– строгим соответствием определениям устойчи-
вости инженерных систем при разработке алгоритма 
определения показателей киберустойчивости.
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Оценка показателей киберустойчивости систем сбора и обработки...

ASSESSMENT OF CYBER RESILIENCE INDICES  
OF INFORMATION COLLECTION AND PROCESSING 
SYSTEMS IN ELECTRIC POWER SYSTEMS BASED  

ON SEMI-MARKOV MODELS5 

Kolosok I.N. 6, Gurina L.A.7

Purpose of the study: The study aims to design an algorithm for determining the cyber resilience indices of 
information collection, transmission, and processing systems (SCADA, WAMS) to control electric power systems. This 
algorithm makes it possible to factor in possible states and measures to restore such systems when cyber resilience 
is lost.

Research methods include the probability theory, methods of power system reliability analysis, and Markov methods.
Result of the research: The analysis of the reliability of WAMS, which is necessary for assessing the cyber 

resilience of the EPS, has been carried out. A cyber resilience model is proposed, on the basis of which an algorithm 
for determining the cyber resilience index of SCADA, WAMS systems with a low quality of measurement information 
used in EPS control has been developed. To take into account possible states of SCADA, WAMS systems and measures 
for their restoration (detection, mitigation and response) in case of violation of cyber resilience, the algorithm uses 
the tools of probability theory and Markov methods. The effectiveness of the application of the developed algorithm is 
confirmed by the example of calculating the WAMS cyber resilience index with a low quality of PMU data. The results 
obtained can be useful in making decisions on the formation of control actions on the EPS to ensure its cybersecurity 
in the context of cyber-attacks on information collection, transmission, and processing systems.

Keywords: electric power system, reliability, resilience, SCADA, WAMS, cyber-attacks, measurement quality, state 
estimation.
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