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Цель статьи: систематизация методов оценки эффективности визуализации данных информационной без-
опасности и сравнительная оценка методов визуализации по областям применения.

Метод исследования: системный анализ релевантных работ в области оценки эффективности визуализации. 
Объектами исследования являются: решения задач информационной безопасности посредством визуального 
анализа и методы оценки эффективности визуализации. 

Полученный результат: представлена интерактивная карта моделей визуализации и областей их применения, 
которая позволит исследователям и разработчикам выбирать модели визуализации, наиболее приемлемые для 
конкретных прикладных задач информационной безопасности. Представлена классификация методов оценки 
визуализации. 

Область применения предложенного подхода – создание моделей визуализации, которые могут использовать-
ся для повышения эффективности взаимодействия оператора с приложениями информационной безопасности. 
Визуальный анализ релевантных работ в области визуализации данных информационной безопасности с исполь-
зованием интерактивной карты.
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1. Введение
В первой части статьи [1] была представлена клас-

сификация моделей визуализации по областям при-
менения и задачам информационной безопасности, 
выполнена классификация моделей визуализации по 
структурам данных, а также проанализированы свой-
ства моделей визуализации, которые могут применять-
ся в методах оценки визуализации. 

В данной работе проводится анализ методов оцен-
ки эффективности визуальных средств взаимодействия 
оператора с приложениями информационной безопас-
ности (далее будем называть их методами оценки эф-
фективности визуализации), а также сравнительная 
оценка методов визуализации по областям применения 
в информационной безопасности. Научная значимость 
работы состоит в разработке классификации методов 
оценки эффективности визуализации для задач инфор-
мационной безопасности. Данная классификация мо-
жет использоваться для выбора метода оценки эффек-
тивности визуализации, исходя из потребностей и воз-
можностей разработчика систем визуальной аналитики.

В работе также проводится сравнительная оценка 
методов визуализации, результатом которой является 

интерактивная карта моделей визуализации, позволя-
ющая осуществлять навигацию по представленным в 
данной работе решениям. 

Практическая значимость данной работы состоит в 
возможности использования предложенных результа-
тов в процессе разработки и оценки новых систем визу-
альной аналитики для решения различных задач инфор-
мационной безопасности. 

Работа организована следующим образом. Во вто-
ром разделе анализируются методы оценки эффектив-
ности визуализации. В третьем разделе рассматрива-
ется предложенная классификация методов оценки 
эффективности визуализации. В четвертом разделе 
проводится сравнительная оценка методов визуализа-
ции и предлагается разработанная интерактивная кар-
та представленных в публикациях решений. 

2. Методы оценки эффективности визуализации
Оценка эффективности средств взаимодействия 

оператора с приложениями информационной безопас-
ности является важной составляющей при разработке 
новых решений по визуальной аналитике информа-
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Таблица 1
Виды методов оценки эффективности визуализации

Степень формализации метода Методы

Объективные

Сильные -Веб/Поисковая аналитика
-Эвристические оценки

Относительно сильные

-А/Б и многофакторное тестирование
-Контролируемые формализованные эксперименты
-Неконтролируемые формализованные эксперименты
-Построение маршрутов пользователей
-Отслеживание взгляда

Субъективные Слабые

-Опросы
-Фокус-группы
-Экспертные оценки 
-Мнения

ционной безопасности. Тем не менее в большинстве 
работ по визуальной аналитике информационной без-
опасности оценка эффективности визуализации либо 
не используется, либо применяются, в основном оцен-
ки, которые были получены экспертным путем [2]. По 
этой причине в статье рассматриваются методы оценки 
эффективности визуализации с примерами их приме-
нимости в области визуальной аналитики информаци-
онной безопасности.

Для оценки эффективности систем визуальной ана-
литики существует множество методов. Ключевым отли-
чием данных методов является то, что они по-разному 
определяют само понятие эффективности, которое во 
многом зависит от используемых для оценки характе-
ристик (свойств) моделей визуализации [3].

Рассмотрим методы, которые применимы для оцен-
ки эффективности систем визуальной аналитики дан-
ных информационной безопасности. При этом, для того 
чтобы охватить большинство сценариев применения, 
методы оценки эффективности выбирались, исходя из 
следующих критериев:

-- применимы для оценки моделей визуализации, 
которые отображают данные информационной 
безопасности;

-- могут учитывать целевую аудиторию системы ви-
зуализации;

-- могут учитывать возможности лица, проводяще-
го оценку.

Методы оценки эффективности визуализации можно 
классифицировать по степени формализации оценива-
ния. Так, оценка эффективности визуализации может 
быть формализована (то есть, эффективность выраже-
на в виде каких-либо формальных свойств, таких как 
оперативность (своевременность), точность, количе-
ство поддерживаемых графических примитивов и т.п.) 
или не формализована (то есть, эффективность визуа-
лизации определяется в виде текстового описания мне-
ний экспертов, результатов анкетирования пользовате-
лей и т.д.). Также оценку эффективности визуализации 
можно проводить при помощи пользователя или без его 
участия. Таким образом, в [4] выделяются следующие 
группы методов оценки:

1) сильные (формализованные, без участия пользо-
вателя-испытуемого);

2) относительно сильные (формализованные, с уча-
стием пользователя-испытуемого);

3) слабые (не формализованные, с участием пользо-
вателя-испытуемого).

Сильные и относительно сильные методы основаны 
на обработке данных и считаются объективными, при-
чём относительно сильные включают в себя обработку 
данных, получаемых в ходе проведения эксперимен-
тов. Слабые методы полностью основаны на обработке 
мнений пользователей, получаемых в ходе проведения 
экспериментов, поэтому считаются субъективными. Не-
формализованные методы без участия испытуемого 
невозможны. В таблице 1 представлены примеры ме-
тодов оценки эффективности визуализации в зависимо-
сти от степени формализации. 

Объективные сильные методы
Веб/Поисковая аналитика [5]. Этот метод может 

включать в себя анализ существующих исследований, 
научных публикаций и мнений о конкретной модели ви-
зуализации. Также возможно изучение обзоров и ком-
ментариев пользователей коммерческих продуктов на 
тему использования исследуемой визуализации. Необхо-
димо отметить, что данный метод зачастую объединяют 
с опросами или интервью [6, 7]. Таким образом, с помо-
щью веб-аналитики оценивается эффективность модели 
визуализации на основе предыдущих оценок, используя 
множество работ, в том числе из областей информацион-
ной безопасности, отличных от исследуемой [8, 9].

Эвристические оценки [11, 12]. Данный метод по-
зволяет оценить визуализацию с помощью определен-
ного набора формальных требований, выполнимость 
которых можно оценить без привлечения испытуемых. 
Набор таких правил может формироваться эксперта-
ми, исходя из их представлений о «лучших практиках». 
Примерами таких правил: высокая критичность может 
отображаться красным цветом, блок с сообщениями 
тревоги должен быть всегда на экране, используемые 
оттенки должны соответствовать корпоративному ди-
зайн-коду компании и т.д. Оценка соответствия таким 
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правилам осуществляется по заранее определённой 
экспертом методике в виде баллов за каждое соответ-
ствие. Реализация считается хорошей, если оценка пре-
одолевает определенный порог баллов.

Объективные относительно сильные методы
А/Б и многофакторное тестирование [5]. Пользо-

вателям предлагается сравнить два варианта модели 
визуализации, которые отличаются одним графическим 
примитивом. Таким образом, количественно измеряет-
ся то, как изменение того или иного графического при-
митива визуализации сказывается на восприятии всей 
графической модели целиком. Данный метод является 
очень популярным для оценки изменений в коммерче-
ских продуктах с большой целевой аудиторией. Напри-
мер, компании, разрабатывающие антивирусы, могут 
проверять на части пользователей, как изменение цве-
та или размера отдельных компонентов влияет на ситу-
ационную осведомленность оператора. В этом случае 
можно исследовать различные варианты интерфейса 
на нескольких группах людей, для которых случайным 
образом обновили интерфейс системы, либо оставили 
его прежним. Данный метод позволяет сравнить эф-
фективность небольших изменений в визуализации на 
этапе, когда у компании сформировалась обширная 
пользовательская база.

Контролируемые формализованные эксперименты 
[5,  6]. Представляют собой эксперименты с количе-
ственной оценкой скорости и точности с привлечением 
испытуемых и наблюдателей. В ходе таких эксперимен-
тов реализуется сценарий эксперимента – испытуе-
мый решает определенные задачи с использованием 
тестируемой модели визуализации. Скорость и точность 
ответов фиксируется. Ход эксперимента записывается 
на камеру, видеозапись анализируется, и наблюдатели 
делают вывод о том, насколько корректно был постав-
лен эксперимент, были ли зафиксированы факторы, вы-
звавшие затруднения у пользователя и повлиявшие на 
результат и т.д. [13].

Эксперимент с измерением точности и скорости 
предполагает количественную оценку. Для достижения 
большого количества участников эксперимента и по-
строения выборки большего размера привлекаются 
не только профессионалы, но и неспециалисты. По этой 
причине задания часто довольно абстрактны, чтобы из-
бежать необходимости знания предметной области (на-
пример, задачи могут выглядеть как „выделить красные 
вершины графа“, а не „найти уязвимые хосты компью-
терной сети, которые обозначены красным цветом“). 
Однако из-за такого абстрагирования задания могут не 
в полной мере отвечать реальному положению вещей, 
что может оказать влияние на результат [5].

Из распределений скорости и точности выполне-
ния заданий, полученных в ходе реализации сценария, 
рассчитываются параметры распределений: среднее, 
медиана, квантили и т.п. Важно отметить, что параме-
тры распределений имеют практический смысл только 
в сравнении. Поэтому данный метод может использо-
ваться только в сравнении двух и более вариантов мо-
делей визуализации с одним сценарием.

Неконтролируемые формализованные экспери-
менты. Представляют собой эксперименты с количе-
ственной оценкой скорости и точности выполнения за-
даний с привлечением испытуемых и без наблюдателей 
[14, 15]. Ключевым отличием от контролируемых фор-
мализованных экспериментов является отсутствие на-
блюдателей, в результате чего условия проведения экс-
перимента невозможно проконтролировать. Например, 
в неконтролируемых экспериментах, модель визуализа-
ции можно разместить на веб-сайте, а задания прислать 
испытуемым по электронной почте. В таком случае, ис-
пытуемые могут использовать для прохождения заданий 
разные устройства, для них может отличаться освеще-
ние, некоторые испытуемые могут выполнять задания 
недоброкачественно и т.д. Недостаток такого подхода 
состоит в сложности последующей оценки распределе-
ний точности и скорости, так как на результаты оказыва-
ет влияние множество факторов. Преимущество такого 
подхода в том, что таким способом значительно проще 
собрать большую группу испытуемых.

Метод построения маршрутов пользователей осно-
ван на анализе порядка действий, которые могут быть 
записаны в логи, после чего можно статистически опре-
делить параметры последовательностей [6]. Последова-
тельности образуют маршруты действий, которые можно 
анализировать на предмет длины (количество действий), 
частоты (из которой следует востребованность пользова-
телем) и времени, затраченного на выполнение марш-
рута. При помощи данного метода можно сравнивать 
маршруты для разных моделей визуализации, а также 
адаптировать модель визуализации, минимизируя длину 
и время для часто используемых маршрутов [5].

Например, данный метод актуален для оценки эф-
фективности браузерных интерфейсов (из-за относи-
тельно легкого осуществления журналирования дей-
ствий) и моделей визуализации в системах с большим 
количеством пользователей (например, публичные 
базы данных уязвимостей, онлайн инструменты сете-
вого анализа и т.д.). Данный метод позволяет собрать 
большое количество записей о действиях пользователя 
и оптимизировать процессы фильтрации или поиска, ос-
новываясь на анализе записанных маршрутов.

Отслеживание взгляда [17]. С помощью камеры 
можно отследить направление взгляда испытуемого, 
на основе чего получить тепловую карту, разделённую 
на зоны интереса. Например, зоны, которым уделялось 
больше внимания, окрашиваются в тёплые тона, участ-
ки, которые практически игнорировались, окрашивают-
ся в холодные.

Данные методы используются для оценки интерфей-
сов, которые состоят из блоков с различными назначе-
ниями, например: блок сообщений тревоги, блок инци-
дентов, блок визуализации и т.д. Влиять на поведение 
пользователя можно с использованием расположения 
блоков, их размеров, цветовых акцентов и т.д. Опреде-
лить эффективность подобного интерфейса можно при 
помощи отслеживания взгляда пользователя при взаи-
модействии с приложением: куда пользователь направ-
ляет взгляд в первую очередь, куда движется его взгляд, 
на каких элементах интерфейса задерживается.
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Субъективные слабые методы
Опросы [5]. В процессе опроса пользователь дол-

жен дать ответы на заранее подготовленные вопросы о 
модели визуализации [13]. Такие ответы предполагают 
субъективную и (часто) эмоциональную оценку визуа-
лизации пользователем. Чаще всего при данном мето-
де оценки эффективности визуализации используется 
определённая численная шкала оценивания. Напри-
мер, предлагается оценить удобство по шкале от 1 до 
5. На основе всего множества оценок высчитывается 
среднее значение, и реализация считается хорошей, 
если оценка преодолевает определенный порог баллов.

Опросы позволяют охватить более широкую аудито-
рию пользователей, в отличие от других методов. Одна-
ко сами по себе опросы не дают качественной оценки 
визуализации и должны использоваться вместе с други-
ми методами оценки [5].

Фокус-группы [5]. Фокус-группы формируются из 
пользователей, соответствующих каким-то определён-
ным критериям, например, в соответствии с заданной 
специализацией или опытом работы. Далее пользовате-
ли отобранной фокус-группы опрашиваются относитель-
но разработанной модели визуализации. Ключевым 
отличием от опросов, является то, что опрашиваемым 
необходимо коллективно сформировать и обосновать 
свое мнение. Необходимо отметить, что распростра-
нено использование фокус-групп на этапе разработки 
продукта, когда из коллективного мнения опрашивае-
мых формируются требования к модели визуализации, 
которые затем учитываются разработчиками.

Экспертные оценки [6]. Для оценки модели визуали-
зации приглашаются эксперты, имеющие опыт в разра-
ботке или применении на практике моделей визуализа-
ции. Например, в [16] в качестве экспертов выступали 
социологи, которые проводили оценку динамических 
графов социальных сетей. Эксперты могут обозначить 
проблемы, возникающие при эксплуатации модели 
визуализации в их профессиональной сфере [18][19]. 
Преимуществом такого подхода является то, что для 
оценки визуализации достаточно небольшое количество 
экспертов. Экспертный подход полезен в случаях, когда 
проблематично собрать большую или репрезентатив-
ную выборку из потенциальных пользователей системы. 

Мнения друзей, коллег, а также личный опыт [10]. 
Данный метод подразумевает сбор мнений пользова-
телей вне зависимости от их компетенции и каких-ли-
бо других критериев. Распространенными сценариями 
являются оценка методом сбора мнений в ходе демон-
страции прототипа на конференции или анализ отзывов 
о продукте в сети Интернет. Отдельно можно отметить 
сбор мнений в ходе прототипирования [16] – пользова-
телям предлагается сравнить несколько разных прото-
типов модели визуализации. Прототипы создаются с ис-
пользованием соответствующих программ, например, 
Adobe XD. После этого прототипы показывают пользо-
вателям, высказывающим свои мнения, которые необ-
ходимо учесть в последующей разработке. Прототипи-
рование позволяет заранее получить обратную связь от 
предполагаемого пользователя, еще до этапа разработ-
ки самой системы.

3. Классификация методов оценки 
эффективности визуализации

Разные методы оценки эффективности визуализа-
ции могут использоваться на различных стадиях раз-
работки. Например, на стадии проектирования разра-
ботчик может собрать предварительные мнения, проде-
монстрировав прототип, провести поисковую аналитику 
или собрать фокус-группу. Во время непосредственной 
разработки могут приглашаться эксперты, проводить-
ся контролируемые эксперименты. Финальная стадия, 
когда продукт уже присутствует на рынке и у него есть 
множество пользователей, может включать в себя не-
контролируемые эксперименты, А/Б тестирование. При 
этом на разных этапах могут применяться методы оцен-
ки эффективности визуализации с различной степенью 
формализации.

Выбор методики также зависит от возможностей 
разработчика, например, возможности оборудовать 
помещение для контролируемого эксперимента, сфор-
мировать большую группу испытуемых, собрать экс-
пертов и т.д.

По этой причине, в данной работе также приводится 
несколько классификаций методов оценки эффектив-
ности визуализации, которые помогут понять, какие 
методы оценки целесообразнее всего применить в 
той или иной ситуации. Методы оценки эффективности 
визуализации были классифицированы по следующим 
признакам:

1) по графическим примитивам;
2) по квалификации аудитории;
3) по типу эксперимента.
Классификация по графическим примитивам (та-

блица  2) предполагает, что будут оцениваться отдель-
ные графические примитивы модели визуализации, 
либо модель визуализации, либо интерфейс программ-
ного обеспечения или сайта, который содержит данную 
модель визуализации. Чаще всего оценка отдельных 
графических примитивов необходима при разработке 
массового продукта, когда, например, в антивирусах, 
даже небольшое изменение в цвете позволит статисти-
чески большему числу людей чаще обращать внимание 
на угрозы. Оценка модели визуализации чаще всего не-
обходима на этапе разработки прототипа, а интерфейса 
— для оценки готового продукта.

Программный продукт может разрабатываться как 
для массового пользователя, так и для решения спец-
ифических задач узкого круга специалистов или бизне-
са. Аудитория, использующая продукт, также может раз-
личаться по уровню квалификации. Массовый продукт, 
скорее всего, будет предназначен для неквалифициро-
ванной аудитории, в то время как для решения специфи-
ческих задач требуется определённая квалификация. В 
зависимости от того, квалифицирован ли потенциальный 
пользователь или нет, используются различные методы 
оценки эффективности моделей визуализации. Таким 
образом, классификация по тестируемой аудитории (та-
блица  3) подразделяет методы оценки эффективности 
модели визуализации на те, которые подходят для неква-
лифицированных пользователей (используются в случае, 
если разрабатывается массовый продукт), и те, которые 
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Таблица 2
Классификация методов оценки эффективности визуализации по графическим примитивам

Признак Метод

Проверяют определённый 
графический примитив

-Веб/поисковая аналитика
-А/Б и многофакторное тестирование
-Контролируемые формализованные эксперименты
-Неконтролируемые формализованные эксперименты

Проверяют объект в целом

-Веб/поисковая аналитика
-Эвристические оценки
-Контролируемые эксперименты
-Неконтролируемые формализованные эксперименты
-Отслеживание взгляда
-Опросы
-Фокус-группы
-Экспертные оценки
-Мнения

Проверяют интерфейс

-Веб/поисковая аналитика
-Эвристические оценки
-Контролируемые эксперименты
-Неконтролируемые формализованные эксперименты
-Построение маршрутов пользователей
-Отслеживание взгляда
-Опросы
-Фокус-группы
-Экспертные оценки
-Мнения

Таблица 3
Классификация методов оценки эффективности визуализации по тестируемой аудитории

Признак Метод
Для неквалифицированных пользователей Все методы оценки

Для квалифицированных пользователей

-Веб/Поисковая аналитика
-Эвристические оценки
-Контролируемые формализованные эксперименты
-Отслеживание взгляда
-Фокус-группы
-Мнения

предназначены для квалифицированных пользователей 
(используются для решения специфических задач).

Возможности разработчика определяют выбор экс-
перимента. Если разработчик имеет возможность при-
влечь испытуемых, в зависимости от их количества и 
квалификации, разработчик может проводить различ-
ные виды экспериментов. Оценку можно получить в 
абсолютном виде (результаты эксперимента на одной 
группе), либо в сравнении с другим продуктом/моде-
лью/интерфейсом/т.п. (результаты эксперимента в двух 
группах сравниваются). Также получение ответов от 
пользователей может быть осознанным (испытуемому 
задают вопросы – более субъективная оценка), либо не 
осознанным, когда разработчик следит за невербаль-
ной реакцией испытуемого (например, замеряет ско-
рость и точность выполнения заданий, либо направле-
ние взгляда – более объективная оценка).

Таким образом, классификация по типу экспери-
мента (таблица 4) разделяет методы оценки эффектив-
ности модели визуализации на методы с проведением 
эксперимента и методы без проведения эксперимента. 
Методы с проведением эксперимента, в свою очередь, 
классифицируются по количеству групп, участвующих в 
эксперименте (могут проводиться эксперименты с од-
ной группой или с несколькими группами), и по осознан-
ности ответа (ответ на тестовое задание может даваться 
осознанно – например, в случае опросов, и не осознан-
но – например, при отслеживании взгляда пользовате-
ля). В некоторых случаях проведение эксперимента не 
представляется возможным ввиду невозможности при-
влечения испытуемых, для чего в том числе существуют 
методы оценки эффективности визуализации.

Выбор необходимого метода оценки может произво-
диться с использованием выделенных классификаций. 
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Таблица 4

Классификация методов оценки эффективности визуализации по типу эксперимента

Признак Метод

С проведением 
эксперимента

По группам

Две группы

-А/Б и многофакторное тестирование
-Контролируемые формализованные эксперименты
-Неконтролируемые эксперименты
-Фокус-группы

Одна группа

-Построение маршрутов пользователей
-Отслеживание взгляда
-Опросы
-Фокус-группы
-Экспертные оценки
-Мнения

По 
осознанности 

ответа

Осознанно

-Опросы
-Фокус-группы
-Экспертные оценки
-Мнения

Не осознанно

-А/Б и многофакторное тестирование
-Контролируемые формализованные эксперименты
-Неконтролируемые формализо-
ванные эксперименты
-Построение маршрутов пользователей
-Отслеживание взгляда

Без проведения эксперимента -Веб/Поисковая аналитика
-Эвристические оценки

По разработанным классификациям можно определить 
применимость методов оценки эффективности, исходя 
из требований и возможностей разработчика:

-- что именно оценивается – отдельный графиче-
ский примитив, модель визуализации в целом или 
интерфейс программного обеспечения/сайта;

-- какой продукт разрабатывается – массовый или 
специализированный;

-- есть ли возможность привлечения группы испы-
туемых и проведения экспериментов;

-- есть ли возможность произвести измерения, на-
пример, скорости и (или) точности выполнения 
заданий (от этого зависит, насколько сильной 
будет формализация метода оценки эффективно-
сти модели визуализации);

-- есть ли возможность обратиться к экспертному 
сообществу.

4. Сравнительный анализ методов 
визуализации по областям применения 
в информационной безопасности

В работе [1] было продемонстрировано, что текущее 
применение визуализации достаточно распространено, 
и в каждой области безопасности есть сразу несколько 
задач, которые решают с использованием визуальной 
аналитики. При этом можно заметить закономерность, 
что для решения одной и той же задачи часто использует-
ся одна и та же модель визуализации, хоть и в различном 
представлении. В данном разделе представлен анализ 
работ, исходя из классификации по областям примене-
ния [1] и классификации по моделям визуализации [1].

В задаче контроля доступа визуализация в основ-
ном используется для анализа иерархических моделей 
безопасности (RBAC и их производных) или управления 
доступом к иерархии файловых систем. Для этого при-
меняется модель карты деревьев или модель упаковки 
шаров, которая весьма похожа на карты деревьев. Для 
анализа иерархии ролей используются графы-деревья. 
Для отображения взаимосвязей субъектов и объектов 
в дискреционных моделях могут применяться графы и 
матрицы.

В задачах обнаружения и предотвращения утечек 
информации визуализация сводится к анализу истории 
событий, но, в зависимости от контекста, для этого при-
меняются различные модели. Так, для анализа сессий 
используются графы, для перемещений сотрудников – 
тепловые карты и BandView (разновидность столбчатого 
графика). Для анализа активности сотрудника использу-
ется множество моделей, таких как матрицы, графики 
рассеивания, параллельные координаты и простейшие 
графики, такие как круговые диаграммы и потоковые 
графики.

В форензике основной задачей визуализации яв-
ляется анализ истории событий и подготовка доказа-
тельств в легко воспринимаемом графическом виде 
(например, для суда). Основными сценариями явля-
ются: исторический анализ трафика с помощью парал-
лельных координат, матриц и графиков рассеивания; 
анализ связей между людьми с помощью графов; ана-
лиз логов или событий с помощью простейших графи-
ков; обнаружение местонахождения сетевого следа 
злоумышленника, а также анализ файловых систем с 
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помощью графов-деревьев и матриц. Также к данной 
категории относится и анализ логов систем банковских 
транзакций, которые используют графы и столбчатые 
графики. Для анализа паттернов поведения пользова-
телей используются диаграммы типа матриц и графов 
для обнаружения мошенничества.

В сетевой безопасности визуальная аналитика 
крайне разнообразна и в основном используется для 
анализа или мониторинга инцидентов безопасности 
компьютерных сетей в рамках систем предотвращения 
вторжений. К этим задачам также относятся управле-
ние межсетевыми экранами, анализ географии атак, 
анализ трафика сети, анализ файлов, анализ доменов и 
ситуационная осведомленность оператора.

Для анализа событий и инцидентов с целью предот-
вращения вторжений в сети используются графы атак и 
событий. Карты деревьев или упаковки шаров приме-
няются для визуализации иерархических сетей. Матри-
цы, хордовые диаграммы – для неструктурированных 
сетей. Параллельные координаты, столбчатые графики 
и графики рассеивания – для визуализации сетевых па-
раметров. Цифровой след злоумышленника просматри-
вается и с помощью круговой диаграммы со слоями.

Кроме того, можно отдельно выделить большой пласт 
работ в области визуализации сетевых экранов, где вы-
деляют две основные функции визуализации – управле-
ние правилами, где используются матрицы, деревья и 
параллельные координаты, а также мониторинг работы 
– где применяются графы и параллельные координаты.

Визуализация также используется для анализа гео-
графии атак. Географические карты, которые часто со-
вмещаются с тепловыми картами, помогают отслежи-
вать степень опасности загружаемых файлов, а также 
географическое положение источника атаки. С помо-
щью тепловых карт также визуализируют количествен-
ные показатели. Географические карты с элементами 
связей графа используются для изучения анализа пове-
дения пользователей в сети.

Трафик сети изучается с помощью гистограмм, а 
круговые диаграммы отображают срабатывание сиг-
налов тревоги. Столбчатые графики и закрашенные об-
ласти применяются, чтобы оценить и визуализировать 
объем и поведение трафика. Поведение трафика также 
отслеживается с помощью матриц и линейных графи-
ков, потоковых графиков и графиков рассеивания. Так-
же можно осуществлять мониторинг пакетов, передаю-
щихся по сети. Гистограммы показывают промежутки 
времени между аномалиями трафика, а параллельные 
координаты используются для визуализации связей 
между аномалиями. Матрицы показывают различные 
группы пакетов.

Для анализа доменов используются графики рассе-
ивания, которые могут применяться для визуализации 
процентного соотношения, например, заблокирован-
ных доменов. Карту доменов можно также построить с 
помощью матриц.

Анализ файлов осуществляется с помощью графиков 
рассеивания, которые показывают уровень доверенно-
сти файлов, а пузырьковая диаграмма применяется для 
наблюдения за файлами, которые передаются по сети.

Для визуализации тревоги используют пузырьковые 
диаграммы и карты деревьев.

В случае анализа рисков для обеспечения безопас-
ности сети задача визуальной аналитики, как правило, 
сводится к анализу активов и выработке контрмер. Для 
анализа активов используются представления активов 
в виде различных сетей: вероятностных графов атак 
(могут быть представлены в виде вариации наложе-
ния графа на модель матрицы) и графов зависимостей 
сервисов. Для выработки контрмер применяются двух-
мерные геометрические графики для анализа метрик 
(таких как критичность, доступность, восстанавливае-
мость и др.), и трехмерные – для наглядной демонстра-
ции того, как контрмера влияет на атаку.

При анализе социальных сетей, как и в форензике, 
визуализация используется в рамках расследований. 
Почти всегда применяется анализ графов социальных 
связей между пользователями или связи контента. К 
другим сценариям можно отнести анализ метрик поль-
зователей, для отображения которых выбираются ли-
нейные, круговые и прочие простейшие графики, а для 
гео-метрик – карты. Кроме того, распространен анализ 
текстового содержимого с помощью облака слов.

В вирусологии и реверс-инжиниринге основное при-
менение визуализации – это анализ бинарного пред-
ставления вредоносного программного обеспечения с 
использованием матриц, которые позволяют по паттер-
нам изображения определить семейство вредоносного 
кода. Также для анализа вредоносного кода применяют 
графы вызова функций, а для анализа найденных в при-
ложении уязвимостей – карты деревьев.

К другим решаемым задачам можно отнести анализ 
метрик вредоносного кода с помощью графиков рассеи-
вания, матриц и простейших графиков для определения 
схожести и выявления семейств отдельных фрагментов 
кода. Такая визуализация используется при проактивном 
анализе паттернов поведения с помощью столбчатых ди-
аграмм, который в том числе включает анализ поведе-
ния вируса в сети с помощью графов и анализ трафика, 
генерируемого вирусом, с помощью матриц. 

Для простоты сравнения методов визуализации и их 
возможностей применения в задачах информационной 
безопасности была разработана специальная карта пу-
бликаций (рис. 1 и рис. 2). Данная карта доступна по 
адресу http://comsec.spb.ru/files/cyberVis/. 

Данная карта представляет собой силовой граф со 
скрытыми ребрами, которые связывают публикации 
по тому или иному параметру. Карта позволяет опреде-
лить схожесть представленных в данном обзоре работ 
и группировать имеющиеся публикации по следующим 
признакам:

-- областям применения (столбец “область”);
-- задачам (столбец “задача”);
-- применяемым моделями визуализации (столбец 

“модель”).
При наведении на публикацию ребрами отобража-

ются схожие работы. 
Публикации также можно фильтровать по областям 

применения, задачам, моделям визуализации и году. 
При наведении на публикацию с помощью ребер ука-
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Рис. 1. Карта публикаций. Общее представление

Рис. 2. Карта публикаций. При нажатии на публикацию можно посмотреть  
дополнительную информацию и перейти на страницу выбранной работы

зываются схожие работы в зависимости от выбранных 
параметров группировки и фильтрации, а при нажатии 
на публикацию будет отображена более подробная ин-
формация (рис. 2): название публикации, представлен-
ные в публикации модели визуализации, изображение 
моделей из работы, область применения, решаемая за-
дача, год, DOI, цитирование по ГОСТ и кнопка для пере-
хода на страницу публикации в Интернете. 

5. Заключение
В работе представлен анализ методов оценки эф-

фективности р визуальных средств взаимодействия 

оператора с приложениями информационной безопас-
ности, исходя из возможности или невозможности при-
влечь испытуемых или экспертов. Выделены три группы 
методов оценки: сильные (формализованные, без уча-
стия пользователя-испытуемого); относительно сильные 
(формализованные, с участием пользователя-испытуе-
мого); слабые (не формализованные, с участием поль-
зователя-испытуемого).

В работе также проведена сравнительная оценка 
методов визуализации, исходя из классификации по об-
ластям применения и классификации по моделям визу-
ализации, и их возможное применение рассмотренных 
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моделей визуализации для различных задач информа-
ционной безопасности. Также представлена карта ме-
тодов визуализации, которая позволит ориентироваться 
в публикациях, представленных в статье. Предполагает-
ся, что данная карта будет полезна как специалистам 
в области процессов поддержки и принятия решений, 
так и разработчикам систем защиты информации, ко-
торые желают внедрить визуальную аналитику в свои 
системы. Кроме того, эта карта может быть полезна 
студентам, обучающимся по направлению “Информа-

ционная безопасность”, как отправная точка в области 
визуализации данных безопасности.

Будущее направление исследований авторов по 
использованию моделей визуализации связано с 
анализом конкретных реализаций систем визуаль-
ной аналитики для информационной безопасности и 
практической реализацией ряда решений по визуа-
лизации в системах мониторинга информационной 
безопасности. 
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VISUAL ANALYTICS FOR INFORMATION SECURITY: 
EFFICIENCY ASSESSMENT AND ANALYSIS OF 

VISUALIZATION METHODS

Kotenko I.V.5, Kolomeec M.V.6, Zhernova K.N.7, Chechulin A.A.8 

The purpose of the article: to identify and systematize information security problems that are solved using visual 
analytics methods, applied data visualization models and methods for assessing the effectiveness of visualization 
models.

Research method: a systematic analysis of the application of visual analytics methods for solving information 
security problems. Analysis of relevant work in the field of information security and data visualization, as well as 
methods for assessing visualization. The objects of research are: solving information security problems through visual 
analysis and methods for assessing the effectiveness of visualization models.

The result obtained: an interactive map of visualization models and their areas of application is presented, which 
will allow researchers and developers to choose the visualization models that are most appropriate for specific applied 
information security problems. A classification of methods for assessing visualization is presented.

The scope of the proposed approach is the creation of visualization models that can be used to increase the 
efficiency of operator interaction with information security applications. The proposed article will be useful both for 
students studying in the direction of training “Information Security”, and for specialists who develop information 
security systems.

Keywords: visual means of interaction, visualization model, methods of evaluation, classification of evaluation 
methods, data structure, data analysis, support and decision-making.
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