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КИБЕРАТАК НА МОБИЛЬНЫЕ УСТРОЙСТВА
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Аннотация
Актуальность тематики защиты мобильных устройств от кибератак обусловлена существенным ростом количе-

ства и доли мобильных гаджетов среди современных устройств доступа в сеть Интернет.
Цель статьи заключается в математическом обосновании и формализации моделей наиболее распростра-

ненных атак на мобильные устройства. На основе построенных моделей предлагаются способы предотвращения 
и нейтрализации вторжений в систему смартфонов и планшетных компьютеров.

Методы: прикладной системный анализ результатов обобщения и классификации типовых видов атак на мо-
бильные устройства, элементы теории вероятности. 

Результаты: определены особенности механизмов формирования уязвимостей мобильных устройств. Выяв-
лены важные аспекты определения эффективности современных технологий защиты от кибератак на мобильные 
устройства. Дан краткий обзор основных подходов к математическому моделированию самых распространенных 
атак. Сформулированы дополнительные требования по адекватному выбору методов защиты в зависимости от 
вида атак. Сформулированы рекомендации по обеспечению безопасности мобильного устройства от возможной 
угрозы. Предложены методы снижения вероятности поражения системы путем наиболее распространённых атак.
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Введение
Одной из основных тенденций цифровой экономики 

является увеличение доли смартфонов и планшетных 
компьютеров по отношению к традиционным персо-
нальным компьютерам. По относительным показате-
лям роста производительности смартфоны опережают 
компьютеры. По данным консалтингового агентства 
Gartner во втором квартале

2021 года мировые поставки смартфонов достигли 
328 млн штук, в то время как поставки персональных 
компьютеров за аналогичный период насчитывают по-
рядка 80 млн штук4,5. Нарастающий тренд поставок 
смартфонов отмечает также и International Data Corpo-

4  Press release “Gartner Says Worldwide Smartphone Sales Grew 26% in 
First Quarter of 2021” 07.06.2021// GARTNER.COM: Gartner consulting 
agency’s website. URL: https://www.gartner.com/en/newsroom/press-
releases/2021-06-07-1q21-smartphone-market-share (date of last 
request 14.10.2021)

5  Пресс-релиз “Gartner Says Worldwide Smartphone Sales Grew 10.8% 
in Second Quarter of 2021” от 01.09.2021// GARTNER.COM: сайт 
консалтингового агентства Gartner. URL: https://www.gartner.com/
en/newsroom/press-releases/2021-09-01-2q21-smartphone-market-
share ((date of last request 14.10.2021)

ration, прогнозируя рост в 2021 году на уровне десяти 
процентов6,7. 

Смартфон, как и персональный компьютер (ПК), ра-
ботает под управлением операционной системы (ОС), 
которая по своему принципу построения и работы во 
многом аналогична распространенным ОС для ПК. При 
этом смартфоны хранят и обрабатывают оперативно 
значимые данные, под которыми в работе понимаются 
данные, которые имеют ценность для владельца в тече-
ние определенного времени, после которого их важно-
стью можно пренебречь. 

6  Press release “PC Demand Remained Strong in the Second Quarter Amid 
Early Signs That Market Conditions May Be Cooling, According to IDC” от 
12.07.2021// IDC.COM: International Data Corporation’s website. URL: 
https://www.idc.com/getdoc.jsp?containerId=prUS48069721 (date of 
last request 14.10.2021)

7  Press release “Global Smartphone Shipments Continue to Grow Led 
by Strong Recovery in Many Emerging Markets, According to IDC” от 
30.08.2021// IDC.COM International Data Corporation’s website. URL:  
https://www.idc.com/getdoc.jsp?containerId=prUS48194821 (date of 
last request 14.10.2021)
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Современные исследования говорят о том, что с 
каждым годом количество кибератак на мобильные 
устройства, к которым относятся смартфоны, увеличи-
вается [1-3]. Выбор эффективного средства защиты от 
таких атак напрямую зависит от понимания того, какие 
методы, программные и аппаратные средства были ис-
пользованы при атаке [4-10].

При разработке средств предотвращения атак на 
мобильные устройства следует опираться на математи-
ческие модели самых распространённых атак.

Базовые модели атак на мобильные устройства
Приведем некоторые модели самых распространен-

ных атак согласно отчету Check Point Software’s Mobile 
Security Report 20218. Важно отметить, что разбираемые 
атаки являются базовыми. Под базовыми атаками в дан-
ной статье мы понимаем те атаки, к которым сводятся все 
возможное множество атак на мобильные устройства.

Базовыми атаками являются:
1. Атаки с использованием метода перебора паролей;
2. Атаки с использованием вредоносных программ-
эксплоитов;
3.Атаки с использованием дополнительного оборудования;
4.Атаки с использованием аппаратных и программных 
закладок.

Разберем поочередно каждую из атак.

Атаки с использованием метода перебора паролей
Атака методом подбора пароля является одним из 

наиболее распространенных методов получения не-
санкционированного доступа к данным для любой 
информационной системы, содержащей аутентифика-
цию по паре имя пользователя-пароль в своем пери-
метре безопасности. Это связано, в основном, с тем, 
что практически любая атака (исключение составляют 
программные и аппаратные закладки) рано или поздно 
останавливается на уровне системы аутентификации 
(будь то система аутентификации Wi-Fi или встроенная 
в ОС аутентификация при получении привилегий). Ата-
ка методом перебора пароля имеет место при попытке 
получения несанкционированного доступа как для теле-
фонных аппаратов абонентов, так и для элементов ин-
фраструктуры сотовых систем подвижной связи (ССПС). 

Как правило, подбор пароля методом перебора позво-
ляет получить доступ в 100% случаев, однако продолжитель-
ность атаки, определяемая общим числом комбинаций и 
скоростью перебора, может занимать значительное время 
даже при небольшой длине пароля в 5-10 символов.

Считая пароли равновероятными, возможно соста-
вить функцию атаки , в основе которой лежит 
метод подбора паролей к программному обеспечению 
объекта атаки - X.

Таким образом,  – функция, значение которой 
равно вероятности того, что пароль будет найден за время t.

8  Analytical report of Check Point Software LTD “Mobile Security Report 
2021” 12.04.2021// CHECKPOINT.COM. URL: https://resources.
checkpoint.com/cyber-security-resources/mobile-security-report-2021 
(date of last request 14.10.2021)

 ,
(1)

где N1  – общее количество комбинаций, v  – скорость 
проверки комбинаций.

Наряду с полным перебором существуют также сло-
вари наиболее часто используемых паролей. Эти сло-
вари составляются на основе статистических данных о 
наиболее часто используемых паролях и дают среднюю 
эффективность, по различным оценкам, 10-25% [10]. 
Принимая вероятность нахождения пароля в словаре 
за переменную величину а, получим

 ,
(2)

где N2  – количество паролей в словаре.
Рассмотрим теперь применение существующих ме-

тодов защиты от атак подбором пароля. С точки зрения 
подхода, эти методы можно свести к:

-- организационным методам – введению пароль-
ной политики;

-- техническим методам – введению обязательных 
временных промежутков между попытками ау-
тентификации.

С точки зрения представления функции распределе-
ния вероятностей подбора пароля, методы вносят сле-
дующие поправки в формулу:

-- скорость подбора пароля v  становится функ-
цией времени (либо константой, зависящей не 
только от скорости канала связи, но и от систем-
ных настроек);

-- накладывается ограничение на минимальную 
длину пароля, и, как следствие, на минимальное 
значение общего количества комбинаций N1 ;

-- применение политики регулярной смены паро-
ля периодически «сбрасывает» вероятность при 
атаке перебором;

-- проверка пароля на стойкость исключает возмож-
ность словарной атаки, поскольку корректно реали-
зованный механизм проверки стойкости также ис-
пользует поиск потенциального пароля по словарю. 

Таким образом, в общем случае при введении органи-
зационных и технических мер по защите системы аутенти-
фикации от атак подбором пароля остается единственная 
возможность подобрать пароль полным перебором. Тогда 
функция распределения вероятностей принимает вид

, 
(3)

где  – период обязательной смены пароля.

Атака с использованием вредоносных 
программ-эксплоитов

Получение несанкционированного доступа методом 
применения программ-эксплоитов является вторым по 
распространенности типом атак на цифровую инфра-
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структуру ССПС при преодолении периметра защиты. 
Эксплоиты – это единственный способ быстрого по-

лучения возможности выполнения удаленного кода и 
повышения привилегий, однако эксплоиты в большин-
стве своем являются узконаправленными на опреде-
ленные типы ОС и сервисного программного обеспече-
ния, выполняемого в их рамках.

Проведение математического анализа эксплоитов 
ставит своей целью не только описание текущего состо-
яния в данном секторе информационной безопасности, 
но и определение тренда, поскольку фундаментальных 
изменений в области информационной безопасности 
не ожидается вплоть до обновления принципов функ-
ционирования электронных вычислительных машин. 
Поэтому существующие тенденции, хорошо прослежи-
ваемые по набранной на текущий день статистике для 
мобильных и компьютерных ОС, будут справедливы и 
при экстраполяции их на последующие версии ОС и 
сервисного программного обеспечения.

Динамика появления и закрытия уязвимостей в про-
граммном обеспечении определяется следующими ха-
рактеристиками:

-- все выявленные уязвимости к очередному ма-
жорному обновлению (т.е. обновлению в первой 
или во второй цифре версии) ОС становятся за-
крытыми;

-- появление новых уязвимостей практически це-
ликом связано с появлением дополнительного 
функционала;

-- выявление сквозных уязвимостей (т.е. уязвимо-
стей, справедливых и для предыдущей, и для новой 
версии ОС) можно считать пренебрежимо малым;

-- выявление уязвимостей методом patch-diffing, 
когда анализируется обновленный код и строятся 
предположения об уязвимостях, которые он за-
крывает относительно старых версий, позволяет 
нарушителю обнаруживать так называемые уяз-
вимости первого дня, которые нашли и закрыли 
сами разработчики;

-- выявляемость уязвимостей нулевого дня, как 
правило, для каждой конкретной разработки 
определяется архитектурой решения, и от вер-
сии к версии варьируется незначительно.

Исходя из вышеизложенного, можно составить ма-
тематическую модель количества эксплуатируемых уяз-
вимостей для заданной версии ОС или сервисного про-
граммного обеспечения. Количество эксплуатируемых 
уязвимостей рассматривается как мощность приведен-
ного ниже множества.

, (4)

где  – множество уязвимостей для данной версии «V» 
операционной системы ОС или программного обеспе-
чения,  – множество уязвимостей нулевого дня для 
данного программного обеспечения,  – множество 
уязвимостей первого дня для данного программного 
обеспечения.

Важно отметить, что в любой момент времени под-
верженность конкретной версии ОС или сервисного про-

граммного обеспечения уязвимостям нулевого и перво-
го дня может быть оценена также по имеющейся в сети 
информации о продаже соответствующих уязвимостей.

Зная количество эксплуатируемых уязвимостей, мож-
но составить функцию атаки для злоумышленника, исполь-
зующего эксплоиты, исходя из следующих критериев:
-- каждый эксплоит имеет конечную скорость выполне-

ния, зависящую от конкретного типа эксплоита;
-- злоумышленник использует стандартный набор экс-

плоитов, часть из которых является неприменимой на 
данной платформе, что приводит, исходя из первого 
пункта, к потере времени в ходе выполнения атаки.
Принимая во внимание, что   – функция, зна-

чение которой равно вероятности того, что эксплоит бу-
дет найден за время t, тогда функция атаки на элемент Х, 
для которого возможна эксплуатация программного обе-
спечения, в таком случае приобретает следующий вид:

 ,      (5)

где M – множество эксплоитов, которыми владеет зло-
умышленник, 
T – отображение множества эксплоитов на множество 
соответствующих им времен выполнения T,

 – множество эксплоитов, которые есть у 
злоумышленников, но которые не применимы к рас-
сматриваемой системе,

 – множество эксплоитов, походящих к рас-
сматриваемой системе.

Как видно из функции атаки, принципиальную воз-
можность получения атакующим несанкционирован-
ного доступа методом применения эксплоитов можно 
оценить априорно, зная конкретную версию «V» ОС, ис-
пользуемой пользователем или установленной на сег-
менте инфраструктуры сотовой сети, а также множество 
M эксплоитов злоумышленника. Возможность получения 
мошенником несанкционированного доступа существу-
ет, когда пересечения множества эксплоитов правонару-
шителя и уязвимостей ОС не равно нулевому множеству.

Проведем обобщение функции атаки до случая, ког-
да на атакуемой системе, помимо базового программ-
ного обеспечения, установлено также сервисное про-
граммное обеспечение, также имеющее уязвимости:

 
    , (6)
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где  – набор эксплоитов для j программного обеспе-
чения, используемого на объекте атаки.

Здесь мы переходим от одного множества уязвимо-
стей ОС к набору множеств, включающих уязвимости 
сервисного программного обеспечения.

Перечислим методы, которыми, исходя из математи-
ческой модели, можно воспользоваться для снижения 
вероятности поражения системы путем атак посред-
ством эксплоитов:
-- использование последних версий программного 

обеспечения позволяет исключить из списка экс-
плоитов уязвимости, обнаруживаемые посредством 
patchdiffing (то есть уязвимости первого дня);

-- снижение количества сервисного программного 
обеспечения также снижает вероятность успешной 
атаки эксплоитов;

-- принципиально другой подход – использование раз-
личных моделей защиты данных непосредственно 
внутри системы, предполагающих наличие доступа 
злоумышленника к данным. 
В последнем случае такой моделью защиты данных 

внутри системы является, например, модель Белла-ла-
Падула, также известная как мандатная модель доступа 
к данным.

Атаки с использованием 
дополнительного оборудования

Получение несанкционированного доступа к дан-
ным посредством использования дополнительного обо-
рудования, а именно – «виртуальных» сот, заставляю-
щих мобильное устройство переключиться с базовой 
станции сотового оператора на поддельную базовую 
станцию, является специализированной атакой, кото-
рая может быть проведена исключительно на мобиль-
ные устройства.

В ходе атаки злоумышленник получает доступ ко 
всему трафику данных, в нормальном режиме проте-
кающему через ССПС, – голосовые данные, данные 
пакетного обмена и короткие сообщения (включая 
USSD-сообщения, в нормальном режиме считающиеся 
защищенными и даже используемые банкоматами для 
передачи чувствительных данных).

Поскольку виртуальная сота не имеет средств актив-
ного воздействия на мобильное устройство, атака по-
средством нее относится к классу сниффинг-атак. 

Представим функцию атаки с использованием вир-
туальной соты в следующем виде:

, (7)

где  – время,  – длина радиус-вектора с начальной точкой 
в центре круговой области A радиуса , где располагается 
виртуальная сота, и конечной точкой в месте расположения 
мобильного устройства в данный момент времен .

При этом принимаются следующие допущения.
Движение мобильного устройства осуществляется 

со скоростью v с постоянным модулем  по непре-
рывной кусочно-линейной траектории внутри области 
A;  – проекция вектора скорости v на радиус-вектор 

. Начальная точка радиус-вектора совпа-

дает с положением виртуальной соты, а конечная – с 
текущим положением мобильного устройства.

На мобильном устройстве на всем интервале вре-
мени  имеется фиксированный объем информа-
ции V. Раскрытие ее при  происходит с постоянной 

скоростью . Степень раскрытия информации 

есть . Поэтому степень раскрытия информа-

ции может быть описана функцией 

 (8)

Полагая

(9)

можно предложить при  следующий вид функции 
атаки

(10)

где  – положительный коэффициент, определяе-
мый экспериментально, . Показатель сте-
пени . является функцией времени, например 

Поскольку раскрытие информации идет при любом 
значении , то модифицируем формулу 10 так, чтобы ее 
можно было использовать как при , так и при  . 

Пусть  – множество всех отрезков времени, 

на которых , где k = 1, ... N; i1=1; ik=ik-1+2. Тогда пе-
репишем (10) в виде

(11)

На основании данного представления можно сфор-
мулировать рекомендации по обеспечению безопас-
ности мобильного устройства от угрозы получения зло-
умышленником несанкционированного доступа к дан-
ным посредством виртуальной соты:

-- программное определение нахождения телефо-
на в зоне действия виртуальной соты должно за 
минимальное время определить факт наличия 
прослушивающего оборудования;

-- наибольшей опасности подвергается абонент, 
продолжительное время перемещающийся в 
небольших пределах. Для критических объектов 
обнаружение виртуальной соты должно выпол-
няться стационарными средствами.

Модели атаки с использованием 
аппаратных и программных закладок

Математическая модель нарушителя, использующе-
го аппаратные или программные закладки, достаточно 
просто реализуется с учетом предложенных в предыду-
щих пунктах подходов.
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Очевидно, что наличие закладки позволяет злоумыш-
леннику в теории иметь постоянный доступ к данным, 
хранимым или обрабатываемым в системе. Будем счи-
тать, что время начала передачи полученных в результа-
те действий закладки данных пренебрежимо мало, так 
же, как и мало время передачи самих данных. Такое 
предположение можно считать верным, если учитывать 
специфику мобильных средств связи.

Но при этом очевидно, что любая закладка имеет так 
называемое время активации, то есть время, начиная 
с которого закладка начинает активный сбор данных и 
их передачу. Это время стоит выделить отдельно, так как 
именно момент активации закладки может быть иден-
тифицирован и явиться поводом к ответным мерам со 
стороны защищающейся стороны. Обозначим такое 
время как . Тогда возможно следующее утверждение

, 
(12)

где Х – элемент сети СПСС, для которого может быть ак-
туальна атака с использованием закладки.

Очевидно, что основными мерами по обеспечению 
защиты данных абонента ССПС должны заключаться 
в использовании верифицированного программного 
обеспечения, которое гарантированно не имеет за-
кладок, либо сервисного ПО, способного в кратчайшие 
сроки обнаружить активацию или факт несанкциониро-
ванной передачи данных.

Рассмотрев перечень базовых атак на мобильные 
устройства, можно сказать, что методы математическо-
го моделирования позволяют систематизировать под-
ход к классификации атак. Использование приведенных 

подходов и моделей позволит таргетировано подбирать 
эффективные методы защиты от таких атак. 

Заключение 
Математическое обоснование и формализация мо-

делей наиболее распространенных атак на мобильные 
устройства закладывает основу для разработки мето-
дов защиты от атак.

Анализ же существующих атак и методов защиты 
позволяет предложить целесообразность разработки и 
использования ряда технических решений для осущест-
вления защиты информации, а именно:

-- виртуального оператора защищенной связи, 
построенного на базе концепции виртуального 
оператора связи (MVNO, от англ. Mobile virtual 
network operator), который позволяет перейти 
на доверенное оборудование оператору связи и 
осуществить защиту каналов передачи данных;

-- специального средства обнаружения виртуаль-
ных сот в радиоканале;

-- доверенной ОС для мобильных устройств;
Кроме того, предлагается целесообразной модифи-

кация существующих технических решений защиты в 
части добавления в них:

-- метода защиты аппаратной платформы для мо-
бильных устройств с использованием специали-
зированного аппаратного фильтра;

-- новых технических решений по обеспечению 
антивирусной защиты.

Путем выполнения вышесказанного могут быть сфор-
мированы базовые принципы предотвращения и ней-
трализации вторжений в систему мобильных устройств.
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APPROACHES TO MATHEMATICAL SIMULATION  
OF CYBER ATTACKS ON MOBILE DEVICES 

Mikhailov D.M.9, Dvoryankin S.V.10, Chumanskaya V.V.11 

The relevance of the topic of protecting mobile devices from cyber attacks is due to a significant increase in the 
number and share of mobile gadgets among modern devices for accessing the Internet. 

The purpose of the article is to mathematically substantiate and formalize the models of the most common attacks 
on mobile devices. On the basis of the constructed models, methods are proposed to prevent and neutralize intrusions 
into the system of smartphones and tablet computers.

Method: applied system analysis of the results of generalization and classification of typical types of attacks on 
mobile devices, elements of the theory of probability.

Results: the features of mechanisms for the formation of vulnerabilities of mobile devices were determined. The 
important aspects of determining the effectiveness of modern technologies for protecting against cyber attacks on 
mobile devices are identified. A brief overview of the main approaches to mathematical modeling of the most common 
attacks is given. Additional requirements are formulated for an adequate choice of protection methods depending 
on the type of attacks. Recommendations are formulated to ensure the security of a mobile device against threats. 
Methods for reducing the probability of system damage by the most common attacks are proposed.

Keywords: smartphone, tablet, digital economy, digital infrastructure, brute-force attacks, exploit programs, 
hardware and software bookmarks, methods of protection against attacks, organizational protection measures, 
technical protection measures, identification of vulnerabilities.
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