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Основные положения парадигмы языка единого представления...

ОСНОВНЫЕ ПОЛОЖЕНИЯ ПАРАДИГМЫ ЯЗЫКА 
ЕДИНОГО ПРЕДСТАВЛЕНИЯ ПРОГРАММНОГО КОДА  
В ИНТЕРЕСАХ ПОИСКА В НЕМ СРЕДНЕ-  
И ВЫСОКОУРОВНЕВЫХ УЯЗВИМОСТЕЙ

Буйневич М.В.1, Израилов К.Е.2, Покусов В.В.3

Цель исследования: повышение эффективности работы эксперта по поиску среднеуровневых (в алгоритмах) 
и высокоуровневых (в архитектуре) уязвимостей в программном коде за счет инновационной парадигмы языка 
его представлению.

Метод: заключается в анализе релевантных работ на предмет подходов, способов и нотаций представления 
алгоритмов и архитектуры программного обеспечения с выделением сильных и слабых сторон решений, синте-
зе парадигмы представления программного кода и качественной оценки эффективности каждого из положений 
парадигмы (методом от противного); под эффективностью понимается совокупность трех ее показателей: количе-
ство ошибок I и II рода, время поиска и когнитивное напряжение эксперта.

Полученные результаты: описание идеи и 7-ми основных положений парадигмы языка псевдокода для еди-
ного описания алгоритмов и архитектуры с максимально необходимой и минимально достаточной степенью фор-
мализации; главной практической значимостью получаемых таким образом представлений программного кода 
является их предназначенность для анализа экспертом по информационной безопасности на предмет наличия 
средне- и высокоуровневых уязвимостей; также для каждого положения установлено их качественное влияние на 
показатели эффективности поиска уязвимостей экспертом.
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1. Введение
Важнейшей проблемой современного цифрового 

мира считается безопасность данных,в гигантском объ-
еме циркулирующих в инфосфере любого государства 
[1]. Один из источников информационных угроз – не-
безопасность программного обеспечения, как раз об-
рабатывающего большую часть этих данных. Причиной 
«опасного» (ошибочного или злонамеренного) функцио-
нирования программного обеспечения являются уязви-
мости в его коде, часть которых может быть обнаружена 
автоматическими средствами поиска [2, 3], а для другой 
– требуется привлечение ручного труда экспертов [4, 5]. 
В интересах последнего необходимо представление ана-
лизируемого кода в человеко-ориентированном виде, 
отражающем все необходимые для поиска уязвимостей 
признаки. Ситуация усложняется тем, что уровень «вне-
дрения» уязвимостей в структуру программы (напри-
мер, на уровне алгоритмов, архитектуры и выше) может 
оказаться отличным от уровня классического представ-
ления программы (т.е. в виде исходного кода, детализи-

рующего реализацию подпрограмм), что не позволит 
эксперту эффективно (т.е. с минимальным количеством 
ошибок I и II рода, адекватными временными затра-
тами и низкой когнитивной нагрузкой) обнаруживать 
ошибки в алгоритмах, backdoor-ы в модулях, концепту-
альные просчеты в общем построении программной 
системы и т.п. Также особо следует отметить, что боль-
шинство автоматических средств поиска уязвимостей 
работает именно с низкоуровневыми представлениями 
программ – в виде исходного кода, что естественным 
образом приводит к пропуску более высокоуровневых 
ошибок. Таким образом, задача представления кода, 
в котором бы отражались и алгоритмы, и архитектура 
программы, и при этом ориентированного на работу с 
ним эксперта (гипотетически применяющего вспомо-
гательные средства анализа) является по-настоящему 
актуальной. И первым шагом в направлении ее реше-
ния должна стать разработка общей парадигмы языка 
описания такого представления, основные положения 
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которого и будут предложены, доказаны и продемон-
стрированы далее.

2. Обзор релевантных работ
Произведем обзор научных работ, затрагивающих 

область представления алгоритмов и архитектуры про-
граммного обеспечения, на предмет используемых в 
них с этой целью подходов, способов и нотаций.

Работа Журова Д.П. и соавт. [6] посвящена приме-
нению для описания алгоритмов специального псевдо-
кода на базе внешнего предметно-ориентированного 
языка DSL ANTLR (аббр. от англ. Domain Specific Lan-
guage ANother Tool for Language Recognition), позволя-
ющего затем генерировать их графическое представле-
ние в виде блок-схем.

В исследовании Шевелёва И.А. и Федяева О.И. [7] 
псевдокод используется для описания «кейсов», уча-
ствующих в автоматическом тестировании; показана 
высокая эффективность такого подхода.

В учебном пособии Князевой М.Д. [8] дается общее 
представление об «алгоритмике»; в частности, выделя-
ются следующие свойства алгоритмов: дискретность, 
детерминированность, результативность, конечность, 
массовость, эффективность, компактность. В качестве 
способов записи алгоритмов приводятся такие, как сло-
весная запись, псевдокод и графическая схема; среди 
структур алгоритмов выделяются линейная, развет-
вленная и циклическая. Примерно аналогичные све-
дения приводятся и в учебном пособии Саратовского 
государственного технического университета [9].

Статья Кащей В.В. в сборнике научных трудов [10] 
посвящена способам записи алгоритмов с учетом па-
радигм структурного программирования, а также фор-
мализации их записи в интересах автоматизация про-
цесса. Рассматриваются такие вопросы предметной 
области, как графическая запись алгоритмов, использо-
вание в псевдокоде собственно вводимых элементов, 
а также необходимость ознакомления разработчика 
алгоритмов с тезаурусом используемого языка.

Бузовский О.В. и соавт. в своей статье [11] описыва-
ют систему, использующую графические схемы алгорит-
мов для генерации кода на различных языках програм-
мирования. Для унификации операций, проводимых 
над компонентами граф-схем алгоритмов, выделена 
абстракция, содержащая общие для различных типов 
элементов схем свойства и методы их обработки.

Автор в статье [12] предлагает расширение клас-
сического языка С, позволяющего более безопасно 
описывать алгоритмы программного кода. В частности, 
данное расширение может использоваться в задачах 
реверс-инжиниринга машинного кода.

Публикация Зобнина Р.Е. [13] представляет собой 
свидетельство о государственной регистрации про-
граммы для ЭВМ, предназначенное для работы с диа-
граммами Насси-Шнейдермана, используемыми как 
альтернатива при графической записи схем алгорит-
мов. Особенностью диаграмм является высокая ком-
пактность и «заточенность» исключительно на структур-
ное программирование (т.е. в котором отсутствуют без-
условные переходы, типа GOTO).

В работах Пароджанова В.Д. [14, 15] описывается 
авторский графический язык представления алгорит-
мов любого назначения и области применения – ДРА-
КОН. Особенностью языка является совмещение в нем 
как классического (структурного, процедурного и пр.) 
представления программ, так и использование конеч-
ного автомата состояний.

В исследовании [16] излагается авторская концеп-
ция проектирования архитектуры современных систем 
защиты с выделением следующих основных ее принци-
пов: искусственность декомпозиции, необходимость и 
достаточность подсистем, структурная инвариантность, 
универсализация взаимодействия, единое информаци-
онное пространство, – которые могут применяться и 
при описании архитектуры программного кода.

В статьях [17-19] приводится авторская утилита, при-
меняемая для поиска уязвимостей в коде телекомму-
никационных устройств. В аспекте решаемой задачи 
архитектура утилиты описывается по трем слоям: функ-
циональному (взаимосвязь модулей и их функционала), 
информационному (преобразование данных) и модуль-
но-алгоритмическому (схемы алгоритмов модулей), – в 
том числе с применением диаграммы Насси-Шнейдер-
мана для анализа структурированных алгоритмов.

В работе Гордиенко А.В. и соавт. [20] описывается 
архитектура систем, взаимодействие в которых осу-
ществляется посредством данных. Особенностями 
такой архитектуры является модифицируемость, рас-
ширяемость и устойчивость. Также обоснована воз-
можность применения компонентных технологий при 
разработке таких архитектур.

Яичный И.В. и Клименко А.Я. в своей работе [21] 
приводят архитектуру для создания автоматизирован-
ных коммерческо-технологических систем; для опи-
сания архитектуры используется граф, связывающий 
инструментальные средства, модули и их потребителей. 
Также указывается на использование шаблонов проек-
тирования, соответствующих решению некоторой рас-
пространенной проблемы. Приводится модель архи-
тектуры (в виде древовидного графа), представляющая 
процесс расширения функционала новыми модулями.

Подход к созданию формального метаязыка среды 
описания предметно-ориентированных (т.е. «заточен-
ных» на конкретную предметную область или задачу) 
языков моделирования рассматривается Суховым А.В. 
в статье [22]. Для этого им используются грамматики на 
основе графов; даются определения конструкций мета-
языка. По мнению автора, применение формального 
определения на основе графовых моделей позволяет 
разрабатывать алгоритмы горизонтальной и вертикаль-
ной трансформации метамоделей и созданных на их 
основе моделей информационных систем, а также их 
предметных областей.

В статье Зеленовых С.В. и С.А.  [23] обосновывается 
применения AADL (аббр. от англ. Architecture Analysis 
and Design Language –  язык анализа и проектирова-
ния архитектуры) в аспекте безопасности создаваемых 
критических программных систем; для этого, в частно-
сти, применяется EMA (аббр. от англ. Error Model Annex 
– приложение к архитектурной модели ошибок). Такой 
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подход призван позволить универсализировать описа-
ние требований безопасности к создаваемой системе, 
где традиционно для этого используются марковские 
цепи и логико-вероятностные функции.

Доклад Левина И.И. и соавт. на Международной су-
перкомпьютерной конференции [24] посвящен разви-
тию разработанного им еще в 1987 г. языка програм-
мирования COLAMO (аббр. от англ. Common Oriented 
Language for Architecture of Multi Objects – общеориен-
тированный язык описания архитектуры многоцелевых 
объектов), одной из особенностей которого является 
поддержка параллелизма, а также описание структур-
ной и процедурной компонент программы. В докладе 
представлены его следующие расширения, повыша-
ющие эффективность цифровой обработки сигналов: 
виртуальная переменная, операция выделения бита и 
поддержка внешней константы. Суть первого расшире-
ния заключается в переменной, присваивание которой 
происходит только первый раз; второго – в выделении 
в переменной только необходимого диапазона бит; а 
третьего – в модификации констант для упрощения раз-
работки параллельных программ.

В своих статьях [25, 26] Михеевой В.Д. приводятся 
общие подходы к расширению языков программирова-
ния, а именно: создание библиотек на другом языке с 
предоставлением доступа по API, (аббр. от англ. Applica-
tion Programming Interface – программный интерфейс 
приложения, интерфейс прикладного программирова-
ния), реализация нового функционала на подмноже-
стве текущего языка программирования (возможно, с 
подключением библиотек), выполнение кода на другом 
языке программирования внутри текущего с помощью 
интерпретаторов, добавление в язык программирова-
ния новых конструкций.

Э. Юан  в [27] предлагает использовать стандарт 
WOL (аббр. от англ. Web Ontology Language – язык опи-
сания Веб-онтологий) для представления архитектуры 
программного обеспечения. Так, хотя основным пред-
назначением WOL является описание веб-страниц, 
тем не менее, сфера его применения (за счет доста-
точно высокого уровня абстракции) оказывается бо-
лее широкой, что было доложено им на конференции 
ECASE-2017.

В. Чен с соавт. в докладе на Первом международ-
ном семинар по образовательным технологиям и ин-
форматике [28] представили  модель, описывающую 
архитектуру в виде слоев, используя при этом специаль-
ные абстрактные типы данных. В модели выделяются 
следующие четыре слоя: система, компоненты, взаи-
мосвязь классов и собственно классы.

На Международной конференции по архитектуре 
программного обеспечения (ICSA) в 2017 был пред-
ставлен доклад [29], в котором В. Фам и соавт. пред-
ложили упростить синхронизацию между программным 
кодом и его архитектурой путем применения диаграмм 
составной структуры и конечного автомата из состава 
UML. Докладчики также представили предварительные 
экспериментальные результаты, подтверждающие эф-
фективность конечных UML-автоматов и модели состав-
ной структуры для проектирования архитектуры.

Из результатов анализа релевантных работ можно 
сделать следующие предварительные выводы.

Во-первых, основными способами представления 
алгоритмов является его словесное описание, псевдо-
код и графическая схема. К последней относятся клас-
сическая блок-схема [6], диаграмма Насси-Шнейдер-
мана [13, 17–19] и представление ДРАКОН [14, 15].

Во-вторых, какого-либо общепринятого, достаточно 
универсального и потому широко используемого подхода 
для представления архитектуры программ найдено не 
было, а в подавляющей части работ приводится ее графи-
ческое описание [6, 8–11, 14, 15, 21, 29] и предлагается 
использование специальных нотаций [6–12, 22–27].

И, в-третьих, попытки совмещения в едином пред-
ставлении, как алгоритмов, так и архитектуры в реле-
вантных работах отсутствуют в принципе.

Таким образом, какого-либо удовлетворительно-
го решения по единому представлению алгоритмов и 
архитектуры найдено не было. Поэтому потребуется 
разработка собственного представления, суммируя 
преимущества и нивелируя недостатки существующих 
подходов, способов и нотаций, освещенных в проана-
лизированных научных работах.

3. «Классические» парадигмы и идея новой парадигмы
В интересах создания будущей парадигмы для еди-

ного представления алгоритмов и архитектуры про-
граммного кода выделим принципиальные положения 
«классических» (наиболее часто используемых при раз-
работке программного обеспечения) парадигм про-
граммирования [30]:

Для императивного программирования – это запись 
инструкций, которые выполняются последовательно; в 
частности, парадигма детализируется на следующие:
-- для структурного программирования – это представ-

ление программы в виде иерархической структуры 
блоков;

-- для процедурного программирования – последова-
тельно выполняемые операторы собираются в под-
программы;

-- для объектно-ориентированного программирова-
ния – программа представляется в виде совокупно-
сти объектов, каждый из которых является экземпля-
ром определённого класса, которые образуют иерар-
хию наследования;

-- для декларативного программирования – это зада-
ние спецификации решения задачи, то есть описа-
ние того, что представляет собой проблема и ожида-
емый результат; в частности, парадигма детализиру-
ется на следующие:

-- для функционального программирования – процесс 
вычисления трактуется как вычисление значений 
функций в математическом понимании;

-- для логического программирования – программа ос-
новывается на автоматическом доказательстве тео-
рем, а также разделе дискретной математики, изуча-
ющей принципы логического вывода информации.
Ряд приведенных особенностей рассмотренных  

парадигм, как хорошо зарекомендовавших себя в 
практике поиска средне- и высокоуровневых уязвимо-
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стей, положим в основу создаваемой парадигмы еди-
ного языка представления программного кода. В каче-
стве идеи парадигмы возьмем следующую, поделенную 
на части (отмеченные соответствующими числами): 
программа представляет собой единый псевдокод (1), 
описывающий как ее алгоритмы, так и архитектуру (2), 
обладающий максимально необходимой и минималь-
но достаточной степенью формализации (3), при этом 
хорошо понятной эксперту (4). Таким образом, общая 
идея парадигмы состоит из композиции 4 частных идей.

Используя подходы, «экстрагированные» в результа-
те проведенного аналитического обзора (см. п. 2), клас-
сические принципы парадигм программирования (см. 
п. 3), а также опираясь на значительный опыт научного 
коллектива в моделировании, проектировании, разра-
ботке и применении различных концептов для сферы 
информационной безопасности [31-41], декларируем 
следующие положения, лежащие в основе парадигмы 
единого языка представления алгоритмов и архитекту-
ры программного кода.

Эти положения содержат в себе условия, следстви-
ем соблюдения которых является гипотетический рост 
эффективности работы эксперта по поиску средне- и 
высокоуровневых уязвимостей в программном коде. 
Поэтому их доказательство будет лежать в плоскости 
прогнозируемого (в случае соблюдения требований) из-
менения показателей ее составляющих, указанных во 
введении, а именно: минимального количества ошибок 
I и II рода (суммарное количество ошибок поиска – R), 
адекватных временных затрат (время поиска –  T) и 
низкой когнитивной нагрузки (умственное напряжение 
или усталость при поиске – C), – и последующего срав-
нения с желаемыми (R ↓, T ↓ и С ↓).

Ввиду отсутствия на данном этапе развития пара-
дигмы достаточно строгой математической модели ко-
личественной оценки эффективности работы эксперта 
построим доказательство методом «от противного» и в 
качественном измерении. 

4. Основные положения новой парадигмы языка
Положение 1. Для описания алгоритмов и архитектуры 

программного кода используется единый псевдокод (т.е. 
применяется некоторая общая нотация).

Доказательство. Предположим, для описания алго-
ритмов и архитектуры программы применяются раз-
личные нотации; например, псевдокод подпрограмм 
vs схема взаимодействия модулей. Тогда, помимо не-
соответствия представления частной идее (1) новой 
парадигмы, эксперт не всегда сможет корректно интер-
претировать назначение подпрограмм (поскольку оно 
зависит от вызываемого контекста – архитектуры); что 
приведет к росту суммарного количества ошибок поис-
ка (R ↑).

Положение 2. В псевдокоде отсутствуют мелкие де-
тали, несущественные для понимания архитектуры и 
алгоритма – условие достаточной детализации (напри-
мер, упраздняются типы данных, формулы для вычисле-
ний, работа с битами и пр.).

Доказательство. Предположим, для описания алго-
ритмов и архитектуры программы в псевдокоде при-

сутствуют мелкие, несущественные детали; например, 
у переменных указаны их типы. Тогда, помимо несоот-
ветствия преставления частной идее (3) новой пара-
дигмы, эксперт будет неоправданно дольше работать с 
информацией, излишней для поиска среднеуровневых 
уязвимостей (таких, как условия переходов в логике вы-
полнения); что автоматически приведет к росту време-
ни поиска (Т ↑).

Положение 3. В псевдокоде присутствует подробное 
описание архитектурных элементов, связывающее 
последних с алгоритмическими элементами – условие 
необходимой детализации (например, помимо взаимос-
вязи модулей описывается логика работы последних).

Доказательство. Предположим, в псевдокоде отсут-
ствует описание архитектуры в связке с алгоритмами 
ее модулей; например, не указана организация под-
программ в модули. Тогда, помимо несоответствия пре-
ставления частной идее (2) новой парадигмы, эксперту 
будет сложнее и не всегда возможно обнаруживать вы-
сокоуровневые уязвимости (такие, как небезопасное 
взаимодействие модулей), поскольку целевое назна-
чение архитектурных конструкций понимается на ос-
новании задач, решаемых подпрограммами и их алго-
ритмами; что приведет к росту суммарного количества 
ошибок поиска (R ↑) и когнитивной перегрузке за счет 
роста умственного напряжения (C ↑).

Положение 4. Для упрощения описания используются 
шаблоны проектирования, заменяющие собой 
стандартные структуры как архитектуры, так и ее 
алгоритмов.

Доказательство. Предположим, для описания алгорит-
мов и архитектуры программы в псевдокоде не исполь-
зуются шаблоны проектирования; например, код описы-
вает алгоритмы подпрограмм и их взаимные вызовы без 
выделения часто применяемых (т.к. ставших классиче-
скими) конструкций частей архитектуры или алгоритма. 
Тогда, помимо несоответствия представления частной 
идее (4) новой парадигмы, эксперт затратит более суще-
ственные усилия на распознавание уязвимостей, свя-
занных с отличием реализации программы от уже много-
кратно проверенных на практике подходов и решений; 
что приведет к росту усталости при поиске (C ↑).

Положение 5. При невозможности формализации 
элементов алгоритмов и архитектуры используется 
словесное описание (например, в виде комментариев).

Доказательство. Предположим, в случае невоз-
можности нотационного описания алгоритмов и ар-
хитектуры программы в псевдокоде не используются 
комментарии – т.е. некоторые их элементы попросту 
опускаются. Тогда, помимо несоответствия представле-
ния частной идее (3) новой парадигмы, эксперту будет 
предоставлена информация о программе не в полном 
объеме, что с большой вероятностью приведет к росту 
суммарного количества ошибок поиска (R ↑).

Положение 6. Обеспечивается возможность расши-
рения как способов описания алгоритмов, так и архи-
тектуры для «наклонения» (т.е. корректировки) нотации 
к заданной цели (например, путем добавления элемен-
тов информационной безопасности такой, как потенци-
альные уязвимости или механизма их недопущения).
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Доказательство. Предположим, псевдокод алгорит-
мов и архитектуры программы не предназначен для 
предметно-ориентированного расширения описания 
в интересах отдельных задач; например, отсутствуют 
механизмы отображения уязвимостей, найденных ав-
томатически при генерации псевдокода. Тогда, помимо 
несоответствия представления частной идее (3) новой 
парадигмы, эксперт может пропустить потенциальные 
уязвимости или затрачивать на это дополнительное вре-
мя; что приведет к росту времени (Т ↑) и суммарного 
количества ошибок поиска (R ↑).

Положение 7. Обеспечивается иерархичность слоев 
описания как алгоритмов программы, так и ее архитек-
туры, что позволит масштабировать их представление 
(например, дроблением модулей на подмодули, под-
подмодули и т.д., а алгоритмов на метаалгоритмы и т.п.).

Доказательство. Предположим, для описания алго-
ритмов и архитектуры программы в псевдокоде не 
используются метаалгоритмы и объединения моду-
лей в отдельные структуры; например, код представ-
ляет собой лишь линейную последовательность ал-
горитмов, разделенных на отдельные модули. Тогда, 
помимо несоответствия представления частной идее 
(4) новой парадигмы, эксперту будет сложнее рас-
познавать уязвимости ошибочного вызова подпро-
грамм (например, подпрограмма очистки объектов 
вызывается дважды) и небезопасного проектирова-
ния (например, когда модули работы с локальными 
секретными ключами тесно взаимодействуют с мо-
дулями работы через открытые сети); что приведет к 
когнитивной перегрузке за счет роста умственного 
напряжения (C ↑).

Сводная таблица влияния несоблюдения каждого из 
положений новой парадигмы на эффективность поиска 
в псевдокоде средне- и высокоуровневых уязвимостей 
экспертом представлена в табл. 1.

Табличный анализ влияния (см. табл. 1) позволяет 
сделать выводы, что любое отклонение псевдокода от 
положений новой парадигмы, так или иначе, снижа-
ет эффективность поиска средне- и высокоуровневых 
уязвимостей экспертом. При этом в случае отклонения 
наиболее подверженным негативному эффекту являет-
ся количество ошибок I и II рода, а наименее подвер-
женным – время работы эксперта с псевдокодом.

Таблица 1 

Влияние несоблюдения положений новой парадигмы на эффективность поиска уязвимостей

Показатели эффективности
Положения новой парадигмы

1 2 3 4 5 6 7

Количество ошибок I и II рода (R) ­↑ ­­↑ ­­↑ ­­↑

Временные затраты (T) ­­↑ ­↑­

Когнитивная нагрузка (C) ­↑­ ­↑­ ­↑­

5. Пример
Используя положения, лежащие в основе новой па-

радигмы языка представления, приведем следующий 
гипотетический пример описания алгоритмов и архи-
тектуры программы типового калькулятора (на гипоте-
тическом псевдокоде). Соответствие строк псевдокода 
примера каждому из положений парадигмы представ-
лено в табл. 2.

Псевдокод дает описание архитектуры и алгоритмов 
программы посредством следующих объектов, их взаи-
мосвязей и свойств:

1) Calculator – главный модуль калькулятора, ра-
ботающий по шаблону консольного приложения 
(ConsoleTemplate) и содержащий подпрограмму ввода 
исходных операндов (через подпрограмму Operands() 
в модуле Input) и операции (через подпрограмму 
Operation() в модуле Input) вычислений (через соответ-
ствующие подпрограммы в модуле Output) и возвра-
та результата (через подпрограмму Result() в модуле 
Output).

2) Operation – функциональный модуль (т.е. ядро)
калькулятора для операций сложения (подпрограмма 
Add()), вычитания (подпрограмма Sub()), умножения 
(подпрограмма Mul()) и деления (подпрограмма Div()); 
при этом, в реализации последней присутствует «непра-
вильная» проверка на ошибку «Деление на 0», приво-
дящую к выводу соответствующего сообщения (подпро-
грамма Error() у модуля Output) и выходу (подпрограм-
ма Exit()); уязвимость в данном случае заключается в 
том, что согласно условию ошибка выведется при деле-
нии на любое число, кроме положительного, хотя деле-
ние на отрицательные числа корректно;

3) Input – модуль ввода пользовательских дан-
ных, работающий по шаблону стандартного вво-
да (InputTemplate) и содержащий подпрограмму 
Operands() для ввода операндов и Operation() – для вы-
вода операций;

4) Output – модуль вывода пользовательских данных
и ошибок (работающий по шаблону стандартного ввода 
– OutputTemplate) и содержащий подпрограмму Result()
для вывода результата вычисления калькулятора.

Также в коде присутствуют дополнительные коммен-
тарии, обозначаемые с помощью стандартной C/C++ 
конструкции «//».
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Таблица 2

Соответствие строк псевдокода примера каждому из положений новой парадигмы

Строки псевдокода
Положения новой парадигмы

1 2 3 4 5 6 7
MODULE Program { ×
  // Главный модуль Калькулятора ×
  MODULE Calculator : ConsoleTemplate { × ×
    Main() { ×
      (X, Y) = Input.Operands(); ×
      Op = Input.Operands(); ×
      Z = SWITCH (Op) { ×

‘+’: Operation.Add(X, Y);
‘-’: Operation.Sub(X, Y);
‘*’: Operation.Mul(X, Y);
‘/’: Operation.Div(X, Y);

      }
      Output.Result(Z);
    }
  }
  // Ядро Калькулятора ×
  MODULE Operation { ×
    Add (X, Y) { ×
      RETURN X + Y;
    }
    Sub (X, Y) { ×
      RETURN X - Y;
    }
    Mul (X, Y) { ×
      RETURN X * Y;
    }
    Div (X, Y) { ×
        VULNERABILITY (Medium, InvalidCondition); ×

// Верная запись: “IF (Y == 0) {” ×
IF (Y <= 0) {
// Вывод ошибки: «Деление на 0» ×
Output.Error(“Divided by zero”); ×
EXIT;

}
      RETURN X / Y;
    }
  }
  // Модуль ввода пользовательских данных ×
  MODULE Input : InputTemplate { × ×
    Operands () {
      X = Parent.Read; × ×
      Y = Parent.Read; × ×
      RETURN (X, Y);
    }
    Operation () {
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Строки псевдокода
Положения новой парадигмы

1 2 3 4 5 6 7
      Op = Parent.Read; × ×
      RETURN Op;
    }
  }

  // Модуль вывода пользовательских данных ×
  MODULE Output : OutputTemplate { ×
    Result (Z) { ×
      Parent.Write(Z); ×
    }
    Error (S) { ×
      Parent.WriteError(S); ×
    }
  }
} ×

Обоснуем соответствие псевдокода каждому из по-
ложений парадигмы.

Соответствие Положению 1 обуславливается нали-
чием в псевдокоде ключевого слова MODULE, объеди-
няющего модуль архитектуры и входящие в него под-
программы. 

Соответствие Положению 2 обуславливается тем, 
что алгоритмы подпрограмм записаны при помощи 
переменных без явного указания их типа.

Соответствие Положению 3 обуславливается на-
личием подпрограммы Main, реализующей основную 
ветку выполнения, вызывающую все остальные под-
программы (ближайшего уровня вложенности).

Соответствие Положению 4 обуславливается исполь-
зованием в архитектуре шаблонов консольного прило-
жения (ConsoleTemplate) и ввода/вывода данных (In-
putTemplate, OutputTemplate), а в алгоритмах – опера-
ций работы с пользовательской консолью (Read, Write, 
WriteError).

Соответствие Положению 5 обуславливается нали-
чием комментариев, замена которых на какие-либо 
встроенные языковые конструкции невозможна по 
причине их высокой специализированности (очевидно, 
что языковые конструкции обладают возможностями 
обобщения описания программы). 

Соответствие Положению 6 обуславливается появ-
лением в коде конструкции VULNERABILITY, сигнали-
зирующей о потенциально неверном условии в коде 
(InvalidCondition) – среднеуровневой уязвимости (Me-
dium). В данном случае это считается расширением 
псевдокода, поскольку изначально в идею новой пара-
дигмы было заложено лишь отображение алгоритмов и 
архитектуры, по которым эксперт сможет искать сред-
не- и высокоуровневые уязвимости, а новая конструк-
ция позволяет отображать потенциальные уязвимости, 
найденные автоматическими средствами.

Соответствие Положению 7 обуславливается нали-
чием основного модуля программы Program, в который 

входя модули калькулятора Calculator, Operation, Input 
и Output.

Таким образом, можно утверждать, что приведен-
ный псевдокод примера соответствует новой парадиг-
ме языка единого представления программного кода 
в интересах поиска в нем средне- и высокоуровневых 
уязвимостей.

6. Заключение
В результате обзора научных работ, близких к реша-

емой задаче представления алгоритмов и архитектуры 
программного обеспечения (в рамках единой пара-
дигмы), было установлено, что все они лишь частично 
затрагивают данную область. Вследствие этого была 
создана авторская парадигма представления, основан-
ная на 7-ми положениях – единый псевдокод, условия 
необходимой и достаточной детализации, введение ша-
блонов, возможность словесного описания, расширяе-
мость и иерархичность. Приведенный гипотетический 
пример подтвердил обоснованность положений и рабо-
тоспособность новой парадигмы.

Полученные результаты в виде идеи и положений 
новой парадигмы являются мощным теоретико-практи-
ческим (а отчасти и методологическим) аппаратом, свя-
зывающим машинно-ориентированную область коди-
рования программ (представление программы в неко-
торой нотации) с человеко-ориентированной областью 
осознания гетерогенной информации экспертом (поиск 
в программе сущностей, не отраженных явно, таких как 
уязвимость). Качественная оценка положений позволя-
ет утверждать, что любое представление программы, 
преобразованное в псевдокод согласно предложенной 
парадигме, может быть проанализировано экспертом 
на предмет наличия средне- и высокоуровневых уяз-
вимостей с большей эффективностью, чем в случае 
использования существующих классических представ-
лений программного кода таких, как блок-схемы, языки 
программирования и др.
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Исходя из сделанного обзора релевантных работ 
установлено, что способы записи алгоритмов и ар-
хитектуры в едином представлении, как и адаптация 
представлений для поиска средне- и высокоуровневых 
уязвимостей, отсутствуют принципе, и, следовательно, 
предложенная парадигма обладает безусловной но-
визной. Способ же ее косвенной оценки (с позиции 
использования псевдокода экспертом) через установ-
ление влияния положений парадигмы на показатели 
эффективности может считаться авторским, поскольку в 
большинстве случаев классические парадигмы вводи-
лись de-facto (т.е. на веру разработчикам программно-
го обеспечения) без формального обоснования необхо-
димости их применения, а любые оценки применялись 
лишь к конкретному синтаксису языка программирова-
ния [42] или вариантам программного кода.

Продолжение работы авторы видят в следующем. 
Во-первых, необходимо апробирование парадигмы 

псевдокода единого представления алгоритмов и архи-
тектуры на практике и, в частности, его применимость 
для поиска реальных уязвимостей. Во-вторых, потребу-
ется синтез и разработка моделей, алгоритмов и про-
граммных средств для генерации такого псевдокода 
по различным первоначальным представлениям про-
грамм, наиболее важным среди которых с точки зрения 
безопасности является машинное (имеющее бинарную 
и слабоструктурированную форму, не подходящую для 
глубокого экспертного анализа). И, в-третьих, для повы-
шения автоматизации процесса поиска уязвимостей 
экспертом (в основном за счет снижения рабочего вре-
мени и когнитивной нагрузки) существует востребован-
ность в создании специализированных алгоритмов вы-
явления признаков средне- и высокоуровневых уязви-
мостей с отображением соответствующей информации 
в псевдокоде. Частично это планируется сделать в про-
должении текущей научно-исследовательской работы.

Работа выполнена в рамках реализации проекта AP06851400 «Разработка способа и автоматизация поиска 
уязвимостей в машинном коде телекоммуникационных устройств» (при финансовой поддержке Министерства 
образования и науки Республики Казахстан)
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LANGUAGE OF THE PROGRAM CODE UNIFORM 
PRESENTATION FOR SEARCHING MEDIUM-  

AND HIGH-LEVEL VULNERABILITIES:  
THE BASIC PROVISIONS OF PARADIGM

Buinevich M.V.4, Izrailov K.E.5, Pokussov V.V.6

Purpose of the study: increasing the efficiency of an expert in searching for medium-level (in algorithms) and 
high-level (in architecture) vulnerabilities in the program code due to the innovative paradigm of the language for its 
presentation. 

Method: consists in the analysis of relevant works on the subject of approaches, methods and notations for 
representing algorithms and software architecture with highlighting the strengths and weaknesses of solutions, 
synthesizing the paradigm for the presentation of the program code and qualitatively assessing the effectiveness of 
each of the provisions of the paradigm (by contradiction method); efficiency is understood as a combination of its three 
indicators: the number of type I and II errors, the search time and the cognitive stress of the expert. 

The results obtained: description of the idea and 7 main provisions of the paradigm of the pseudocode language 
for a unified description of algorithms and architecture with the maximum necessary and minimum sufficient degree 
of formalization; the main practical significance of the representations of the program code obtained in this way is their 
intended use for analysis by an information security expert for the presence of medium and high-level vulnerabilities; 
also, for each position, their qualitative influence on the performance indicators of vulnerability search by an expert 
was established.

Keywords: information security, software, vulnerability, programming language, paradigm.
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