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Клеточные автоматы и их обобщения в задачах криптографии. Часть 1.

КЛЕТОЧНЫЕ АВТОМАТЫ И ИХ ОБОБЩЕНИЯ 
В ЗАДАЧАХ КРИПТОГРАФИИ. ЧАСТЬ 1

Ключарёв П.Г.1

Цель статьи: аналитический обзор применения клеточных автоматов и их обобщений в криптографии.
Метод исследования: анализ научных публикаций по теме статьи.
Полученные результаты: в обзорной статье проанализирована литература, посвященная использованию 

как классических клеточных автоматов, так и их обобщений для построения криптографических алгоритмов. 
Статья состоит из двух частей. Первая часть посвящена классическим клеточным автоматам и основанным 
на них симметричным криптографическим алгоритмам. В ней кратко обсуждается история теории клеточных 
автоматов и ее применения в различных научных областях. Приведен обзор работ ряда авторов, которыми 
предлагались симметричные криптографические алгоритмы и генераторы псевдослучайных последователь-
ностей, основанные на одномерных клеточных автоматах. Стойкость таких криптоалгоритмов оказалось не-
достаточной. Далее дан обзор статей, посвященных использованию двухмерных клеточных автоматов для 
построения симметричных криптоалгоритмов (этот подход давал лучшие результаты). Также упомянуты много-
мерные клеточные автоматы. Вторая часть .статьи, которая будет опубликована, в следующем номере, будет 
посвящена обзору работ, посвященных использованию обобщенных клеточных автоматов в криптографии 
– на основе таких автоматов возможно создавать алгоритмы симметричного шифрования и криптографи-
ческие хэш-функции, обладающие высоким уровнем криптостойкости и высокой производительностью при 
аппаратной реализации (например, на программируемых логических интегральных схемах), а также предъ-
являющие достаточно низкие требования к аппаратным ресурсам. Кроме того, в ней будет уделено внима-
ние интересным связям обобщенных клеточных автоматов, в контексте их использования в криптографии, 
с теорией расширяющих графов; также будет уделено внимание вопросам стойкости криптоалгоритмов, ос-
нованных на обобщенных клеточных автоматах. Будут упомянуты работы, посвященные реализации различ-
ных криптографических алгоритмов, основанных на обобщенных клеточных автоматах, на программируемых 
логических интегральных схемах и графических процессорах. Кроме того, будет дан обзор асимметричных 
криптоалгоритмов, основанных на клеточных автоматах. Будут рассмотрены вопросы о принадлежности неко-
торых задач на клеточных автоматах и их обобщениях к классу NP-полных задач, а также к некоторым другим 
классам сложности. 

Ключевые слова: криптографические алгоритмы, стойкость криптоалгоритмов, поточный шифр, блочный 
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Введение
Бурное развитие информационных технологий 

привело к резкому повышению требований к защите 
информации. Одними из основных методов защиты 
информации являются криптографические методы. Со-
временная криптография развивается весьма активно 
и становится все более и более востребованной. При 
этом предъявляются высокие требования не только к 
стойкости современных криптографических алгорит-
мов, но и к их быстродействию. Это связано с тем, что 
пропускная способность каналов связи быстро возрас-
тает, например, в 2017 г. принят стандарт IEEE 802.3bs-
2017 на протоколы организации компьютерных сетей, 
функционирующие на скоростях 200 и 400 Гбит/с, а 
в 2020 г. принят стандарт IEEE 802.3ck-2020 на про-
токолы, позволяющие достичь скорости 800 Гбит/с. В 
то же время все более часто используются вычисли-
тельные устройства с малыми вычислительными ресур-
сами. Такие устройства применяются в широчайшей 
гамме областей, начиная от многочисленных приме-

нений в гражданской сфере, например в интернете 
вещей, в котором передаваемая информация должна 
быть должным образом защищена, и заканчивая раз-
личными системами вооружений (в рамках концепции 
сетецентрической войны), компоненты которых долж-
ны эффективно взаимодействовать между собой с по-
мощью обмена информацией, обеспечивая при этом 
надежность и конфиденциальность, причем в условиях 
активного использования противником разнообразных 
средств противодействия. Все это обуславливает необ-
ходимость разработки новых симметричных криптогра-
фических алгоритмов, таких как блочные шифры, поточ-
ные шифры и криптографические хэш-функции.

В области асимметричной криптографии (крипто-
графии с открытым ключом) выделяется направление 
постквантовой криптографии, занимающееся асим-
метричными криптографическими алгоритмами, для 
взлома которых не существует эффективных квантовых 
алгоритмов.
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Клеточные автоматы — модель, которая нашла при-
менения в разных областях как чистой математики, так 
и ее приложений. Теория алгоритмов, теория хаоса, те-
оретическая физика, биология, эпидемиология, химия, 
экология, вирусология, социология — далеко не полный 
список научных дисциплин, в которых клеточные авто-
маты находят то или иное применение. Попытки при-
менить клеточные автоматы в криптографии начались в 
середине 1980-х гг., причем их применение выглядело 
весьма многообещающим. С одной стороны, ряд их те-
оретических свойств позволял надеяться на то, что они 
позволят обеспечить высокий уровень криптостойко-
сти, с другой стороны, присущий им параллелизм обра-
ботки информации давал основания ожидать высокой 
скорости работы основанных на них алгоритмов, в осо-
бенности, при аппаратной реализации. К сожалению, 
первые эксперименты в этой области оказались не 
очень удачными, что привело к определенному сниже-
нию интереса к криптографическому использованию 
этих моделей. В 2009 – 2011 гг. вышла серия работ, ко-
торая вновь подогрела интерес к этому направлению: 
оказалось, что с помощью двухмерных клеточных авто-
матов и обобщенных клеточных автоматов можно по-
строить поточные шифры, обладающие высокой произ-
водительностью при аппаратной реализации и в то же 
время довольно низкими требованиями к аппаратным 
ресурсам. В дальнейшем вышло большое число работ, 
подводящих теоретический базис под использование 
обобщенных клеточных автоматов в симметричной 
криптографии и предлагающих новые криптоалгоритмы 
на основе таких автоматов. Кроме того, известны под-
ходы к построению асимметричных криптоалгоритмов 
на основе клеточных автоматов. Есть определенная на-
дежда, что такие подходы в будущем позволят получить 
новые асимметричные криптоалгоритмы, в том числе, 
постквантовые.

Данный обзор посвящен использованию клеточных 
автоматов (в том числе, обобщенных) в криптографии.

1. Клеточные автоматы
Неформально говоря, клеточный автомат — это ав-

тономный автомат, состояние которого задано упорядо-
ченным набором ячеек памяти, образующих k-мерную 
решетку. В каждой ячейке такого автомата может хра-
ниться одно значение, принадлежащее некоторому ко-
нечному множеству (в большинстве случаев, в литера-
туре рассматриваются двоичные клеточные автоматы, 
у которых этим множеством является 2). 

Автомат работает по шагам (тактам). Значения всех 
ячеек изменяются одновременно на каждом шаге, в 
соответствии с некоторыми правилами перехода. При 
этом значение ячейки памяти на очередном шаге за-
висит только от значений ячеек, принадлежащих неко-
торой ее окрестности, на предыдущем шаге, а правила 
перехода являются одинаковыми для всех ячеек решет-
ки клеточного автомата. В теоретических работах могут 
рассматриваться клеточные автоматы с бесконечной 
решеткой. В случае конечной решетки обычно для того, 
чтобы правила перехода можно было сделать одина-
ковыми для каждой ячейки, противоположные края 

решетки отождествляются (т.е. решетка превращается 
в тор). Набор значений ячеек на данном шаге называ-
ется заполнением клеточного автомата. Заполнение в 
начальный момент времени называется начальным за-
полнением.

Более формальные определения будут даны ниже – 
отдельно для одномерного клеточного автомата и для 
двухмерного клеточного автомата, а также, в соответ-
ствующем разделе второй части, будет дано определе-
ние обобщенного клеточного автомата.

Понятие клеточного автомата было предложено Джо-
ном фон Нейманом в работе [1]. Фон Нейман использо-
вал клеточные автоматы в качестве модели самоорга-
низующихся систем. На его исследования существенно 
повлиял Станислав Улам2, который пришел к подобным 
моделям, занимаясь математическим моделировани-
ем роста кристаллов. Затем такие автоматы широко 
исследовались различными авторами. Клеточным ав-
томатам посвящено большое количество монографий 
(в частности, [2–11]) и статей (следует, в частности, упо-
мянуть работы [12–14]). Особенно много клеточными 
автоматами занимался Стивен Вольфрам, который под-
робно исследовал различные их свойства, в том числе 
и те, которые относятся к криптографии и генерации 
случайных последовательностей. Основные результаты 
С. Вольфрама опубликованы в работах [11,12,14–16], 
а также многих других. Целый ряд его работ, посвящен-
ных клеточным автоматам, опубликован в книге [17].

Описанию истории развития теории клеточных авто-
матов посвящен обзор [18], а также книга [19]. Отме-
тим также обзор [20].

Существует следующая классификация клеточных 
автоматов, предложенная С. Вольфрамом в книге [11]:

-- Класс 1: Поведение автомата является очень 
простым. Почти все начальные заполнения бы-
стро приводят к одному и тому же финальному 
состоянию.

-- Класс 2: Существует большое количество воз-
можных финальных состояний, но все они со-
стоят из некоторого множества простых структур, 
которые либо остаются стабильными, либо повто-
ряются с маленьким периодом. Локальные изме-
нения в начальных условиях оказывают влияние 
локального характера на дальнейшую динамику 
автомата.

-- Класс 3: Результатом эволюции почти всех на-
чальных заполнений являются псевдослучайные 
последовательности. Стабильных структур не 
возникает. Локальные изменения в начальном 

2  Станислав Улам, родился в 1909 г. в зажиточной еврейской 
семье, окончил Львовский политехнический институт (в то время 
Польша), получив в 1933 г степень доктора философии. В 1935 г. 
он познакомился в Варшаве с фон Нейманом, который пригласил 
его в Принстон, куда он переехал в 1936 г., что его и спасло, так как 
оставшиеся во Львове отец и сестра (мать, родом из Стрыя,  умерла 
в 1938 г.) погибли в гетто между 1941 и 1943 гг. Участвовал в создании 
водородной бомбы в Лос-Аламосской лаборатории. Выдвинул 
теорию ядерного ракетного двигателя, предложил вычислительный 
метод Монте-Карло, сформулировал вместе с Ферми и другими 
учеными парадокс в теории хаоса, сейчас называемый парадокс 
Ферми-Паста-Улама-Цинга. До конца жизни в мае 1984 г. жил и 
работал в США (прим. редакции).
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заполнении оказывают сильное влияние на ход 
всей эволюции системы.

-- Класс 4: Результатом эволюции почти всех на-
чальных заполнений являются структуры, кото-
рые взаимодействуют сложным образом с фор-
мированием локальных устойчивых структур. 
Локальные изменения в начальном заполнении 
оказывают сильное влияние на ход всей эволю-
ции системы. Некоторые клеточные автоматы 
этого класса являются полными по Тьюрингу.

Большая часть исследователей занимались клеточ-
ными автоматами класса 2 и класса 4, т.к. они демон-
стрируют много интересных свойств с точки зрения тео-
рии динамических систем, теории алгоритмов и др. В то 
же время с криптографической точки зрения, наиболее 
интересны клеточные автоматы из класса 3.

2. Клеточные автоматы в науке и технике
Клеточные автоматы весьма широко применяются 

в различных разделах науки и техники, напрямую не 
связанных с криптографией. Здесь мы приведем неко-
торые сведения о таких применениях, несмотря на то 
что настоящий обзор посвящен прежде всего исполь-
зованию клеточных автоматов в криптографии. Учиты-
вая, что приложениям клеточных автоматов посвящены 
десятки тысяч статей, написанных специалистами в са-
мых разных областях знаний, полный обзор этих при-
ложений вряд ли возможен. Поэтому в этом разделе мы 
лишь обозначим основные направления и приведем 
ссылки на некоторые обзорные статьи и книги.

Клеточные автоматы активно изучаются в различ-
ных областях математики и теоретической информа-
тики, имеется огромное число публикаций. Интерес к 
клеточным автоматам объясняется, в частности тем, 
что они представляют собой как простую математиче-
скую модель, которая хорошо подходит для описания 
динамики разнообразных систем, так и весьма любо-
пытную вычислительную модель параллельной обра-
ботки информации. Теорией клеточных автоматов, с 
точки зрения теории конечных автоматов, математи-
ческой логики и смежных областей, много занималась 
и занимается научная школа В.Б. Кудрявцева. Среди 
большого числа работ, принадлежащих членам этой 
научной школы, отметим обзоры [21,22] и ставшую 
классической монографию [23]. Теорией клеточных ав-
томатов, с точки зрения теории вычислимости и теории 
динамических систем, занимался С. Вольфрам, которо-
му принадлежит целый ряд основополагающих работ в 
этой области (сошлемся здесь на сборник его статей по 
клеточным автоматам [24]). Также клеточные автоматы 
находят применение в области вычислительной геоме-
трии и обработки изображений [10].

Теория динамических систем очень богата на при-
менения клеточных автоматов [25]. Причем как с точ-
ки зрения теории, так и с точки зрения приложений в 
задачах имитационного моделирования в различных 
областях. Многие биологические системы естествен-
ным образом моделируются с помощью клеточных 
автоматов. Обзор этого направления можно найти, на-
пример, в книге [26]. В частности, клеточные автоматы 

применяют для моделирования пролиферации и взаи-
модействия живых клеток, роста опухолей, динамики 
популяций организмов, развития эпидемий [27] и др. 
В области химии клеточные автоматы применяются 
для математического моделирования процессов диф-
фузии жидкостей и газов, процессов кристаллизации, 
процессов адсорбции, процессов коррозии. Целый ряд 
химических реакций может быть описан в терминах 
клеточных автоматов. Хороший обзор этого направле-
ния представлен в работе [28], а также в монографии 
[29]. Также клеточные автоматы применяются в зада-
чах анализа микроструктуры металлов [30]. В геоин-
формационных системах и связанных с ними задачах 
имитационного моделирования городов также активно 
применяются клеточные автоматы: [31–33]. Вообще, 
клеточные автоматы активно применяются в задачах 
имитационного моделирования сложных систем, в том 
числе, социальных и экономических [34].

Интереснейшие приложения клеточные автоматы 
нашли в теоретической физике, в рамках так называ-
емой цифровой физики — совокупности теоретических 
взглядов, основанных на подходе к описанию Вселен-
ной, как к результату работы некоторого вычислитель-
ного устройства. Родоначальником этой области являл-
ся Конрад Цузе, который в книге [35] высказал мысль, 
что таким вычислительным устройством может являть-
ся клеточный автомат. Развитием клеточно-автоматно-
го описания Вселенной занимался уже многократно 
упомянутый С. Вольфрам — этому он уделяет внимание 
в книге [11], а его недавняя книга [36] посвящена это-
му полностью.

Изучению клеточных автоматов и их приложений 
традиционно уделяется большое внимание в нашей 
стране. Российским публикациям в этой области посвя-
щен отличающийся полнотой обзор [37].

Популяризации клеточных автоматов весьма содей-
ствовала игра «Жизнь», придуманная Джоном Конвеем 
в конце 1960х гг. и популяризованная Мартином Гар-
днером, который опубликовал статью о ней в научно-
популярном журнале Scientific American [38]. Научным 
подробностям этой игры посвящена книга [3].

Таким образом, клеточные автоматы активно иссле-
дуются и находят многочисленные применения в самых 
разных областях науки и техники. Ежегодно публикуется 
большое количество работ, проводится несколько круп-
ных международных научных конференций, посвящен-
ных клеточным автоматам.

3. Одномерные клеточные автоматы 
в симметричной криптографии

3.1. Основные понятия
С. Вольфрамом было, прежде всего, исследовано 

применение в криптографии одномерных клеточных 
автоматов. Одномерный клеточный автомат — это авто-
номный автомат, состояние которого задается набором 
ячеек памяти . В теоретических работах достаточно 
часто рассматривают бесконечные одномерные кле-
точные автоматы, в которых набор ячеек представляет 
собой что-то вроде бесконечной в обе стороны ленты: 
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. Работает такой автомат по шагам. 
Обозначим значение ячейки  на шаге  через . 
На каждом такте работы автомата значения всех ячеек 
одновременно изменяются в зависимости от значений 
соседних ячеек:
              		    (1)
где функция  называется локальной функцией связи.

На практике количество ячеек ограничивают неко-
торым :  и набор ячеек зацикливают 
так, что эволюция клеточного автомата вместо уравне-
ния (1) описывается уравнением:
      
		

При этом, клеточный автомат может быть определен 
над тем или иным множеством. Чаще всего рассматри-
вается двоичный случай, когда . В этом случае 
локальная функция связи является булевой.

Выделяют класс элементарных клеточных автома-
тов, у которых в формулах (1) и (2) полагают . 
Всего существует 256 элементарных клеточных автома-
тов. Для них вводят нумерацию (так называемые коды 
Вольфрама), рассматривая вектор значений локальной 
функции связи как число, следующим образом:

Обычно элементарный клеточный автомат с номе-
ром  называют rule .

3.2 Поточные шифры и генераторы 
псевдослучайных последовательностей на 
основе одномерных клеточных автоматов

Стивен Вольфрам впервые предложил использовать 
клеточные автоматы для генерации криптографически 
стойких псевдослучайных последовательностей и поточ-
ного шифрования в работах [14,16]. В них используется 
клеточный автомат rule 30, работа которого описывает-
ся уравнением:

В начальный момент времени (при ) ячейки 
инициализируются начальными значениями (выраба-
тываемыми на основе ключа). Выходной последова-
тельностью такого генератора является последователь-
ность значений некоторой ячейки клеточного автомата 
(с некоторым фиксированным индексом s):

Такой генератор вырабатывает один двоичный раз-
ряд за один такт. Согласно результатам С. Вольфрама, 
выходная последовательность такого генератора имеет 
хорошие статистические свойства. Клеточный автомат 
rule 30 реализует функцию достаточно близкую к биек-
ции (лишь около  из  вершин графа состояний 
имеют больше одного предка, см. рис. 1). Также, по по-
лученным С. Вольфрамом результатам, при достаточно 
большом , подавляющее большинство состояний ав-
томата лежат на одном большом цикле, длина которого 
приблизительно равна .

К сожалению, в результате проведенного в работе 
[39] криптоанализа, предложенный С. Вольфрамом 
шифр оказался нестойким.

Рис. 1. Граф переходов одномерного 
элементарного клеточного автомата Rule 30 
с 11 ячейками (иллюстрация из статьи [14]).

На основе одномерных клеточных автоматов пред-
лагались и более сложные шифры. Так, в работе [40] 
предлагался поточный шифр, в котором, в сочетании 
с довольно простыми нелинейными преобразования-
ми, использовался одномерный клеточный автомат с 
линейной локальной функцией связи, но в работе [41] 
этот шифр был взломан. В работе [42] был предложен 
шифр, использующий ту же схему, что и известный по-
точный шифр Trivium [43], однако вместо нелинейных 
регистров сдвига с обратными связями, в нем исполь-
зовались одномерные клеточные автоматы. В работе 
[44] был предложен еще один поточный шифр, в кото-
ром используется своеобразный «сэндвич» из одномер-
ных клеточных автоматов с линейными и нелинейными 
локальными функциями связи, часть из которых гене-
рируется динамически. К сожалению, криптостойкость 
этих шифров не была удовлетворительно исследована.

Криптографические свойства одномерных клеточ-
ных автоматов изучались в ряде работ. В частности, в 
работах [45,46] изучается связь линейных одномерных 
клеточных автоматов с линейными регистрами сдвига с 
обратной связью и структурами на них основанными. В 
работе [47] выбираются одномерные клеточные авто-
маты с хорошими статистическими свойствами выход-
ной последовательности, а в работе [48] для решения 
этой задачи применяются генетические алгоритмы.

Несмотря на то, что с помощью одномерных клеточ-
ных автоматов возможно получить достаточно хорошие 
статистические свойства выходной последовательно-

(2)

(3)
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сти, основанные на них криптографические алгоритмы 
имеют ряд проблем с криптостойкостью и невысокую 
производительность. Криптостойкость ряда предлагав-
шихся поточных шифров, основанных на одномерных 
клеточных автоматах, не была удовлетворительно ис-
следована, а те из них, чья криптостойкость была ис-
следована, оказались нестойкими. Подобные криптоал-
горитмы критикуются, например в работах [39,49,50] 
и др. В связи с этими недостатками, алгоритмы, осно-
ванные на одномерных клеточных автоматах, редко ис-
пользуются для генерации псевдослучайных последова-
тельностей на практике. Один из позитивных примеров 
практического применения подобных алгоритмов – в 
системе компьютерной алгебры Wolfram Mathematica 
[51], где одномерный клеточный автомат применяется 
для генерации не являющихся криптографически стой-
кими псевдослучайных последовательностей.

3.3 Блочные шифры на основе 
одномерных клеточных автоматов

Рядом авторов были построены блочные шифры, ос-
нованные на одномерных клеточных автоматах. В работе 
[52] предложен блочный шифр, один раунд которого пред-
ставляет собой смешивание с раундовым ключом (путем 
поразрядного сложения по модулю 2 с ним), за которым 
следует применение трех преобразований: нелинейно-
го, линейного и обратного к нелинейному. Нелинейное 
преобразование состоит из определенного числа шагов 
элементарного клеточного автомата rule 30, а линейное 
преобразование состоит из определенного числа шагов 
элементарного клеточного автомата rule 153. К сожале-
нию, криптостойкость данного шифра не исследовалась. 

В работе [53] предложен блочный шифр, основанный 
на схеме Фейстеля, в качестве раундовой функции кото-
рой используется одномерный клеточный автомат rule 
30. На этот автомат подается поразрядная сумма под-
блока и раундового ключа. Между раундами применяют-
ся обратимый S-блок и P-блок. В работе [53] проведено 
исследование статистических свойств данного шифра, 
однако убедительных обоснований преимуществ такого 
шифра не приведено, как не приведено и удовлетвори-
тельного исследования его криптостойкости.

Из общих соображений представляется интересной 
концепция использования обратимых клеточных авто-
матов для построения блочных шифров. Действительно, 
это может позволить получить высокое быстродействие 
таких шифров. К сожалению, теория синтеза обратимых 
клеточных автоматов все еще недостаточно развита. 
Например, в статье [54] предлагается использовать об-
ратимый одномерный клеточный автомат из некоторого 
семейства. Причем конкретный автомат выбирается на 
основе ключа. В статье заключается, что использование 
одного автомата не позволяет добиться высокой крипто-
стойкости. Тем не менее, этот подход развит в статье [55], 
в которой используется несколько одномерных клеточных 
автоматов, а ключ подмешивается с помощью поразряд-
ного сложения по модулю 2. Достаточного обоснования 
криптостойкости такого подхода не приводится.

К сожалению, для большинства известных блочных 
шифров, основанных на клеточных автоматах, не про-

водилось независимых попыток криптоанализа. Исклю-
чением является предложенный в работе [56] блочный 
шифр, основанный на одномерном клеточном автома-
те над полем , состоящим из 16 ячеек. Таких автома-
тов в нем используется два. Один из них применяется 
для генерации второго клеточного автомата и других па-
раметров, исходя из ключа, а с помощью второго – про-
исходит шифрование очередного блока (кроме второго 
автомата в шифровании участвуют другие преобразо-
вания, зависящие от сгенерированных параметров). 
Шифр обладает достаточно сложной и остроумной 
структурой, однако, согласно работе [57], в нем, к со-
жалению, были найдены уязвимости.

3.4 Криптографические хэш-функции  
на основе одномерных клеточных автоматов

Пожалуй, впервые криптографическая хэш-функция 
на основе клеточного автомата была предложена И. 
Дамгордом в работе [58]. Основной принцип работы 
этой хэш-функции заключался в использовании одно-
мерного элементарного клеточного автомата rule 30. 
Причем выполняется 384 шага этого клеточного авто-
мата. Способ построения коллизий к этой хэш-функции 
был предложен в работе Й. Даймена [59]. В ней же 
предложена другая хэш-функция, отличающаяся тем, 
что используется более сложная локальная функция 
связи, такая что каждая ячейка зависит от девяти ячеек 
на предыдущем шаге.

Далее рядом авторов был предложен целый ряд раз-
нообразных криптографических хэш-функций на базе 
клеточных автоматов. В частности, хэш-функции, осно-
ванные на одномерных клеточных автоматах, предлага-
ются в работах [60–67]. К сожалению, использование 
одномерных клеточных автоматов не позволяет достичь 
высокой производительности, что продемонстрировано 
в статье [67], где производительность такой функции на 
ПЛИС не достигает даже 0.5 МБ/с.

Предложенные в упомянутых работах хэш-функции 
основаны либо на схеме Меркла-Дамгорда [58], либо 
на древовидной схеме, либо на схеме криптографиче-
ской губки [68]. В случае схемы Меркла-Дамгорда, на 
которой основаны хэш-функции, предложенные в рабо-
тах [62,63,65], и древовидной схемы, на которой осно-
ваны хэш-функции, предложенные в работах [60,61], 
однонаправленная функция сжатия построена на базе 
нескольких шагов одномерного клеточного автомата, в 
сочетании с некоторыми другими преобразованиями, 
такими как S-блоки, циклические сдвиги и др. В случае 
схемы криптографической губки, на которой основаны 
хэш-функции, предложенные в работах [64,66], в каче-
стве функции преобразования также используется не-
сколько шагов одномерного клеточного автомата.

К сожалению, криптостойкость большинства основан-
ных на одномерных клеточных автоматах хэш-функций 
либо не изучена вообще, либо изучена недостаточно.

3.5 Перспективы одномерных клеточных 
автоматов в симметричной криптографии

Несмотря на то, что существовало достаточно 
много попыток применения одномерных клеточных  
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автоматов в симметричной криптографии, использую-
щие их симметричные криптографические алгоритмы 
либо не анализировались вовсе, либо были взломаны. 
Симметричные криптоалгоритмы, основанные на одно-
мерных клеточных автоматах, обычно предназначены 
для аппаратной реализации, однако вызывают вопросы 
с точки зрения производительности. Одним из недостат-
ков одномерных клеточных автоматов, с точки зрения 
криптографии, является тот факт, что для того, чтобы обе-
спечить зависимость значений всех ячеек от начального 
значения каждой из них, требуется линейное относитель-
но числа ячеек количество шагов. Из-за этого произво-
дительность основанных на них алгоритмов невысока.

Все это позволяет предположить, что одномерные кле-
точные автоматы вряд ли позволяют производить постро-
ение криптостойких и в то же время высокопроизводи-
тельных симметричных криптографических алгоритмов.

4. Двух- и более мерные клеточные автоматы 
в симметричной криптографии

4.1. Двух- и более мерные клеточные 
автоматы: основные понятия

Двухмерным клеточным автоматом будем называть 
автономный автомат, состояние которого задается на-
бором ячеек памяти, расположенных в узлах целочис-
ленной решетки на плоскости. Как уже говорилось, в 
теоретических работах могут рассматриваться клеточ-
ные автоматы с бесконечным числом ячеек. Для при-
кладных целей более интересны автоматы с конечным 
числом ячеек, образующих на плоскости прямоуголь-
ник. При этом, достаточно часто отождествляют проти-
воположные края решетки, чтобы правила перехода 
можно было сделать одинаковыми для каждой ячей-
ки. В начальный момент времени каждая ячейка  
имеет некоторое начальное значение . Автомат 
работает пошагово. Значение каждой ячейки на шаге 
 вычисляется как функция , называемая локальной 

функцией связи, от значений ячеек, принадлежащих не-
которой окрестности этой ячейки.

Обычно значения ячеек являются двоичными (хотя, 
как уже говорилось, могут рассматриваться и клеточ-
ные автоматы над другими множествами). Под окрест-
ностью порядка  ячейки  обычно понимается на-
бор ячеек, находящихся от нее на расстоянии, не пре-
вышающим . При этом, можно использовать разные 
метрики. Например, если использовать манхеттенское 
расстояние, то получится окрестность фон Неймана: 

, а если использовать рас-
стояние Чебышева, то получится окрестность Мура: 

. Часто в окрестность не 
включают центральную ячейку (т.е. саму ячейку ), в 
этом случае, окрестность называется неполной.

Кроме двухмерных можно рассматривать и 
k-мерные клеточные автоматы при , заменив пло-
скость k-мерным пространством.

Симметричные криптографические алгоритмы, ос-
нованные на двух- и более мерных клеточных автома-
тах, потенциально позволяют достичь более высокой 
производительности, чем симметричные криптоалго-

ритмы на основе одномерных клеточных автоматов, 
т.к. в случае использования правильно выбранного 
k-мерного клеточного автомата с  ячейками, чтобы 
обеспечить зависимость значений всех ячеек от на-
чального значения каждой из них, требуется порядка 

 шагов.

4.2 Криптоалгоритмы на основе 
двухмерных клеточных автоматов

Долгое время заслуживающих упоминания крип-
тографических алгоритмов, основанных на двухмер-
ных клеточных автоматах, не предлагалось. Однако в 
2009 – 2011 гг. вышла целая серия статей [69–78] и 
диссертация [79] Б.М. Сухинина, который смог весьма 
удачно применить двумерные клеточные автоматы для 
генерации псевдослучайных последовательностей. Им 
введено понятие интегральной и пространственной 
характеристик лавинного эффекта для клеточных авто-
матов и предложен генератор псевдослучайных после-
довательностей, основанный на клеточных автоматах.

Характеристики лавинного эффекта отражают влия-
ние инверсии значения одной ячейки на дальнейшую 
эволюцию клеточного автомата. При этом рассматри-
ваются два идентичных клеточных автомата, различаю-
щихся в начальный момент времени лишь значением 
одной ячейки. Интегральная характеристика лавинного 
эффекта клеточного автомата — это функция, отражаю-
щая зависимость от номера шага отношения числа яче-
ек, различающихся у этих двух клеточных автоматов, к 
числу ячеек клеточного автомата. Пространственная ха-
рактеристика лавинного эффекта клеточного автомата — 
это функция, отражающая зависимость от номера шага 
отношения максимального расстояния, на котором име-
ли место различия, к максимально возможному рассто-
янию между ячейками данного клеточного автомата. 
Важным является то, как быстро эти характеристики до-
стигнут оптимальных значений: 1/2 для интегральной и 
1 для пространственной характеристики.

Предложенная Б.М. Сухининым схема генератора 
псевдослучайных последовательностей состоит из двух 
клеточных автоматов и регистра сдвига. Схема такого ге-
нератора изображена на рис. 2. Оба клеточных автома-
та являются двухмерными, имеют размер  ячеек, 
при этом используется неполная окрестность Мура. Вы-
ход каждого автомата снимается с ячеек, образующих 
прямоугольник . При этом локальная функция свя-
зи является равновесной булевой функцией. Она, путем 
рандомизированного перебора, выбиралась так, чтобы 
выходная последовательность такого генератора успеш-
но проходила статистические тесты из комплекта NIST 
Statistical Test Suite. Линейный регистр сдвига с обрат-
ной связью используется в этой схеме для обеспечения 
гарантированной длины периода выходной последова-
тельности. Его выход на каждом шаге прибавляется по 
модулю 2 к значению одной из ячеек каждого клеточно-
го автомата. Такой генератор можно рассматривать как 
генератор гаммы поточного шифра. Он имеет высокую 
производительность при аппаратной реализации (на 
ПЛИС): была достигнута производительность в 34 Гбит/с 
при требованиях к аппаратным ресурсам 21892 LE.



96 Вопросы кибербезопасности. 2021. № 6(46) 

Клеточные автоматы и их обобщения в задачах криптографии. Часть 1.

Рис. 2: Структура генератора псевдослучайных 
последовательностей, предложенная в работе [79]

Предлагались и другие криптоалгоритмы на основе 
двухмерных клеточных автоматов. В частности, в рабо-
тах [80,81] построены криптографические хэш-функции, 
основанные на двухмерных клеточных автоматах. Они 
используют схему криптографической губки (Sponge), в 

качестве функции преобразования в них применяется 
определенное число шагов двухмерного клеточного авто-
мата. Различаются они, по существу, локальной функцией 
связи. К сожалению, удовлетворительного исследования 
криптостойкости этих хэш-функций проведено не было.

Заключение
Клеточные автоматы являются весьма интересной 

алгоритмической моделью, которая может использовать-
ся при построении симметричных криптографических 
алгоритмов. Особенно перспективными выглядят двух-
мерные клеточные автоматы. Весьма многообещающий 
подход, связанный с обобщенными клеточными автома-
тами будет рассмотрен во второй части статьи. Кроме 
того, во второй части будет уделено внимание некоторым 
теоретико-сложностным аспектам теории клеточных авто-
матов, а также будет дан обзор асимметричных криптоал-
горитмов, основанных на клеточных автоматах. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта № 20-17-50258.
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CELLULAR AUTOMATA AND THEIR GENERALIZATIONS  
IN CRYPTOGRAPHY. PART 1

Klyucharev P.G.3

The purpose of the article is an analytical review of the application of cellular automata and their generalizations 
in cryptography.

Research method: an analysis of scientific publications on the topic of the article.
Results: The review article analyzes the literature devoted to the use of classical cellular automata and their 

generalizations for the construction of cryptographic algorithms. The article consists of two parts. The first part is 
devoted to classical cellular automata and symmetric cryptographic algorithms based on them. It briefly discusses the 
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history of the theory of cellular automata and its applications in various scientific disciplines.  The review of the works 
of a number of authors who proposed symmetric cryptographic algorithms and pseudorandom sequence generators 
based on one-dimensional cellular automata is presented. The security of such cryptographic algorithms turned out 
to be insufficient. The following is a review of articles devoted to the use of two-dimensional cellular automata for 
constructing ciphers (this approach gave the best results). Multidimensional cellular automata are also mentioned. 
The second part of the article will be devoted to a review of works devoted to the use of generalized cellular automata 
in cryptography – on the basis of such automata, it is possible to create symmetric encryption algorithms and 
cryptographic hash functions that provide a high level of security and high performance in hardware implementation 
(for example, on FPGA), as well as having fairly low requirements for hardware resources. In addition, an attention will 
be paid to interesting connections of generalized cellular automata, in the context of their use in cryptography, with the 
theory of expander graphs. Attention will also be paid to the security of cryptographic algorithms based on generalized 
cellular automata. The works devoted to the implementation of various cryptographic algorithms based on generalized 
cellular automata on FPGA and GPU will be mentioned. In addition, an overview of asymmetric cryptographic algorithms 
based on cellular automata will be given. The questions about the belonging of some problems on cellular automata 
and their generalizations to the class of NP-complete problems, as well as to some other complexity classes, will also 
be considered.

Keywords: cellular automation, stream cipher, block cipher, hash function.
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