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ИСПОЛЬЗОВАНИЕ МИКРОЯДЕРНЫХ СРЕДСТВ 
ВИРТУАЛИЗАЦИИ ДЛЯ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 
СИСТЕМ С МИКРОСЕРВИСНОЙ АРХИТЕКТУРОЙ

Москвичев А. Д.1, Долгачев М. В.2

Цель статьи: увеличение отказоустойчивости, уровня безопасности и упрощения процесса обновления си-
стем с микросервисной архитектурой с помощью средств виртуализации.

Метод: использование микроядерных средств виртуализации, образы которых называются Unikernel. 
Unikernel – это образы виртуальных машин, содержащие единственное приложение. Каждый микросервис си-
стемы запускается в образе Unikernel, иных процессов и служб в образе не содержится.

Полученный результат: дано определение Unikernel, произведено сравнение с существующими системами 
виртуализации. Перечислены существующие проекты, реализующие технологию Unikernel. Даны определения 
библиотечной операционной системы, микроядра. Дано определение Unikernel как технологии, объединяю-
щей библиотечные операционные системы и микроядра. Перечислены основные преимущества использова-
ния Unikernel: обеспечение безопасности информационной системы и простота обновлений. Разработано про-
граммное средство для тестирования образов Unikernel на возможность проникновения в информационную си-
стему в случае наличия в программном средстве уязвимости типа «удаленное выполнение произвольного кода». 
Произведено тестирование образа Unikernel на возможность исполнения произвольного кода внутри образа. 
В заключении приведены оценки об эффективности применения технологии Unikernel для построения систем с 
микросервисной архитектурой, в частности для построения SIEM-систем.
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1. Введение
Существует несколько видов виртуализации сер-

висов. Одним из наиболее распространенных се-
годня методов является использование виртуальных 
машин, размещенных на гипервизорах, таких как 
VMware ESXi [1].

Гипервизоры позволяют размещать несколько го-
стевых операционных систем на одной физической 
машине. Эти операционные системы выполняются в 
так называемых виртуальных машинах. Широкое ис-
пользование гипервизоров обусловлено их способно-
стью лучше распределять и оптимизировать рабочую 
нагрузку на физических серверах в отличие от уста-
ревших инфраструктур по одной операционной систе-
ме на физическом сервере [2].

Контейнеры – это еще один метод виртуализации, 
который отличается от гипервизоров созданием вир-
туализированных сред и совместным использовани-
ем ядра хоста. Это обеспечивает меньшие затраты 
ресурсов в сравнении с гипервизорами [3].

Unikernel – это образы виртуальных машин, со-
держащие единственное приложение. Одной из клю-
чевых особенностей является отсутствие отдельно 
пользовательского адресного пространства и про-
странства ядра [4]. Несмотря на свой относительно 

молодой возраст, идея Unikernel заимствуется у ми-
кроядерных операционных систем.

Системы Unikernel используют абстрактный гипер-
визор в дополнение к использованию библиотечных 
операционных систем для включения в приложение 
только требуемых подпрограмм ядра для представле-
ния самого легкого из всех трех решений.

Виртуальные машины представляют гораздо боль-
шую нагрузку на инфраструктуру в отличие от контей-
неров и Unikernel.

В таблице 1 приведены преимущества и недостат-
ки существующих технологий виртуализации [5, 6, 7].

Исходя из данных таблицы 1, для разработки си-
стем с микросервисной архитектурой самым удач-
ным решением будет использование микроядерной 
виртуализации, так как образы Unikernel являются 
самыми легковесными и безопасными.

В таблице 2 перечислены существующие проекты, 
использующие архитектуру Unikernel.

2. Микроядро. Сравнение 
монолитного ядра и микроядра

В отличие от монолитных ядер, которые содержат 
большое количество кода, что делает их довольно 
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Таблица 1 

Преимущества и недостатки существующих технологий виртуализации

Средства 
виртуализации Преимущества Недостатки

Виртуальные 
машины

Позволяют развертывать разные 
операционные системы на одном узле

Требуются вычислительные 
мощности, пропорциональные 
количеству экземпляров

Полная изоляция от узла Требуется большая инфраструктура
Доступен инструмент управления 
виртуальной средой

Каждый экземпляр загружает 
всю операционную систему

Контейнеры Linux

Легкая виртуализация Уменьшение изоляции из-
за общего ядра

Быстрое время загрузки Меньше гибкости (то есть 
зависит от ядра хоста)

Доступен инструмент управления 
виртуальной средой Сеть менее гибкая
Динамическое распределение ресурсов

Образы Unikernel

Легкие образы Плохо развит

Специализированное применение Требуется разработка 
приложений с нуля

Полная изоляция от хоста Ограниченные возможности 
развертывания

Повышенная защита от отсутствующих 
функций (например, удаленное 
выполнение команд)

Статическое выделение ресурсов
Нет инструмента управления 
виртуальной средой

Таблица 2
Существующие решения Unikernel

Unikernel Доступные языки программирования Гипервизор

ClickOS C++ Xen
HalVM Haskell Xen
IncludeOS C++ KVM, VirtualBox, ESXi, Google Cloud
MirageOS OCaml KVM, Xen, RTOS/MCU
Nanos 
Unikernel

C, C++, Go, Java, Node.
js, Python, Rust, Ruby QEMU/KVM

OSv Java, C, C++, Node, Ruby VirtualBox, ESXi, KVM, Amazon EC2
Rumprun C, C++, Erlan, Go, Java, Node.js, Python Xen, KVM
Unik Go, Node.js, Java, C, C++, Python, OCaml VirtualBox, ESXi, KVM, XEN и другие
ToroKernel FreePascal VirtualBox, KVM, XEN, HyperV

большими, микроядра имеют меньший размер. Ми-
кроядра уменьшают объем кода в пространстве ядра 
в пользу модулей, выполняемых в пространстве поль-
зователя [8].

Вторым преимуществом микроядра является на-
дежность. Чем больше кода, тем выше вероятность 
возникновения ошибок, а также потенциальных не-

достатков безопасности в ядре. Сохраняя небольшой 
размер ядра, микроядра снижают риск ошибок и уяз-
вимостей в ядре, которые могут оказаться фатальны-
ми для работы системы.

В настоящее время монолитные ядра используют-
ся для обеспечения единой версии операционной си-
стемы, которая потенциально может выполнять любую 
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требуемую функцию. Windows и Linux являются ярки-
ми примерами. Поскольку неизвестно, что пользовате-
ли собираются делать с операционной системой, ядро 
интегрирует как можно больше функций из коробки 
(например, общение в сети, доступ к файлам на жест-
ком диске, запуск нескольких сервисов и т.д.) [9].

В случае использования микроядра в широко ис-
пользуемых операционных системах, рассматривае-
мая операционная система будет очень маленькой. 
Но каждому пользователю придется устанавливать 
различные модули в зависимости от того, что они хо-
тят сделать, потому что операционная система микро-
ядра включает в себя минимум из коробки. Любая 
дополнительная функция требует модуля, который вы-
полняется в пространстве пользователя и взаимодей-
ствует с базовым микроядром.

Хотя микроядра не удобны для пользователей, в 
сравнении с монолитными, они полезны в тех обла-
стях, где требуется надежность. Поскольку модули ра-
ботают в пользовательском пространстве отдельно от 
ядра и пользовательского пространства других моду-
лей, проблема в одном модуле не может повлиять на 
другой модуль.

Например, в монолитном ядре функции управле-
ния файлами напрямую интегрированы в ядро. Если 
произойдет сбой управления файлами, это может по-
влиять на все ядро, что приведет к сбою всей системы 
(например, Microsoft Blue Screen of Death). Если дру-
гое приложение будет запущено на том же компьюте-
ре, эта служба будет зависеть от сбоя, даже если она 
не имеет отношения к функции управления файлами.

В реализации микроядра, использующей тот же ва-
риант использования для доступа к файлам на диске, 
в текущей операционной системе микроядра должен 
быть загружен соответствующий модуль. То же самое 
касается предоставления сервисов в сети, требуется 
другой модуль и его необходимо загрузить. Однако, 
если произойдет сбой в работе модуля управления 
файлами, работая в своем собственном пользова-
тельском пространстве, ядро не будет затронуто, и 
система будет работать. Кроме того, сетевой модуль 
также не будет затронут, поскольку он также выпол-
няется в своем собственном пользовательском про-
странстве, отдельно от модуля управления файлами.

3. Библиотечные операционные системы
Библиотечная операционная система – другой 

метод построения операционной системы, где ядро 
и модули, требуемые приложением, выполняются в 
том же адресном пространстве, что и само приложе-
ние. В отличие от микроядра и монолитного ядра, это 
подразумевает отсутствие разделения между ядром 
и пространством пользователя, и приложение имеет 
прямой доступ к функциям уровня ядра, не требуя си-
стемных вызовов [10].

Целью библиотечной операционной системы явля-
ется обеспечение расширения за счет раскрытия низ-
коуровневых аппаратных абстракций. К сожалению, 
проблема между абстракцией низкоуровневых аппа-
ратных средств заключается в сложности поддержки 

большого количества аппаратных средств. Это озна-
чает, что для создания полной библиотечной операци-
онной системы ядро должно быть скомпилировано с 
драйверами устройств, написанными для конкретно-
го оборудования, что приводит к плохой переносимо-
сти библиотечных операционных систем.

В настоящее время виртуализация обеспечивает 
абстракцию основного оборудования за счет исполь-
зования драйверов виртуализированного оборудова-
ния. Это позволяет библиотечным операционным си-
стемам поддерживать общий виртуальный драйвер, 
а не пытаться поддерживать различные аппаратные 
средства, что дает основу для создания однотипных 
приложений, объединяя уже протестированную тех-
нологию виртуализации с библиотечными операцион-
ными системами, загруженными драйверами гипер-
визора для полной переносимости в организованной 
среде.

4. Технология Unikernel
Технология микроядерной виртуализации объ-

единяет в себе понятия микроядра и библиотечной 
операционной системы. Образы Unikernel содер-
жат единственное программное средство. Образы 
Unikernel также являются библиотечными операцион-
ными системами. Такой подход позволяет включать в 
образ только необходимые для работы программного 
средства функции. В результате образы Unikernel пре-
доставляют собой небольшие, легкие и высокоэффек-
тивные виртуализированные приложения [11].

В традиционных операционных системах реализо-
вано два адресных пространства: пространство ядра 
и пространство пользователя. Пространство ядра со-
держит функционал самой операционной системы. 
Пользовательское адресное пространство содержит 
код программного средства (приложения).

Так как программному средству необходим доступ 
к функционалу операционной системы, то существу-
ет зависимость кода программного средства от кода 
ядра. Такой подход эффективен в том случае, когда 
нет информации о программных средствах, которые 
будут работать в данной операционной системе. По-
этому монолитное ядро становится громоздким, так 
как пытается предоставить широкий спектр сервисов.

Образы Unikernel представляют собой совершен-
но другую структуру. Приложение, работающее в одно-
уровневой системе, не представляет никакого разде-
ления в своем адресном пространстве [12].

Для создания образа Unikernel используют сред-
ства кросс-компиляции, подключая необходимые 
для работы программного средства низкоуровневые 
функции из библиотечной операционной системы 
(предоставляется в компилируемой форме). В резуль-
тате получается образ, который может работать изо-
лированно для предоставления услуги программным 
средством.

4.1. Безопасность в Unikernel
Образы Unikernel обеспечивают большую безопас-

ность в сравнении с виртуальными машинами и кон-
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тейнерами. Это связано с уменьшением поверхности 
атаки и уменьшением кода операционной системы. 
Решения как для виртуальных машин, так и для кон-
тейнеров содержат больше инструментов, чем требу-
ется для работающего приложения. Это значительно 
увеличивает поверхность атаки [13].

В качестве примера можно взять службу разре-
шения имен DNS. Единственная цель такого сервиса 
– принять запрос разрешения имени, выполнить по-
иск в базе данных и отправить ответ. В виртуализи-
рованном или контейнерном случае среда Linux или 
Windows, предоставляющая службу DNS, включает в 
себя гораздо больше, чем просто сетевой стек и ло-
кальную базу данных. Атака может быть предпринята 
на функции удаленного доступа, механизмы аутен-
тификации пользователя, некорректный драйвер и 
другие. Все эти атаки имеют общую цель, а именно 
получить доступ к интерфейсу командной строки для 
удаленного выполнения вредоносного кода.

Принимая тот же вариант использования в образе 
Unikernel, требуемые библиотечные процедуры огра-
ничены доступом к сетевому устройству. Даже доступ 
к базе данных может быть включен в код приложения. 
В отличие от виртуальной машины и контейнера, уни-
кальное ядро не содержит ненужных функций опера-
ционной системы, таких как управление устройства-
ми, удаленный доступ, механизмы аутентификации 
или даже интерфейс командной строки [14].

Одна и та же служба DNS может принимать только 
запросы DNS и отправлять ответы DNS. Злоумышлен-
ник не может использовать функции удаленного досту-
па, аутентификации или удаленного выполнения кода, 
просто потому, что необходимые для этого функции от-
сутствуют в коде цели.

4.2 Неизменяемость приложения
Неизменяемость приложения означает, что по-

сле запуска приложения его нельзя изменить. Когда 

упомянутое приложение нуждается в изменениях или 
обновлениях, а не в применении многочисленных из-
менений и исправлений, приложение удаляется, и за-
гружается новая версия [15].

Преимущество применения подхода такого под-
хода состоит в том, что приложение остается легким, 
а не усложняется «заплатками» в течение многих лет. 
Идеальный пример тому – операционная система 
Windows. Хотя первая установка может быть не слиш-
ком громоздкой, с годами бесчисленные обновления 
и патчи со временем увеличат её размер, увеличат 
сложность кода и, возможно, добавят новые ошибки 
и уязвимости.

Так как образы Unikernel предназначены для раз-
работки и развертывания, без возможности удалён-
ного подключения к ней, образы неизменны по кон-
струкции. Кроме того, их быстрое время загрузки обе-
спечивает возможность обновлений без прерывания 
работы.

5. Пример использования Unikernel
Пусть имеется программное средство, написан-

ное на компилируемом языке программирования Go 
[16], представляющее собой «bind shell» – удаленная 
консоль, в которой в роли серверной части выступает 
удаленная машина (далее – ПС) [17]. Работа с ПС осу-
ществляется по алгоритму (рис.1):
1.	 На сервере запускается ПС. ПС открывает доступ 

по порту 4444 для приема сообщений;
2.	 Клиент подключается к порту 4444 сервера с по-

мощью утилиты «netcat». Netcat – утилита Unix, по-
зволяющая устанавливать соединения TCP и UDP, 
принимать оттуда данные и передавать их [18];

3.	 Клиент передает в качестве сообщений команды 
операционной системе;

4.	 ПС исполняет команды, полученные от клиента, 
на стороне сервера;

Согласно концепции микроядра, в случае запуска 

 
а) Серверная часть 

 

 
б) Клиентская часть 

Рис. 1. Пример работы ПС
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а) Серверная часть 

 

 
б) Клиентская часть 

Рис. 2. Пример работы ПС из образа Unikernel

ПС в образе Unikernel не должно последовать испол-
нение команд, так как образ не содержит команд-
ную оболочку. Для проверки гипотезы запустим про-
граммное средство в образе Unikernel, проект «Nanos 
Unikernel» (рис. 2).

Подключение клиента к ПС удалось, однако испол-
нение кода не последовало. Это означает, что испол-
нение кода в образе Unikernel невозможно. Следова-
тельно, нет риска компрометации всей информаци-
онной системы в случае, если программное средство 
имеет уязвимость типа удаленное исполнение произ-
вольного кода (remote command execution – RCE) и за-
пущено в образе Unikernel.

6. Практическое применение
Использование Unikernel можно рассмотреть 

на примере архитектуры системы управления ин-
формацией о безопасности и событиями безопас-
ности (далее SIEM – «Security informationand event 
management»). 

Любая SIEM-система имеет следующие модули [19]:
1.	 модуль нормализации – модуль, преобразующий 

записи из журналов событий в единый формат;
2.	 модуль корреляций – модуль, выявляющий ин-

циденты информационной безопасности с помо-
щью правил корреляций;

3.	 модуль хранения событий;
4.	 модуль управления SIEM-системой.

Все перечисленные выше модули работают неза-
висимо друг от друга и связываются через шину дан-
ных.  Следовательно, каждый из этих модулей удобно 
реализовать как микросервис, помещенный в кон-

тейнер Unikernel. Такой подход дает следующие пре-
имущества [20]:
1.	 Увеличение уровня защищенности SIEM-системы 

за счет уменьшения площади атаки. Атака на 
SIEM-систему эквивалентна атаке на один из мо-
дулей. В случае успеха скомпрометированным 
будет считаться только контейнер Unikernel, со-
держащий атакованный модуль.

2.	 Увеличение отказоустойчивости. В случае отказа 
одного из модулей, неработоспособным останет-
ся только один контейнер. SIEM-система будет 
функционировать в полном объеме.

3.	 Простота обновления. Достаточно заменить об-
разы Unikernel для обновляемых модулей, чтобы 
установить последние обновления.

7. Выводы
В результате проделанной работы показано ис-

пользование технологии микроядерной виртуализа-
ции, приведен пример реализации и практического 
применения.

Unikernel – новая технология, но принципы, на ко-
торых они основаны, заложены в эпоху зарождения 
операционных систем. Эти же принципы были повтор-
но использованы и адаптированы к новым технологи-
ям, имеющимся сегодня для расширения их возмож-
ностей.

Технология Unikernel может найти широкое при-
менения в системах с большим количеством модулей 
для предотвращения проблем с зависимостями, а так-
же упрощения развертывания.
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USING MICROKERNEL VIRTUALIZATION MEANS 
TO ENSURE THE SECURITY OF SYSTEMS WITH 

MICROSERVICE ARCHITECTURE

Moskvichev A. D.3, Dolgachev M. V.4

Purpose of the article: to increase fault tolerance, security level and simplify the process of updating systems using 
a micro service architecture using virtualization tools.

Method: Using microkernel virtualization tools called Unikernel images. Unikernel are virtual machine images 
containing a single application. Each micro service of the system runs in the Unikernel image, the processes and 
services used are not contained in the image.

The result: a definition of Unikernel is given; a comparison is made with existing virtualization systems. The 
mechanisms that implement the Unikernel technology are listed. The definitions of the library operating system and 
microkernel are given. The definition of Unikernel is given as a technology that combines library operating systems and 
microkernels. The main advantages of using Unikernel are listed: ensuring the security of information systems and 
ease of updates. A developed software tool for testing Unikernel images for the possibility of penetrating an information 
system in the event of a vulnerability of the “remote execution of arbitrary code” type in the software tool. The image 
was tested. In conclusion, the assessment of the effectiveness of the use of Unikernel technology for building systems 
with a micro service architecture, in particular for building SIEM systems.

Keywords: Unikernel, virtualization, operating systems, cloud computing, security, vulnerability, SIEM.
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