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Повышение киберустойчивости SCADA  
и WAMS при кибератаках на информационно-
коммуникационную подсистему ЭЭС

Гурина Л.А.1

Цель исследования: разработка мер обеспечения киберустойчивости SCADA и WAMS при реализованных 
угрозах, последствием которых является снижение качества информации, требуемой при управлении электро-
энергетической системой (ЭЭС).

Методы исследования: вероятностные методы, марковские методы.
Результат исследования: проведен сравнительный анализ возможных состояний системы сбора, обработки 

и передачи информации при кибератаках на информационно-коммуникационную систему. Разработаны модели 
киберустойчивости  SCADA и WAMS. На основе предложенных моделей предложены меры обеспечения киберу-
стойчивости системы сбора, передачи и обработки информации.
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Введение

Внедрение новых вычислительных и коммуника-
ционных технологий в ЭЭС, а также разрабатываемые 
на их основе модели и приложения для управления, 
привели к трансформации ЭЭС в киберфизические 
системы. Использование технологий интеллектуаль-
ных сетей в киберфизической ЭЭС обеспечивает 
двусторонние потоки информации между интегри-
рованными информационно-коммуникационной 
(управляющей и коммуникационной) и физической 
(технологической) подсистемами при управлении и 
мониторинге ЭЭС. Таким образом, киберфизическая 
ЭЭС имеет сложную  архитектуру с различными подси-
стемами, взаимозависимыми и взаимодействующи-
ми между собой компонентами [1], что привело к уве-
личению количества точек доступа для кибератак [2]. 
Киберфизические ЭЭС становятся более уязвимыми 
к кибератакам, успешная реализация которых на ин-
формационно-коммуникационном уровне может при-
вести к отказам в технологической подсистеме ЭЭС 
[3]. Таким образом, сбои в информационно-коммуни-
кационной подсистеме прямо или косвенно влияют 
на надежность ЭЭС [4]. Становится важным сохране-
ние критически важных функций управления ЭЭС [5] 
и обеспечение киберустойчивости [6] на информаци-

онном-коммуникационном уровне при кибератаках. 
Целью статьи является анализ киберустойчивости 

SCADA, WAMS и разработка мер ее обеспечения при 
кибератаках, влияющих на качество информации, ис-
пользуемой при управлении ЭЭС.

В качестве такой меры предложено использовать 
методы оценивания состояния ЭЭС [7, 8]. 

Для анализа киберустойчивости информационно-
коммуникационной подсистемы в статье предложены 
модели переходов состояний при кибератаках на ос-
нове полумарковских процессов (SMP – Semi-Markov 
Processes), отражающие не только процессы перехо-
дов состояний при успешно реализованных киберата-
ках, но и процессы восстановления системы в случае 
подавления последствий кибератак при принятии мер 
по обеспечению киберустойчивости ЭЭС. Целесоо-
бразность применения предложенных моделей под-
тверждается на рассмотренных примерах. 

Кибеустойчивость систем сбора и обработки 
информации, используемой при управлении ЭЭС
А. Кибербезопасность ЭЭС

Кибербезопасность - критическая проблема в ки-
берфизических ЭЭС из-за роста уязвимостей, которые 



19

УДК 004.94УДК 621.311: 004.052 Безопасность критической информационной инфраструктуры

DOI:10.21681/2311-3456-2022-2-18-26

могут быть усилены злонамеренным взломом и не-
преднамеренным неправомерным поведением.

Обеспечение кибербезопасности ЭЭС необходи-
мо для всей ее структуры, составляющими которой 
являются:

—— физическая (технологическая) инфраструктура, 
включающая производство, передачу, распре-
деление и потребление электроэнергии и

—— информационно-коммуникационная управля-
ющая инфраструктура, основными компонен-
тами которой являются системы сбора и обра-
ботки информации (SCADA и WAMS); системы 
управления WACS и защиты WAPS.

Нарушение кибербезопасности ведет к снижению 
киберустойчивости компонентов информационно-
коммуникационной инфраструктуры киберфизиче-
ской ЭЭС. 

Измерительные устройства со встроенной связью 
и обработкой данных используются для различных 
уровней управления и защиты в ЭЭС. Аппаратные и 
программные компоненты систем сбора и обработки 
данных - SCADA и WAMS, предназначенные для под-
держки операций и действий по управлению ЭЭС, 
являются наиболее уязвимыми компонентами ки-
берфизической ЭЭС. Программные сбои, ошибки в 
аппаратном обеспечении, а также взаимодействие 
программного и аппаратного обеспечения необхо-
димо учитывать при обеспечении киберустойчивости 
SCADA и WAMS [9, 10].

Одной из важных особенностей киберфизических 
ЭЭС является интеграция высокоскоростных и на-
дежных сетей передачи данных для управления ЭЭС. 
Коммуникационная часть отвечает за обмен инфор-
мацией между информационно-коммуникационной и 
физической подсистемами. Надежность управления 
ЭЭС зависит от надежности сетей связи. Успешно ре-
ализованная кибератака на коммуникационные сети, 
нарушив передачу данных, может привести к сбою в 
работе ЭЭС [11]. 

Кибератаки на системы SCADA и WAMS могут при-
вести к ложному вводу данных, к потере и задержке 
данных, ошибкам управления и отказу компонентов 
физических подсистем [12]. В информационно-ком-
муникационной подсистеме могут быть неучтенные 
уязвимости, которые могут быть обнаружены и ис-
пользованы злоумышленниками для успешного осу-
ществления кибератак. 

Ошибки, в том числе и в измерениях, используе-
мых при управлении ЭЭС, могут привести к отказу 
функционирования ЭЭС из-за выработки неправиль-

ных управляющих воздействий.  Система, устойчивая 
к вторжению, допускает вероятность того, что кибер-
безопасность ЭЭС может быть нарушена, но такая 
система должна иметь способность обнаружить ки-
бератаку  на  ЭЭС, либо надвигающийся отказ и впо-
следствии отреагировать на такую атаку, что снижает 
неблагоприятные последствия атаки [13]. 

Б. Анализ киберустойчивости SCADA и WAMS при 
кибератаках на основе полумарковских моделей 

Под киберустойчивостью к внешним возмущени-
ям понимается способность системы противостоять 
непредвиденным нарушениям и событиям, умень-
шать начальные негативные воздействия, адаптиро-
ваться к ним  и восстанавливаться после них [3,14]. 

Таким образом, устойчивая система должна: 
1) уменьшать/поглощать неблагоприятные воздей-

ствия (поглощающая способность);
2) адаптироваться к ним (адаптивная способ-

ность);
3) восстанавливаться после них (восстанавливаю-

щая способность).
Эти способности можно рассматривать  как три су-

щественных свойства устойчивости системы к внеш-
ним возмущениям: усиление любого из них увеличит  
устойчивость системы. 

Устойчивая система должна устранять сбои, неза-
висимо от того, является ли их причиной неисправ-
ность компонентов, ошибка оператора или киберата-
ка, и продолжать работать (возможно, с ограниченной 
функциональностью) [15-17].

В условиях кибератак SCADA и WAMS могут рабо-
тать в любом из возможных состояний. Как правило, 
наиболее вероятное состояние начинается с полной 
работоспособности системы, когда каждый из компо-
нентов и вся подсистема доступны и работают долж-
ным образом. Однако, неопределенность измери-
тельной информации и непредсказуемость, обуслов-
ленные кибератаками на информационно-комму-
никационную систему, при выработке управляющих 
воздействий могут привести к переходу из полностью 
функционального состояния в другое состояние ЭЭС.

Для анализа киберустойчивости SCADA и WAMS к 
кибератакам предлагается использовать полумарков-
ские модели для отображения как процессов распро-
странения последствий кибератак на SCADA и  WAMS, 
так и процессов восстановления [18].

Модели SMP дают возможность графически ото-
бражать события отказа/восстановления при кибера-
таках на информационно-коммуникационную подси-
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стему, что является ценной характеристикой их при-
менения. Процесс чередования отказа/восстановле-
ния представлен переходами от одного состояния к 
другому, вместе составляющими диаграмму состоя-
ний системы.  В теории надежности рассматриваются 
два состояния системы – безотказная работа и отказ. 
При кибератаках в дополнение к этим состояниям 
введены дополнительные состояния полумарковской 
модели системы, которые представлены в табл. 1.   

Таблица 1

Описание состояний SMP-модели

Состояние Описание

N Нормальное состояние

V Состояние уязвимости

C Состояние взлома

AS Состояние активной защиты

PS Состояние пассивной защиты

UD Состояния необнаружения 
атаки

SD Состояние медленной 
деградации

F Состояние отказа

На рис. 2 представлена диаграмма переходов со-
стояний модели SMP при кибератаках на систему сбо-
ра и обработки информации. Переходы справа налево 
показывают  процессы  восстановления при срабаты-
вании пассивной и активной защиты (сплошные линии) 
и при переходе системы в неустойчивое состояние в 
случае необнаружения кибератак (пунктирные линии).

На рис. 2 представлена диаграмма переходов 
состояний модели SMP при кибератаках на систему 
сбора и обработки информации. Переходы справа на-
лево показывают  процессы  восстановления при сра-
батывании пассивной и активной защиты (сплошные 
линии) и при переходе системы в неустойчивое состо-
яние в случае необнаружения кибератак (пунктирные 
линии).

Система, устойчивая к вторжению, должна посто-
янно оценивать наличие любого нарушения безопас-
ности. После обнаружения атаки на систему, должны 
быть предприняты соответствующие корректирующие 
действия. Основная суть этого ответа будет заключать-
ся в попытке вернуть систему в безопасное состоя-
ние из состояния с нарушением кибербезопасности. 
Реакцию системы можно охарактеризовать набором 
функций распределения. 

Ключевым вопросом в обеспечении киберустой-
чивости [19] является обнаружение кибератак и пода-
вление их влияния на качество потоков данных SCA-
DA и WAMS [20], используемых при формировании 
управляющих воздействий на технологическую часть 
ЭЭС. Такими мерами являются: улучшение схем обна-
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ружения неверных данных, повышение безопасности 
системы связи, например, с помощью изолирован-
ной физической среды передачи, барьеров доступа и 
шифрования данных и др.

Методы пассивной защиты (например, брандма-
уэры, антивирусное программное обеспечение, кон-
троль доступа, установка обновлений и средства ре-
агирования) не обеспечивают предотвращение всех 
атак, особенно когда они используются для защиты от 
отказа в обслуживании (DoS) и распределенных DoS-
атак, последствием которых является потеря данных 
измерений.

Активная защита, которая может упреждающе 
отслеживать злоумышленников и вредоносное про-
граммное обеспечение, идентифицированное систе-
мами обнаружения вторжений, становится все более 
привлекательной [21, 22]. Большую роль в обеспече-
нии задач управления информацией требуемого ка-
чества при кибератаках играют методы оценивания 
состояния, предназначенные для расчета текущего 
режима ЭЭС по данным измерений, на базе которого 
затем решаются задачи оперативного и противоава-
рийного управления ЭЭС.

Процедуры обнаружения и компенсации ошибоч-
ных измерений при оценивании состояния позволяют 
существенно снизить вероятность искажения параме-
тров текущего режима и служат эффективным сред-
ством идентификации  кибератак на  системы SCADA и 
WAMS  и ликвидации их последствий на результаты ОС.

Таким образом, с точки зрения взаимодействия 
физической и информационно-коммуникационной 
подсистем задача ОС является связующим звеном 
между ними и выполняет функции «барьера» на пути 
проникновения искажений в информации о текущем 
режиме ЭЭС в задачи управления, в том числе вы-
званных кибератаками на системы сбора и обработ-
ки данных в ЭЭС. 

Реакция системы на вторжение в систему может 
быть описана состояниями { , , , , }V AS PS SD F  и перехо-
дами между этими состояниями. Модель SMP основана 
на случайном процессе { ( ) : }X t t ≥ 0  с дискретным про-
странством состояний X N V C AS PS UD SD FS{ , , , , , , , } . 

Анализ возможных кибератак на SCADA и WAMS 
показал, что наиболее опасными по последствиям для 
качества информации являются атаки внедрения лож-
ных данных (FDI-атака) [23] и отказа в обслуживании 
(DoS-атака) [24]. 

Киберустойчивая система при реализованных ки-
бератаках может находиться в состояниях { ,AS PS} 
и при принятии мер по устранению последствий ки-

бератак система возвращается в состояние N . Если 
устойчивость системы нарушается, то система пере-
ходит в состояния { , }SD F . Обнаружение и смягчение 
влияния FDI-атак и DOS-атак на качество информации 
методами ОС снижает вероятность перехода системы 
в пространство состояний { , }SD F  и создает возмож-
ность  перехода системы в пространство состояний 
{ , , }AS PS N [25].

Следовательно, чтобы системы сбора и обработки 
находилась или возвращалась в устойчивое к кибера-
такам состояние, необходима разработка мер актив-
ной защиты. В следующем примере проведен анализ 
целесообразности применения методов ОС ЭЭС в 
качестве меры по поддержанию киберустойчивости 
этих систем.

Пример
Рассмотрены реализованные FDI- атака и DoS-

атака на систему сбора и обработки информации. В 
этих случаях предложены  SMP-модели системы сбора 
и обработки информации, диаграммы переходов со-
стояний которых показаны на рис. 6, 7.  

В этом случае система сбора и обработки инфор-
мации описывается состояниями { , , , , }N V PS SD F .

Система описывается состояниями { , , , }N V SD F .
При применении методов ОС ЭЭС в условиях кибе-

ратак добавляется состояние активной защиты AS  и 
система описывается следующим образом:

—— { , , , , , }N V AS PS SD F (FDI-атака);
—— { , , , , }N V AS SD F (DoS-атака).

В табл. 2 представлены условно заданные интерва-
лы времени нахождения системы сбора и обработки 
информации в возможных состояниях для следующих 
исследуемых ситуаций:

I. Анализ состояний системы сбора и обработки ин-
формации при FDI-атаке без применения методов ОС 
ЭЭС в качестве меры по поддержанию устойчивого 
состояния системы.

II. Анализ состояний системы сбора и обработки
информации при FDI-атаке при использовании мето-
дов ОС ЭЭС в качестве меры по поддержанию устой-
чивого состояния системы.

III. Анализ состояний системы сбора и обработки
информации при DoS-атаке без применения методов 
ОС ЭЭС в качестве меры по поддержанию устойчиво-
го состояния системы, когда меры пассивной защиты 
не срабатывают.

IV. Анализ состояний системы сбора и обработки
информации    при    DoS-атаке   при    использовании 
методов  ОС  ЭЭС  в качестве  меры по поддержанию 



22

Повышение киберустойчивости SCADA и WAMS при кибератаках...

Вопросы кибербезопасности. 2022. № 2(48) 

Рис. 6. Диаграмма переходов состояний при FDI-атаке

Fig. 7. Диаграмма переходов состояний при DOS-атаке

Пример.
Рассмотрены реализованные FDI- атака и DoS-атака на систему сбора и обработки

информации. В этих случаях предложены SMP-модели системы сбора и обработки
информации, диаграммы переходов состояний которых показаны на рис. 6, 7.  

Рис. 6. Диаграмма переходов состояний при FDI-атаке 
В этом случае система сбора и обработки информации описывается состояниями

},,,,{ FSDPSVN .

Fig. 7. Диаграмма переходов состояний при DOS-атаке

Система описывается состояниями },,,{ FSDVN .
При применении методов ОС ЭЭС в условиях кибератак добавляется состояние

активной защиты AS и система описывается следующим образом:
- },,,,,{ FSDPSASVN (FDI-атака);
- },,,,{ FSDASVN (DoS-атака).

N U
D

PS 

V C F 

SD 

N U
DV C F

SD

Пример.
Рассмотрены реализованные FDI- атака и DoS-атака на систему сбора и обработки

информации. В этих случаях предложены SMP-модели системы сбора и обработки
информации, диаграммы переходов состояний которых показаны на рис. 6, 7.  

Рис. 6. Диаграмма переходов состояний при FDI-атаке
В этом случае система сбора и обработки информации описывается состояниями

},,,,{ FSDPSVN .

Fig. 7. Диаграмма переходов состояний при DOS-атаке

Система описывается состояниями },,,{ FSDVN .
При применении методов ОС ЭЭС в условиях кибератак добавляется состояние

активной защиты AS и система описывается следующим образом:
- },,,,,{ FSDPSASVN (FDI-атака);
- },,,,{ FSDASVN (DoS-атака).

N U
D

PS

V C F

SD

N U
DV C F 

SD

Таблица 2

Время нахождения системы сбора и обработки информации в различных состояниях (час.)

I II III IV

N [100, 400] [100, 400] [100, 400] [100, 400]

V [1, 24] [1, 24] [1, 24] [1, 24]

AS - [20, 350] - [20, 350]

PS [10, 200] [10, 200] - -

SD [5, 24] [1, 15] [5, 48] [1, 20]

F [1, 10] [0, 3] [1, 15] [0, 5]

Время 
наблюдения t = 300



23

УДК 004.94УДК 621.311: 004.052 Безопасность критической информационной инфраструктуры

DOI:10.21681/2311-3456-2022-2-18-26

устойчивого состояния системы.
При заданных интервалах времени [ , ]a b  опреде-

лены вероятности перехода согласно следующим вы-
ражениям [25]:

P Y X
t
b b a

dt
a

b

( )< =
−∫ 1 , P F tN t N= =

→∞
lim ( ) 1  ,

 P F tF t F= =
→∞

lim ( ) 1, 

и составлены матрицы вероятностей перехода [18]:

P

N V PS SD F

I =











0 1 0 0 0

0 52 0 0 48 0 0

0 53 0 0 0 47 0

0 6 0 0 0 0 4

0 0 0 0 1

. .

. .

. .














; 

P

N V AS PS SD F

II =

0 1 0 0 0 0

0 52 0 0 48 0 0 0

0 53 0 0 0 47 0 0

0 53 0 0 0 0 47 0

0 5

. .

. .

. .

. 33 0 0 0 0 0 47

0 0 0 0 0 1

.

























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;  

P

N V SD F

III =






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

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




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. .

. .
;  

P

N V AS SD F
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
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
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
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.

Матрицу вероятностей перехода состояний P  мож-
но представить в виде

P
Q C

E
=





0

, 

где Q  -  фундаментальная матрица, элементами кото-
рой являются вероятности перехода между переход-
ными состояниями, C  - матрица вероятностей пере-
хода между переходными и поглощающими состояни-
ями, E  - единичная матрица.

Количество посещений переходного состояния i  

до того, как модель перейдет в поглощающее состоя-
ние определяется как
M m E Qij= = − −[ ] ( ) 1 ,
где mij  - среднее количество посещения состояния j, 
учитывая, что модель запущена в состоянии i.
Среднее время пребывания Si  в состоянии i  опреде-
ляется согласно выражению

S
t
b

dt
t
b

t a

b a
dti

i i

i

i ia

ba

i

ii

= − + − −
−
−∫∫ ( ) ( )( )1 1 1

0
 ,

3) Средняя наработка на отказ определяется по
следующей формуле

MTBF M Si i
i Trans

=
∈
∑ .

4) Интенсивность отказов определяется как

= 1
MTBF

5) Вероятность безотказной работы при экспонен-
циальном законе распределения находится из выра-
жения:
P e t= − .

В табл.3 представлены полученные результаты рас-
чета таких показателей, как средняя наработка на отказ, 
интенсивность отказов  и вероятность безотказной рабо-
ты системы при успешно реализованных кибератаках.

Результаты расчета вероятности безотказной рабо-
ты системы в условиях кибератак для каждого из рас-
смотренных случаев показали, что методы ОС могут 
быть использованы в качестве эффективной меры по 
поддержанию устойчивости к кибератакам системы 
сбора и обработки информации.

Таким образом, применение методов оценивания 
ЭЭС для обнаружения и подавления влияния кибе-
ратак на качество информации увеличивает вероят-
ность безотказной работы, система становится более 
устойчивой к кибератакам.

Выводы 
Проведен анализ киберустойчивости систем сбо-

ра, передачи и обработки информации. Разработаны 
модели киберустойчивости этих систем на основе по-
лумарковских процессов при кибератаках на инфор-
мационно-коммуникационную инфраструктуру ЭЭС. 
Проанализированы возможные меры по обеспече-
нию киберустойчивости SCADA, WAMS при киберата-
ках. В качестве одной из этих мер   можно рассматри-
вать оценивание состояния ЭЭС.   
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Increasing cyber resilience of SCADA and WAMS 
in the event of cyber attacks on the information

and communication subsystem of the electric 
power system 

Gurina L.A.2

Research objective: development of measures to ensure cyber resilience of SCADA and WAMS under realized 
threats, the consequence of which is a decrease in the quality of information required in the control of the electric 
power system (EPS).

Research methods:  probabilistic methods, methods of power system reliability analysis, Markov methods.
Research result. A comparative analysis of possible states of information collection, transmission, and processing 

systems (SCADA, WAMS) during cyberattacks on the information and communication system was carried out. SCADA 
and WAMS cyber resilience models were developed. On the basis of the models proposed, measures to ensure cyber 
resilience of information collection, transmission, and processing system were put forward.
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