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ОЦЕНКА АКТУАЛЬНЫХ УГРОЗ БЕЗОПАСНОСТИ 
ИНФОРМАЦИИ С ПОМОЩЬЮ ТЕХНОЛОГИИ 
ТРАНСФОРМЕРОВ

Васильев В.И.1, Вульфин А.М.2, Кучкарова Н.В.3

Цель исследования: повышение эффективности оценки актуальных угроз безопасности программного 
обеспечения (ПО) промышленных автоматизированных систем и потенциальных сценариев их реализации 
на основе технологий Text Mining и моделей трансформеров.

Метод исследования: сопоставление множества выявленных уязвимостей ПО, соответствующих им тактик, 
техник и релевантных угроз безопасности информации путем оценки метрик семантической близости их тек-
стовых описаний с использованием технологии Text Mining на основе моделей трансформеров. Применяются 
методы предобработки проблемно-ориентированного корпуса текстовых данных, подготовки и формализации 
текстовых описаний с помощью нейросетевых моделей векторных вложений на уровне слов, предложений и 
фрагментов текста.

Полученные результаты: разработаны алгоритм и прототип программного обеспечения для оценки акту-
альных угроз безопасности ПО, позволяющие сопоставить и ранжировать угрозы нарушения информацион-
ной и кибербезопасности для выявленного перечня уязвимостей ПО из Банка данных угроз безопасности 
информации ФСТЭК России, автоматизировать подбор техник и тактик для построения потенциальных сцена-
риев реализации угроз. Применение предложенного подхода позволяет упростить процедуру оценки релевант-
ных угроз на основе перечня выявленных уязвимостей, а также автоматизировать процесс построения воз-
можных сценариев (тактик и техник) их реализации, сокращая временные затраты на проведение анализа 
более чем в три раза.
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Введение

Одним из ключевых направлений в области обеспе-
чения информационной безопасности (ИБ) промыш-
ленных систем и сетей сегодня считается применение 
системного риск-ориентированного подхода, заключа-
ющегося в оценке потенциальных рисков нарушения 
ИБ в результате воздействия возможных угроз, что, в 
свою очередь, обеспечивает возможность обоснован-
ного выбора эффективных контрмер по снижению этих 
рисков. Данный подход наиболее четко сформулиро-
ван в «Методике оценки угроз безопасности информа-
ции», утвержденной 5 февраля 2021 г. ФСТЭК России.

Методика ФСТЭК ориентирована на оценку антропо-
генных угроз безопасности информации (БИ), вызван-
ных действиями внешних и внутренних нарушителей 

(злоумышленников). В качестве рекомендуемой моде-
ли угрозы БИ рассматривается следующая формула:

УБИi  =  [нарушитель (источник угрозы); объекты 
воздействия; способы реализации угроз; негативные 
последствия].

Актуальность возможных угроз БИ определяется 
наличием сценария их реализации, что предполагает 
установление последовательности возможных тактик 
и техник, применение которых возможно нарушите-
лем с использованием существующих уязвимостей 
объектов воздействия. В качестве исходных данных 
для оценки угроз БИ при этом могут использоваться 
как общий перечень угроз, содержащийся в Банке 
данных угроз безопасности информации (БДУ) ФСТЭК 
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России, так и описания векторов атак (шаблоны) 
компьютерных атак, содержащиеся в базах данных 
CAPEC, ATT&CK, OWASP, STIX, WASC и др.

В то же время, следует отметить, что, располагая 
возможностью открытого доступа к указанным источ-
никам информации, специалист по ИБ пока вынужден 
вручную справляться с огромным объемом данных. 
Указанная информация хранится в виде текстовых 
описаний, анализ которых требует существенных вре-
менных затрат и определенных профессиональных 
навыков. Отсюда понятен тот интерес, который про-
является к использованию методов семантического 
анализа текстов (Text Mining) [1], применение кото-
рых позволило бы в той или иной степени решить про-
блему автоматизации поиска и анализа необходимой 
специалисту полезной информации в перечисленных 
выше источниках данных.

В ряде публикаций [2-5], в том числе в работах 
авторов [6-8], рассматривались отдельные аспекты 
решения данной проблемы с применением методов 
Text Mining. Ниже основное внимание будет уделено 
исследованию возможностей и особенностей приме-
нения одного из новых и перспективных направлений 
в области обработки естественного языка (ЕЯ) – тех-
нологии трансформеров для решения задач оценки 
актуальных угроз ИБ АСУ ТП.

1. Построение языковых моделей  
с использованием технологии трансформеров

Считается, что технологии обработки естествен-
ного языка (Natural Language Processing, NLP) пере-
живают сегодня вторую революцию. Первая рево-
люция была связана с разработкой языковых моде-
лей, основанных на векторном представлении слов 
(Word Embedding) c помощью алгоритмов Word2Vec 
и Doc2Vec. Суть данного подхода, предложенного в 
[9], заключается в том, что произвольные слова из 
корпуса текстов представляются в виде числовых век-
торов фиксированной длины в многомерном семан-
тическом пространстве. Компоненты этих векторов 
обучаются с помощью методов обучения без учителя 
с учетом соседнего окружения этих слов в тексте (т.е. 
контекста) таким образом, что близкие по смыслу сло-
ва порождают близкие вектора в семантическом про-
странстве. Соответствующие преобразования бази-
руются на использовании глубоких нейронных сетей 
(НС) [10] и поддержаны развитыми инструментальны-
ми средствами (библиотеки TensorFlow, Gensim и др.).

Вторая революция в NLP началась с публикации в 
2017 г. статьи [11], в которой была предложена идея 

построения языковой модели с использованием ме-
ханизма внутреннего внимания (Self-Attention), по-
лучившей название «трансформер» (transformer). 
Архитектура трансформера состоит из двух частей – 
энкодера (encoder) и декодера (decoder), каждый из 
которых состоит, в свою очередь, из повторяющихся 
слоев, содержащих механизмы внутреннего внима-
ния (Self-Attention) и НС прямого распространения 
(Feed-Forward NN). Энкодер преобразует входную по-
следовательность слов в множество векторов (эмбед-
дингов) в семантическом пространстве, декодер ге-
нерирует из этих векторов последовательность выход-
ных слов, в соответствии с запросом на решение кон-
кретной прикладной задачи (классификация, поиск, 
перевод и т.п.). Роль механизмов внимания в данном 
случае – выделить из текста наиболее важные, зна-
чимые слова, отражающие смысловое содержание 
текста, организовав с учетом этого процесс обработки 
информации в энкодере и декодере. Особенностью 
построения трансформера является параллельная и 
независимая обработка входных слов, что сокращает 
вычислительные затраты и одновременно повышает 
качество обучения языковой модели.

Наиболее популярными языковыми моделями на 
базе трансформеров являются модели GPT и BERT [12]. 
Модель GPT (Generative Pre-trained Transformer) – «Ге-
неративный предобученный трансформер» – выпуще-
на компанией Open AI (Сан-Франциско) в 2018 г., в по-
следующие 2 года появились новые версии этой моде-
ли GPT-2 и GPT-3. Языковая модель BERT (Bidirectional 
Encoder Representations from Transformers) – «Двуна-
правленное представление энкодера на базе транс-
формеров» – продукт компании Google, выпущена, 
как и GPT, в 2018 г. Несмотря на общие черты, GPT 
и BERT имеют и принципиальные различия. Так по-
следняя модель трансформера GPT-3, выпущенная 
в 2020 г., содержит 96 слоев энкодера, общее число 
настраиваемых параметров – 175 млрд., в процессе 
предобучения она использовала 600 Гб текста на 104 
языках. Особенностью GPT-3 является использование 
однонаправленного трансформера, т.е. при обучении 
энкодера используется только левый контекст каждого 
входного слова. Языковая модель BERT – это двуна-
правленная многослойная НС, т.е. в процессе предо-
бучения энкодера используется весь набор входных 
слов в предложении или запросе (как слева, так и 
справа от каждого рассматриваемого слова). Базо-
вая версия модели BERT  – Base – это 12-слойный 
трансформер со 110 млн параметров, максимальная 
версия BERT – Large – 24 слоя с 240  млн. параме-
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тров. В отличие от GPT, для доступа к которой сегодня 
требуется специальная лицензия от Open AI, предобу-
чение модели BERT находится в открытом доступе в 
каталоге моделей для использования с репозиторием 
Transformers от HuggingFace.

Следует отметить, что обучение указанных моделей 
требует большого объема вычислительных ресурсов и 
длительного времени обучения. Для того чтобы уско-
рить процесс обучения, обычно используются методы 
дистилляции, или переноса знаний (transfer learning), 
с больших многозадачных моделей на более простые 
(редуцированные) модели, также построенные в клас-
се трансформеров, но решающие более узкий (огра-

ниченный) круг задач и, соответственно, требующие 
меньших вычислительных затрат [13]. В рамках этого 
направления сегодня, в частности, разработаны до-
обученные русскоязычные модели – трансформеры 
ruBERT (лаборатория DeepPavlov) [14], ruROBERTa 
(SberDevice от Сбера), ruBERT-tiny и др.

2. Методика оценки актуальных угроз 
безопасности информации на основе 
технологий семантического анализа текстов 

Функциональная модель процесса оценки актуаль-
ных угроз ИБ, построенная в соответствии с Методи-
кой ФСТЭК, приведена на рис. 1.

Рис. 1. Функциональная модель процесса оценки актуальных угроз БИ

CWE1 Vul1

CWE2 Vul2

VulmCWEm

Tactic1

Tech1 Tech3
Tech2

Tacticn

Th1

Th2

Thk

Уязвимости и классы уязвимостей Тактики и техники Угрозы

... Tactic2

Tech1 Tech2

...

Рис. 2. Граф соответствия множеств угроз, уязвимостей, тактик и техник их эксплуатации



30

Оценка актуальных угроз безопасности информации с помощью технологии...

Вопросы кибербезопасности. 2022. № 2(48) 

Наиболее трудоемким этапом здесь является по-
строение сценариев реализации угроз на основе сово-
купности возможных тактик и техник с учетом распола-
гаемой экспертом информации о перечнях актуальных 
уязвимостей, типах доступа, типах нарушителей, видах 
ущерба, объектов воздействия, целей и т.п. Первый 
этап построения сценариев реализации угроз при этом 
сводится к установлению соответствия между множе-
ством угроз Th, выявленных уязвимостей Vul и тактик 
и техник их эксплуатации (Tactic, Tech) в виде графа 
(рис. 2).

При построении данного графа можно воспользо-
ваться оценкой метрик семантической близости име-
ющихся текстовых описаний множеств угроз, уязви-
мостей и тактик (техник) с использованием методов 
Text Mining [6]. Схема алгоритма сопоставления век-
торов признаков для текстовых описаний выявленных 
уязвимостей, угроз и тактик (техник) представлена на 
рис. 4 В основе алгоритма лежит построение матриц 
попарной семантической близости объектов двух 
множеств: МTT_Vu тактик (техник) (TT) и уязвимостей 
(Vu), MTT_Th тактик (техник) (TT) и угроз (Th) (рис. 3). Да-
лее матрицы сортируются построчно в порядке убы-
вания семантической близости текстовых описаний с 
обрезкой по количеству элементов в строке: для угроз 
остается p = 10 наиболее схожих, для уязвимостей – 
q = 25 наиболее схожих с текстовым описанием так-
тик (техник).

3. Применение моделей трансформеров 
для оценки актуальных угроз 
безопасности информации

Задача сопоставления описаний уязвимостей 
(CVE) и шаблонов атак (CAPEC) для англоязычных баз 
знаний (NVD, CAPEC, ATT&CK) на основе семантиче-
ского анализа их текстовых описаний рассматрива-
лась ранее в работах [15-16]. Было выполнено срав-

нение возможностей различных языковых моделей 
векторных вложений для сопоставления множеств 
текстовых описаний и показано, что специализиро-
ванная модель TF-IDF для ограниченного тестового 
подмножества показывает лучший результат по срав-
нению с более сложными моделями. 

В данной работе предлагается для подготовленных 
русскоязычных текстовых описаний угроз и уязвимо-
стей, полученных из БДУ ФСТЭК, применить методы по-
строения векторных вложений в многомерном семан-
тическом пространстве признаков (Word2Vec + TF-IDF, 
Doc2Vec, модели трансформеров). Отличительной осо-
бенностью данного подхода от предложенных ранее 
[6] является сопоставление множеств угроз, уязвимо-
стей, техник (тактик) с использованием моделей транс-
формеров, что должно повысить качество результатов 
сопоставления за счет оценки контекста текстовых 
описаний не только на уровне отдельных слов, как это 
принято в моделях Word2Vec и Dov2Vec, но и на уровне 
предложений и фрагментов текстов. При этом использу-
ются модели трансформеров, обученные на значитель-
ном объеме (корпусе) русскоязычных текстов.

Обобщенная схема подготовки текстовых дан-
ных и формализации текстовых описаний на основе 
векторных вложений представлена на рис.  5. При-
меняемые на каждом этапе инструменты обработки 
текстовых данных представлены в таблице 1. Про-
блемно-ориентированный корпус текстов для ана-
лиза данных включает в себя текстовые описания 
на русском языке 36752 уязвимостей, 222 угрозы, 
10 техник и соответствующих тактик, взятые из БДУ 
ФСТЭК России.

Далее для формализации признаков текстовых 
описаний были использованы (таблица 2):

——  нейросетевая модель векторного вложения для 
текстовых документов Distributed memory (PV-
DM) Doc2Vec [18];

			   а)				    б)
Рис. 3. Матрицы попарной семантической близости объектов двух множеств: а) MTT_

Th – тактик (техник) и угроз; б) МTT_Vu – тактик (техник) и уязвимостей
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Рис. 4. Схема алгоритма сопоставления векторов признаков, полученных 
 для текстовых описаний угроз (Th), уязвимостей (Vu), техник (тактик) (TT) 

Таблица 1
Применяемые инструменты для предобработки данных

Этап Шаги Действия Инструменты

Предобработка

Символьная 
фильтрация

Удаление нерелевантных 
символов, HTML-тегов

Набор регулярных 
выражений 

Токенизация
Разбивка текста на токены 
с помощью предобученной 
для русского языка 
нейросетевой модели

Razdel* [17] (фреймворк 
Natasha)

Фильтрация 
нерелевантных 
токенов

Удаление дат, цифр, чисел, 
ссылок, сокращений Регулярные выражения

*  Rule-based token, sentence segmentation for Russian language. URL: https://github.com/natasha/razdel (дата обращения 27.12.2021).
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описание

объект 
воздействия

наименование
описание 
уязвимостей
описание CWE

описание

описание основных 
техник

Угрозы Тактики + техникиУязвимости

Корпус текстовых данных

Символьная фильтрация

Построение 
взвешенной TF-IDF 
модели Word2Vec 

Подготовка 
модели
BERT

Подготовка векторов вложений для текстовых 
описаний

Токенизация

D2V/W2V + TF-IDF RuBert Distilled

Сбор и подготовка 
корпуса текстов

Токенизация

Лемматизация

Словарная и 
частеречная 
фильтрация

Создание 
словаря

Построение 
модели 

Doc2Vec

Предобработка 
корпуса текстов

Построение моделей 
для построения 

векторов вложений

Построение векторов 
признаков текстовых 

описаний

Рис. 5. Схема подготовки текстовых описаний угроз, уязвимостей, техник (тактик)
 и их формализации на основе векторных вложений

Этап Шаги Действия Инструменты

Нормализация Лемматизация
Приведение слов в исходную 
форму с помощью предобученной 
нейросетевой модели

Morph (фреймворк Natasha)

Постобработка

Частеречная 
фильтрация

Остаются только существительные, 
глаголы, прилагательные, 
наречия, местоимения

Morph (фреймворк Natasha)

Фильтрация на 
основе стоп-
словарей

Фильтрация нерелевантных 
лемм с помощью составного 
стоп-словаря, включающего 
наиболее часто встречающиеся 
слова корпуса текстов

NLTK-russian

Формирование 
документа-строки

Объединение лемм в 
нормализованную строку-документ
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——  нейросетевая модель векторного вложения для 
текстовых документов Word2Vec, взвешенная 
коэффициентами частотности терминов-обрат-
ной частотности документов – TF-IDF4 [20];

——  модели трансформеры [21]:
•	 BERT Large Model Multitask (cased) for 

Sentence Embeddings in Russian Language 
– предложенная специалистами RnD NLP 
SberDevices модель-трансформер много-
задачного обучения для построения уни-
версальной модели ЕЯ на основе модели 
SBERT;

•	 BERT Large Model (uncased) for Sentence 
Embeddings in Russian Language – также 

4  Ramos J. et al. Using tf-idf to determine word relevance in document 
queries. In Proceedings of the first instructional conference on machine 
learning, 2003, vol. 242, № 1, pp. 29-48.

предложенная специалистами RnD NLP 
SberDevices модель-трансформер;

•	 ruBERT-tiny – дистиллированная модель BERT-
Multilingual, обученная с помощью больших 
моделей RuBERT, LaBSE, Laser и USE.

Для каждого документа корпуса с помощью ука-
занных моделей вычисляются векторы формализо-
ванных признаков, на основе которых может быть 
оценена семантическая близость документов как ко-
синусная мера расстояния между векторами [6]. 

Дальнейший анализ (сопоставление) формали-
зованных представлений текстовых описаний угроз, 
уязвимостей, техник (тактик) основан на применении 
методов кластеризации многомерных данных. С по-
мощью алгоритма кластеризации k-средних оценим 
структуру формализованных описаний в признако-
вом пространстве, сформированном на основе пяти 

Таблица 2
Модели построения векторных вложений текстовых описаний

Модель Обозначение Параметр Значение

Distributed memory 
Doc2Vec Model Doc2Vec

Размерность вектора признаков 100
Размер окна анализа 5
Минимальная частота встречаемости 
слова для включения в модель 2

Количество эпох обучения 100

CBOW Word2Vec 
Model + TF-IDF Word2Vec

Размерность вектора признаков 100
Размер окна анализа 3
Минимальная частота встречаемости 
слова для включения в модель 1

Количество эпох обучения 150

BERT- Large Model 
Multitask BERT1

Размерность вектора признаков 1000
Количество слоев 12

Дополнительные модели-адаптеры NLI, NER, 
TOX

Общее количество токенов 120 тыс.
Общее количество параметров 427 млн.

BERT- Large Model BERT2

Размерность вектора признаков 1000
Количество слоев 12
Дополнительные модели-адаптеры Нет
Общее количество токенов 120 тыс.
Общее количество параметров 427 млн.

ruBERT-tiny BERT3
Размерность вектора признаков 312
Количество слоев 3
Общее количество токенов 120 тыс.
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моделей вложений. В качестве меры близости исполь-
зуется косинус-мера. Количество кластеров задается 
в пределах от 1 до 50, оценивается сумма внутрикла-
стерных расстояний для определения оптимального 
числа кластеров. На рис.  6 показана зависимость 
суммы внутрикластерных расстояний (инерция) от 
числа кластеров для формализованных представле-
ний текстовых описаний множества уязвимостей (а) и 
множества угроз (б).

Из рис.6 видно, что применение предобученных мо-
делей-трансформеров позволяет получить более ком-
пактное представление структуры текстовых описаний, 
формируемой алгоритмом кластеризации k-средних в 
пространстве признаков векторов вложений. Наилуч-
ший результат демонстрирует модель BERT  2. Незна-
чительно хуже дистиллированная модель-трансформер 
BERT 3, которая работает существенно быстрее (век-
торное представление текстового описания строится 
примерно в 20 раз быстрее). Взвешенная модель вло-
жений на уровне слов (Word2Vec + TF-IDF) позволяет 
получить менее компактную структуру кластеров. В 

каждом из экспериментов модель Doc2Vec демонстри-
рует менее пригодное для кластеризации представле-
ния признакового пространства.

4. Пример использования моделей 
трансформеров для оценки актуальных 
угроз безопасности информации

Пример построения набора матриц семантиче-
ской близости МTT_Vu и MTT_Th в виде таблицы сопостав-
ления тактик (техник), наиболее схожих угроз и уязви-
мостей, выявленных в ходе анализа для конкретного 
объекта [8] с помощью сканеров безопасности или 
определенных экспертом, представлен в таблице 3.

Визуализация графа семантической близости тек-
стовых описаний тактик (техник), угроз и уязвимостей 
представлена на рис. 7.

Для анализируемого объекта [8] сформирован спи-
сок из 22 уязвимостей ПО промышленной сети АСУ ТП. 
В ходе ручного анализа экспертом выявлены четыре 
потенциальные угрозы для целевых активов, время 
разработки сценариев их реализации составило более 

				    а)		  б)
Рис. 6. Зависимость суммы внутрикластерных расстояний от числа кластеров для 

векторных представлений текстовых описаний уязвимостей (а) и угроз (б)

Таблица 3
Фрагмент таблицы сопоставления тактик (техник), угроз и уязвимостей

№ 
тактики

Текстовое 
описание тактики 

и техник

Индексы 
семантически 
близких угроз

Текстовое 
описание 

семантически 
близких угроз

Индексы 
семантически 

близких 
уязвимостей

Текстовые 
описания 

семантических 
близких 

уязвимостей

8
Получение доступа 
(распространение 

доступа) к ...

[140, 98, 
81, 23, 171, 
84, 116, 27, 

115, 80]

[Угроза 
приведения 
системы в 
состояние «отказ ...

[BDU:2019-
02466, 
BDU:2019-
02818, 
BDU:2020-
0189...

[Уязвимость 
программного 
средства 
централизова...
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часа. Семантический анализ с помощью предлагаемых 
решений Text Mining позволяет автоматизировать про-
цедуру префильтрации множества релевантных угроз и 
способов их реализации, тем самым существенно со-
кратив затраты времени эксперта. Сравнение проце-
дуры анализа с решением [8] приведены в таблице 4.

Предложенные модели семантического анализа по-
зволили упростить процедуру подбора актуальных угроз 
для выделенных информационных активов, предоста-
вив их предварительный список из 8-10 позиций, из 
которых экспертом были одобрены от 50 до 85%. Для 
каждой из выбранных угроз и сопоставленных им уязви-
мостей сформирован набор возможных тактик и техник, 
что позволило эксперту сократить время на построение 
сценариев реализации угроз более чем в три раза.

Наилучшие рекомендации для эксперта были полу-
чены с помощью технологий семантического анализа 
на основе моделей-трансформеров (85% совпаде-
ний экспертной разметки и выдачи модели) и специ-
ализированной модели Word2Vec-TF-IDF (75%). Таким 
образом, несмотря на возросшие требования к вы-
числительным ресурсам в случае применения транс-
формеров, данные технологии позволяют добиться 
принципиального преимущества при работе со специ-
ализированными текстами, повышая эффективность 
работы эксперта за счет автоматизации процедуры 
префильтрации текстовых описаний и снижения ког-
нитивной нагрузки при оценке и анализе актуальных 
угроз безопасности информации.

№ 
тактики

Текстовое 
описание тактики 

и техник

Индексы 
семантически 
близких угроз

Текстовое 
описание 

семантически 
близких угроз

Индексы 
семантически 

близких 
уязвимостей

Текстовые 
описания 

семантических 
близких 

уязвимостей

2
Получение 
первоначального 
доступа к 
компонента...

[171, 203, 140, 
80, 23, 84, 92, 
77, 81, 116]

[Угроза скрытного 
включения 
вычислительного 
ус...

[BDU:2017-
02265, 
BDU:2017-
02264, 
BDU:2017-
0226...

[Уязвимость 
протокола 
WPA2, 
связанная с 
ошибка...

Рис. 7. Граф семантической близости текстовых описаний тактик (техник) (tti), угроз (thj) и уязвимостей (vuk)
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Заключение
Рассмотрены технологии семантического анализа 

текстовых описаний угроз, уязвимостей, тактик и тех-
ник из Банка данных угроз безопасности информации 
ФСТЭК России с использованием технологии Text Min-
ing на основе моделей трансформеров для векториза-
ции представления текстовых описаний и оценки их 
семантической близости. Предложена методика оцен-
ки актуальных угроз нарушения ИБ, алгоритм и графо-
вая модель сопоставления множества угроз, выявлен-
ных уязвимостей и тактик (техник) их эксплуатации. 

Прототип программной реализации предложенных 
решений позволяет:

—— автоматизировать процесс сопоставления и 
ранжирования угроз нарушения ИБ для выяв-
ленных уязвимостей ПО;

—— сократить время анализа экспертом перечня 
выявленных уязвимостей за счет интеллекту-
альной фильтрации и ранжирования списка 
угроз;

—— автоматизировать подбор техник и тактик для 
построения сценариев реализации угроз и 
уменьшить трудоемкость анализа для выполне-
ния требований нормативных документов.

Таблица 4
Сравнение процедуры анализа уязвимостей, угроз и сценариев их реализации

Параметр
Экспертное 

сопоставление 
по тегам в 
БДУ ФСТЭК

Автоматизированная система на 
основе технологий Text Mining

Сопоставление 
уязвимостей и угроз [8]

Сопоставление уязвимостей, 
угроз и тактик (техник)

Ввод информации Вручную, WEB-
интерфейс БДУ

Автоматизированная обработка результатов 
работы сканеров уязвимостей

Тип сопоставления угроз Ручное Задается пороговыми метриками, 
определяющими чувствительность фильтра 

Количество 
сопоставленных угроз 4 10 8 

Экспертная оценка 
корректности сопоставления 

угроз (техник и тактик)
-

Модель оценка Модель оценка 
Word2Vec 
+ TF-IDF 6 из 10 Word2Vec 

+ TF-IDF 6 из 8

Doc2Vec 5 и 10
Doc2Vec 5 из 8
BERT 3 7 из 8

Затраченное время на 
сопоставление угроз 

и уязвимостей
Более 15 минут < 5 с < 10 с

Возможность подбора 
техник и тактик 

реализации угроз
Да Нет Да

Затраченное время на 
построение сценариев 

реализации угроз
Более 1 часа - Менее 20 минут (включая 

работу эксперта)
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ASSESSMENT OF CURRENT THREATS TO INFORMATION 
SECURITY USING TRANSFORMER TECHNOLOGY
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Purpose: development of an automated system for assessing current threats to the security of software of 
industrial automation systems based on the technology of Transformers. 

Methods: comparison of the set of identified software vulnerabilities, corresponding tactics (techniques) and 
relevant threats to information security by assessing the semantic proximity metrics of their text descriptions using 
Text Mining technology based on transformers models.
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Practical relevance: an automated system for assessing current software security threats has been developed, 
which makes it possible to compare and rank information and cyber security threats for identified vulnerabilities 
from the FSTEC of Russia Information Security Threats Databank, to automate the selection of techniques and 
tactics for constructing threat scenarios. The results of the comparative analysis show that the use of this system 
makes it possible to simplify the procedure for selecting potential threats and comparing vulnerabilities to them, in 
addition, a possible set of tactics and techniques is automatically generated, which makes it possible to reduce the 
time spent on building scenarios for the implementation of threats.

Keywords: software vulnerabilities, information security threats, Text Mining, vector word representation, 
semantic similarity.
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