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ПОЛЬЗОВАТЕЛЕЙ ЦЕНТРОВ ОБРАБОТКИ ДАННЫХ
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Цель статьи: разработка метода выявления аномального поведения пользователей центров обработки 
данных, основанного на использовании искусственных нейронных сетей.

Метод исследования: теоретический и системный анализ открытых источников данных по обнаружению 
SQL-запросов и построению искусственных нейронных сетей, разработка и программная реализация метода 
выявления аномального поведения пользователей центров обработки данных с использованием искусствен-
ных нейронных сетей, экспериментальная оценка разработанного метода.

Полученный результат: предложен подход к выявлению аномального поведения пользователей центров 
обработки данных, основанный на внедрении в систему защиты аналитического блока, содержащего модуль 
искусственных нейронных сетей. Предложена структура искусственной нейронной сети в виде семи последо-
вательно соединенных нейронных слоев фиксированной размерности, имеющих различные функции акти-
вации. Описан порядок формирования набора данных для обучения нейронной сети исходя из набора запи-
сей регистрационного журнала базы данных. Приведены примеры реализации и экспериментальной оценки 
предложенного метода, подтверждающие его результативность и высокую эффективность.

Область применения предложенного подхода – компоненты обнаружения аномалий и кибератак, предна-
значенные для повышения эффективности систем мониторинга и управления информационной безопасно-
стью.
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1. Введение

Вопросы обнаружения аномального поведения 
пользователей в автоматизированных системах 
управления являются актуальными на протяжении 
последних десятилетий. По настоящее время они не 
имеют однозначных ответов, так как появляются но-
вые технологии обработки информации. 

Одной из таких технологий, которая получает широ-
кое распространение во многих сферах, являются об-
лачные технологии, связанные с использованием цен-
тров обработки данных (ЦОД). ЦОДы играют важную 
роль в системах управления различного назначения. 
Они составляют информационно-техническую основу 
облачной инфраструктуры, поскольку поддерживают 
хранилище разнородной информации, используемой 

пользователями в своих интересах [1]. По этой причи-
не ЦОДы являются объектами, на которые в первую 
очередь нацелены нарушители безопасности с целью 
получения информации или нарушения работы цен-
тров. Однако эти нарушители могут быть как внутрен-
ними, так и внешними [2].

Проблема обнаружения аномалий в поведении 
пользователей ЦОД не в последнюю очередь связа-
на с постоянным увеличением их распространения 
и усложнением топологии, а также обновлением ап-
паратного и программного обеспечения. Это, в свою 
очередь, вызывает определенные проблемы в управ-
лении и значительно повышает требования к квали-
фикации персонала.
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Для обеспечения информационной безопасности 
ЦОД используются межсетевые экраны, антивирусные 
средства, системы обнаружения вторжений, системы 
мониторинга [3] и системы контроля доступа [4,5]. 
При этом при построении систем защиты информации 
могут использоваться различные методы поиска ано-
малий, обладающие той или иной степенью эффектив-
ности. Однако эти аномалии обычно обнаруживаются 
в сетевом трафике. Но аномалии сетевого трафика не 
отражают неправильное, ненормальное поведение 
пользователей при работе с базами данных (БД). Эти 
действия можно обнаружить только путем анализа ре-
гистрационных журналов баз данных. Такой анализ, 
направленный на выявление аномального поведе-
ния пользователей ЦОД, в настоящее время либо не 
проводится, либо проводится не в полном объеме. 
Во многом это связано с особенностями наборов 
данных, формирующих записи регистрационных жур-
налов БД, и сложностью использования наиболее из-
вестных классификаторов и методов машинного обу-
чения для их анализа (SVM, Байесовские сети, методы 
k-средних, случайного леса, логистической регрессии 
и т.д.) [6]. Также до сих пор не были должным образом 
рассмотрены вопросы использования искусственных 
нейронных сетей в контексте анализа действий поль-
зователей и предотвращения различных атак или зло-
употреблений, спровоцированных ими.

Предлагаемый в статье подход ориентирован на 
обнаружение аномалий в регистрационных журна-
лах БД и основан на использовании аналитических 
блоков, содержащих искусственные нейронные сети. 
При этом предполагается использовать комбиниро-
ванные нейронные сети прямого распространения 
(многослойные персептроны), в которых отдельные 
слои имеют различные функции активации. Такие 
сети просты в реализации и при этом имеют достаточ-
но высокую производительность, благодаря чему они 
хорошо функционируют на больших наборах данных. 
С другой стороны, комбинирование слоев с различны-
ми функциями активации позволяет устранить многие 
недостатки, присущие обычным многослойным пер-
септронам.

Дальнейшая структура статьи является следующей. 
В разделе 2 анализируется состояние исследований 
в области анализа и поиска аномалий. В разделе 3 
обсуждаются вопросы получения наборов данных для 
обучения и тестирования нейронных сетей. Раздел 4 
описывает структуру предлагаемого аналитического 
блока, содержащего нейросетевой модуль, и порядок 
его функционирования. Экспериментальные резуль-

таты по обнаружению аномалий представлены и об-
суждены в разделе 5. Заключение содержит общие 
выводы и направления дальнейших исследований.

2. Существующие методы анализа 
и поиска аномалий 

Популярные методы обнаружения аномалий в дей-
ствиях пользователей ЦОД можно свести в несколько 
укрупненных групп.

Первая группа содержит методы, осуществляющие 
тестирование на основе модели данных. Результатом 
испытаний является выявление точек, имеющих су-
щественное отклонение от построенной модели. Эти 
точки являются аномалиями [7–9].

Вторая группа основана на расчете метрик. В ка-
честве примера можно привести расчет расстояния 
до k-го соседа, определяя тем самым отклонение от 
нормы [10, 11].

Третья группа методов производит определение 
аномалий с помощью статистических тестов [12, 13]. 
Обычно эти методы используются для выявления от-
дельных аномалий.

К четвертой группе можно отнести методы поиска 
аномалий, основанные на индукции и кластеризации 
задачи на более мелкие фрагменты [14, 15].

В пятую группу можно включить методы машинно-
го обучения, такие как подбор эллипсоидальных дан-
ных [16] или метод опорных векторов (SVM) [17].

Шестую группу формируют методы обнаружения 
аномалий путем вычисления среднего балла по ре-
зультатам выполнения нескольких алгоритмов обна-
ружения [18,19].

Кроме того, отдельно можно выделить методы, ос-
нованные на шаблонах сетевых атак [20], контекст-
ном поиске [21] и анализе состояния сигнатур [22].

Анализ известных методов обнаружения аномалий 
позволяет сделать вывод, что аномалии поведения 
пользователей ЦОД можно классифицировать следую-
щим образом:

——  выделение отдельного экземпляра данных, 
аномального по отношению к другим экземпля-
рам данных;

——  выделение отдельного экземпляра данных, 
аномального в определенном контексте;

——  выявление набора данных, аномального в от-
ношении других данных, при этом каждый от-
дельный экземпляр данных этого набора не 
является аномальным. 

Эти свойства аномалий будут использоваться да-
лее при построении искусственных нейронных сетей.
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3. Получение исходных данных  
для искусственной нейронной сети

В качестве исходных данных для обучения и по-
следующей работы искусственных нейронных сетей 
целесообразно использовать результаты анализа ре-
гистрационных журналов (журналов транзакций) баз 
данных, используемых в ЦОД, преобразованные в 
числовую форму.

Как правило, журнал транзакций хранится в виде 
одного или нескольких постоянно обновляемых файлов. 
В журнале, в текстовом виде содержится информация о 
событиях базы данных и о пользовательских запросах. 
По умолчанию сюда включена следующая информация:

——  дата запроса;
——  время запроса;
——  источник запроса;
——  информация о событии (запросе).

В работе в качестве источника для формирования 
набора исходных данных (датасета) использовались 
журналы транзакций базы данных образовательного 
портала образовательного учреждения, включающей 
около 4000 таблиц, размеры которых варьировались 
от десяти до нескольких сотен записей. Одновремен-
но к базе данных могли обращаться до нескольких со-
тен пользователей, и их права доступа различались в 
зависимости от категории учетной записи.

Исходные данные для работы нейронной сети фор-
мируются следующим образом. 

Вначале происходит накопление информации о пе-
риодичности обращений пользователя к базе данных 
и к конкретным таблицам, типах запросов, их частоте. 

Выделяется типовой диапазон времени суток, в ко-
тором данный пользователь работает с базой данных. 

Сохраняется адресная информация об источнике 
запроса (получателе выборки данных).

По завершении накопления определенного объема 
данных, выполняется их статистическая обработка. Ре-

зультаты обработки используются для генерации обуча-
ющей (контрольной) выборки чисел, используемой для 
обучения (работы) искусственной нейронной сети.

Примеры записей из журнала транзакций базы 
данных представлены на рисунке  1. До ключевого 
слова statement каждая запись содержит информа-
цию о дате и времени запроса, а также пользователе, 
совершившего запрос. После этого ключевого слова 
содержится текст SQL-запроса, с которым пользова-
тель обращался к базе данных. 

Всего в представленном фрагменте содержится 
пять SQL-запросов. Эти запросы сформированы дву-
мя пользователями с идентификаторами 2536820 
и 2536821. Запросы обращаются к трем таблицам: 
“p_group”, “512_2021” и “p_caf_num_code”.  Каждый 
запрос является простым, так как содержит один опе-
ратор SELECT. 

Преобразование записей журнала транзакций в 
числовую форму осуществляется следующим обра-
зом. 

Вначале при анализе конкретного запроса выпол-
няется разложение записи на отдельные составляю-
щие. 

Формируется выборка вида [0, 0, 0,…, 0]. Размер-
ность выборки определяет размер входного слоя ней-
ронной сети. Выполняется инициализация выборки 
нулями.

Затем производится первичный анализ времени 
запроса. Если обращение пользователя попадает в 
сохраненный ранее диапазон обращений, опреде-
ленному значению в выборке присваивается значе-
ние 1. В противном случае высчитывается степень 
отклонения в диапазоне значений [0, 1].

Далее определяется источник запроса и вычис-
ляется степень соответствия адреса источника той 
подсети, из которой ранее приходили запросы поль-
зователя. Задается значение соответствия адресной 

2022-03-04 07:34:06.238 UTC [2536820] postgres@2122 LOG:  statement: 
SELECT DISTINCT facult FROM "p_group" ORDER BY facult;
2022-03-04 07:34:12.604 UTC [2536821] postgres@2122 LOG:  statement: 
SELECT "29" FROM "512_2021" ORDER BY count;
2022-03-04 07:34:12.609 UTC [2536821] postgres@2122 LOG:  statement: 
SELECT caf_num FROM p_caf_num_code ORDER BY id;
2022-03-04 07:34:12.610 UTC [2536821] postgres@2122 LOG:  statement: 
SELECT "potok_num" FROM "p_group" WHERE groups='512'
2022-03-04 07:34:12.612 UTC [2536821] postgres@2122 LOG:  statement: 
SELECT "groups" FROM "p_group" WHERE potok_num='5101'

Рис. 1. Примеры записей из журнала транзакций базы данных
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информации, сохраненной ранее в диапазоне [0, 1]. 
Полученный результат также попадает в выборку ис-
ходных данных (в набор данных).

Затем анализируется содержание запроса к базе 
данных. На основе накопленных статистических дан-
ных вычисляется вероятность обращения пользовате-
ля к обозначенной в запросе таблице, которая задает-
ся в диапазоне [0, 1]. 

Аналогичным образом задаются вероятности ис-
пользования запросов определенного типа (SELECT, 
UPDATE, DELETE, INSERT и т.д.), а также вероятности 
обращения в запросе к определенным полям в табли-
це. Полученные данные также включаются в выборку 
исходных данных для нейронной сети.

Соответственно, для каждой выборки исходных дан-
ных формируется выборка выходных значений нейрон-
ных данных, определяющая тип поведения пользователя.

Для имитации аномального поведения пользова-
телей были внесены определенные изменения в жур-
налы транзакций, которые в дальнейшем использо-
вались для формирования обучающих и контрольных 
наборов данных, в сумме составляющих не более 2% 
от общего количества записей.

Суть изменений заключалась в следующем:
—— для пользователей, у которых нет прав на за-
пись и изменение данных, добавлены запи-
си UPDATE, UPDATE, DELETE, INSERT, CREATE 
TABLE, DROP TABLE;

—— добавлены обращения пользователей к опре-

деленным записям в служебных таблицах базы 
данных, а также к таблицам, к которым они ра-
нее никогда не обращались;

—— добавлены запросы, характерные для отдель-
ных пользователей, но в необычное для работы 
время, например, в нерабочее время, или с 
сетевых адресов, с которых они ранее не обра-
щались к базе данных.

Помимо вышеперечисленного, больше никаких 
изменений в журналы транзакций и в полученные на 
их основе наборы данных не вносилось.

4. Структура аналитического блока 
обнаружения аномалий 

Для обнаружения аномалий в действиях пользо-
вателей ЦОД целесообразно использование реализо-
ванных программно аналитических блоков. Аналити-
ческий блок имеет в своем составе (рисунок 2):

—— модуль преобразования исходных данных;
—— модуль, содержащий искусственные нейрон-
ные сети;

—— модуль для интерпретации полученных резуль-
татов.

Модуль преобразования исходных данных выпол-
няет функцию считывания необходимых записей из 
журнала транзакций баз данных и преобразует их со-
держимое в числовую форму с последующим форми-
рованием выборок, выступающих в качестве исход-
ных данных для работы нейронной сети. 

Аналитический блок

Модуль преобразования исходных данных

Модуль ИНС

Модуль для интерпретации полученных результатов

Записи 
регистрационного

 журнала

Администратор 
безопасности

Рис. 2. Обобщенная схема аналитического блока
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При необходимости выполняется нормализация 
исходных данных в пределах [0, 1]. Для этой цели ис-
пользуется, например, помощи сигмоидальная логи-
стическая функция, имеющая следующий вид:

		
x

eik a x xik ci
=

+− −( )
1

1 , 		  (1)

где xik  и xik  – начальное и нормированное значения 
k-го элемента данных i-го интервала соответственно; 
xci  – центр нормированного i-го интервала, a – пара-
метр наклона функции.

При формировании обучающего набора данных 
необходима обработка полученных выборок челове-
ком-экспертом, в целях формирования пар входных/
выходных наборов данных, необходимых для обуче-
ния нейронной сети.

Модуль искусственных нейронных сетей (модуль 
ИНС) включает в себя одну или несколько нейронных 
сетей, выполняющих, после соответствующего обу-
чения, функции преобразования числовых выборок, 
полученных в модуле преобразования исходных дан-
ных. Преобразование осуществляется к виду, прибли-
женному к одному из выходных наборов данных, на 
которых ранее эти нейронные сети обучались.

Обобщенная структура искусственной нейронной 
сети представлена на рисунке 3. Она включает в себя 
три модуля. 

Каждый из модулей включает:
—— некоторое количество слоев нейронов, имею-
щих линейную (ступенчатую) или нелинейную 
(гиперболический тангенс) функции активации;

—— слои с фильтрующей (Relu) функцией актива-
ции;

—— отдельный модуль отсева (Dropout), выполня-
ющий функции удаления избыточных связей 
между слоями нейронов. 

Идея использования слоев с разными функция-
ми активации в модуле ИНС основана на следую-
щих предположениях. Каждая функция активации 
имеет свои преимущества и недостатки. Так, для 
линейной функции, одной из самых простых в ре-
ализации, недостатком является отсутствие смысла 
в построении многослойных структур, так как не-
сколько линейных слоев всегда можно с успехом за-
менить одним линейным слоем. Нелинейная акти-
вация обеспечивает высокую точность в граничных 
областях, а также при больших весах. Совместное 
использование слоев с этими двумя типами функ-
ции активации приводит к тому, что недостатки, 
присущие каждому из слоев, устраняются, а досто-
инства сохраняются. В результате совместное рас-
положение этих двух слоев позволяет уменьшить 
количество нейронов в обоих слоях по сравнению 
с использованием только слоя с линейной или не-
линейной функцией активации. В результате время 
обучения сети сокращается.

Третья функция активации Relu сочетает в себе 
свойства линейности и нелинейности. Во всех точках, 
кроме нуля, она линейная. При нуле она становится 
нелинейной. Из-за своей линейной природы слой с 
функцией Relu можно использовать в качестве хоро-
шего аппроксиматора. Таким образом, ИНС становит-
ся более устойчивой к шуму входного набора данных. 
Кроме того, тот факт, что функция Relu равна нулю в 
отрицательной области, способствует разрядке ней-
ронной функции в ИНС, т.е. многие нейроны в этом 
слое приобретают нулевые значения. А это также обе-
спечивает сокращение времени обучения в случае 
очень большой размерности входного вектора.

Выходной линейный слой необходим для уменьше-
ния размерности выходных данных до необходимого 
уровня. Он использует линейную функцию активации 
как самую простую.
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Рис. 3. Обобщенная структура искусственной нейронной сети
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Для нейронных сетей с предложенной структурой 
в качестве метода обучения целесообразно исполь-
зовать метод адаптивного шага обучения (Adadelta) 
[23]. Этот метод позволяет получать качественные ре-
зультаты за приемлемый период времени.

Метод Adadelta применяет экспоненциальное 
скользящее среднее для оценки второго момента гра-
диента gt . Обновление параметров происходит следу-
ющим образом:
		  t i i t+ − ∇1

21 , 	    (2)

		
vt

t i t

t
+

+

= −
+1

1

, 		      (3)

		   vt t t+ +−1 1
21 , 		      (4)

		       vt t t+ += +1 1, 		      (5)
где fi  – функция, рассчитанная на i-й части данных, 
t – шаг итерации, �xt  – скользящее среднее, – гипер-
параметр. 

Модуль для интерпретации полученных результа-
тов выступает в качестве фильтра, определяющего 
близость результата, полученного на выходе искус-
ственной нейронной сети, к эталонным значениям, 
заданным ранее человеком-экспертом для обучаю-
щего набора данных. 

5. Выявление аномалий в 
действиях пользователей 

Для реализации предложенного подхода к выявле-
нию аномалий в действиях пользователей ЦОД целе-

сообразно размещение аналитического блока на узле 
компьютерной сети ЦОД с возможностью получения 
данных из журнала транзакций БД в режиме време-
ни, близком к реальному. Место аналитического бло-
ка в структуре ЦОД показано на рисунке 4.

Для тестирования использовались три разновид-
ности аналитических блоков, включающие в свой со-
став одну, две и три искусственные нейронные сети, 
соответственно. Обучение каждой нейронной сети 
проводилось с использованием разных наборов дан-
ных. Объем наборов данных изменялся от 15 до 30 
тысяч записей. Приложение, реализующее аналити-
ческий блок, было написано на языке Python (версия 
Django). Для реализации искусственных нейронных 
сетей использовалась библиотека PyTorch. Экспери-
менты проводились на компьютере со следующими 
характеристиками: процессор Intel Core i5, опера-
тивная память DDR4 16Gb, видеокарта GeForce RTX 
3060 и SSD на 128 ГБ.

Тестовый набор данных был сформирован путем 
добавления в нормальный набор данных аномальных 
записей. Аномальные записи формировались случай-
ным образом путем дублирования имеющихся запи-
сей и изменений имен таблиц данных в SQL-запросах.

Базовая структура искусственной нейронной сети 
на начальном этапе экспериментов включает 7 сло-
ев фиксированной размерности. Первый (входной) 
слой имеет 12 нейронов с нелинейной функцией ак-
тивации (гиперболический тангенс). Второй и третий 
слои также включают по 12 нейронов с нелинейной 
(Relu) и линейной (ступенчатой) функциями актива-
ции. Четвертый, пятый и шестой слои состоят из 18 

         (   )     ,     (4) 

            ,      (5) 

где    – функция, рассчитанная на i-й части данных, t – шаг итерации,    – 
скользящее среднее,   – гиперпараметр.  

Модуль для интерпретации полученных результатов выступает в качестве 
фильтра, определяющего близость результата, полученного на выходе 
искусственной нейронной сети, к эталонным значениям, заданным ранее 
человеком-экспертом для обучающего набора данных.  
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Рис. 1. Место аналитического блока в структуре ЦОД 
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нейронов каждый. Для этих слоев используются нели-
нейные функции активации: для четвертого и шестого 
слоев – гиперболический тангенс, для пятого – Relu. 
К связям между нейронами пятого и шестого слоев 
применяется функция Dropout. Седьмой слой являет-
ся выходным и состоит из одного нейрона с линейной 
функцией активации.

Тестовый набор данных был создан путем случай-
ного добавления аномальных записей в журналы 
транзакций. Затем на основе дополненного журнала 
транзакций формировался соответствующий набор 
данных.

Тесты проводились на наборах данных разного 
размера, содержащих 15000, 25000 или 30000 за-
писей.

В таблице 1 представлены результаты тестирова-
ния аналитического блока, включающего одну, две 
или три искусственные нейронные сети, обученные 
на наборах данных разного объема, содержащих 
15000, 25000 или 30000 записей.

Ложная интерпретация результата определяется 
как сумма частоты ложноположительных результа-
тов (FPR) и частоты ложноотрицательных результатов 
(FNR). FPR и FNR определяются следующим образом:

		       FPR = FP / N,		       (6)
		       FNR = FN / N,		        (7)

где N – объем тестируемой выборки, N = TP + TN + 
FP + FN; TP – количество правильных положительных 
решений; TN – количество правильных отрицательных 
решений; FP – количество ошибочных положительных 

решений; FN – количество ошибочных отрицательных 
решений.

В таблице 2 приведены затраты времени на обуче-
ние нейронных сетей в зависимости от их количества 
и размера обучающей выборки. Значения среднего 
времени обучения рассчитаны по результатам трех 
тестов. Программная реализация каждого аналити-
ческого блока позволила обучать искусственные ней-
ронные сети одновременно, в параллельных потоках.

Анализ полученных экспериментальных результа-
тов позволяет сделать следующие выводы. Наилуч-
ший результат по точности выявления аномалий в по-
ведении пользователей ЦОД показал аналитический 
блок, в состав которого входят три искусственные ней-
ронные сети, обученные на наборе данных из 30000 
записей. Ошибка обучения уменьшается по мере 
увеличения количества итераций. Точность обучения 
можно увеличить вдвое, если в аналитическом блоке 
использовать не одну, а три искусственные нейрон-
ные сети.

Анализируя данные о времени обучения, можно 
сделать следующий вывод. Время обучения аналити-
ческого блока увеличивается с увеличением размера 
набора данных по линейному закону. Эту закономер-
ность легко увидеть, если сравнить время обучения 
друг с другом для размеров наборов данных, равных 
15000 и 30000, и разного количества нейронных се-
тей. Так, с одной нейронной сетью эти времена рав-
ны, соответственно, 550 и 1100 секунды, с двумя ней-
ронными сетями – 990 и 1980 секунд, с тремя ней-

Таблица 1
 Результаты тестирования аналитического блока

Объем набора данных, 10 3
Ложная интерпретация результата, %

1 нейронная сеть 2 нейронные сети 3 нейронные сети
15 41 37 20
25 25 19 12
30 19 14 9

Таблица 2 
Время обучения для различных наборов данных

Объем набора данных, 103
Время обучения, сек.

1 нейронная сеть 2 нейронные сети 3 нейронные сети
15 550 990 1990
25 920 1650 3310
30 1100 1980 3980
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ронными сетями – 1990 и 3980 секунд. Получается, 
что двукратное увеличение размера набора данных 
также удваивает время обучения.

При этом зависимость времени обучения от коли-
чества нейронных сетей в аналитическом блоке носит 
нелинейный характер. Точнее, подчиняется степенной 
зависимости. Итак, если рассматривать эксперимен-
тальные данные, полученные для набора данных объ-
емом 15000 записей, то легко увидеть, что переход от 
одной нейронной сети в аналитическом блоке к двум 
нейронным сетям увеличивает время обучения при-
мерно в два раза. При этом переход с двух нейронных 
сетей на три также удваивает время обучения. Полу-
чается, что переход от одной нейронной сети к трем 
приводит к увеличению времени обучения уже в че-
тыре раза. Эту зависимость можно увидеть для двух 
других наборов данных с объемами 25000 и 30000 
записей.

Таким образом, перекрестная проверка выходных 
данных разных нейронных сетей и их дальнейшая 
обобщенная интерпретация позволяют значительно 
улучшить конечный результат работы аналитического 
блока. В этом случае не требуется усложнение структу-
ры искусственной нейронной сети и, соответственно, 
не будет увеличения трудозатрат на обучение искус-
ственных нейронных сетей.

6. Заключение

В статье рассмотрен подход к выявлению аномаль-
ного поведения пользователей ЦОД, основанный на 
применении искусственных нейронных сетей, входя-
щих в состав специализированного программно-реа-
лизованного аналитического блока, расположенного 
на одном из узлов локальной сети ЦОД.

По результатам анализа полученных результатов 
подтвержден вывод о возможности использования 
аналитического блока в существующем виде в каче-
стве вспомогательного инструмента для выявления 
разного рода аномалий, в том числе аномалий в реги-
страционных журналах баз данных ЦОД.

Дальнейшие исследования планируется прово-
диться в следующих направлениях. Во-первых, с це-
лью снижения трудозатрат, которые необходимо за-
трачивать на обучение и дальнейшее функционирова-
ние нейронной сети без потери качества результатов 
ее работы, планируется провести исследования по 
применению ИНС других архитектур, например, сетей 
обратного распространения, рекуррентных, LSTM, 
сверточных и т.д. Другое направление связывается 
с усложнением или изменением структуры модулей 
преобразования исходных данных и интерпретации 
полученных результатов, что также может привести к 
повышению точности определения аномалий.
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APPLICATION OF ARTIFICIAL NEURAL NETWORKS TO 
REVEAL ABNORMAL BEHAVIOR OF DATA CENTER USERS 

Saenko I.B.4, Kotenko I.V.5, All-Barri M.H.6

The purpose of the article: development of the method for detecting anomalous behavior of users of data centers 
based on the use of artificial neural networks.

Research method: theoretical and system analysis of open data sources for detecting SQL queries and creating 
artificial neural networks, development and software implementation of a method for detecting anomalous behavior 
of data center users using artificial neural networks, experimental evaluation of the developed method.

The result obtained: an approach to detecting anomalous behavior of users of data centers is proposed, based on 
the introduction of an analytical block containing a module of artificial neural networks into the protection system. The 
structure of an artificial neural network is proposed in the form of seven sequentially connected neural layers of a fixed 
dimension with different activation functions. The procedure for generating a data set for training a neural network 
based on a set of database log records is described. Examples of the implementation and experimental evaluation of 
the proposed method are given, confirming its effectiveness and high efficiency.

The area of use of the proposed approach is anomaly and cyberattack detection components designed to improve 
the efficiency of information security monitoring and management systems.

Keywords: cyber security, data center, anomaly detection, artificial neural network, analytical unit.
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