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Цель работы: разработка нового метода оценивания квантовой устойчивости современных блокчейн-плат-
форм на основе результативного решения задач криптоанализа схем асимметричного шифрования (RSA, Эль-
Гамаля) и цифровой подписи (DSA, ECDSA или RSA-PSS), базирующихся на вычислительно трудных задачах 
факторизации и дискретного логарифмирования.

Метод исследования: использование квантовых алгоритмов, предоставляющих экспоненциальный вы-
игрыш (например, алгоритма Шора) и квадратичный выигрыш (например, алгоритма Гровера). В связи с тем, 
что класс задач, решаемых квантовыми алгоритмами за полиномиальное время, пока не удается существен-
но расширить, в работе большее внимание уделено криптоанализу на основе квантового алгоритма Шора и 
других полиномиальных алгоритмов.

Результаты исследования: построена классификация известных алгоритмов и пакетов программ крипто-
анализа схем асимметричного шифрования (RSA, Эль-Гамаля) и цифровой подписи (DSA, ECDSA или RSA-
PSS), основывающихся на вычислительно трудных задачах факторизации и дискретного логарифмирования. 
Предложен перспективный метод решения задач криптоанализа схем асимметричного шифрования (RSA, 
Эль-Гамаля) и цифровой подписи (DSA, ECDSA или RSA-PSS) известных блокчейн-платформ за полиномиальное 
время в квантовой модели вычислений. Разработаны  алгоритмы решения задач квантового криптоанализа 
схем двухключевой криптографии известных блокчейн-платформ за полиномиальное время с учетом стой-
кости дискретного алгоритма (DLP) и дискретного алгоритма с эллиптической кривой (ECDLP). Спроектиро-
вана структурно-функциональная схема программного комплекса квантового криптоанализа современных 
блокчейн-платформ «Квант-К», адаптированного под работу в гибридной вычислительной среде квантового 
компьютера IBM Q (20 и 100 кубит) и Супер-ЭВМ IBM BladeCenter (2022). Разработана методика применения 
программного комплекса «Квант-К» для оценивания квантовой устойчивости блокчейн-платформ: InnoChain 
(Innopolis University), Waves Enterprise (Waves, Vostok), Hyperledger Fabric (Linux, IBM), Corda Enterprise, Bitfury 
Exonum, Blockchain Industrial Alliance, Exonum (Bitfury CIS), NodesPlus (b41), Мастерчейн (Сбербанк), Microsoft 
Azure Blockchain, Enterprise Ethereum Alliance и др.

Научная и практическая значимость результатов статьи состоит в выработке решения для вычислительно 
трудных задач факторизации и дискретного логарифмирования, заданных над конечными коммутативными 
(и некоммутативными) ассоциативными алгебрами, в квантовой модели вычислений за полиномиальное 
время. Существенно, что полученные научные результаты легли в основу разработки соответствующего про-
граммно-аппаратного комплекса «Квант-К», который был апробирован в гибридной вычислительной среде 
(квантовый компьютер IBM Q (20 и 100 кубит) и/или Супер-ЭВМ 5 поколения: IBM BladeCenter (2022), РВС на 
ПЛИС  Virtex UltraScale (2020), ВС РФЯЦ-ВНИИЭФ (2022) и СКИФ П-0.5 (2021). Разработана и апробирована 
соответствующая методика оценивания квантовой устойчивости названных  блокчейн-платформ на основе 
авторских моделей, методов и алгоритмов квантового криптоанализа.

Ключевые слова: технологии блокчейна и распределенного реестра (DLT), SMART контракты, модель угроз 
безопасности блокчейн, квантовая угроза безопасности, криптографические атаки, квантовый криптоана-
лиз, квантовая и пост-квантовая криптография, квантовые алгоритмы алгоритмы Шора, Гровера и Саймона, 
квантовое преобразование Фурье, задача факторизации и дискретного логарифмирования, пост-квантовая 
криптография, квантовая устойчивость блокчейн-платформ.
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Введение

В настоящее время технологии блокчейн получили 
широкое распространение во всем мире. Например, 
глобальные корпорации IBМ, J.P. Morgan, Amazon и 
др. интегрировали упомянутые технологии в свои ба-
зовые программнотехнические решения, а Facebook 
даже анонсировала собственную криптовалюту Libra. 
В России большее развитие получили блокчейн-плат-
формы:  InnoChain (Innopolis University), Waves Enter-
prise (Waves, Vostok), Hyperledger Fabric (Linux, IBM), 
Corda Enterprise, Bitfury Exonum, Blockchain Indus-
trial Alliance, Exonum (Bitfury CIS), NodesPlus (b41), 
Мастерчейн (Сбербанк), Microsoft Azure Blockchain, 
Enterprise Ethereum Alliance и др. Одной из причин 
популярности блокчейн-технологий стала  принципи-
альная возможность отказаться от услуг некоторой 
доверенной третьей стороны для организации безо-
пасной передачи данных [1-6,9]. Современные блок-
чейн-платформы состоят из ряда независимых узлов, 
которые достигают так называемого консенсуса пе-
ред обновлением соответствующих реестров новыми 
транзакциями. При этом известно несколько меха-
низмов достижения консенсуса, среди которых более 
распространен Proof-of-Work (PoW). Следует констан-

тировать, что применение механизмов консенсуса 
и криптографических примитивов (см. табл. 1) уже 
недостаточно для нейтрализации квантовой угрозы и 
обеспечения требуемой квантовой устойчивости блок-
чейн-платформ. Здесь под квантовой устойчивостью 
понимается некоторое системное свойство блокчейн-
платформы, интуитивно определяемое как способ-
ность сохранять постоянство (неизменность) упомя-
нутой платформы и ее ключевых системных свойств в 
условиях криптографических атак с использованием 
квантовых компьютеров [14,15,19,29,38,39].  

Дело в том, что квантовые компьютеры способны 
решать некоторые вычислительные задачи значитель-
но эффективнее любого современного классического 
компьютера (СуперЭВМ 5 поколения) архитектуры 
фон Неймана. Наиболее выразительными и интерес-
ными, с прикладной точки зрения, примерами таких 
задач является факторизация целого числа, эффек-
тивно выполняемая квантовым алгоритмом Шора, а 
также поиск записи в неупорядоченной базе данных, 
эффективно решаемый алгоритмом Гровера [10-12, 
16-18, 26-28, 32-41]. 

В 1994 г. американский математик Питер Шор 
(Peter Shor) разработал алгоритм, который позволяет 

Таблица 1
Характеристика объекта исследования

Криптовалюта Электронная 
подпись Параметры Алгоритм 

консенсуса
Регулировка 
сложности

Целевой интервал 
времени 

блокировки
Bitcoin ECDSA Secp256k1 Proof of Work Отсутствует 10 мин.
Litecoin ECDSA Secp256k1 Proof of Work Отсутствует 2,5 мин.

Namecoin ECDSA Secp256k1 Proof of Work Детерминирован-
ное обязательство 10 мин.

Dogecoin ECDSA Secp256k1 Proof of Work Отсутствует 1 мин.

Primecoin ECDSA Secp256k1 Proof of Work
Сложность 

регулируется  
в каждом блоке

1 мин.

Auroracoin ECDSA Secp256k1 Proof of Work Каждые 8 блоков 1 мин.
Dash ECDSA Secp256k1 Proof of Work Механизм DGW 2,5 мин.

Vertcoin ECDSA Secp256k1 Proof of Work В каждом блоке 2,5 мин.
Ethereum ECDSA Secp256k1 Proof of Work Отсутствует 15 сек.

Zcash
ECDSA

EDDSA

Secp256k1
(по умол-
чанию)

Ed25519
(защищённый 

вариант)

Proof of 
Work Отсутствует 75 сек.

Bitcoin Cash ECDSA Secp256k1 Proof of Work Экстренная регули-
ровка сложности 10 мин.
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решить задачу факторизации за полиномиальное вре-
мя (стало быть, полиномиально количество гейтов) и 
на полиномиальном количестве кубитов, в то время 
как классические алгоритмы решают её за суперпо-
линомиальное (субэкспоненциальное) время. А это 
значит, что квантовый компьютер с достаточным коли-
чеством кубитов подвергает криптографические при-
митивы блокчейн-платформ угрозе компрометации. 
Алгоритм Шора отличается от других известных кван-
товых алгоритмов в части наличия серьёзной приклад-
ной значимости и является более сложным с точки 
зрения математики и архитектуры. Для его реализа-
ции задействованы две вычислительные парадигмы — 
классическая часть готовит входные данные для алго-
ритма Шора, а также управляет циклами и возвратами 
в целях нахождения требуемого результата; квантовая 
часть исполняет линейную последовательность унитар-
ных преобразований над специально подготовленны-
ми состояниями входных кубитов [32-41]. 

Суть алгоритма факторизации Шора заключается 
в сведении задачи факторизации к задаче поиска 
периода функции. Если известен период функции, то 
упомянутая факторизация осуществляется при помо-
щи алгоритма Евклида за полиномиальное время на 
классическом компьютере. Квантовая часть алгорит-
ма факторизации как раз и занимается поиском пе-
риода функции. А классическая часть алгоритма сна-
чала специальным образом готовит оную функцию, а 
потом проверяет найденный квантовой частью пери-
од на достаточность для решения задачи. Если период 
найден правильно (алгоритм вероятностный, так что 
может найти не то, что требуется), то задача решена. 
Если же нет, то квантовая часть алгоритма прогоня-
ется ещё раз. А, поскольку, проверка правильности 
решения для задачи факторизации достаточна про-
ста (умножение двух чисел и сравнение с третьим), то 
эту часть алгоритма можно не учитывать при подсчё-
те сложности. Следует признать, что среди известных 
квантовых алгоритмов (которых более 40), алгоритм 
Шора более известен, и, можно даже утверждать, что 
из-за упомянутого алгоритма, новая вычислительная 
модель, основанная на законах квантовой механики, 
получила такое широкое развитие. Всё дело в том, что 
именно на гипотезе алгоритмической сложности за-
дачи факторизации числа основаны многочисленные 
современные алгоритмы и системы криптографии. 

Существенно, что квантовый алгоритм Шора по-
зволяет решать задачи факторизации и дискретного 
логарифмирования, и может быть использован для 
криптоанализа большинства практически примени-

мых криптосистем (RSA, DSA, ECDSA, ГОСТ Р 34.10). 
Ожидается, что в ближайшие пять лет квантовые ком-
пьютеры превзойдут классические компьютеры архи-
тектуры фон Неймана в решении задачи криптоана-
лиза. В том числе, криптоанализа криптосистемы RSA 
(одной и самых распространенных систем асимме-
тричного шифрования, названной в честь ее авторов 
– Рона Ривеста (Ron Rivest), Ади Шамира (Adi Shamir) 
и Леонарда Адлемана (Leonard Adleman)). К 2025 
году квантовые компьютеры смогут эффективно взла-
мывать RSA с длиной ключа 2048 битов (минимально 
рекомендуемой международными криптографически-
ми стандартами) [11-25, 29-32, 40, 41].

На данный момент при помощи алгоритма Шора 
на квантовых компьютерах успешно факторизованы 
числа 15=3*5 и 21=3*7 (https://research-information.
bris.ac.uk/en/publications/experimental-realization-
of-shors-quantum-factoring-algorithm-usi).  Также для 
решения задачи факторизации был успешно адап-
тирован 4-кубитовый адиабатический квантовый 
компьютер, факторизовавший число 143=11*13 
(https://arxiv.org/pdf/1111.3726v1.pdf) и число 
56153=233*241 (https://arxiv.org/abs/1411.6758). 
Любопытно, что факторизация большего числа спер-
ва осталась незамеченной исследователями, и лишь 
спустя два года было показано, что в ходе экспери-
мента был факторизован целый класс чисел. Далее, 
методом квантового отжига на компьютере D-Wave 
2X было факторизовано число 200099 (https://
arxiv.org/abs/1604.05796). Следующим интерес-
ным результатом стала факторизация числа 291311 
(https://www.researchgate.net/scientific-contributions/
Richard-Tanburn-2079794789) при помощи кванто-
вого компьютера, основанного на принципах ядер-
ного магнитного резонанса. А рекордным фактори-
зованным числом на текущий момент времени яв-
ляется число 1099551473989=1048589*1048601 
(https://4627su41pzrvhaad34118k3y-wpengine.
netdna-ssl.com/wp-content/uploads/2020/12/
Analyzing-the-Performance-of-Variational-Quantum-
Factoring-on-a-Superconducting-Quantum-Processor.
pdf).

Таким образом, развитие алгоритмической базы 
способно сократить сроки появления эффективных 
квантовых вычислителей в течении 5 лет. Более того, 
перспективы появления «практического» квантово-
го компьютера, способного выполнять поставленные 
задачи криптоанализа, становятся еще ближе, если 
учитывать результаты компании IBM по разработ-
ке квантовых процессоров. Так, в ноябре 2021 года 
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IBM представила 127-кубитовый процессор Eagle, а к 
2023 году прогнозирует преодоление 1000-кубитового 
предела (https://newsroom.ibm.com/2021-11-16-IBM-
Unveils-Breakthrough-127-Qubit-Quantum-Processor). В 
свое время, исследователями компании Google было 
показано, что для эффективного криптоанализа RSA 
достаточно порядка 20 000 000 физических (доступ-
ных на текущем уровне технологии) кубитов (https://
arxiv.org/pdf/1905.09749.pdf). С учетом возможности 
эффективного распараллеливания вычислений между 
несколькими устройствами с существенно меньшим 
числом кубитов, продемонстрированной в указанной 
работе, достижения IBM убедительно свидетельствуют 
о реалистичности реализации квантовой угрозы. По-
этому в ряде стран, главным образом в США и Евросо-
юзе запланирован в течение 2022-2025 гг. переход к 
устойчивой квантовой (пост-квантовой) криптографии 
(https://nvlpubs.nist.gov/nistpubs/specialpublications/
nist.sp.800-175b.pdf). Так, упомянутый NIST находится 

в процессе разработки стандартов квантовой крипто-
графии, а АНБ рекомендует своим поставщикам вне-
дрить SHA-384 вместо SHA-256.

Вербальная и математическая 
задача исследования 

Вербальная постановка задачи.
Дано: 
Схемы асимметричного шифрования (RSA, Эль-

Гамаля) и цифровой подписи (DSA, ECDSA или RSA-PSS) 
(см. табл. 6) исследуемых блокчейн-платформ: InnoChain 
(Innopolis University), Waves Enterprise (Waves, Vostok), 
Hyperledger Fabric (Linux, IBM), Corda Enterprise, Bitfury 
Exonum, Blockchain Industrial Alliance, Exonum (Bitfury 
CIS), NodesPlus (b41), Мастерчейн (Сбербанк), Micro-
soft Azure Blockchain, Enterprise Ethereum Alliance и др.

Необходимо: 
Повысить результативность квантового криптоана-

лиза систем асимметричного шифрования и цифровой 

Таблица 2
Характеристика криптографических примитивов объекта исследования

Стандарт (криптосистемы 
и криптопримитивы) Возможные каналы связи Объем 

(от возможных 100%)
Алгоритм 

RSA 
с длиной ключа

1024
2048
4096

Блокчейн-сети 
Internet
Intranet
IIoT/IoT

Спутниковые сети
~25%

Алгоритм 
RSA-OAEP 

Блокчейн-сети
Internet
Intranet
IIoT/IoT

Спутниковые сети

~35%

Алгоритм 
Эль-Гамаля 

над группой точек эллип-
тической кривой

Блокчейн-сети
Internet
Intranet
IIoT/IoT

Спутниковые сети

~35%

ECDLP
NIST P-256
NIST P-256
NIST P-256

Блокчейн-сети 
Internet
Intranet
IIoT/IoT

Спутниковые сети
Протоколы

TLS, SSH, IPSec
(полагаются на соглашения о клю-
чах Диффи-Хеллмана и зависят от 
стойкости дискретного алгоритма 
(DLP) и дискретного алгоритма с 
эллиптической кривой (ECDLP)

Internet
Intranet ~98%
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подписи исследуемых блокчейн платформ с учетом стой-
кости дискретного алгоритма (DLP) и дискретного алго-
ритма с эллиптической кривой (ECDLP) в зависимости от:

—— трудоемкости алгоритма криптоанализа систем 
асимметричного шифрования и цифровой подписи;

—— имеющихся реальных вычислительных ресурсов 
(квантовый компьютер или симулятор на клас-
сическом компьютере, количества логических и 
физических кубитов, уровней глубины моделиру-
емой квантовой схемы, показателей стабильно-
сти квантового вычислителя, характеристик про-
изводительности компьютера в целом);

—— значения вероятности взлома системы асим-
метричного шифрования и цифровой подписи. 

Математическая постановка задачи
Исходные данные:

—— Структура схемы асимметричного шифрова-
ния (RSA, Эль-Гамаля) и/или цифровой подписи 
(DSA, ECDSA или RSA-PSS) исследуемых блок-
чейн-платформ InnoChain (Innopolis University), 

Waves Enterprise (Waves, Vostok), Hyperledger 
Fabric (Linux, IBM), Corda Enterprise, Bitfury Exo-
num, Blockchain Industrial Alliance, Exonum (Bit-
fury CIS), NodesPlus (b41), Мастерчейн (Сбер-
банк), Microsoft Azure Blockchain, Enterprise 
Ethereum Alliance и др.;

—— Приложения и/или протоколы (TLS, SSH и IP-
Sec). 

Набор ограничений:
—— Ограничения на W — значение показателя тру-
доемкости алгоритма криптоанализа (в сек.) 
схемы асимметричного шифрования (RSA, Эль-
Гамаля) и/или цифровой подписи (DSA, ECDSA 
или RSA-PSS);

—— Ограничения на N — временные и вычисли-
тельные ресурсы для проведения криптоатаки 
(допустимый период времени на криптоатаку, 
тип компьютера — квантовый компьютер или 
симулятор на классическом компьютере, коли-
чество логических и физических кубитов, коли-
чество уровней глубины моделируемой кванто-

Стандарт (криптосистемы 
и криптопримитивы) Возможные каналы связи Объем 

(от возможных 100%)
Цифровые подписи

DSA,
ECDSA,

RSA-PPS

Блокчейн-сети 
Internet
Intranet

~75%

Рис. 1. Область гарантированного решения задачи квантового криптоанализа
 криптопримитивов блокчейн-платформ с требуемой результативностью
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вой схемы, значения показателей стабильности 
функционирования квантового вычислителя в 
условиях когеренции, значения показателей 
производительности компьютера в целом);

—— Ограничения по значению P — вероятности 
успешно проведенной криптоатаки на схе-
му асимметричного шифрования (RSA, Эль-
Гамаля) и/или цифровой подписи (DSA, ECDSA 
или RSA-PSS). 

В результате анализа требуется найти:
—— Числовую комплексную оценку, характеризую-
щую стойкость схемы асимметричного шифро-
вания (RSA, Эль-Гамаля) и/или цифровой под-
писи (DSA, ECDSA или RSA-PSS) исследуемых 
блокчейн-платформ к квантовым алгоритмам 
криптоанализа (под успешным выполнением 
криптоанализа понимается восстановление 
секретного ключа шифрования или получение 
возможности дешифровать сообщение без из-
начального знания секретного ключа)

F f W N P F где эталонное значение,
i

s

i def de ef∑ = ( ) ∑
=
∑

1
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—— Развернутую характеристику стойкости схем 
асимметричного шифрования (RSA, Эль-
Гамаля) и/или цифровой подписи (DSA, ECDSA 

или RSA-PSS) к квантовым алгоритмам крипто-
анализа в виде табл.  3 содержащей нечеткие 
оценки из заданного множества.

Предлагаемый метод оценки квантовой 
устойчивости блокчейн

Рассмотрим следующую типовую последователь-
ность действий (рис. 2) для схем асимметричного 
шифрования (RSA, Эль-Гамаля) и цифровой подписи 
(DSA, ECDSA или RSA-PSS):

1) на основе закрытого ключа Абонента А форми-
руется открытый ключ;

2) открытый ключ передается Абоненту Б;
3) Абонент Б выполняет шифрование информации 

с помощью открытого ключа Абонента А;
4) Абонент Б передает шифртекст Абоненту А по 

каналу связи;
5) Абонент А выполняет расшифрование шифртек-

ста с помощью своего закрытого ключа.
Тогда к базовым принципам, необходимым для ре-

шения поставленной задачи (подробно рассмотрены 
в работе авторов 19), следует отнести следующие:

1) Можно сгенерировать пару очень больших чи-
сел (открытый ключ и закрытый ключ) так, чтобы, зная 
открытый ключ, нельзя было вычислить закрытый 
ключ за разумный срок. При этом механизм генера-
ции является общеизвестным.

2) Имеются надёжные методы шифрования, по-
зволяющие зашифровать сообщение открытым клю-
чом так, чтобы расшифровать его можно было только 
закрытым ключом. Механизм шифрования является 
общеизвестным.

3) Владелец двух ключей никому не сообщает за-
крытый ключ, но передает открытый ключ контраген-
там или делает его общеизвестным.

Здесь под факторизацией  натурального числа  по-
нимается его разложение в произведение  простых 
множителей. Существование и единственность (с точ-

Таблица 3

Характеристика стойкости криптосистем и криптопримитивов исследуемых блокчейн-платформ

Для оценивания компонентов криптосхемы Для оценивания криптосхемы в целом

Способствует Возможен

Не влияет Затруднен

Затрудняет Существенно затруднен

Делает невозможным Невозможен
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ностью до порядка следования множителей) такого 
разложения следует из основной теоремы арифмети-
ки. В отличие от задачи распознавания простоты чис-
ла, факторизация предположительно является вычис-
лительно cложной  задачей. Поэтому здесь актуально 
нахождение эффективного квантового алгоритма фак-
торизации целых чисел (рис. 3). При этом нет доказа-
тельств того, что решение этой задачи за полиноми-
альное время не существует. 

Заметим, что предположение о том, что для больших 
чисел задача факторизации является вычислительно 
сложной, лежит в основе широко используемых алго-
ритмов. Решение ряда прикладных задач математики 
и теоретической информатики зависит от полноты, не-
противоречивости и разрешимости упомянутой задачи 

факторизации. В том числе: применения эллиптических 
кривых, алгебраическая теория чисел и квантовые вы-
числения и др. Как правило, на вход таких алгоритмов 
подаётся число, которое необходимо факторизовать, 
состоящее из N log n= [ ]+2 символов (если n  представ-
лено в двоичном виде). При этом сначала осуществля-
ется поиск первого простого делителя, после чего, при 
необходимости, поиск повторяется для дальнейшей 
факторизации. Прежде чем начинать факторизацию 
большого числа, следует убедиться в том, что оно не 
простое. Для этого достаточно пройти соответствующий 
тест числа. Эта задача детерминировано разрешима 
за полиномиальное время.

В зависимости от сложности алгоритмы факториза-
ции были разделены на две группы. В первую группу 

Рис. 2. Типовая схема ассиметричного шифрования

Рис. 3. Пояснения к оценке стойкости исследуемых криптосистем
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вошли экспоненциальные алгоритмы, сложность ко-
торых экспоненциально зависит от длины входящих 
параметров (то есть от длины N самого числа в бинар-
ном представлении). Во вторую группу — субэкспонен-
циальные алгоритмы. Понятно, что стойкость алгорит-
мов симметричной и асимметричной криптографии 
основывается на сложности решения определенных 
классов задач на классических компьютерах (пере-
бор, факторизация и дискретное логарифмирование 
лежат в классе сложности NPP по длине ключа в би-
тах), в противоположность квантовой криптографии, 
стойкость которой основывается на законах кванто-
вой физики. Оценка временной сложности основных 
алгоритмов факторизации и дискретного логарифми-
рования представлены в табл. 4.

Таким образом, типовые схемы асимметричного 
шифрования (RSA, Эль-Гамаля) и цифровой подписи 
(DSA, ECDSA или RSA-PSS) основываются на сложно-
сти вычисления дискретного логарифма в конечных 
группах, определенных над различными алгебраи-
ческими конструкциями, или на сложности разложе-
ния натурального числа на простые сомножители. А 
степень уязвимости упомянутых схем базируется на 
вычислительной сложности факторизации чисел [6-
19,32,40,41]. 

Заметим, что задачи дискретного логарифми-
рования и факторизации имеет асимптотическую 
сложность при решении на квантовом компьютере 
O n log nlog log n2 � � � � �( )  квантовых шагов. На классиче-
ском компьютере с использованием лучшего из из-
вестных алгоритмов — алгоритма решета числово-
го поля — асимптотическая сложность составляет 
O ecn log n1 3 2 3/ /( ) , где c � - некоторая константа. Полиноми-
альное решение задач дискретного логарифмирова-
ния на квантовом компьютере находится также за 
O n log nlog log n2 � � � � �( )( ) .

В результате, практическая значимость квантовых 
алгоритмов решения задач факторизации и дискретно-
го логарифмирования заключается в том, что с их по-
мощью при использовании квантового компьютера с 
несколькими сотнями логических кубитов 
(см. рис. 5 – рис. 7) становится возможным взлом крип-
тографических систем с открытым ключом. Например, 
RSA использует открытый ключ  M , являющийся произ-
ведением двух больших простых чисел. Один из спосо-
бов взломать шифр RSA  - найти его множители. При 
достаточно большом  M  это практически невозможно 
сделать, используя известные классические  алгорит-
мы. Лучший из известных классических алгоритмов 
факторизации требует времени порядка  M 1 3/ .  

Таблица 4

Временная сложность алгоритмов, решающих задачи факторизации и дискретного логарифмирования

Решение задачи факторизации
Название Сложность

Метод Ферма T N O N( ) = (
1
3 )

Метод Ленстры T O e p p= ( ln ln2
)

Метод Диксона T O L n= ( )( 2 )

Метод квадратичного решета T O o n n= + ( )( )( )( )exp log log log1 1
Метод решета числового поля T N O n n N( ) = ( log log )

Метод Шора T O M= (log )3

Решение задачи дискретного логарифмирования
Название Сложность

Метод Адлемана T O c p=






ln
1
2

Метод COS T O p p= ( )





( log log logexp
1
2 )

Метод решета числового поля T N O n n N( ) = ( log log )

Метод Шора T O M= (log )3
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Алгоритм Шора, используя возможности квантовых 
компьютеров, способен произвести факторизацию 
числа не просто за полиномиальное время, а за время, 
ненамного превосходящее время умножения целых 
чисел (то есть практически так же быстро, как происхо-
дит само шифрование) [32-41]. 

Понятно, что здесь идет речь не только о схеме 
RSA, прямо опирающейся на сложности факториза-
ции, но и о других сходных схемах асимметричного 

шифрования (производные от RSA, Эль-Гамаля) и циф-
ровой подписи (DSA, ECDSA или RSA-PSS), которые 
становятся уязвимыми.

Разработка платформы «Квант-К»
Для инженерной реализации предлагаемого ново-

го метода оценивания квантовой устойчивости иссле-
дуемых блокчейн-платформ сначала определим ряд 
функциональных и технических требований.

Рис. 5.  Основные этапы квантового алгоритма факторизации Шора

Рис. 6.  Нахождение необходимого количества кубитов, как критерия 
успешности решения задачи криптоанализа
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Функциональные требования к платформе 
«Квант-К»:

—— Платформа должна осуществлять криптоана-
лиз схем асимметричного шифрования (RSA, 
Эль-Гамаля) и цифровой подписи (DSA, ECDSA 
или RSA-PSS) исследуемых блокчейн-платформ 
путем экспоненциального ускорения решения 
задач факторизации, дискретного логарифми-
рования (DLP) и дискретного логарифмиро-
вания с эллиптической кривой (ECDLP). В том 
числе, широко распространенных протоколов 
TLS, SSH и IPSec, полагающихся на соглашения 
о ключах Диффм-Хелмана (зависят от стойко-
сти DLP или ECDLP),  цифровые подписи (DSA, 
ECDSA или RSA-PSS) или на шифрование с от-
крытым ключом (Эль-Гамаль, RSA-OAEP).

—— Платформа должна быть ориентирована на 
работу с пользователями различной квали-
фикации в области криптоанализа (оператор, 
администратор, прикладной и системный про-
граммист, криптоаналик средней и высшей ка-
тегории).

—— Подготовку данных для криптоанализа схем 
асимметричного шифрования (RSA, Эль-
Гамаля) и цифровой подписи (DSA, ECDSA или 
RSA-PSS) должен осуществлять отдельный мо-
дуль.

—— Подготовку данных для выводов результатов 
криптоанализа схем асимметричного шифро-

вания (RSA, Эль-Гамаля) и цифровой подписи 
(DSA, ECDSA или RSA-PSS) и сохранения в спе-
циальных базах данных SQL и/или NoSQL типов 
должен осуществлять отдельный модуль.

—— Процедуру криптоанализа схем асимметрично-
го шифрования (RSA, Эль-Гамаля) и цифровой 
подписи (DSA, ECDSA или RSA-PSS) должен осу-
ществлять отдельный модуль.

—— Платформа должна осуществлять вывод инфор-
мации о результатах криптоанализа схем асим-
метричного шифрования (RSA, Эль-Гамаля) и 
цифровой подписи (DSA, ECDSA или RSA-PSS).

—— Платформа должна обеспечивать возмож-
ность сохранения результатов криптоанализа 
схем асимметричного шифрования (RSA, Эль-
Гамаля) и цифровой подписи (DSA, ECDSA или 
RSA-PSS) для дальнейшей их аналитической об-
работки и использования.

—— Платформа должна быть универсальной и иметь 
возможности для дальнейшей доработки и усо-
вершенствования.

Технические требования к платформе «Квант-К»:
—— Платформа должна работать на классических 
компьютерах архитектуры фон Неймана и де-
монстрационных прототипах квантового ком-
пьютера IBM Q с 16, 20, 100 и  более логиче-
скими кубитами.

—— Платформа должна быть реализована на осно-
ве следующих программных архитектур: моно-

Рис. 7.  Пример квантового решения задачи факторизации 
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лит, двух и трех-звенная клиент-серверная SOA, 
микросервисная. 

—— Платформа должна быть независима от конкрет-
ной реализации облачных вычислений (Amazon 
Web Services, Azure от Microsoft, Google App 
Engine, Rackspace, Force.com от компании 
Salesforce, Intuit Partner Platform, Facebook, 
IBM Cloud, VMWare vCloud, Sharepoint Online, 
Red Hat OpenShift Container Platform).

—— Платформа должна поддерживать единый стек 
программирования (Python, Go, Scala, C++, 
.Net, Data Science, AI и ML)

—— Платформа должна работать под управлени-
ем операционных систем (ОС) семейства MS 
Windows и Linux (Astra Linux).

—— Платформа должна поддерживать открытое ПО, 
а также известные библиотеки моделирования 
квантовых алгоритмов и пакеты программ с 
длинной арифметикой.

—— Должен быть предусмотрен функциональный 
API для развития и улучшения программного 
комплекса в будущем.

Также при разработке перспективной платформы 
«Квант-К» учитывалось следующее.  

Во-первых, квантовый алгоритм факторизации 
Шора характеризуется вероятностной природой [32-
37,40,41]. Здесь первый источник случайности встро-
ен в классическое вероятностное сведение разложе-
ния на множители к нахождению периода некоторой 
функции. Второй источник появляется из необходи-
мости наблюдения квантовой памяти, которое также 
выдаёт случайные результаты. Поэтому, были запро-
граммированы следующие шаги решения задачи 
факторизации:

1) Выбор случайного остатка a по модулю N.
2) Проверка НОД(a, N) = 1.
3) Нахождение порядка r остатка a по модулю N.
4) Если r четен, вычислено  НОД(ar /2 − 1, N).
Здесь (с большой вероятностью) полученное на 

четвертом шаге число всегда являлось нетривиаль-
ным делителем N . Достаточно трудным шагом для ре-
ализации оказался третий шаг. Здесь минимальное r  
такое, что a r mod N1  порядок a  по модулю N  (по-
рядок r  является периодом функции f x a xmod N( )=�� �� �  ). 
Например, пусть есть число N . Будем случайно под-
бирать число a так, чтобы оно было взаимно-простым 
с N . Такое число найдется с большой вероятностью. 
Повторив несколько раз, найдем такое число (число a  
называется взаимнопростым к b , если их наиболь-
ший общий делитель равен 1). После этого определим 
порядом r  остатка a  по модулю N . Получим: 
a mod Nr 1 . Мы хотим, чтобы r  было четным. Если 
это не так, вернемся к шагу выбора числа a . Итак, 
имеем: a r mod N≡1 , где r  — четно, тогда можно на-
писать: (a a cNr r/ / , где c  — некоторое 
целое положительное число. Нетрудно доказать, что 
одна из скобок имеет с N  общий нетривиальный де-
литель. Тогда, взяв gcd a Nr /2 1− , получим один 
делитель N  (может получиться, что общий нетриви-
альный делитель число N  будет иметь со второй скоб-
кой, тогда мы вновь должны будем повторить выбор 
числа a ). Разделив N  на полученное число, находим 
второй делитель. Задача разложения числа N  на 
множители, свелась к быстрому нахождению периода 
r для случайно подобранного числа a .

Во-вторых, для определения периода функции r  с 
помощью преобразования Фурье не потребовалось 
вычислять все значения  f x( ) . Задача свелась к ре-
шению, похожему на решение задачи Дойча [32-
37,30,41], в которой учитываются не все значения 
функции, а только некоторые её свойства. В результа-
те, полученные представления Фурье-преобразова-
ния в форме произведения (рис. 8) позволили промо-
делировать требуемые квантовые цепи (рис. 9) для 
работы с квантовым компьютером IBM Q, который 
был выбран для инженерной реализации и апроба-
ции предложенного квантового алгоритма факториза-
ции Шора (рис. 10).

Рис. 8.  Гейтовое представление квантового преобразования Фурье
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Здесь гейт Rk  обозначает унитарное преобразова-
ние вида:

1 0

0 2 2e Πi k/











В-третьих, была опробована схема прямого под-
ключения к квантовой (16, 20 и 100-кубитной систе-
ме IBM Q) с помощью платформы IBM Cloud. Для этого 
был получен прямой доступ к IBM Quantum Experience 
и осуществлен запуск соответствующее приложения 
(рис. 11) на квантовой схеме для работы с отдельны-
ми кубитами. 

В-четвертых, были апробированы возможные ги-
бридные схемы из квантовых вычислителей IBM Q и 
симуляторов на суперЭВМ пятого поколения (Супе-
рЭВМ Ломоносов-2, Торнадо, СКИФ, вычислители на 
ПЛИС). При этом были задействованы приложения ав-
тора на языке Python, а также ряд открытых библиотек 
для моделирования квантовых алгоритмов на кванто-
вых схемах [19]. 

В состав авторской платформы «Квант-К» вошли 
следующие программные модули (рис. 12):

1) Модуль первичного анализа криптосистемы, 
предназначенный для определения криптографиче-
ского шифра и сведения задачи вскрытия к задаче 
факторизации;

2) Модуль поиска периода неопределённой функ-
ции, предназначенный для реализации факторизации 
на квантовой вычислительной системе;

3) Модуль расчёта секретного ключа, предна-
значенный для обработки полученного в результате 
функционирования предыдущего модуля результата фак-
торизации для последующего вскрытия криптосистемы;

4) Модуль представления результатов и их анали-
за, предназначенный для отображения полученного 
результата и анализа характеристик его получения.

При этом структурно-функциональная схема плат-
формы «Квант-К» представлена на рис. 12. 

А основной алгоритм работы платформы «Квант-К» 
приведен на рис.13.

Отметим, что для разработки платформы «Квант-К» 
был использован язык программирования Python с при-
менением интерпретатора Jupyter Notebook (входит в па-
кет разработки Anaconda), а также библиотеки Qiskit IBM.

Рис. 9. Квантовое представление модифицированного алгоритма факторизации Шора

Рис. 10.  Пример моделирования квантового гейта
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Рис. 11. Апробация разработанной платформы «Квант-К» в среде IBM Q 
System One (16, 20 и 100-кубит) и суперЭВМ 5 поколения

Рис.12.  Структурно-функциональная схема платформы «Квант-К»
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Рис. 13. Блок-схема алгоритма работы «Квант-К»
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К достоинствам авторской платформы «Квант-К» 
(см. рис. 18) можно отнести следующее.

1. Впервые для оценивания квантовой устойчи-
вости известных блокчейн-платформ был предложен 
и обоснован новый вид квантового криптоанализа 
схем асимметричного шифрования (RSA, Эль-Гамаля) 
и цифровой подписи (DSA, ECDSA или RSA-PSS) на ос-
нове модифицированного авторами статьи алгоритма 
факторизации Шора.

2. Повышение оперативности исследования 
криптостойкости схем асимметричного шифрования 
(RSA, Эль-Гамаля) и цифровой подписи (DSA, ECDSA 
или RSA-PSS) исследованных блокчейн платформ на 
20%-30% за счет автоматизации первой и второй 
части модифицированного (квантового) алгоритма 
факторизации Шора в гибридной среде IBM Q (16, 

20, 100 и более кубитов) и СуперЭВМ пятого поколе-
ния (рис. 17).

3. Увеличение доли квантовых алгоритмов крипто-
анализа в арсенале инструментальных средств крип-
тоанализа схем асимметричного шифрования (RSA, 
Эль-Гамаля) и цифровой подписи (DSA, ECDSA или 
RSA-PSS) до 17% (рис.18).

4. Повышение результативности криптоанализа 
асимметричных шифров схем асимметричного шиф-
рования (RSA, Эль-Гамаля) и цифровой подписи (DSA, 
ECDSA или RSA-PSS) исследованных в работе блок-
чейн-платформ на 10-15% в целом.

Заключение 
Анализ вероятностных характеристик квантовых 

преобразований Фурье и Шора свидетельствует о 

Рис. 14. Суммарный выигрыш от предлагаемой квантовой Реализации алгоритма 
Шора в гибридной среде IBM Q  и СуперЭВМ пятого поколения

Рис.15. Представления квантового алгоритма Шора для гибридной 
среды IBM Q и СуперЭВМ пятого поколения



17

УДК 004.94 КиберустойчивостьУДК 512.552.18+003.26

DOI:10.21681/2311-3456-2022-3-2-22

существенном квантовом ускорении решения задач 
криптоанализа схем асимметричного шифрования 
(RSA, Эль-Гамаля) и цифровой подписи (DSA, ECDSA 
или RSA-PSS) современных блокчейн-платформ, ос-
нованных на факторизации натуральных чисел и дис-

кретном логарифмировании в конечных группах раз-
личной математической природы. 

Пример решения задачи факторизации и дискретно-
го логарифмирования в квантовой модели вычислений 
показал, что существует возможность перевода упомя-

Рис. 16. Перспективная архитектура платформы квантового криптоанализа «Квант-К»

Рис. 17. Сравнительный анализ времени криптоанализа схем  асимметричного шифрования 
(RSA, Эль-Гамаля)  и цифровой подписи (DSA, ECDSA или RSA-PSS) блокчейн-платформ
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Рис. 18. Увеличение доли квантовых алгоритмов криптоанализа схем асимметричного 
шифрования (RSA, Эль-Гамаля) и цифровой подписи (DSA, ECDSA или RSA-PSS)

нутых задач из неполиномиального класса сложности 
в полиномиальный класс. Это существенно для повы-
шения вероятности вскрытия систем асимметрично-
го шифрования и цифровой подписи, а также крипто-
графических примитивов в приложениях и протоколах 
(TLS, SSH и IPSec), получивших широкое распростра-
нение в известных блокчейн-платформах: InnoChain 
(Innopolis University), Waves Enterprise (Waves, Vostok), 
Hyperledger Fabric (Linux, IBM), Corda Enterprise, Bitfury 
Exonum, Blockchain Industrial Alliance, Exonum (Bitfury 
CIS), NodesPlus (b41), Мастерчейн (Сбербанк), Microsoft 
Azure Blockchain, Enterprise Ethereum Alliance и др.

Оценка сложности квантового алгоритма факто-
ризации Шора с учетом стойкости дискретного алго-
ритма (DLP) и дискретного алгоритма с эллиптической 
кривой (ECDLP) позволила определить необходимые 
и достаточные условия для успешного решения по-
ставленных задач исследования, подробно рассмо-
тренных в настоящей статье. Была сформулирована 
соответствующая концептуальная и математическая 
постановки задачи исследования.

Анализ предельных возможностей известных мо-
делей алгоритма факторизации Шора на квантовой 
схеме позволил сформулировать функциональные и 
технические требования к разрабатываемым пер-
спективным квантовым алгоритмам криптоанализа 
схем асимметричного шифрования (RSA, Эль-Гамаля) 
и цифровой подписи (DSA, ECDSA или RSA-PSS) для 
блокчейн-платформ. В том числе, для авторской плат-
формы «Квант-К», разработанной в ходе апробации 
предлагаемого нового метода оценивания квантовой 

устойчивости известных блокчейн-платформ. Отме-
тим, что на авторскую платформу «Квант-К» было по-
лучено Свидетельство о регистрации программы для 
ЭВМ № 2020665981в 2021 году.

К возможным направлениям дальнейшего раз-
вития авторской платформы «Квант-К» можно отнести 
следующее:

—— Снижение квантовой декогеренции путём ис-
пользования специальных исправляющих алго-
ритмов, в том числе, на основе методов коррек-
ции ошибок;

—— Добавление в библиотеку платформы других 
квантовых и пост-квантовых алгоритмов (Гро-
вера, Саймона, Экера, Берштейна-Вазирани, 
Харроу, Хассилима, Ллойда, Денисенко, Ключ-
карева, Гребнева, Федотова, Чижова, Бельско-
го и др.);

—— Совершенствование методов определения 
пригодности криптосистем для криптоатаки;

—— Добавление в библиотеку «Квант-К» новых крип-
тосистем блокчейн-платформ для криптоанализа;

—— Развитие интерфейса платформы «Квант-К» 
для организации коллективной работы крип-
тоаналитиков на основе облачных технологий 
(доступ к другим квантовым вычислительным 
системам, доступ к библиотекам с уязвимостя-
ми известных реализаций криптосистем и про-
токолов, доступ к библиотекам других реализа-
ций квантовых алгоритмов) и мобильных техно-
логий (социальные сети, мессенджеры, чаты и 
боты) и др.
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Quantum Resilience Estimation Method 
Blockchain 

Petrenko A.S.3, Petrenko S.А.4,

Abstract
Purpose of work is the development of a new method for estimating the quantum resilience of modern 

blockchain platforms based on the effective solution of cryptanalysis problems for asymmetric encryption schemes 
(RSA, El-Gamal) and digital signature (DSA, ECDSA or RSA-PSS), based on computationally difficult problems of 
factorization and discrete logarithm.

Research method is the use of quantum algorithms providing exponential gain (eg Shor’s algorithm) and 
quadratic gain (eg Grover’s algorithm). Due to the fact that the class of problems solved by quantum algorithms 
in polynomial time cannot yet be significantly expanded, more attention is paid to cryptanalysis based on the 
quantum Shor algorithm and other polynomial algorithms.

Results of the study include a classification of well-known algorithms and software packages for cryptanalysis 
of asymmetric encryption schemes (RSA, El-Gamal) and digital signature (DSA, ECDSA or RSA-PSS) based on 
computationally difficult problems of factorization and discrete logarithm has been built. A promising method for 
solving problems of cryptanalysis of asymmetric encryption schemes (RSA, ElGamal) and digital signature (DSA, 
ECDSA or RSA-PSS) of known blockchain platforms in polynomial time in a quantum computing model is proposed. 
Algorithms for solving problems of quantum cryptanalysis of two-key cryptography schemes of known blockchain 
platforms in polynomial time are developed, taking into account the security of the discrete algorithm (DLP) and the 
discrete elliptic curve algorithm (ECDLP).

A structural and functional diagram of the software package for quantum cryptanalysis of modern blockchain 
platforms “Kvant-K”, adapted to work in a hybrid computing environment of the IBM Q quantum computer (20 
and 100 qubits) and the IBM BladeCenter (2022) supercomputer, has been designed. A methodology has been 
developed for using the “Kvant-K” software package to assess the quantum stability of blockchain platforms: 
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InnoChain (Innopolis University), Waves Enterprise (Waves, Vostok), Hyperledger Fabric (Linux, IBM), Corda 
Enterprise, Bitfury Exonum, Blockchain Industrial Alliance, Exonum (Bitfury CIS), NodesPlus (b41), Masterchain 
(Sberbank), Microsoft Azure Blockchain, Enterprise Ethereum Alliance, etc.

Practical relevance: The developed new solution for computationally difficult problems of factorization and 
discrete logarithm, given over finite commutative (and non-commutative) associative algebras, in a quantum 
model of computing in polynomial time. It is essential that the obtained scientific results formed the basis for 
the development of the corresponding software and hardware complex “Kvant-K”, which was tested in a hybrid 
computing environment (quantum computer IBM Q (20 and 100 qubits) and/or 5th generation supercomputer: 
IBM BladeCenter (2022), RCS based on FPGA Virtex UltraScale (2020), RFNC-VNIIEF (2022) and SKIF P-0.5 (2021). 
An appropriate method for estimating the quantum stability of these blockchain platforms based on the author’s 
models, methods and algorithms of quantum cryptanalysis has been developed and tested.

Keywords: blockchain and distributed ledger technologies (DLT), SMART contracts, blockchain security threat 
model, quantum security threat, cryptographic attacks, quantum cryptanalysis, quantum and post-quantum 
cryptography, quantum algorithms Shor, Grover and Simon algorithms, quantum Fourier transform, factorization 
and discrete logarithm problem, post-quantum cryptography, quantum resilience of blockchain platforms.
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